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I. Вступ 

Архітектурою можна вважати набір певних структурних компонентів зв’язаних між собою, які 

задають поведінку всієї системи [1,2]. Програмні системи на базі мікросервісної архітектури 

спроектовані як набір незалежних розгорнутих невеликих сервісів, кожен з яких запускає унікальний 

процес і забезпечує комунікацію за допомогою чітко визначеного механізму [3]. Підхід проектування 

програмних систем як сукупності мікросервісів забезпечує масштабованість системи та дає можливість 

розподілити додаток на декількох фізичних та віртуальних машинах, що також забезпечує більшу 

надійність. Завдяки гнучкості і масштабованості ці архітектурні рішення найкраще підходять, коли 

необхідна підтримка великої кількості різнотипних платформ у конвергентній мережній 

інфраструктурі. Разом з цим збільшення кількості мікросервісів прямо пропорційно ускладнює 

завдання захищеності та складності керування програмною системою.  

ІІ. Мета роботи 

Метою дослідження є аналіз основних проблем та підходів до захисту програмних систем на базі 

мікросервісної архітектури. 

 ІІІ. Загрози для програмних систем на базі мікросервісної архітектури 

Програмні системи на базі мікросервісної архітектури, як правило характеризуються 

розмежувальною політикою доступу до ресурсів, великим об’ємом мережевого трафіку, наявністю 

різнотипних сторонніх засобів конфігурації та керування, що створює велику поверхнею атаки для 

зловмисників. 

Через велику кількість API, портів та програмних компонентів, які використовуються 

мікросервісами, традиційні брандмауери не можуть забезпечити належної безпеки, що робить 

розгортання мікросервісів вразливими до різних загроз, таких як man-in the middle, injection attacks, 

cross-site scripting, DDoS та інших. 

Безпека мережі це ще одна проблема, пов’язана з використанням мікросервісної архітектури 

[4]. Зокрема, незахищений програмний код, ідентифікація та контроль доступу набувають нового рівня 

складності.  

Тому для ефективного захисту програмних систем на базі мікросервісних архітектур необхідно 

створювати хорошу стратегію захисту дотримуючись найкращих практик, звертаючи увагу на: 

- захист мікросервісів та користувачів; 

- забезпечення ідентифікації та управління доступом; 

- захист даних; 

- покращення безпеки зв'язку між послугами; 

- моніторинг мікросервісів та систем безпеки. 

Висновок 

У даній роботі проведено аналіз основних проблем та підходів до захисту програмних систем на 

базі мікросервісної архітектури. 
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