
ідеєю, яка має пронизувати всю державну політику України, яка 
спрямовує, у першу чергу, державу у відповідне русло, визначає 
пріоритети цієї політики та, головним чином, працює в інтересах 
суспільства.

Відповідно закріпленням даного принципу в Основному Законі 
підтвердило прагнення власної держави будувати свою правову систему 
на основі засад, які є фундаментальними ціннісними критеріями 
демократичної, соціальної, правової, держави. І ще, важливо, що 
змістовним елементом «верховенства права», дієвим інструментом 
регулювання суспільних відносин виступило гарантування прав людини і 
основоположних свобод, що окреслило зміст державотворення України.
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LEGAL DILEMMAS IN LIGHT OF THREATS 
FROM THE GLOBAL NETWORKS

Kiedy 29 pazdziernika 1969 roku tworzono pierwsze wçzïowe sieci 
nazywane ARPANET-em, nikt nie by! w stanie przewidziec, jaki wp!yw na
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cywilizacjç ludzk  ̂ bçdzie mialo powstanie sieci globalnej. Wtedy to na 
Uniwersytecie Kalifornijskim rozpoczçto eksperyment, ktorego celem bylo 
stworzenie sieci komputerowej nieposiadaj^cej punktu centralnego, ktory 
mialby dowodzic pozostalymi podpiçtymi komputerami. W tym dniu wyslano 
wiadomosc inauguracyjn  ̂ do dwuwçzlowego ARPANET-u o tresci „login” 
[4, p. 206]. Moment ten uznaje siç oficjalnie za pocz t̂ek Internetu. 
Wspolczesnie siec ma charakter globalny, jest niezwykle rozbudowana i 
siçga w kazdy zak t̂ek globu. Rozwoj tej sieci i systemow informatycznych 
oraz tworzenie ogromnych baz danych (big data) umozliwil rozwoj handlu (np. 
strony Allegro czy Amazon), transportu (strony internetowe linii lotniczych czy 
kolei), komunikacji (Facebook, Instagram), a przede wszystkim tego, co bylo 
glown  ̂ m otywaj tworcow sieci, tj. danie powszechnego dostçpu do 
informacji urzeczywistniaj^c ideç pansofii. Cyberprzestrzen jest 
ogolnodostçpnym miejscem, gdzie kazdy moze byc tworĉ . Tam ksztaltufà 
siç relacje spoleczne.

Obecnie Internet wykorzystuje siç jako narzçdzie do wplywania na 
zachowania obywateli, a takze oddzialywania w sferç polityczn .̂ Przykladem 
tego byla kampania wyborcza Donalda Trumpa. Kandydat ten korzystal z 
mediow spolecznosciowych, takich jak Twitter, tworz^c w ten sposob szybki 
kanal komunikacji daĵ cy bezposredni kontakt z wyborcami. Jego wpisy byly 
wprost widoczne dla uzytkownikow Internetu, bez modyfikacji dokonanych 
przez media. Jednak warto zwrocic uwagç, iz Trump wykorzystal jeszcze 
jeden wazny aspekt dzialalnosci portali spolecznosciowych. Internet 
pocz^tkowo byl miejscem, gdzie ludzie nawi^zywali kontakty lub mogli byc 
tworcami. Obecnie stal siç czyms w rodzaju „centrum handlowego”. Jako 
platforma marketingowa, Internet stal siç rowniez narzçdziem w kampanii 
wyborczej. Wykorzystuj^c zaawansowan^ analizç danych, sztab wyborczy 
Trumpa prowadzil aktywn  ̂ kampaniç na portalach spolecznosciowych. 
Skomplikowane dzialania oparte na danych, ktore prowadzone byly w sposob 
niewidoczny dla wiçkszosci wyborcow, zostaly opracowane przez Jareda 
Kushnera i 100 innych wspolpracownikow w San Antonio w Teksasie. W 
skutek tych dzialan powstala maszyna, ktora dostosowywala wiadomosci, 
pozyskiwala fundusze, sama siç doskonalila, eksplorowala dane oraz 
planowala kolejne operacje [5, p. 25].

Jednym z zagrozen, z ktorymi zmierzyc musz  ̂ siç systemy prawne 
panstw na swiecie jest mikrotargetowanie, czyli adresowanie 
spersonalizowanych komunikatow do wyselekcjonowanej grupy osob. Rozne 
firmy od lat pozyskuj  ̂ z Internetu dane osobowe nie do konca legalnie i 
rowniez adresufà spersonalizowane komunikaty do wytypowanych osob. 
Dotyczy to przede wszystkim marketingu konsumenckiego [2, p. 263]. Jednak 
zauwazyc mozna, iz wykorzystywane jest to takze do destabilizacji 
politycznej, poprzez propagowanie roznych teorii spiskowych, takich jak np. 
ta, ze rẑ d poprzez nakaz zakladania maseczek probuje manipulowac 
spoleczenstwem i nie informuje o faktycznie podejmowanych dzialaniach. 
Panstwa, w ktorych demokracja wydawac by siç moglo jest glçboko
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zakorzeniona, ŝ  zagrozone destabilizacj ,̂ poniewaz jest to w interesie 
pewnych wplywowych osob. Skutki tego dostrzec mozna w licznych 
protestach organizowanych we Francji w 2019 r. czy USA w 2020 r. Portale 
spolecznosciowe, takie jak Facebook nastawione ŝ  na zysk uzyskany z 
reklam. Z tego wzglçdu podejmowane ŝ  dzialania, ktore maĵ  maksymalnie 
skupic uwagç uzytkownikow. W ostatnim czasie zauwazalne jest 
zainteresowanie teoriami, ktore naruszaj  ̂fundamentalne zasady istniej^ce w 
nauce. Klasycznym przykladem jest teoria plaskiej ziemi. Wszyscy 
uzytkownicy maĵ  dostçp do stron i blogerow powi^zanych z t̂  teorî , 
poniewaz skupiaj  ̂ na tym uwagç, co z kolei powoduje to, iz Facebook 
rekomenduje im coraz wiçcej podobnych tresci. Podobnie dziala Google i 
inne platformy. Informacje, ktore w ysw ie tj siç pewnej grupie osob, nie 
w ysw ie tj siç innym uzytkownikom Internetu. Prowadzi to do glçbokiej 
polaryzacji spoleczenstwa.

Kolejnym zagrozeniem jest handel danymi osobowymi. Coraz 
powszechniejsza staje siç maksyma, ze „jesli cos jest za darmo, to Ty jestes 
produktem”. Wiosn^ 2018 r. wybuchla afera dotycz^ca cyfrowych korporacji, 
a mianowicie Facebooka i firmy Cambridge Analytica (CA). Otoz firma Alexa 
Kogana -  Global Science Research w 2013 r. przeprowadzila, za wiedz  ̂ i 
zgod  ̂Facebooka, ankietç wsrod ok. 300 000 uzytkownikow serwisu. Ankieta 
nosila miano Thisisyourdigitallife i miala na celu stworzenie profilu 
psychologicznego badanego. Respondenci za wypelnienie ankiety 
otrzymywali kilka dolarow pod warunkiem, ze udostçpnili swoje dane. 
Zgadzaj^c siç na to, udostçpniali takze dane swoich znajomych, o czym 
ankietowani nie wiedzieli. Powstala w ten sposob ogromna baza danych, 
ktora zawierala profile psychologiczne, informacje o pogl̂ dach politycznych, 
upodobaniach i zainteresowaniach. Co ciekawe odkryto pewne korelacje, np. 
osoby z upodobaniem do marki Nike mialy sklonnosci antysemickie. Istotne 
jest jednak to, ze uzyskany bazç danych sprzedano firmie Cambridge 
Analytica bez zgody uzytkownikow [2, p. 263].

Jamie Bartlett postawil tezç, ze spoleczenstwa znajduj  ̂siç w epoce, w 
ktorej emocje goruĵ  nad prawd ,̂ uprzedzenia nad bezstronnoscî , a 
lojalnosc grupowa plemienna nad kompromisem. Slowa Trumpa powiedziane 
w styczniu 2014 r. na wiecu przedwyborczym w lowa, ze moglby stan^c 
posrodku Pî tej Alei i zastrzelic kogos, a i tak nie stracilby wyborcow, 
wskazuj  ̂ na prawdziwosc wskazanej wyzej tezy [1, section 2]. Z tego 
wzglçdu na platformach internetowych spoczywa ogromna odpowiedzialnosc. 
Skoro czerpi  ̂ ogromne zyski, to powinny kontrolowac udostçpniane tresci, 
sposob ich przekazywania, a przede wszystkim miec na uwadze wzglçdy 
etyczne.

Nast^pila komercjalizacja Internetu. Powstaly zagrozenia, ktorym mozna 
bylo zapobiec. Siec globaln  ̂wyl^czono spod rygorow, ktore dotyczyly mass 
mediow, a mianowicie rygorow podatkowych, antymonopolistycznych, 
zwi^zanych z odpowiedzialnosci^ za skutki prowadzonych biznesow. 
Powstaj^ce regulacje, ktore moglyby unormowac kwestie zwi^zane z
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Internetem byly traktowane z podejrzliwoscî , a nawet wrogosci ,̂ ktor̂  
propagowaly same platformy. Poza tym - jak sama nazwa wskazuje - siec 
miala byc globalna, a wiçc powinna przenikac granice panstw i sytuowac siç 
ponad stanowionymi przez nie regulacjami. Przedsiçbiorstwa internetowe 
korzystaj^c z tego, lokowaly swoje zyski w rajach podatkowych, szukaly 
najtanszej sily roboczej oraz kierowaly siç takimi regulami dotycz^cymi 
prywatnosci osob, jakie byly dla nich najdogodniejsze. W ten sposob powstal 
rynek, ktory zagraza fundamentalnym zasadom cywilizacji [2, p. 320].

Niczym nieograniczona wolnosc w Internecie przyczynila siç do tego, ze 
w cyberprzestrzeni zawsze jeden podmiot zostaje zwyciçzc .̂ W dziedzinie 
portali spolecznosciowych jeszcze kilka lat temu istniala Nasza Klasa, 
MySpace, Friendster, a obecnie jest podmiot dominuj^cy w postaci 
Facebook’a; dominuĵ c  ̂ wyszukiwark^ informacji zostal serwis Google. 
Przykladow jest wiele. Skoro w przestrzeni rzeczywistej istnieĵ  regulacje 
zwi^zane z ochron  ̂konkurencji, to dlaczego nie ma ich w cyberprzes trzeni?

Dopoki dzialalnosc korporacji tworz^cych platformy w cyberprzestrzeni 
nie bçdzie poddana odpowiedniej regulacji, to w dalszym cî gu bçd  ̂istnialy 
problemy przedstawione w referacie. W kontekscie sieci globalnej, w ktorej to 
ludzie ŝ  towarem, nastawienie na zysk bez nalozonych ograniczen, bçdzie 
mialo destrukcyjne skutki dla spoleczenstwa. Przedsiçbiorstwa maĵ  wiçksz^ 
korzysc z tego, ze osoba patrzy w ekran telefonu, niz stara siç rozwijac i 
korzystac z walorow, jakie daje spoleczenstwo czy natura. Konsumentom 
coraz czçsciej oferowane ŝ  rzeczy odbiegaj^ce od celow odbiorcow tresci 
czy ich wartosci. Nalezy stworzyc regulacje, rowniez na poziomie 
miçdzynarodowym, ktorych celem byloby oddzialywanie na portale, aby 
oferowane przez nie produkty nie dzialaly na szkodç spoleczenstw i nie 
traktowaly ludzi jako zrodla danych.

Widoczny brak przepisow czy konkurencji ma negatywny wplyw na 
uzytkownikow sieci globalnej. Platformy twierdz ,̂ iz same siç kontroluĵ , 
jednak jest to stwierdzenie pozbawione prawdy. Rozwi^zanie problemu 
powinno unormowac kwestie finansowe. Zmiany firmom siç nie oplacaĵ , 
dlatego konieczne ŝ  przepisy. Operatorzy komorkowi posiadaj  ̂dane, ktore 
ŝ  chronione prawem, ale regulacje te nie dotycz  ̂juz prywatnosci w sieci. 
Ustawodawcy powinni zastanowic siç nad mozliwosci^ opodatkowania 
zbierania i gromadzenia danych. Przedsiçbiorcy powinni placic za 
przetwarzanie danych, co pozwoli ograniczyc ten proces. Brak przepisow 
chroni^cych uzytkownikow jest w interesie firm dominuj^cych na rynku 
opartym na sieci globalnej.

Na koniec warto przytoczyc slowa Marcina Kowalczyka: „Jako ludzka 
spolecznosc jestesmy niczym uzupelniaj^ce siç przeciwienstwa: Ying i Yang, 
Eros i Tanatos, Doktor Jekyll i pan Hyde. Nigdy nie mozna jednoznacznie 
okreslic, jaka czçsc naszych instynktow przewazy w ksztaltowaniu wizji 
przyszlego technologicznie zaawansowanego swiata [3, p. 308]”. Za slowami 
Erika Brynjolfssona, badacza z Massachusetts Institute of Technology, nalezy 
przypomniec, ze technologia nie jest sama w sobie prze znaczeniem, ale to
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my ksztattujemy jej przeznaczenie, a obecna siec globalna zaczyna uwalniac
siç spod kontroli ludzi.
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