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ПОРІВНЯЛЬНИЙ АНАЛІЗ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ 

АВТОМАТИЗОВАНОГО ТЕСТУВАННЯ ВЕБ-САЙТІВ 

  

Співак І.Я.1), Лахман Я.Л.2), Крепич С.Я.3) 
Західноукраїнський національний університет 
1)к.т.н., доцент, 2)магістрант, 3)к.т.н., доцент 

I. Вступ 

Необхідність автоматизації тестування в сфері веб-розробки виникає з широкого 

розповсюдження веб-сайтів та підвищення вимог до якості програмного коду. Автоматизація 

тестування визнається як критичний компонент для забезпечення очікуваної якості програмного 

коду, яким користувачі вже звикли користуватися[1-4]. Цей підхід має велике значення, оскільки 

автоматизоване тестування може суттєво зекономити час, спростити процес тестування і допомогти 

розробникам створювати веб-сайти з меншою кількістю дефектів [1,5]. 

Однією з ключових переваг автоматизованого тестування є можливість швидко та автоматично 

виконувати набір тестів після внесення змін у код веб-сайту. Додатково, оскільки сучасні веб-сайти 

мають багаторівневу архітектуру, де код розподіляється між різними рівнями і виконується на різних 

серверах, для перевірки загальної працездатності веб-додатка необхідні комплексні методи 

тестування [3]. 

ІІ. Мета роботи 

Метою роботи є проведення порівняльного аналізу програмного забезпечення для 

автоматизованого тестування веб-сайтів. 

ІІІ. Порівняльний аналіз програмного забезпечення 

Автоматизоване тестування веб-сайтів, безперечно, виступає як важливий інструмент для 

забезпечення якості програмного коду. Воно дозволяє виявляти помилки та дефекти в програмному 

коді, забезпечує стабільність та надійність веб-сайтів, та сприяє розробці швидших і більш 

ефективних веб-сервісів. 

Для автоматизації тестування існує велика кількість програмних засобів, які структурно та 

семантично відрізняються один від одного, мають свої переваги та обмеження. Вибір відповідного 

програмного забезпечення для автоматизованого тестування вимагає комплексного аналізу та 

порівняння різних інструментів. 

У роботі проведено порівняльний аналіз найбільш популярних програмних засобів, які 

використовуються для автоматизованого тестування веб-сайтів, а його результати подано у таблиці 1. 

Таблиця 1  

Порівняльний аналіз програмного забезпечення для автоматизованого тестування  
Особливості KatalonStudio Selenium UFT  TestComplete 

Платформа Кросплатф. Кросплатф. Windows Windows 

ПЗ для 

тестування 

Web, Mobileapps, 

API/Webservices 

Web, Webapps Windows desktop, 

Web, Mobileapps, 

API/Webservices 

Windows desktop, Web, 

Mobileapps, 

API/Webservices 

Скриптові мови Java/Groovy Java, C#, Perl, 

Python, JavaScript, 

Ruby, PHP 

VBScript, 

JavaScript 

JavaScript, Python, 

VBScript, JScript, 

Delphi, C++,  C# 

Простота 

встановлення та 

використання 

Легко 

налаштувати та 

запустити 

Вимагають 

встановлення та 

інтеграції різних 

інструментів 

Легко 

налаштувати та 

запустити 

Легко налаштувати та 

запустити 

Час створення 

сценарію 

Швидко Повільно Швидко Швидко 

Інтеграція 

DevOps/ALM 

Багато Немає Багато Багато 
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Зберігання та 

обслуговування 

об'єктів 

Вбудоване 

сховище об’єктів, 

XPath, повторна 

ідентифікація 

об’єктів 

XPath, UI Maps Вбудоване 

сховище об’єктів, 

виявлення та 

виправлення 

розумних об’єктів 

Вбудоване сховище 

об'єктів, виявлення 

загальних об'єктів 

Image-

basedtesting 

Вбудована 

підтримка 

Вимагають 

встановлення 

додаткових 

бібліотек 

Вбудована 

підтримка, 

розпізнавання 

об'єктів на основі 

зображень 

Вбудована підтримка 

Continuous 

Integrations 

Популярні 

інструменти CI 

(наприклад, 

Jenkins, Teamcity) 

Різні 

інструменти CI 

(наприклад, 

Jenkins, 

CruiseControl) 

Різні інструменти 

CI (наприклад, 

Jenkins, HP 

QualityCenter) 

Різні інструменти CI 

(наприклад, Jenkins, HP 

QualityCenter) 

TestAnalytics KatalonAnalytics Немає Немає Немає 

Тип ліцензії Безкоштовне 

програмне 

забезпечення 

Відкритий код 

(Apache 2.0) 

Власний Власний 

Вартість Безкоштовно Безкоштовно Плата за 

ліцензію та 

обслуговування 

Плата за ліцензію 

та обслуговування 

 

В результаті проведеного порівняльного аналізу виявлено, що кожен із розглянутих 

інструментів має свої сильні та слабкі сторони, які можуть бути корисними або викликати певні 

обмеження в залежності від конкретних вимог та контексту проєкту, зокрема: 

-KatalonStudio виділяється простотою використання та різноманітністю інтегрованих 

інструментів, що спрощують розробку та виконання тестів. Цей інструмент ідеально 

підходить для початківців та для команд, які працюють з Agile та DevOps методологіями. 

-Selenium: Selenium визнаний стандартом для автоматизованого тестування веб-додатків і 

надає широкий функціонал для розробки тестів. Велика активна спільнота користувачів і 

підтримка багатьох програмних мов робить його дуже популярним серед розробників. 

-UFT (UnifiedFunctionalTesting) відзначається доброю підтримкою різних платформ і 

можливістю створення тестів на мовах програмування VBScript та JavaScript. Він 

підходить для великих підприємств, які шукають інструмент для комплексного 

функціонального тестування. 

-TestComplete є потужним інструментом для автоматизованого тестування, що надає 

можливості запису і відтворення тестів та підтримку популярних мов програмування. Він 

може бути використаний як для веб-додатків, так і для настільних додатків. 

Усі ці інструменти мають потенціал вдосконалити процес автоматизованого тестування веб-

сайтів. Однак вибір конкретного інструменту повинен залежати від потреб та характеристик проекту, 

доступних ресурсів і навичок команди. 

Висновок 

У роботі проведено порівняльний аналіз програмного забезпечення для автоматизованого 

тестування веб-сайтів, зокрема KatalonStudio, Selenium, UFT (Unified Functional Testing) та 

TestComplete, що дозволило виділити їх базові характеристики, переваги та недоліки. 
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ПОБУДОВА БЕЗПЕЧНИХ ІНТЕРФЕЙСІВ ДЛЯ ВЗАЄМОДІЇ МІЖ 

МІКРОСЕРВІСАМИ У ХМАРНИХ СИСТЕМАХ 

 

Яковів В.І.1), Пришляк О.В.2), Воробйов С.К.3) 
Західноукраїнський національний університет 

1)ст. викладач,2)аспірант, 3)магістрант 

I. Вступ 

Впровадження мікросервісної архітектури у сучасні хмарні системи дозволило розробникам 

розділити складні застосунки на компактні функціональні модулі, що працюють незалежно один від 

одного[1,2]. Цей підхід покращує гнучкість розробки, прискорює розгортання нового функціоналу та 

полегшує масштабування. Однак, разом із зростанням популярності мікросервісної архітектури, 

постають важливі питання щодо безпеки цих розподілених систем [3-10]. 

Однією з ключових аспектів безпеки в мікросервісних додатках є забезпечення безпечної 

взаємодії між окремими сервісами через їхні інтерфейси [1,2,6]. Недостатньо лише захищати окремі 

сервіси; також потрібно забезпечити цілісність, конфіденційність та аутентифікацію даних, які 

передаються між сервісами. Для цього необхідно розробляти безпечні інтерфейси для взаємодії, які 

враховують специфіку мікросервісної архітектури. 

ІІ. Мета роботи 

Метою роботи є дослідження кращих практик побудови безпечних інтерфейсів для взаємодії 

між мікросервісами у хмарних системах.  

ІІІ. Особливості побудови безпечних інтерфейсів для взаємодії між мікросервісами 

Мікросервісна архітектура надає безліч переваг у розробці, розгортці та масштабуванні 

додатків. Однак для забезпечення безпеки у взаємодії між мікросервісами виникають виклики, які 

потребують уваги. Один з ключових аспектів безпеки - це побудова безпечних інтерфейсів для 

взаємодії між мікросервісами.  

Побудова безпечних інтерфейсів для взаємодії між мікросервісами вимагає врахування 

декількох важливих вимог [1,2]: 

- Кожен мікросервіс повинен бути здатний перевіряти ідентифікацію та авторизацію інших 

мікросервісів та користувачів. 

- Важливо забезпечити захист конфіденційності даних під час їх передачі між сервісами. 

Використання шифрування та безпечних каналів є обов'язковим. 

- В разі виникнення помилок або відмови мікросервісу, інтерфейс повинен бути здатний 

обробити ці ситуації та відновити роботу системи в нормальний стан. 

Враховуючи ці вимоги у роботі запропоновано метод автентифікації, який використовує JWT 

токен та протокол TOTP та дозволяє мікросервісам підтверджувати свою ідентичність перед іншими 

сервісами, що дає змогу забезпечити надійну автентифікацію. 

Запропонований метод можна описати наступним етапами: 

1. Налаштування параметрів: 

• Кожному мікросервісу та користувачу присвоюються унікальний секретний ключ для 

протоколу TOTP. 

• Сервер аутентифікації налаштовується для генерації JWT токенів та перевірки секретних 

ключів мікросервісів і користувачів. 

2. Аутентифікація мікросервісу: 

• Коли мікросервіс  намагається здійснити доступ до іншого мікросервісу або ресурсу, то 

генерується запит на аутентифікаціюу який включається ідентифікатор мікросервісу  та 

час. 

3. Створення JWT токена: 

• Сервер аутентифікації створює JWT токен з інформацією про ідентифікатор 

мікросервісу,його права доступу, алгоритм шифрування та час життя токена. 

4. Включення TOTP одноразового пароля: 
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• Мікросервіс  генерує одноразовий пароль з використанням свого секретного ключа TOTP, 

який додається до JWT токена або запиту на аутентифікацію. 

5. Надсилання запиту на аутентифікацію: 

• Запит на аутентифікацію, який містить JWT токен та TOTP одноразовий пароль, надсилається 

до сервера, який потребує аутентифікації. 

6. Перевірка JWT токена: 

• Сервер перевіряє цілісність автентичність та час життя JWT токена за допомогою секретного 

ключа сервера аутентифікації. 

7. Перевірка TOTP одноразового пароля: 

• Сервер перевіряє, чи введений одноразовий пароль збігається з тим, який був згенерований на 

стороні мікросервісу. 

• Якщо паролі збігаються, а JWT токенвалідний, то запит на аутентифікацію вважається 

успішним. 

8. Відповідь сервера: 

• Сервер відповідає на запит  мікросервісу, надаючи доступ до ресурсу або функціональності. 

9. Завершення сеансу: 

• Після завершення взаємодії, сервер може вимагати повторної автентифікації для майбутніх 

запитів. 

Цей метод дозволяє забезпечити безпеку взаємодії між мікросервісами у мікросервісній 

архітектурі, використовуючи комбінацію JWT токенів для ідентифікації та TOTP одноразових 

паролів для додаткового захисту. 

Висновок 

У роботі розглянуто важливі аспекти побудови безпечних інтерфейсів для взаємодії між 

мікросервісами в мікросервісній архітектурі. Мікросервіси надають численні переваги у розробці, 

розгортці та масштабуванні додатків, але забезпечення безпеки в їхній взаємодії вимагає ретельного 

планування та впровадження заходів. 

Важливо підкреслити, що побудова безпечних інтерфейсів для взаємодії між мікросервісами є 

критично важливою для забезпечення безпеки та надійності мікросервісної архітектури. Для цього 

запропоновано метод автентифікації, який використовує JWT токени та протокол TOTP. Цей метод 

дозволяє мікросервісам підтверджувати свою ідентичність перед іншими сервісами, забезпечуючи 

надійну автентифікацію. 

Реалізація запропонованого методу може сприяти покращенню безпеки та довіри у взаємодії 

між компонентами мікросервісних систем, роблячи їх більш стійкими до потенційних загроз. 
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І. Постановка проблеми 

Успіх і ріст кожної організації в сучасному світі неможливий без ефективного управління її 

співробітниками. Точність та якість цього управління мають критичне значення для досягнення 

поставлених цілей. Програмне забезпечення для управління HR дозволить спростити та оптимізувати 

процеси управління персоналом[1]. Шляхом автоматизації рутинних завдань, співробітники можуть 

більше концентруватися на стратегічних завданнях та співпраці з колегами.  

Відпустки у більшості працівників фірми у один і той самий проміжок часу – це така ситуація, 

яка може суттєво впливати на продуктивність та успіх компанії, і для її розв'язання необхідно 

розробити математичне та програмне забезпечення, що дозволять оптимізувати планування відпусток 

та забезпечити безперервність робочих процесів, а також хоча б частково автоматизувати цей процес. 

 ІІ. Мета роботи 

Мета роботи полягає у наступному: проаналізувати сучасні підходи та інструменти в управлінні 

людськими ресурсами, провести аналіз існуючих методів за допомогою яких можна буде планувати 

відпустки для співробітників, розробити метод ефективного планування відпусток співробітників, 

розробити програмне забезпечення для управління персоналом, що включає можливість планування 

відпусток на основі розробленого методу. 

 ІІІ. Модифікація методу вовчої зграї для планування відпусток 

Для ефективної та безперебійної роботи організації, одним із ключових моментів є наявність 

необхідної кількості робітників в кожному департаменті. Тому досить важливим для кожної 

організації є правильно сформувати графік відпусток для робітників, щоб завжди на робочих місцях 

була необхідна кількість робітників в кожному департаменті.  

У цій роботі буде використано модифікований метод пошуку зграєю вовків для планування 

графіку відпусток для співробітників [2]. 

Метод пошуку зграєю вовків (Wolf Pack Search, WPS) - це метаевристичний оптимізаційний 

алгоритм, який інспірований поведінкою вовків під час полювання у природі [2-9]. Цей алгоритм 

досліджує можливі області розв'язків задачі з використанням ідеї спільної роботи групи вовків для 

знаходження найкращого розв'язку. Основний принцип роботи WPS полягає в тому, щоб 

використовувати обмін інформацією між вовками, щоб вдосконалити поточний розв'язок задачі [5]. 

Кожний працівник буде мати можливість вказувати можливі періоди відпустки та ставити 

оцінку даному періоду від 0 до 5. Де 0 буде означати, шо працівник не хоче в даний період іти у 

відпустку, а 5 – працівник бажає піти у відпустку. Також для кожного департаменту буде вказано 

мінімальну кількість працівників, які повинні бути присутніми на робочому місті. 

Цільова функція  в даному методі буде оцінювати, наскільки задоволені бажані періоди 

відпусток працівників, а також буде враховуватись мінімальна кількості працівників, необхідні в 

кожному департаменті.Функція мети це є сума всіх оцінок, які були проставлені працівниками, в 

запропонованому графіку. 

Мета методу знайти такий графік відпусток, де сума оцінок буде максимальна. 

IV. Програмна реалізація 

Для реалізації даного програмного продукту було обрано мову програмування C# на базі 

платформи «.NET» з використанням технологій ASP.Net Сore та шаблону MVC.  

Важливою перевагою «.NET»є гнучкість у розгортанні, а також можливість встановити 

мінімальний набір функціоналу і нічого зайвого.Також, щоб полегшити процес розробки і мати 

можливість повторно використовувати свій код і напрацювання, продукт також включає .NET 

Standard Library. 
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Для зберігання даних буде використано СУБД MS SQL Manager Server, оскількидана СУБД 

найбільше підходить для «.NET» середовища. 

На рисунку 1 показано сторінку «Employees», де виводиться список працівників в організації. 

 

Рисунок 1 – Сторінка «Employees» 

 

На рисунку 2 показано сторінку «Vacantion History», де користувач можее переглядати 

історію відпусток. 

 
Рисунок 2 – Сторінка «Vacantion History» 

 
Висновки 

У роботі досліджено методи ройового інтелекту та запропоновано модифікований метод 

пошуку зграєю вовків для планування відпусток для працівників організації, який дозволять 

оптимізувати планування відпусток та забезпечити безперервність робочих процесів. 
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I. Вступ 

Менеджмент задач є основою успішного функціонування будь-якої організації. Він стосується 

процесу визначення, планування, організації, виконання та контролю завдань для досягнення 

конкретних цілей, він набуває особливої актуальності, враховуючи швидкі зміни, нові технології та 

постійно зростаючі вимоги ринку[1-3]. Для спрощення процесу нотування власних планів потрібно 

розробити програмне забезпечення, для планування своєї робочої чи позаробочої діяльності, що дасть 

можливість користувачеві більше часу відвести на реалізацію, аніж кропітке планування власноруч, 

що забирає багато часу [4,5]. Додаток буде розроблений як веб-сайт з адаптивністю для усіх девайсів, 

для більшого залучення користувачів. 

II. Мета роботи 

Метою роботи є аналіз існуючих додатків, виділення їх основних переваг та недоліків, 

проектування прототипу власної системи та реалізація цього прототипу у вигляді додатку тайм-

менеджменту задач для індивідуального та групового користування. 

III. Основна частина 

На етапі проектування, основною метою є вибір ряду інструментів для побудови додатку та 

детальний опис архітектури проекту. Для додатку тайм-менеджменту було обрано мікросервісну 

архітектуру, задля імовірного послідуючого розгортання та масштабування без особливих проблем 

[6,7]. На рисунку 1, наведено схему загальної архітектури проекту. 

 

 
Рисунок 1 – Схема архітектури проекту 
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Окрім стандартизованих патернів розподілу додатку на клієнтську та серверну частини, опису 

обміну даними з базами даних та взаємодію окремих компонентів з їх локальними сховищами, до цієї 

схеми було додано окремий мікросервіс, що працює з API штучного інтелекту[8,9]. Цей компонент є 

важливою складовою даного прототипу, адже надає можливість використовувати сторонній штучний 

інтелект для частки функціоналу додатку [10]. 

В цілому, подібні сервіси, що надають доступ до експлуатації власними розробками, працюють 

за одним і тим самим алгоритмом взаємодії бота та користувача. Загальна схема описана на рисунку 

2. 

 

 
Рисунок 2 – Алгоритм роботи AIAPI 

 

Описуючи схему, послідовно можна прослідкувати логіку імплементування даної розробки до 

проекту. Процес поділяється на відправку запиту до API та його відклику з обробленими даними, що 

повертаються назад до серверної частини. Взаємодія будується на відправці користувачем 

конкретних вказівок для ШІ (prompts), за якими він зможе власним алгоритмом віддати бажаний 

результат. За робочий приклад, можна обрати частково функціонуючий алгоритм розподілу справ, 

методом AIAPI, який візьме до уваги речення користувача, про відносно масштабну подію чи 

завдання і розіб’є його на список завдань, що виявиться для рядового користувача більш читабельним 

та простим у виконанні. 

Висновок 

У роботі досліджено підхід до проектування та реалізації додатку тайм-менеджменту задач 

для індивідуального та групового користування. Виокремлено підхід реалізації AI складової, 

оформлені діаграми для наочної візуалізації процесів в додатку. 
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молодих вчених і студентів, СІТ’2020. Тернопіль, 2020. – с. 31 
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АЛГОРИТМІЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ WEB-ПЛАТФОРМИ 
КАРШЕРІНГУ АВТОМОБІЛІВ 

 
Шпінталь М.Я.1), Ференц Ю.М.2) 

Західноукраїнський національний університет 
1) к.т.н., доцент; 2) магістрант. 

І. Постановка проблеми 
Формалізація задачі моделювання каршернігового сайту може викликати ряд проблем, що 

впливають на зручність та задоволення користувачів [1]. Технічні неполадки в роботі веб-сайту, такі 
як можливі збої чи перебої у роботі серверів чи програмного забезпечення, можуть призводити до 
неможливості бронювання автомобіля та інших неприємностей. Додатково, складність використання 
інтерфейсу веб-сайту, особливо в частині бронювання, оплати та отримання інформації про 
автомобілі, може ускладнювати користування сервісом. Питання безпеки та конфіденційності, такі як 
можливість кібератак та витоку особистих даних, можуть породжувати серйозні тривоги серед 
користувачів [2]. Неякісна підтримка та обслуговування, а також відсутність чітких механізмів 
вирішення труднощів, можуть призводити до невдоволення користувачів та погіршувати їхнє 
враження від сервісу. Питання, пов'язані з оплатою та тарифами, також можуть викликати 
непорозуміння та незадоволення, особливо в разі визначення тарифів, прихованих витрат чи 
непорозумінь щодо системи оплати. Невірне відображення інформації про автомобілі, якщо вона 
неправильно або неповно представлена, може створювати непорозуміння та незручності для 
користувачів. Загалом, ці проблеми створюють виклики, які потребують уважного вирішення для 
забезпечення користуванням каршерінговим сервісом [3-4]. 

IІ. Мета роботи 
Метою даних досліджень є розробка веб-сайту, процес побудований на задачах дослідження які 

відповідають за комунікацію з користувачем, зручністю сервісу та самою моделлю розробки 
каршерінгового сервісу. 

ІІІ. Розробка архітектури програмної системи 
Розробка архітектури програмної системи поділяється на розробку користувацького інтерфейсу 

та його взаємодія з користувачем і розробку основних програмних алгоритмів та роботу з базою 
даних та інформацією, що в ній закладена. У проекті буде використовуватися архітектура, базована 
на технологіях React, Strapi, Stripe та MySQL. React буде використовуватися для реалізації 
користувацького інтерфейсу, забезпечуючи ефективне та динамічне взаємодії з користувачем. Strapi 
буде виступати у ролі Content Management System (CMS) [5], дозволяючи легко керувати та 
моделювати дані, а також надавати API для взаємодії з фронтендом та базою даних. Stripe 
використовуватиметься для обробки онлайн-платежів, забезпечуючи безпеку та зручність оплати для 
користувачів. MySQL виступатиме в якості реляційної бази даних, забезпечуючи зберігання та 
ефективний доступ до даних проекту. Ця архітектура дозволить створити високоефективний, гнучкий 
та безпечний веб-додаток з сучасним інтерфейсом та функціоналом.  

Висновок 
У підсумку, розробка моделі архітектури програмної системи включає в себе такі основні 

складові: створення користувацького інтерфейсу та реалізацію його взаємодії з користувачем, а 
також розробку основних програмних алгоритмів та взаємодію з базою даних. Обрана модель 
архітектури дозволить створити високоефективний, гнучкий та безпечний веб-додаток з сучасним 
інтерфейсом та функціоналом, враховуючи всі аспекти роботи з користувачем, обробки даних та 
забезпечення безпеки платежів. 

Список використаних джерел 
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2. Крепич С.Я. Моделювання та забезпечення функціональної придатності статичних систем методами аналізу 

інтервальних даних. Дисер.на здобуття наук.ступ.канд.техн.наук. Львів.2016. – 166с. 

3. "Carsharing: A Global Perspective" авторства Susan Shaheen та Adam Cohen (видавництво: Edward Elgar Publishing, 2020). 

4. "Mobility-as-a-Service: Creating Networked Transportation Systems" авторства Jos N. van Ommeren, Piet Rietveld, Bert van 
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АВТОМАТИЗОВАНА СИСТЕМА ДЛЯ ПЕРЕПЛАНУВАННЯ ЗМІНИ ТОПОЛОГІЇ 

ЛОКАЛЬНОЇ МЕРЕЖІ НА ОСНОВІ ТЕХНОЛОГЇ PON 

 

Порплиця В.С.1) 
Західноукраїнський національний університет 

1) магістрант 

І. Вступ 

Останнім часом, необхідність застосування та прокладання локальних мереж за технологією 

PON (Passiveopticalnetwork) є дуже високою [1]. В основному, це пов’язано з тим, що не завжди 

наявне стабільне постачання електроенергії, через часті масові ракетні удари по території України, а 

зокрема і по об’єктах критичної інфраструктури. За таких умов, зазвичай потрібний певний період 

часу на відновлення цих об’єктів, тому в областях запроваджують графіки стабілізаційних 

відключень електроенергії, а також присутні й аварійні відключення електроенергії, особливо у 

осіннє-зимовий період. 

IІ. Мета роботи 

Метою цієї роботи є дослідження методів та засобів для оптимізації мережі на основі 

технології PON, які дозволять спроектувати оптимальне розміщення вузлів мережі, оптичних 

дільників, щоб забезпечити максимізацію ефективності застосування локальної мережі PON [3] . 

III. Проблема затуханні рівня оптичного сигналу та методи її вирішення 

Аналіз літературних джерел у цілому показав, що основними факторами, які найвагоміше 

впливають на рівень оптичного сигналу в кінцевому абонентському терміналі є: відстань від 

оптичного лінійного терміналудо кінцевого абонентського терміналу, кількість та якість підбору 

дільників на гілці пасивної оптичної мережі [3]. На жаль, зараз відсутні ефективні програмно-

апаратні рішення для моделювання та подальшої оптимізації (модифікації) топології локальної 

мережі побудованої на основі технології PON для забезпечення оптимального рівня оптичного 

сигналу для кінцевих абонентських терміналів із урахуванням потенційної можливості їх нарощення. 

Тому запропоновано розробити програмно-апаратну систему для автоматизації процесів зміни 

топології пасивної оптичної мережі про додаванні нових абонентських терміналі. Зокрема, для 

реалізації модуля для визначення та планування нової топології мережі запропоновано застосувати 

методи ройового інтелекту [4, 5]. 

Висновок 

Як зазначалося раніше, не лише просто розставити дільники на гілці пасивної оптичної мережі у 

такий спосіб, щоб забезпечити оптимальний рівень оптичного сигналу для кінцевого абонентського 

терміналу, а й забезпечити його рівень у таких межах, щоб зберегти потенціал розвитку цієї гілки у 

доступних кількісних межах абонентських терміналів для конкретного оптичного волокна.  Зазначені 

проблеми підтверджують актуальність теми цієї кваліфікаційної роботи.  

Розглянуті системи-аналоги можуть бути використані для моніторингу пасивних оптичних 

мереж. Проте їх детальне дослідження показало відсутність у них засобів для проектування 

додаткових гілок PON мережі при додаванні нових абонентських терміналів та/або заміни оптичних 

дільників з метою забезпечення оптимального рівня оптичного сигналу у залежності з потенціалом 

розвитку мережі у цій гілці. 

Тому, у статті запропоновано розробити програмно-апаратну систему для автоматизації 

процесів зміни топології пасивної оптичної мережі про додаванні нових абонентських терміналі та 

інтегрувати у неї модуль для визначення та планування нової топології мережі, побудований на 

основі методів ройового інтелекту. 

Список використаних джерел 
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І. Постановка проблеми 

У сучасному світі, де інформаційні технології стрімко розвиваються та глибоко інтегруються в 

усі сфери людської діяльності, ефективність та оптимізація адміністративних процесів у навчальних 

закладах набуває особливої важливості. Університети, як великі освітні та наукові центри, щодня 

стикаються з необхідністю обробки великої кількості документів та управління складними 

адміністративними процесами. Традиційні методи документообігу вже не в змозі задовольнити 

потреби швидкого та ефективного доступу до інформації, її обробки та зберігання. Актуальність 

розробки та впровадження комплексних математичних та програмних рішень для оптимізації 

документообігу та адміністративних процесів у вищих навчальних закладах є очевидною.  

IІ. Мета роботи 

Головною метою цієї роботи є аналіз сучасного стану систем документообігу та 

адміністративних процесів в університетах, ідентифікація основних проблем та викликів, з якими 

стикаються ці установи. Робота передбачає розробку та представлення ефективних математичних 

моделей та програмних рішень, спрямованих на оптимізацію документообігу та покращення 

адміністративних процесів в університетському середовищі. Особлива увага приділяється виявленню 

та застосуванню сучасних ІТ-технологій та алгоритмів для автоматизації рутинних завдань, 

забезпечення безпеки та конфіденційності інформації, а також підвищення ефективності обробки та 

аналізу даних. Метою є не лише виявлення проблем, але й надання практичних рекомендацій та 

рішень для їх вирішення, що може мати значний вплив на поліпшення якості управління в 

університетських установах. 

ІІІ. Процеси документообігу в університеті 

Процес документообігу в університеті представляє собою складну систему, яка охоплює весь 

життєвий цикл документа від його створення до архівації. Спочатку документи створюються для 

різноманітних потреб — це може бути все від академічних планів до адміністративних звітів. В 

цьому процесі часто використовуються спеціалізовані програми для створення та редагування тексту, 

а також системи управління базами даних. Після створення документи проходять через етапи 

обробки та затвердження. Тут вони можуть бути перевірені та затверджені відповідними відділами 

або факультетами. Сучасні системи електронного документообігу значно спростять цей процес, 

автоматизуючи маршрутизацію документів, відстеження їх статусу та сповіщення відповідальних 

осіб. Наступним кроком є зберігання та індексація документів. Це включає організацію документів у 

легкодоступній формі, часто з використанням цифрових баз даних або хмарних рішень, де документи 

можна швидко знайти за допомогою ключових слів чи інших параметрів. Розповсюдження та обмін 

документами — ще один важливий аспект. Документи надсилаються відповідним сторонам, як-от 

студентам, викладачам або адміністративному персоналу. Сучасні системи дозволяють ділитися 

документами ефективно та безпечно, забезпечуючи при цьому контроль над доступом до них. На 

завершальному етапі документи, які більше не потрібні для поточної діяльності, архівуються або 

вилучаються. Архівація дозволяє зберігати важливу інформацію на тривалий час, водночас 

дотримуючись юридичних та регуляторних вимог. 

Висновок 

Система сприяє підвищенню ефективності управління, забезпечуючи швидкий та зручний 

доступ до інформації, автоматизацію рутинних процесів та значне зниження вірогідності людських 

помилок. Інтеграція сучасних математичних алгоритмів та програмного забезпечення дозволяє 

досягти високого рівня організації та управління, що є ключовим фактором у підвищенні 

продуктивності та якості освітніх та адміністративних послуг.  
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І. Problem statement 

 The importance of high-quality software in the success of a product is widely acknowledged. Despite 

the fact that bugs and mistakes in applications are something we all are quite aware about, some of them  can 

cause severe repercussions, impacting security, reliability, and user satisfaction [1-3]. Hence, ensuring the 

high quality of a software product is a primary objective to be reached during the development stage. In 

terms of cost reduction and time efficiency in development, early identification of mistakes is crucial. In 

iterative development, the mistakes fixing complexity increases over time, elevating the cost, and reducing 

the probability of being fixed correctly (without introducing new mistakes). It is necessary to develop a 

model for determining the general indicator of the reliability of the software system, taking into account its 

complexity [3-6]. 

ІІ. Purpose 

 Currently, various reliability models are used to address the issue of evaluating the reliability of 

software systems. However, these models are mostly adaptations of hardware system reliability models with 

minimal modifications, which have simplifications and assumptions that significantly limits their 

applicability to actual software products. This paper aims to suggest a method for assessing software 

reliability that considers the occurrence of failures rather than mistakes, as well as the complexity and 

structure of the software product. 

ІІІ. Main part 

 A flowchart of the approach to assessing the reliability of software systems based on a graph model of 

method dependence is shown in figure 1. 

 

 Software will be implemented in the 

form of plug-in for the integrated development 

environment IntelliJ IDEA from JetBrains. The 

application itself does not have a program 

interface, as all functions are implemented 

using the IDE’ context menu. The program 

code of the plugin is written in the Kotlin 

programming language, since the API of the 

IntelliJ IDEA environment is written in this 

language. 

 As can be seen from Figure 1, the log is 

a key element of the analysis because it is used 

to build a graph model of the software system, 

as well as to fill in the matrices required for 

reliability calculation. 

Despite the fact that we have access to the 

method hierarchy via IDE API, this 

information is not enough to build a graph. 

This is because this hierarchy of methods does 

not contain any informatoin about conditional 

statements and various checks that may be 

present in the program code. The task of 

estimating transition probabilities based on  

code analysis is extremely non-trivial and  

          Figure1 – Suggested approach action sequence                        cannot be solved algorithm. Within the 



СІТ’2023, Тернопіль, 30 листопада 2023  

 

13 

suggested approach, transition probabilities are calculated statistically as the ratio of the number of child 

method invocations to the number of invocations of the parent method based on information from log. 

 It is convenient to represent the structure of the designed software in the form of a use case diagram. 

Figure 2 shows the capabilities of the system, as well as the actions that the user can perform using the 

graphical user interface. 

 An ability to manually 

include and exclude methods 

from processing allows to fine-

tune which parts of the software 

will be analyzed. In addition, 

there are applications that have 

not one, but many entry points, 

for example, web applications 

written using the 

SpringFramework, where each 

individual method of the 

controller is executed 

asynchronously and may not 

interact with others, so this 

approach will allow to perform 

the analysis of the reliability of 

individual modules [7,8]. 

 Also, as it shown in Figure 

2, plugin can be configured to 

ignore some exceptions. This 

allows you to ignore exceptions   

                     Figure 2 –  Use case diagram                                                          that are not the result of any  

mistake, but caused by incorrect input data, temporary unavailability of external services, etc. 

Conclusions 

 This paper investigates an approach to assessing the reliability of software systems based on a graph 

model of method dependencies. This approach includes elements of structural analysis of application source 

code, followed by building a map of the relationships between methods, as well as determining stochastic 

indicators of their reliability. Due to the fact that this approach takes into account the architecture of the 

program under study and operates with actual reliability indicators of methods, it should provide higher 

accuracy than systems that predict the reliability of software systems in accordance with various probability 

distribution functions. 
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І. Постановка проблеми 

Буккросинг – унікальна культурний феномен сьогодення, що передбачає обмін книгами між 

невідомими читачами. Він сприяє поширенню читацької культури, створюючи мережу людей, які 

об’єднуються у спільноти для безкоштовного обміну літературою. Не рідко для цього 

використовуються відкриті спільноти у соціальних мережах чи спеціалізовані веб-системи. 

 Проте, зраз не існує аналогів таких систем, що надають можливість багатокритеріального 

інтелектуалізованого пошуку для систем буккросингу. Ця прогалина відкриває широкі можливості 

для розробки нової системи, яка зможе враховувати індивідуальні потреби користувачів, 

полегшувати пошук бажаних книг та сприяти взаємодії в спільноті. 

Відмінності вже існуючих платформ вказують на ключові проблеми, що можуть виникнути при 

організації обміну книгами між користувачами. Ці проблеми включають обмеженість обміну книгами 

на певних географічних територіях, обмежену мовну різноманітність та відсутність прямого обміну 

між користувачами. 

Для розв’язування цієї проблеми доцільно інтегрувати у системи буккросингу інтелектуальний 

модуль багатокритерального пошуку, який може застосовувати принципи роботи рекомендаційних 

систем, самонавчатися на основі історії обмінів тощо [1-5].  

Отже, враховуючи відсутність аналогів українських ресурсів та актуальність питання обміну 

книгами, розробка математичного та програмного забезпечення для модуля багатокритеріального 

пошуку системи буккросингу може стати важливим інструментом для покращення культурного та 

літературного середовища в Україні. 

IІ. Мета роботи 

Метою даного дослідження є розробка програмного забезпечення для модуля 

багатокритеріального пошуку системи буккросингу з метою сприяння розвитку культурного обміну в 

країні. Для досягнення цієї мети передбачено вирішення таких завдань: 

1. Проведення аналізу аналогів системи та їх порівняльний аналіз. 

2. Визначення особливостей методики багатокритеріального пошуку, яка дозволяє враховувати 

різні критерії при виборі книг для обміну. 

3. Розроблення математичної моделі на основі вивченої методики. 

4. Реалізація алгоритмізації та програмного модуля багатокритеріального пошуку для системи 

буккросингу. 

III. Огляд аналогів 

Один із аналогів буккросингу - BookCrossing.com - є соціальною мережею та онлайн-

спільнотою, яка дозволяє користувачам обмінюватися книгами з іншими людьми по всьому світу. 

Вони можуть відстежувати подорожі своїх книг та знаходити нові для читання. Сайт надає 

користувачам ряд корисних функцій, включаючи можливість реєстрації книг. Кожна книга отримує 

унікальний ідентифікаційний номер, що дозволяє відстежувати її подорож світом. 

BookMooch - це світова онлайн-спільнота обміну книгами, створена Джоном Бакменом у 2006 

році. Головною її метою є допомога користувачам обмінюватися книгами безкоштовно та дізнаватися 

про нові твори та авторів. Основні особливості включають можливість додавати книги для обміну, 

використання системи кредитів, участь у спільноті та форумах, та рейтинг користувачів. BookMooch 

пропонує прямий обмін між користувачами, де кожен може знайти книгу, зв'язатися з власником та 

запропонувати свою книгу для обміну [6-9]  

У порівнянні, обидва сайти мають свої переваги та недоліки. Обидва сайти володіють своєю 

унікальністю та цінністю для любителів читання та обміну книгами. 
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IV. Огляд методів 

Розроблювана система буккросингу має за мету групувати користувачів за різними критеріями, 

такими як спільні інтереси, місцезнаходження, улюблені жанри тощо. Це дозволяє користувачам 

знаходити осіб з подібними інтересами, взаємодіяти з ними та обмінюватися книгами. 

Для збору необхідних даних про користувачів з метою їхнього групування використовується 

опитування, яке пропонується користувачам після створення акаунту. Варіанти питань включають 

місцезнаходження, улюблені жанри, улюблені книги та вік. Кожен користувач має можливість 

визначити важливість кожного критерію [8]. 

Деякі користувачі можуть вважати певні критерії менш важливими, ніж інші. Наприклад, для 

когось може бути не суттєвим місцезнаходження, і вони можуть бути готові обмінюватися книгами з 

людьми з усього світу, або ж користувач може бути відкритим до читання книг, які належать до 

інших жанрів, ніж ті, які вони зазвичай читають. 

Для оцінки схожості відповідей користувачів та їх групування використовується алгоритм 

Відстані Левенштейна. Цей алгоритм вимірює редакційну відстань між двома послідовностями 

символів. Для кластеризації користувачів за їхніми відповідями та пріоритетами використовується 

алгоритм k-means. Цей алгоритм дозволяє розділити користувачів на кластери згідно їх схожості. 

Отже, розроблена система використовує опитування та алгоритми для групування користувачів 

за їхніми інтересами та іншими параметрами, щоб забезпечити більш ефективний обмін книгами [10]. 

Висновок 

У цій статті розглянуто проблему відсутності ефективних систем для багатокритеріального 

пошуку в контексті буккросингу в Україні. На сьогоднішній день не існує працюючих аналогів, що 

надають можливість урахувати різні критерії при виборі книг для обміну, що ускладнює взаємодію 

між членами спільноти. Обрані алгоритми виявляються ключовими для успішної реалізації 

розроблюваної системи буккросингу.  

Алгоритм Відстані Левенштейна виявляється важливим для групування користувачів згідно зі 

схожістю їх відповідей та пріоритетів. Цей метод дозволяє порівнювати різні відповіді, надані 

користувачами, і визначати ступінь їх схожості. Використання цього алгоритму дозволяє врахувати 

індивідуальні відмінності відповідей користувачів та розставити акценти на основі їх власних 

вподобань. Крім того, алгоритм кластеризації k-means є важливим кроком у подальшому розділенні 

користувачів на групи відповідно до їх схожості. Це дозволяє створити більш компактні та зручні 

групи для подальшої взаємодії та обміну книгами. Кластеризація є потужним інструментом для 

вирішення проблеми розподілу користувачів на групи з різними індивідуальними потребами. 

Розроблена система використовує опитування та зазначені алгоритми для групування користувачів за 

їхніми інтересами та іншими параметрами. 
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I. Постановка проблеми 

Ринок електронної комерції зазнає швидкого розвитку і в ньому присутня велика кількість 

пропозицій товарів, що вимагає від покупців вибирати такий товар, який найкраще відповідає їх 

потребам. Індивідуалізація рекомендацій товарів є ключовою для забезпечення зручності 

користувачів і підвищення ефективності покупок. Штучний інтелект відіграє важливу роль у 

розв'язанні цієї проблеми, даючи змогу підвищувати рівень системи рекомендацій за рахунок 

вивчення поведінки користувачів та їх переваг [1,2]. 

II. Мета роботи 

Проаналізувати можливості застосування підходів реалізації алгоритмів штучного інтелекту 

для підбору рекомендованих товарів на основі історії покупок, переглядів та збережених товарів 

користувача. Пошук оптимального підходу для аналізу історії покупок, переглядів та збережених 

товарів користувача. 

III. Основна частина 

Рекомендаційні системи стали необхідними частинами електронної комерції, допомагаючи 

користувачам знаходити продукти, які вони можуть бажати купити, але не знають про їх існування. У 

цих системах діють алгоритми, орієнтовані на потенційні інтереси користувачів за допомогою даних, 

таких як поведінкові шаблони, історії пошуку та покупок. 

Колаборативна фільтрація працює шляхом збору та аналізу інформації про поведінку багатьох 

користувачів. Цей підхід заснований на припущенні, що ті користувачі, які подібно оцінили один і 

той же товар або мають схожу історію покупок, мають схожі переваги і в майбутньому. Система 

може рекомендувати товар, який сподобався одному користувачеві, іншому користувачу з подібним 

профілем. Одним із недоліків такого підходу є проблема "холодного старту", коли нові користувачі 

або нові товари ще не мають достатньо оцінок для ефективних рекомендацій. 

 
Рисунок 1 – Діаграма підходу колаборативної фільтрації 

 

Контент-орієнтовані системи рекомендують товари, використовуючи інформацію про самі 

товари, наприклад, описи, специфікації, теги товарів. Якщо користувач позитивно оцінює певний 

товар, система пошуку буде шукати інші товари з подібними характеристиками. Цей підхід 

ефективний для нових користувачів або товарів, але може не враховувати складність індивідуальних 

переваг користувача, які не завжди відображаються через контент. 

Гібридні системи  - системи котрі об'єднують колаборативну фільтрацію та контент-орієнтовані 

методи, намагаючись поєднати переваги обох підходів. Вони можуть покращувати рекомендації, 

вирішуючи проблему холодного старту та забезпечуючи більш точну персоналізацію. Наприклад, 

система може використовувати контент-орієнтовані рекомендації для нових товарів, а колаборативну 

фільтрацію для товарів з достатньою історією взаємодій користувачів. 
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Рисунок 2 – Діаграма контент-орієнтованого підходу рекомендаційної системи 

 

 
Рисунок 3 – Діаграма гібридного підходу рекомендаційної системи 

 

Для проектування архітектури додатку, що буде використовувати елементи штучного інтелекту 

для підбору рекомендованих товарів було обрано гібридну рекомендаційну систему, через її здатність 

об'єднувати переваги колаборативної фільтрації та контент-орієнтованих систем, надаючи найбільш 

точні та релевантні рекомендації для користувачів.  

 
Рисунок 4 – Архітектура додатку, що реалізує підхід гібридної рекомендаційної системи 

Висновок 

У роботі було досліджено різні підходи штучного інтелекту для підбору рекомендованих 

товарів. Було спроектовано діаграму, що реалізує гібридний тип підходу рекомендаційної системи 
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ ПЛАНУВАННЯ ЗАКУПІВЛІ ТА ВИБОРУ 

БУДІВЕЛЬНИХ МАТЕРІАЛІВ НА ОСНОВІ АНАЛІЗУ ІЄРАРХІЙ 

 

Порплиця Н.П.1), Помазова Н.О.2),Стасів І.С.3) 
Західноукраїнський національний університет 

1) к.т.н., доцент; 2) магістрант; 3)к.т.н., доцент 

І. Постановка проблеми 

Розрахунок будівельних матеріалів є важливою частиною будь-якого будівельного проекту. 

Тому є необхідність швидко і точно розрахувуватипотрібну кількість матеріалів[1].  

Проведений аналіз відомих методів розв’язування схожих математичних задач [1-7] показав, 

що для цієї задачі може бути застосовано метод Томаса Сааті. 

Метод аналізу ієрархій (розроблений Томасом Сааті) дозволяє групі людей (експертів) 

взаємодіяти по відношенню до певного завдання, видозмінювати свої думки та поєднувати 

сукупність групових думок відповідно до головного критерію: під час проведення попарних 

порівнянь об’єктів за певною характеристикою або під час проведення попарних порівнянь 

характеристик по відношенню до вищої мети [1]. 

Ключовою задачею у методі аналізу ієрархій Томаса Сааті є оцінка вищих рівнів, виходячи із 

результату взаємодії нижніх рівнів ієрархії. 

Отже, введемо в задачу критерії на основі яких буде прийматися рішення. Можна виділити три 

основні: C  – вартість матеріалів,T  – Затрачений час на роботу з матеріалом та Q  – якість матеріалу. 

Вихідними даними з обчислень повинні бути 1-3 альтернативи матеріалів, які система 

запропонує користувачеві до проведення ремонтних робіт. А також, буде доступною функція 

оформлення накладної з товарами, які можна забрати на складі [1] 

IІ. Мета роботи 

Метою наукової роботи є розробка та впровадження методу аналізу ієрархій для планування та 

вибору оптимальних будівельних матеріалів у ремонтних та оздоблювальних роботах, а також 

забезпечення оптимізації вартості, часу та якості робіт з врахуванням індивідуальних вимог та ваги 

кожного критерію, що дозволить зробити вибір матеріалів більш обґрунтованим і ефективним для 

клієнтів у галузі будівництва та ремонту. 

III. Основна частина 

Для досягнення мети були використані наступні етапи [1]: 

Формування цільової функції: Перший крок у нашій дослідницькій роботі - визначення 

основних критеріїв, які враховуються при виборі будівельних матеріалів для ремонту. Основними 

критеріями є вартість матеріалів ( C ), час, необхідний для роботи з матеріалами (T ), і якість 

матеріалів ( Q ). Ці критерії варіюються відповідно до їх важливості для конкретної задачі. 

                                                    QwTwCwF ++= 321                                                               (1) 

Метод аналізу ієрархій (Метод Сааті): Для визначення ваги кожного критерію ми 

використовуємо метод аналізу ієрархій, розроблений Томасом Сааті. Експерти оцінюють, наскільки 

важливіше один критерій відносно іншого, використовуючи шкалу відносної важливості, де кожному 

рівню важливості відповідає кількісне значення. Найвища важливість рівна одиниці. 

Використовуючи таку шкалу формуємо матрицю порівнянь. 

Таблиця 1 

Загальний вигляд матриці порівнянь для критеріїв 

Критерії C  T  Q  Власний вектор, iW  Вага критерію, iw  

C  1=CC  TC  QC  1W  1w  

T  CT  1=TT  QT  2W  2w  

Q  CQ  TQ  1=QQ  3W  3w  

Порівняння альтернатив: Здійснюється попарне порівняння різних альтернатив на основі 

кожного критерію. Експерти оцінюють, яка альтернатива краще відповідає кожному критерію. 
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Обчислення ваг альтернатив: Ваги альтернатив обчислюються на основі ваг критеріїв та оцінок 

для альтернатив, використовуючи розрахункові формули. 

Компоненти власного вектора iW  знаходяться за формулою: 

                                               n
niiii CCCCCCW )(...)()( 21 =                                                   (2) 

де n  – це кількість критеріїв, в даному випадку їх 3, а саме: 1C  - вартість, 2C  - час, 3C  – якість, далі 

будуть іменуватися як C , T і Q відповідно. 

Вагу критерію будемо обчислювати за такою формулою: 

                                                nii WWWWw +++= .../ 21                                                                   (3) 

Вибір оптимальної альтернативи: Після обчислення ваг альтернатив проводиться аналіз та вибір 

найкращої альтернативи, яка найкраще відповідає нашій цільовій функції. Це означає, що вибрана 

альтернатива надає найкращий баланс між вартістю, часом та якістю робіт. 

Значення деяких альтернатив 1A , 2A  визначається експертом на основі шкали відносної 

важливості 21 AA  читається наступним чином: перевага першого критерію альтернативи над 

другим. Де під альтернативою ми розуміємо аналоги будівельних матеріалів які мають подібні 

значення обраних користувачем критеріїв. 

На заключному етапі розраховуємо відносну вагу кожної альтернативи: 

                                                                
=

=
N

i
jiij vwC

1

                                                                     (4) 

Таким чином, проводяться обрахунки та обирається найкраща альтернатива. 

Застосування цього методу дозволяє раціонально вибирати будівельні матеріали та ефективно 

планувати роботи з урахуванням важливих критеріїв. Результатом є зменшення витрат та оптимізація 

ремонтно-оздоблювальних робіт для задоволення індивідуальних потреб клієнтів. 

Висновок 

У статті вперше запропоновано для вирішення задачі підбору матеріалів та планування термінів 

виконання ремонтних та оздоблювальних робіт використати метод аналізу ієрархій, що забезпечило 

можливість ефективного підбору оптимального набору будівельних матеріалів та засобів, з 

урахуванням важливих критеріїв, таких як вартість послуг та матеріалів, терміни виконання робіт, 

якість та естетичний вигляд матеріалів. 

Для розв'язання цієї проблеми було запропоновано розробити програмну систему, яка допоможе 

користувачеві вибрати оптимальний набір будівельних матеріалів та засобів для проведення та 

планування внутрішніх робіт.  

Також у статті розглянуто приклад використання запропонованого методу побудованого на 

основі аналізу ієрархій і проведено прграмну реалізацію цього методу. Окрім того, використання 

методу аналізу ієрархій дозволяє уникнути підводних каменів, які можуть виникнути при виборі 

оптимальної альтернативи. 
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АНАЛІЗ АТАК ПРИ ПЕРЕДАЧІ ДАНИХ З ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ NFC 

 

Вовчак А.Б. 
Західноукраїнський національний університет 

магістрант 

I. Вступ 

Технологія NFC (NearFieldCommunication) - це бездротовий спосіб обміну даними між 

пристроями, який базується на використанні радіочастотного ідентифікаційного модуля, який 

дозволяє надсилати та приймати дані через магнітні поля [1-3]. Ця технологія стала надзвичайно 

популярною останнім часом і використовується для передачі даних між різними пристроями, такими 

як смартфони, планшети, смарт-картки та інші гаджети. NFC дозволяє зручно проводити оплати, 

обмінюватися контактами, відкривати двері та виконувати багато інших завдань [3-5]. Проте разом з 

перевагами при використанні цієї технології існують і загрози для безпеки даних користувачів [6-9].  

В технології NFC обмін інформацією відбувається лише при безпосередньому контакті 

пристроїв на відстані не більше 10 см [1]. Однак питання про те, наскільки близько має знаходитися 

потенційний зловмисник, щоб успішно перехопити радіочастотний сигнал, який було б можливо 

подальше використовувати, не має однозначної відповіді [4,5]. Ця невизначеність обумовлена 

безліччю факторів, що впливають на відстань, на якій можливе прослуховування, таких як 

характеристики передавача та антени атакуючого, якість обладнання атакуючого, умови локації, 

наявність бар'єрів у вигляді стін і потужність NFC пристрою. Оцінка цих параметрів робить 

неможливим надання універсального значення, яке підходило б до більшості ситуацій. 

ІІ. Мета роботи 

Метою роботи є аналіз атак при передачі даних із використанням технології NFC. 

ІІІ. Дослідження безпеки технології NFC 

В NFC існують два основних режими - активний та пасивний. В активному режимі один 

пристрій генерує радіочастотні сигнали та ініціює комунікацію, в той час як в пасивному режимі 

інший пристрій відповідає на запити та не генерує сигнали.NFC використовує магнітні поля для 

передачі даних. Кожен пристрій має NFC-комп'ютер, який генерує радіочастотні сигнали на частоті 

13,56 МГц. Пристрої взаємодіють через ці магнітні поля та мають вбудовані механізми безпеки, такі 

як шифрування та аутентифікація, щоб захистити дані від несанкціонованого доступу [1,2]. Принцип 

роботи технології зображено на рисунку 1. 

 
Рисунок 1 – Принцип роботи технології NFC 

 

В рамках дослідження безпеки технології NFC була розглянута можливість проведення різних 

атак на канал передачі даних. Перелік атак представлений в таблиці 1.  
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Таблиця 1  

Безпека технології NFC 
Атаки на бездротові канали  Актуальність для 

технології NFC 

Методи захисту 

Пасивне прослуховування + Криптографічні методи 

Пошкодження даних + Криптографічні методи 

Модифікація даних багато обмежень Криптографічні методи 

Вставка даних багато обмежень Криптографічні методи 

Relay атаки + Екранування, Авторизація 

користувача 

MITM атаки - - 

Наведений перелік відображає можливість атак на незахищений за замовчуванням канал 

передачі даних. Уникнути багатьох таких атак можливо на рівні додатків, використовуючи 

криптографію та інші засоби захисту. Оскільки NFC є бездротовою технологією, існує загроза 

прослуховування каналу. Під час з'єднання двох пристроїв, вони взаємодіють за допомогою 

радіохвиль. Потенційний зловмисник може використовувати спрямовану антену для 

прослуховування передаваних сигналів. Шляхом експериментів або вивчення специфікацій 

протоколів взаємодії пристроїв атакуючий може виявити, як отримати інформацію з перехопленого 

сигналу. Слід відзначити, що існують доступні на ринку пристрої для перехоплення та розкодування 

радіочастотних сигналів. 

Також важливо враховувати режим роботи передавача даних. У залежності від активного чи 

пасивного режиму роботи, методи перехоплення даних можуть значно відрізнятися. Загалом можна 

сказати, що в активному режимі радіус можливого прослуховування може сягати 10 метрів, тоді як в 

пасивному режимі ця відстань обмежується 1 метром. 

Аналіз атак на безпеку технології NFC вказує на необхідність вдосконалення заходів безпеки 

для захисту даних та пристроїв, що використовують цю технологію. Деякі загальні рекомендації 

включають: 

-Використання криптографічних методів для шифрування та аутентифікації даних. 

-Встановлення захищених NFC-карток і пристроїв з високим рівнем безпеки. 

-Валідація даних та перевірка їхньої цілісності під час передачі. 

-Використання надійних каналів зв'язку для запобігання Relay атакам. 

-Регулярне оновлення програмного забезпечення та виправлення виявлених вразливостей. 

Висновок 

Технологія NFC пропонує безліч можливостей для зручної бездротової передачі даних та 

використання в різних додатках та пристроях. Проте, зростаюча популярність технології NFC 

призвела до збільшення загроз та атак. Проведений у роботі аналіз різних атак на безпеку NFC 

показує, що безпека має бути важливою складовою розробки та використання цієї технології.  
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СТЕГАНОФОНІЧНА СИСТЕМА ДЛЯ ІР-ТЕЛЕФОНІЇ 

 

Ралець Д.Р. 
Західноукраїнський національний університет 

магістрант 

I. Вступ 

У сучасному цифровому світі, де зв'язок та обмін інформацією відіграють ключову роль, 

виникає необхідність удосконалення методів та засобів забезпечення безпеки та конфіденційності 

обміну даними. Із зростанням популярності голосових комунікацій та тенденцією до збільшення 

кількості онлайн-спілкувань, науковці та фахівці з безпеки зосереджують увагу на розробці 

ефективних засобів стеганофонії для захисту конфіденційної інформації в реальному часі. 

Стеганофонічні системи дозволяють приховати факт передачі конфіденційного повідомлення, 

інкапсулюючи його у стек мережевих протоколів.  

ІІ. Мета роботи 

Метою роботи є розробка стеганофонічної системи, адаптованої до протоколів ІР-телефонії.  

ІІІ. Особливості розробки стеганофонічної системи 

Аналіз TCP/IP-протоколів таких як IP, UDP, TCP показує, що існують поля в пакетах, які не 

використовуються в процесі їх передачі по мережі. Це дає багато можливостей для того щоб 

конфіденційні повідомлення можна було приховати у таких полях пакетів та передати без втрати 

розміру самого повідомлення.  

Опис процесу інкапсуляції конфіденційних повідомлень в трафік ІР-телефонії можна отримати 

представивши стеганофонічну систему, як систему зв’язку з передачею додаткової інформації 

(рисунок 1). Для цього потрібно об'єднати дві фази VoIP викликів: комутацію (маршрутизацію) 

викликів і передачу даних (кодованого голосу). Комутація викликів здійснюється передачею 

сигнальних повідомлень, а даний процес називається сигналізацією. Цей процес включає одночасну 

перевірку автентичності та цілісності захисту передачі звукових сигналів та повідомлень. 

 
Рисунок 1 – Схема стеганофонічної системи 

 

Задачу вбудовування і виділення повідомлень з іншої інформації виконує стеганофонічна 

система, яка складається з наступних основних елементів: 

• прекодер - пристрій, призначений для перетворення приховуваного повідомлення до виду, 

зручного для вбудовування в сигнал-контейнер. (Контейнером називається інформаційна 

послідовність, в якій ховається повідомлення ); 
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• стегокодер - пристрій, призначений для здійснення вкладення прихованого повідомлення в інші 

дані з урахуванням їх моделі;  

• пристрій виділення вбудованого повідомлення;  

• стегодетектор - пристрій, призначений для визначення наявності стегоповідомлення;  

• декодер - пристрій, що відновлює приховане повідомлення.  

У роботі було розроблено стеганофонічну системи, адаптованудо протоколів ІР-телефонії 

(див.рис.2).  

 
Рисунок 2 - Головне вікно стеганофонічної системи FCITStegoVoIP 

 

Для реалізації програмного забезпечення було використано VisualStudio 2022, мову 

програмування С++, з модуль OpenPuff v3.30 Steganography&Watermarking. 

У головному вікні є можливість ввести текст прихованого повідомлення, або відкрити його з 

файлу, вибрати користувача для здійснення дзвінка, вибрати тип дзвінка – дзвінок з прихованим 

повідомленням, або реалізувати звичайний дзвінок, а також налаштувати основні характеристики 

передачі повідомлення – від вибору алгоритмів стиснення голосу, до вибору типових конфігурації 

для певних груп повідомлень. 

Висновок 

У даній роботі була запропонована стеганофонічна система, адаптована до передачі 

конфіденційних повідомлень у трафіку ІР-телефонії. Інкапсуляція повідомлень відбувається в 

мережеві протоколи, зберігаючи при цьому їхню цілісність та автентичність. 

Результати дослідження підтверджують можливість використання запропонованої 

стеганофонічної системи для забезпечення безпеки обміну голосовою інформацією в мережах ІР-

телефонії.  
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магістрант 

I. Вступ 

Сьогодні в теорії та практиці захисту персональних сторінок користувачів у соціальних 

мережах залишилось чимало не вирішених проблем[1-6]. Зокрема, відсутня класифікація загроз для 

користувачів соціальних мереж. Існуючі контролі безпеки для сторінок користувачів у соціальних 

мережах не в повній мірі забезпечують захист облікових записів [5,6]. Відсутні моделі оцінки рівня 

безпеки персональних сторінок користувачів у соціальних мережах, які б враховували рекомендовані 

фахівцями із інформаційної безпеки засоби контролю [1]. Як наслідок, гостро постає питання 

розробки програмного забезпечення для підвищення рівня безпеки персональних сторінок 

користувачів у соціальних мережах. 

ІІ. Мета роботи 

Метою роботи є розробка архітектури програмного забезпечення для автоматичної оцінки рівня 

захисту користувачів у соціальних мережах.  

ІІІ. Архітектура програмного забезпечення 

У роботи виділено засоби контролю безпеки облікових записів користувачів у соціальних 

мережах Facebook, YouTube та Instagram та розроблено архітектуру програмного забезпечення для 

автоматичної оцінки рівня захисту користувачів у соціальних мережах (див.рис. 1).  

 

 
Рисунок 1 – Архітектура програмного забезпечення 

 

Запропонована архітектура програмного забезпечення включає в себе три основних рівні, 

кожен з яких відіграє важливу роль у функціонуванні системи: 
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• UserInterface (Інтерфейс користувача): Цей рівень відповідає за графічний інтерфейс 

користувача. 

• Domain Logic (Логіка області): На цьому рівні реалізована структурна та алгоритмічна 

складова програмного сервісу. Модуль Business Logic Services відповідає за логіку 

виконання запитів до бази даних. Модуль Process Centric Services керує логікою виконання 

запитів до модулів Business Logic Services та StorageService. 

• Datasources (Джерела даних): Цей рівень представлений базами даних та взаємодіючими з 

ними модулями. Модуль Storage Services відповідає за аналіз та запис даних з особистої 

сторінки користувача у базу даних PostgresServer. LocalDatabase Services - це локальні 

служби баз даних, які використовуються для аналізу вхідних даних у Storage Services та 

подальшого їх запису в базу даних. Модуль Adapter Services отримує та конвертує дані з 

серверів, на яких реалізовані API-функції соціальних мереж (Facebook API, Instagram API), а 

також API функцій сервісу Have І BeenPwned. 

Запропонована архітектура надає кілька ключових переваг при реалізації програмного 

забезпечення: 

• Розділення бізнес-логіки на модулі Business Logic Services та Process Centric Services дозволяє 

ефективно керувати виконанням запитів до бази даних та логічними операціями в системі. 

Це робить систему гнучкою та легко розширюваною. 

• Рівень Datasources раціонально використовує бази даних та модулі для ефективного аналізу, 

зберігання та обробки даних. Використання локальних служб баз даних та Adapter Services 

для взаємодії зі сторонніми API дозволяє розширювати можливості системи без великих 

змін в існуючій структурі. 

• Існування чітко визначених меж між рівнями дозволяє вести розробку та тестування 

незалежно від інших частин системи, що робить код більш надійним. 

• Модульна структура архітектури дозволяє легко додавати новий функціонал чи вносити зміни 

в існуючий, не впливаючи на решту системи, що робить систему більш гнучкою та готовою 

до реінженерії. 

Висновок 

Розробка та впровадження програмного забезпечення для автоматичної оцінки рівня захисту 

користувачів у соціальних мережах має велике значення в умовах постійно зростаючих загроз 

кібербезпеки.  

Архітектура програмного забезпечення, яку було розроблено у роботі, представляє собою 

систему, що дозволяє автоматично оцінювати та аналізувати рівень захисту облікових записів у 

соціальних мережах. Ця архітектура визначає три ключові рівні: інтерфейс користувача, логіку 

області та джерела даних. На рівні інтерфейсу користувача забезпечується простий та зрозумілий 

інтерфейс, що спрощує взаємодію користувача з програмою. Логіка області включає модулі, які 

відповідають за алгоритмічні та структурні аспекти функціонування програмного сервісу. Джерела 

даних об'єднують бази даних, що використовуються для аналізу та збереження інформації з 

соціальних мереж. 
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ЗАХИСТ ІНФОРМАЦІЇ У ХМАРНИХ СИСТЕМАХ КЕРУВАННЯ БАЗАМИ ДАНИХ З 

ВИКОРИСТАННЯМ МЕТОДІВ АДАПТИВНОГО ШИФРУВАННЯ 

 

Шевчук Р.П.1), Шміголь В.В.2), Коротков Д.М.3) 
Західноукраїнський національний університет 

1)к.т.н., доцент, 2)магістрант, 3)магістрант 

I. Вступ 

Хмарні системи керування базами даних (СКБД) надають користувачам можливість зберігання, 

управління та обробки даних в глобальному масштабі, зменшуючи при цьому витрати на обладнання 

та обслуговування [1]. Проте, разом із зростанням популярності хмарних рішень збільшується і 

загроза для конфіденційності даних. Інциденти з проникненням і витоками даних можуть 

масштабуватися на великі обсяги через розподілені середовища, що ставить під загрозу інформацію, 

яка міститься у базах даних [2]. 

У даній роботі розглядаються питання забезпечення безпеки і конфіденційності в хмарних 

СКБД та досліджуються методи адаптивного шифрування для захисту інформації в таких 

середовищах. Адаптивне шифрування дозволяє зберігати дані в зашифрованому вигляді та 

виконувати різноманітні операції над ними без необхідності попереднього вибору типу шифрування 

для кожного елемента бази даних. 

У роботі представлено модель архітектури, яка базується на адаптивному шифруванні і 

дозволяє забезпечувати високий рівень конфіденційності даних в хмарних СКБД.  

ІІ. Мета роботи 

Метою роботи є розробка та дослідження моделі архітектури для забезпечення високого рівня 

конфіденційності даних в хмарних СКБД з використанням методів адаптивного шифрування 

ІІІ. Особливості побудови архітектури хмарної бази даних 

У цій роботі пропонується архітектура хмарної бази даних, побудована на базі адаптивних 

методів шифрування [3]. Ця архітектура не потребує заздалегідь визначати, які операції дозволені для 

кожного стовпця даних, і забезпечує максимальний рівень конфіденційності для різних SQL-операцій 

в режимі реального часу. Незважаючи на певні обчислювальні витрати, за допомогою прототипу 

закодованої хмарної бази даних, у роботі показано, що адаптивне шифрування може бути успішно 

використане в парадигмі хмарних баз даних, оскільки більшість навантаження залишається 

невидимим для користувачів завдяки мережевим затримкам.  

На рисунку 1 зображено запропоновану розподілену архітектуру хмарної бази даних, у якій 

передбачається, що незалежні та розподілені клієнти (Клієнт 1 до N) мають доступ до послуг хмарної 

бази даних [1-3]. 

Уся інформація (дані та метадані) зберігається в зашифрованому вигляді в хмарній базі даних. 

Запропонована архітектура керує п'ятьма типами інформації. 

• Звичайні дані: інформаційний вміст, який надають користувачі клієнтів.  

• Зашифровані дані: дані, які зберігаються в зашифрованому вигляді в хмарній базі даних.  

• Відкриті метадані: усі дані, необхідні клієнтам для управління зашифрованими даними в 

хмарній базі даних.  

• Зашифровані метадані: метадані, які зберігаються в зашифрованому вигляді в хмарній базі 

даних.  

• Ключ: ключ шифрування зашифрованих метаданих. Передбачається, що він розподіляється 

всім законним клієнтам. 

Авторизований клієнт може виконувати SQL-операції (Select, Insert, Update, Delete) у 

зашифрованій базі даних таотримувати відкриті метадані, розшифровуючи їх за допомогою ключа. 

При цьому метадані кешуються локально в реальному часі та використовуються для покращення 

продуктивності. Також клієнт може шифрувати запити, їх параметри та розшифровувати їх 

результати, використовуючи локальні відкриті метадані. 

Ця архітектура гарантує конфіденційність даних в моделі безпеки, в якій мережа WAN 

вважається ненадійною (зловмисною), за умови, що користувачі є авторизованими.  
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На рис. 2 подано 

результати здійснених  

TPC-C транзакцій 

виконаних на трьох 

хмарних базах даних. У 

досліджені брали 

участь 5 та 20 активних 

клієнтів ( див. рис. 2(a) 

та рис. 2(b) відповідно) 

із різними мережевими 

затримками.  

 

 

 

 
Рисунок 1 – Архітектура хмарної бази даних 

 
Рисунок 2 – Аналіз пропускної здатності хмарних баз даних 

Результати аналізу свідчать, що в обох випадках, продуктивність виконання операцій у 

зашифрованій базі даних близька до продуктивності звичайної бази даних. Більше того, зі 

збільшенням імітованих мережевих затримок, навіть продуктивність бази даних із адаптивним 

шифруванням наближається до продуктивності інших двох систем і близька до продуктивності при 

затримках більше ніж 60 мс, які є реалістичними для типових сценаріїв хмарних баз даних. 

Висновок 

У даній роботі була представлена архітектура хмарної бази даних, яка ґрунтується на 

використанні адаптивних методів шифрування. Ця архітектура не вимагає попереднього визначення 

дозволених операцій для кожного стовпця даних і забезпечує максимальний рівень конфіденційності 

для різних SQL-операцій у режимі реального часу. Незважаючи на певні обчислювальні витрати, у 

роботі показано, що адаптивне шифрування може бути успішно використане в парадигмі хмарних баз 

даних. У результаті експериментів,  щодо аналізу TPC-C транзакцій на трьох хмарних базах даних, 

показано, що продуктивність виконання операцій у зашифрованій базі даних практично не 

відрізняється від аналогічної продуктивності звичайної бази даних.  

Результати дослідження підтверджують перспективи використання адаптивного шифрування в 

системах управління базами даних у хмарних середовищах і розкривають його можливості у 

забезпеченні високого рівня конфіденційності даних. 
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І. Постановка проблеми 

Інтелектуалізовані системи використовують алгоритми машинного навчання для аналізу історії 

пошукових запитів, поведінкових стандартів поведінок користувачів та інших даних для створення 

персоналізованих рекомендацій на основі їх дій. Проведений аналіз відомих методів вирішення 

схожих задач показав, що для реалізації пошуку може бути застосовано метод Serpstat. 

Ключовою задачею у методі аналізу Serpstat є отримання детальної інформації ключових слів 

для запиту, також надає інформацію про конкурентів та трафік в Інтернеті.  

Отже, задачею буде провести аналіз ключових слів, визначаючи їхню популярність та 

релевантність для оренди авто. Наступним кроком інструмент ідентифікуватиме конкурентів, 

аналізуючи їх стратегії ключових слів, що наддасть мені можливість адаптувати свою сторінку для 

досягнення конкурентоспроможності. Також, Serpstat аналізуватиме якість контенту на моєму сайті 

та надаватиме рекомендації щодо оптимізації, а також відстежуватиме позиції сайту в пошукових 

результатах для визначених ключових слів. На основі цих аналізів, інструмент буде сприяти 

плануванню ефективної конкретної стратегії. 

Для того щоб Serpstat зміг по критеріям прийняти рішення, йому необхідно оцінити 

популярність ключових слів, пов'язаних з орендою авто, щоб пристосовувати контент до реальних 

пошукових запитів та аналізувати стратегії ключових слів конкурентів для ефективного адаптування 

власної стратегії та підвищення конкурентоспроможності. 

Отже, коли клієнт перейде за модифікованим посиланням, він буде направлений безпосередньо 

на товар, який викликав його зацікавленість, що сприятиме підвищенню популярності веб-сторінки, 

також було створено об'єднане сортування для швидкодії сторінки [1-4]. 

IІ. Мета роботи 

Метою наукової роботи є створення системи, яка робить пошук та вибір для оренд авто більш 

інтелектуальним та зручним. Для проектування було використано кластеризацію семантичного ядра 

для аналізу зв'язків між автомобілями та їх даними, щоб точно відповідати потребам користувачів. 

Робота спрямована на поліпшення веб-сайту з оренди авто, забезпечуючи кожному користувачеві 

зручний та інтелектуальний вибір автомобіля. Дане рішення спростить алгоритми для сортування і 

полегшить швидкість пошуку та виведення сторінки в гору пошукового браузера. 

III. Основна частина 

Формування цільової функції: Першим кроком буде функція кластеризації. Ця функція 

відповідатиме за групування автомобільних даних в кластери на основі семантичних зв'язків, щоб 

забезпечити ефективний та точний пошук для користувачів. Також будуть використовуватися 

функції аналізу та рекомендацій для оптимізації результатів та покращення взаємодії з системою. 

Висновок 

Наукова новизна даного проекту полягає у впровадженні інтелектуальної системи для пошуку 

та сортування автомобілів по критеріям, що базується на кластеризації семантичного ядра. Цей підхід 

дозволяє не лише оптимізувати процес вибору автомобіля, а й надавати користувачам 

персоналізовані та точні результати.  

Використання технології кластеризації семантичного ядра відкриває нові можливості для 

удосконалення пошуку, адаптованого до індивідуальних потреб кожного користувача.  

Це зробить пошук машин більш релевантним для користувача, де важливо забезпечити 

ефективність та зручність вибору для кожного клієнта.  
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І. Постановка проблеми 

Оскільки потоки даних є нескінченними, мають нестатичні швидкості прибуття та вимагають 

обробки на вимогу, це призводить до додаткових викликів у галузі опрацювання  даних. Хоча перші 

механізми обробки потоків були спроектовані для роботи лише на окремих серверах, зі збільшенням 

доступності даних та потребою у швидких та реальних результатів стало важливим розподілене 

масштабування. Зараз доволі популярні рішення базуються на хмарній інфраструктурі, відповідно її 

автомасштабування це цікава і корисна задача [1-3]. 

IІ. Мета роботи 

Мета роботи – автоматичне масштабування додатка для мінімізації кількості використовуваних 

ресурсів, де кількість цих ресурсів відповідає поточному робочому навантаженню системи. 

Оптимально це мають бути мінімальні параметри для стабільної роботи. Щоб забезпечити таку 

точність потрібно використовувати системи моніторингу, які проводять аналіз за заданими метриками. 

 
Рисунок 1–Загальна структура автомасштабувальника 

III. Основна частина 

Як було наведено вище, ми базуємось на  чотирьох фазах: моніторингу, аналізу, планування та 

виконання. Автомасштабувачі не самостійно моніторять застосовувану систему та збирають 

інформацію, необхідну для прийняття рішень, Це робиться зовнішнім інструментом моніторингу, у 

даному випадку імплементовано Grafana. Уявімо, що є Інтернет-магазин, який зазвичай має стабільне 

навантаження, але під час сезонних розпродажів (наприклад, Чорна П'ятниця) відбувається значне 

збільшення трафіку. Використання автомасштабування в Kubernetes дозволяє ефективно впоратися з 

цим сплеском навантаження [4-6]. 

• Моніторинг: Grafana моніторить навантаження на інфраструктуру, фіксуючи різке збільшення 

трафіку на веб-серверах та базі даних. 

• Аналіз: Система аналізує зібрані метрики, визначаючи потребу в додаткових ресурсах. 

• Планування: Враховуючи дані моніторингу та аналізу, вирішується, наскільки потрібно 

збільшити кількість pod'ів в Kubernetes кластері. 

• Виконання: Terraform автоматично розгортає додаткові pod'и, забезпечуючи плавність та 

стабільність роботи магазину під час пікового навантаження.. 

Так як зараз  методологія DevOps сповідує все автомасштабовувати і пришвидшувати то для 

самого розгортання і скейлінгу використовуємо інструмент інфраструктури як код. Відповідно 

створюємо файл yamlі записуємо туди конфігурацію. Процес виглядає таким чином, метрики 

потрапляють у файл, далі користувач налаштовує модуль з автомасштабувальником, де надає 

рекомендації щодо ресурсів одного pod. 
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Рисунок 2– Кроки виконання масштабування 

Автомасштабувач працює з основною функцією, яка приймає передані параметри та створює 

екземпляр із зазначеною конфігурацією. Скейлінг може бути декількох типів, у залежності від потреб 

користувача. 

 
Рисунок 3 – Діаграма, що візуалізує реалізацію та успадкування спільних функцій різних автомасштабувачів 

Висновок 

У роботі описано та реалізовано інструмент для автомасштабування у Kubernetes кластері, 

наведено основний алгоритм та функції. 
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I. Вступ 

На сьогоднішній день кількість активних користувачів соціальних мереж наближається до 15 

мільярдів [1]. Практично кожен інтернет-користувач має, як мінімум, один профіль у соціальній 

мережі. Однак, незважаючи на широке поширення використання соціальних мереж, переважна 

більшість користувачів не визнає повний обсяг ризиків інформаційної безпеки, пов'язаних з цими 

платформами. 

Це підтверджується численними випадками витоку даних та порушень безпеки облікових 

записів користувачів соціальних мереж [1-3]. Зазвичай, причиною цих інцидентів є невідомість 

наявних інструментів для контролю безпеки облікових записів, які надаються розробниками 

соціальних мереж. Також існують рекомендації щодо використання ряду засобів, які, на жаль, не 

завжди використовуються та впливають на загальний рівень безпеки облікових записів. 

Отже, важливим завданням є аналіз та оцінка наявних інструментів контролю безпеки у 

популярних соціальних мережах. Отримані результати такого аналізу можуть сприяти підвищенню 

рівня безпеки облікових записів користувачів у соціальних мережах. 

ІІ. Мета роботи 

Метою даної роботи є аналіз контролів безпеки у популярних соціальних мережах.  

ІІІ. Оцінка контролів безпеки персональних сторінок користувачів у соціальних мережах 

У роботі для оцінки контролів безпеки персональних сторінок користувачів у соціальній 

мережі та визначення їх вагових коефіцієнтів використано метод безпосередньої оцінки [4]. Для 

цього, контролям безпеки були виставлені оцінки від одного до десяти. Оцінки ставились п’ятьма 

експертами в галузі інформаційної безпеки. 

Далі за кожним показником бали додавались та визначався середній відповідно до формули: 
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де N  – кількість опитаних експертів, ijC  – сума балів за кожним показником. 

Вказаний вираз використовується для розрахунку ваг: 
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Комплексну оцінку рівня безпеки персональних сторінок користувачів у соціальних мережах 

можна розрахувати як середньозважену між отриманим значенням рівня безпеки iC  по всіх 

визначених контролях безпеки: 

                                                                             = iCK                                                                           (3) 

Залежно від значення K  можна виділити наступні рівні безпеки: 

1. Абсолютна безпека – це рівень безпеки, при якому повністю налаштовано всі контролі 

безпеки для персональної сторінки користувача в соціальній мережі. 

2. Достатній рівень безпеки – рівень, при якому налаштовано всі контролі безпеки, що 

реалізовані на стороні сервера соціальної мережі та ряд зовнішніх контролів. 

3. Допустимий рівень безпеки – рівень, при якому налаштовано базові контролі безпеки, що 

реалізовані на стороні сервера соціальної мережі. 
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4. Задовільний рівень безпеки – рівень, при якому налаштовано критичні контролі безпеки, що 

реалізовані на стороні сервера соціальної мережі.  

5. Незадовільний рівень безпеки – критично низький рівень безпеки. 

У таблиці 1 подано оцінку рівня безпеки відповідно до результатів експертної оцінки та 

налаштованих контролів безпеки персональних сторінок користувачів у соціальних мережах. 

 Таблиця 1 

Оцінка рівня безпеки 

 

Як видно з таблиці, найбільш значимим показником, що характеризує рівень безпеки 

персональної сторінки користувача у соціальній мережі, є налаштування контролю двоетапної 

перевірки, а найменш значимим – генерування кодів ідентифікації.  

Відповідно до фактичних значень показників, обчислених згідно з формулами 1 та 2, 

максимально можливою величиною рівня безпеки персональних сторінок користувачів у соціальних 

мережах є бал – 91,4, а максимально можливе значення вагового показника – 0,555. 

Висновок 

У даній роботі проведено аналіз та оцінку контролів безпеки персональних сторінок 

користувачів у соціальних мережах. Аналіз результатів, отриманих шляхом експертної оцінки та 

вагового визначення контролів безпеки, показав, що найбільш важливими елементами для 

підвищення рівня безпеки є двоетапна перевірка та приватний обліковий запис. Ці контролі отримали 

найвищі бали від експертів та мають великий ваговий внесок у загальний рівень безпеки. 
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Засоби контролю безпеки Середній бал 

Двоетапна перевірка 10 

Приватний обліковий запис 9,2 

Сповіщення про безпеку та конфіденційність 8,8 

Перевірка авторизованих входів 8,4 

Формування довірених контактів 
6,8 

Генерування кодів ідентифікації 5,4 

Перевірка складності пароля 8,6 

Перевірка витоків пароля 8,4 

Перевірка витоків даних для адреси електронної скриньки 

9,2 

Регулярна зміна паролю 7,8 

Перевірка доступу зовнішніх застосунків до облікового запису 8,8 

Максимальний бал рівня безпеки 
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МОДУЛЬ УПРАВЛІННЯ ОСВІТНІМ ПРОЦЕСОМ НА БАЗІ 

ERP ODOO В НАВЧАЛЬНИХ ЗАКЛАДАХ 
 

Біда П.І.1), Співак І.Я.2) 

Західноукраїнський національний університет 
1) к.т.н., викладач, 2) к.т.н., доцент 

I. Постановка проблеми 

У сучасному світі інформаційних технологій надзвичайно важливим стає питання ефективного 

управління освітнім процесом у навчальних закладах. З розвитком цифрових технологій та 

підвищенням вимог до якості освіти з’являється потреба в автоматизації та оптимізації управлінських 

процесів. Використання сучасних інформаційних систем, таких як ERP (Enterprise Resource Planning), 

може суттєво підвищити ефективність управління освітніми процесами, забезпечуючи 

централізований контроль та управління ресурсами навчального закладу. В цьому контексті, 

розробка та впровадження модуля управління освітнім процесом на базі ERP Odoo набуває особливої 

актуальності у вищи навчальних закладах. 

II. Мета роботи 

Мета роботи полягає у створенні та впровадженні модуля для управління освітнім процесом на 

базі ERP Odoo, що дозволить оптимізувати управління навчальними та адміністративними процесами 

в навчальних закладах вищої освіти, забезпечуючи високий рівень інтеграції, автоматизації та 

ефективності управління. 

III. Основна частина 

У сучасному світі управління освітнім процесом у вищих навчальних закладах (ВНЗ) зазнає 

значних змін, в основі яких лежить швидкий розвиток інформаційних технологій та зміна освітніх 

парадигм. Цифровізація освіти є одним з ключових трендів. Вона передбачає використання цифрових 

технологій для покращення якості освіти, оптимізації управління навчальними процесами та розвитку 

електронних освітніх ресурсів. Цифровізація включає інтеграцію електронних навчальних платформ, 

таких як LMS (Learning Management System), MOOCs (Massive Open Online Courses), віртуальних 

лабораторій та інших інтерактивних засобів навчання. 

Сучасні ВНЗ прагнуть до більшої гнучкості та індивідуалізації навчальних процесів. Це 

включає створення індивідуальних навчальних планів, адаптивного навчання з використанням 

штучного інтелекту та аналітики великих даних для відстеження прогресу студентів та адаптації 

навчального процесу до їх потреб [1]. 

У фокусі сучасної вищої освіти - розвиток ключових компетенцій XXI століття, таких як 

критичне мислення, креативність, комунікативні навички, співпраця та цифрова грамотність. ВНЗ 

інтегрують ці компетенції у свої навчальні програми та методики навчання. 

Збір та аналіз великих даних (Big Data) у сфері освіти відкриває нові можливості для 

покращення якості та ефективності навчання. Аналітика навчання дозволяє здійснювати глибокий 

аналіз навчального процесу, виявляти тенденції у навчанні, що сприяє прийняттю обґрунтованих 

управлінських рішень. 

ERP (Enterprise Resource Planning) системи - це комплексні інформаційні системи, призначені 

для інтегрованого управління основними бізнес-процесами організації в реальному часі. ERP системи 

об’єднують функціональність різних відділів - від фінансів і бухгалтерії до логістики та управління 

персоналом - у єдину систему, що дозволяє керівництву компанії ефективно планувати, управляти 

ресурсами та аналізувати роботу організації на основі актуальних даних. 

Odoo - це комплексна, відкрито-джерельна ERP (Enterprise Resource Planning) система, яка 

надає широкий спектр бізнес-додатків. Основною особливістю Odoo є її модульна архітектура, що 

дозволяє користувачам налаштовувати систему відповідно до своїх унікальних потреб, обираючи з 

великої кількості доступних модулів. Odoo інтегрує різноманітні бізнес-функції, включаючи 

управління продажами, фінансами, логістикою, виробництвом, ресурсами та людськими ресурсами, у 

єдину платформу[2]. 

Проектування архітектури модуля управління освітнім процесом для закладів вищої освіти 

базується на ряді основоположних принципів: 
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- Інтегрованість: Архітектура повинна забезпечувати інтеграцію з існуючими системами 

університету, у тому числі з фінансовими, кадровими, науковими та адміністративними 

платформами. 

- Гнучкість та масштабованість: Архітектура має бути гнучкою, щоб підтримувати зміни в 

навчальних програмах та розширення функціоналу в майбутньому. 

Компоненти архітектури: 

- Фронтенд (користувацький інтерфейс): Сучасний, адаптивний веб-інтерфейс, що забезпечує 

легкий доступ до функцій модуля. 

- Бекенд (серверна частина): Надійна серверна платформа для обробки даних, інтеграції з 

іншими системами та забезпечення безпеки даних. 

Технологічний стек: 

- Фронтенд: HTML5, CSS3, JavaScript, фреймворки для розробки інтерактивного інтерфейсу. 

- Бекенд: Мова програмування Python з використанням фреймворків для розробки серверних 

додатків. 

Ефективне проектування архітектури модуля вимагає забезпечення інтеграції, 

масштабованості, зручності користування та безпеки. Використання сучасних технологій та підходів 

у розробці забезпечить створення надійної та ефективної системи, яка відповідатиме потребам вищих 

навчальних закладів у довгостроковій перспективі. 
Основний функціонал складають моделі модуля, в яких реалізовано основний функціонал 

системи (див.табл.1). 

Таблиця 1 

Моделі системи 

Модель Опис Функції 

Навчальні 

плани 

Модель для управління навчальними планами включає 

функціонал створення, редагування та відстеження 

навчальних програм і курсів. Це дозволяє адміністраторам 

та викладачам ефективно управляти навчальними 

матеріалами, темами занять та навчальними цілями. 

Створення навчальних 

планів, призначення курсів 

викладачам, інтеграція з 

календарем для планування 

занять. 

Нижче представлено перелік екранних форм, які є результатом верстки з файлів шаблонів (див. 

рис. 1). 

 
Рисунок 1 - Перелік екранних форм 

Висновок 

Розробка модуля управління освітнім процесом відповідає сучасним вимогам цифровізації 

освіти та управління вищими навчальними закладами. Вона сприяє підвищенню ефективності 

управління навчанням, забезпечуючи автоматизацію важливих процесів та оптимізацію ресурсів. 

Використання ERP-системи Odoo як основи для модуля управління освітнім процесом 

демонструє інноваційний підхід у сфері управління освітою, забезпечуючи гнучкість, 

масштабованість та інтеграцію з різноманітними функціональними сферами університету. 
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I. Постановка проблеми 

Торгівля на торгівельних майданчиках дозволяє нішевим інтернет-магазинам використати 

можливості великих гравців на свою користь. Найчастіше це набагато ефективніше, ніж змагатися з 

ними. Тим важливіше для таких суб’єктів мати змогу дослідити ринкову ціну того чи іншого товару 

та скорегувати свою цінову політику відносно ринку [1,2].  

Тут на арену вступають сервіси цінові-агрегатори. Цінові-агрегатори - це сайти, за допомогою 

яких можна порівняти пропозиції різних продавців за однаковими товарами. Вони пропонують 

користувачам можливість зібрати інформацію про ціни з різних торгівельних майданчиків для 

подальшого опрацювання, дослідження та ведення статистики. Крім того такі сервіси є надзвичайно 

корисними для рядових користувачів, оскільки вирішують великий спектр побутових проблем 

пов’язаних із рутинним процесом вибору певного нового товару для себе, у подарунок тощо [3-5]. 

IІ. Мета дослідження 

Основною метою системи є забезпечення  швидкого та універсального пошуку товарів 

розміщених на українських маркет плейсах, порівнювати їх ціни, отримувати сповіщення про 

наявність бажаних товарів у продажу тощо. Що дозволить заощадити час, енергію та гроші при 

здійснені покупок. 

III. Проектування програмної системи 

Схематично, реалізацію мікро-сервісної архітектури у випадку телеграм-застосунку для пошуку 

товарів, можна зобразити так як на рисунку 1. Клієнт телеграм боту надсилає запити на свій сервер, 

який в свою чергу обробляє їх, та створює завдання для пошукового сервісу. Пошуковий сервіс 

шукає закешовану інформацію в базі даних, та у випадку, якщо інформації немає починає процес 

пошуку товарів за запитом, після чого повертає результати пошуку. Обмін повідомленнями 

відбувається за допомогою Kafka. 

 

 
Рисунок 1 – Схематичне зображення архітектури сервісу 

 

На рисунку 2 подано діаграму розгортання, що ілюструє вихідну систему. Як ми бачимо, 

користувач використовуючи ввідний пристрій “спілкується” з телеграм ботом. При натисканні 

відповідних кнопок, які є частиною інтерфейсу користувача, бот надсилає запит на сервер. Даний 

запит виконується за протоколом HTTP або HTTPS з використанням сертифікату SSL. Запит 

потрапляє до певного обробника, який прив'язаний до відповідного запиту та знаходиться у 

відповідному контролері. В обробнику дані запиту валідуються, після чого надсилаються до 
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пошукового сервісу, після чого відбуваються необхідні запити до бази даних Postgres з метою 

отримання даних і(або) процес пошуку інформації про товари.  

 

   

Рисунок 2 – Діаграма розгортання 

Після обробки запиту сервіс пошуку надсилає відповідь на сервер телеграм боту. Там отримані 

дані обробляються та надсилаються до телеграм клієнту, де відображаються на графічному 

інтерфейсі, тож користувач може взаємодіяти з ними. 

Висновки 

У даній роботі розроблено програмне забезпечення застосунку для пошуку товарів на 

українських маркет плейсах, яке дозволяє здійснювати швидкий та глобальний пошук товарів. 

Зокрема, було розроблено діаграму розгортання, та наведено архітектуру парсер-модулю, що є 

сереверною частиною застосунку. Було визначено шаблон комунікації між парсер модулем і клієнтом 

телеграм боту. Крім цього, була сформовано структуру бази даних та створено її фізичну модель. 
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 МЕТОД ПРИХОВУВАННЯ ДАНИХ В IP ПАКЕТАХ НА ОСНОВІ ПЕРІОДИЧНОЇ 

ЗАМІНИ СИГНАТУР 

 

Ралець Д.Р. 
Західноукраїнський національний університет 

магістрант 

I. Вступ 

Задача стегоаналізу полягає в виявленні факту інкапсуляції візуально непомітного 

стеговідомлення або цифрового водяного знака у цифровий контент (зображення, відео, звуковий 

сигнал і т.п.) та оцінці параметрів вбудованого повідомлення.  

Зазвичай в якості моделі стеганографічно прихованої інформації розглядається 

псевдовипадкова двійкова послідовність. Задачу стегоаналізу можна вирішувати як пряму, де 

контейнер аналізується з невідомим вмістом, так і як зворотню задачу оцінки прихованості 

алгоритмів комп'ютерної стеганографії. 

Протягом останніх років розвиток стегоаналізу йшов у напрямку використання методів та 

алгоритмів машинного навчання як універсального та ефективного підходу до розв'язання будь-яких 

завдань аналізу даних.  

Різноманіття використовуваних рішень дуже велике, що потребує систематизованого аналізу 

відомих результатів в порівнянні з новітніми рішеннями для визначення перспективних напрямків 

досліджень і розробок. Одним із таких напрямків є використання стеганографії у пакетах протоколів 

комунікаційних мереж. 

ІІ. Мета роботи 

Метою даної роботи є розробка методу приховування даних в IP пакетах на основі періодичної 

заміни сигнатур.  

ІІІ. Метод приховування даних в IP пакетах на основі періодичної заміни сигнатур 

Мережевий канал прихованої передачі даних можна організувати на основі інкапсуляції 

конфіденційної інформації у поля IP-пакетів.  

Основні можливості для приховування даних з використанням IP- пакетів:  

• постійні дані: ID пакету, протокол передачі; 

• періодично повторювані послідовності символів; 

• зарезервовані поля, заповнені нульовими значеннями. 

Аналіз розподілу довжин ІР пакетів показав, що найбільш часто зустрічаються пакети 

довжиною: 63, 126, 189 байт - 95% від загального числа пакетів, тому інкапсульовувати 

конфіденційні дані в пакети іншої довжини недоцільно. 

На основі аналізу вимог стандарту H.323, який визначає, що для досягнення середньої якості 

(MOS 3,5-4.0) передачі мовних сигналів затримка не повинна перевищувати 350 мс, був розроблений 

метод приховування даних в IP пакетах на основі періодичної заміни сигнатур. Запропонований 

метод включає кілька етапів, що дозволяють ефективно і безпечно вбудовувати інформацію в 

мережевий трафік ІР-телефонії. 

На початкових етапах визначається середня затримка передачі пакету між абонентами, 

порівнюється з максимально допустимою затримкою та визначається кількість пакетів, яку можна 

передати, не погіршуючи якість мовного сигналу. Після аналізу IP-пакетів вибираються пакети з 

довжиною 63, 126, 189 байти. Далі конфіденційна інформація інкапсульовується в ці пакети, 

здійснюється пошук заданої послідовності символів, таємне повідомлення приховується шляхом 

заміни сигнатур на маркери із символами секретного повідомлення. Крім того, стегокодер маркує 

резервні поля пакетів для подальшого розпізнавання таємного повідомлення стегодекодером. 

Останній етап включає передачу пакетів від абонента А до абонента В.  

Блок-схема алгоритму запропонованого методу наведена на рисунку 1. 
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Рисунок 1- Блок-схема алгоритму приховування даних в IP пакетах на основі періодичної заміни сигнатур 

Висновок 

У роботі запропоновано метод приховування даних в IP пакетах, що базується на періодичній 

заміні сигнатур. Основними етапами методу є оцінкамережевої затримки, порівняння її з 

максимально допустимою, визначення кількості пакетів для передачі та етапи аналізу та модифікації 

IP-пакетів. 

Запропонований метод дозволяє ефективно та безпечно вбудовувати інформацію в мережевий 

трафік ІР-телефонії, використовуючи періодичну заміну сигнатур. Практична реалізація методу 

передбачає використання вибраних довжин IP-пакетів та пошук заданої послідовності символів для 

виявлення вбудованого повідомлення. Наведено у роботі блок-схема алгоритму надає зрозумілий 

візуальний огляд запропонованого методу.  
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І. Постановка проблеми 

З початком нового століття й розвитком технологій значущим кроком для вступу до 

інтелектуального розвитку та здобуття нових навичок виникла потреба в орієнтуванні щодо 

правильного використання здобутих знань у сфері інформаційних технологій та розуміння 

особливостей  освітнього процесу з необхідністю застосування цих отриманих знань для кращого 

використання у професійній діяльності. З розвитком і розширенням глобального ресурсу інформації 

виникла необхідність коректно й інформативно ділитися нею з різних сервісів, об’єднуючи все в 

одному місці, що породжує велику кількість проблем як в теоретичному, так і практичному 

застосуванні. Тому була висвітлена проблема використання великої кількості інформації в 

освітньому процесі з використанням інформаційних технологій та дослідження їх впливу з 

розробкою використання нових методів в освіті. 

IІ. Мета роботи 

Метою даного дослідження  було вивчення впливу  різних технологічних процесів, які 

відбуваються сьогодні,і основних напрямків роботи нинішньої педагогічної галузі у сфері освіти та 

впровадження різних змін в освітній процес за останні роки із застосуванням інформаційних 

технологій в освітньому процесі. 

III. Основна частина 

Сутністю освіти є процес освоєння  інформації способом різних досліджень, отримання 

наукових знань та практичних умінь і навичок з подальшою їх фільтрацією й інтерпретацією для 

передачі цієї інформації іншим особам. Кожен процес засвоєння освітянами інформації дає змогу 

досягнути нової сходинки розвитку і певної філософської культури, що складає сукупність факторів, 

що впливають на формування особистості як такої. Інформатизація процесу  як один із факторів, що 

можуть допомогти у створенні чи покращені нової системи надання наукових знань, і є феноменом, 

що, беззаперечно, формує сукупний підхід та цінності особи такі, як світогляд, моральні принципи, 

уміння, навички, поведінку в суспільстві, житті,ставлення до праці. 

 
Рисунок 1 – Функціональна діаграма застосунку 

Уточнюючи вищезгадане, можна зазначити, що інформаційні технології мають значний вплив 

на освітній процес як такий, що формувався значний час, і внесли свої корективи як позитивні, так і 

негативні, тому потрібно глобально проаналізувати  освітню діяльність щодо застосування цих змін з 
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упровадження нових комп’ютерних технологій на сам процес передачі й засвоєння інформації 

освітянами. 

На даний час роль технологій з використанням різних способів зв’язку та комунікаційних 

пристроїв в освітньому процесі посідає надзвичайно важливе місце. Основне з питань проведеного 

дослідження: чи є освітяни й викладачі університетів(закладів загальної середньої освіти) в повній 

мірі готовими до використання даних способів проведення освітньої діяльності, та чи знають усі 

позитивні аспекти, недоліки й проблеми використання даних технологій зі змогою використання як у 

теоретичному, так і в практичному застосуванні. 

Роль інформаційно-технічної освіти не розкритий у повній мірі; з основних чинників, які 

впливають на це, є відсутність необхідного обладнання, недостатня кількість ресурсів та 

некомпетентність викладачів у дані сфері. Також сучасні освітяни використовують технічні пристрої 

з раннього віку, і тому не виникає проблем з переведення їх на іншу форму освітнього процесу, але 

різна освіченість серед осіб, що надають чи отримують наукову інформацію у використанні інновацій 

може кардинально впливати на їх взаємодію, і на практиці суттєво зменшувати час і сприйняття 

інформації, однакова кількість даного матеріалу по-різному сприймається людьми, залежно від їхньої 

освіченості у використані пристроїв. 

 
Рисунок 2 – Функціональна діаграма системи управління навчальної програми 

Висновок 

У дані роботі було розкрито питання освітнього процесу з використанням сучасних 

інформаційних технологій, його вплив на формування сучасного процесу навчання та озвучено 

основні проблеми у використані даного методу. Було створено діаграми, що показують основний 

функціонал роботи між здобувачем(викладачем) та навчально-освітнім застосунком, із внесенням 

деяких коректив як рекомендації покращення освітньої програми з використанням інформаційних 

технологій. 
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ІНТЕЛЕКТУАЛІЗОВАНА БІБЛІОТЕКА РЕФАКТОРИНГУ ДЛЯ IDE VISUAL STUDIO 
 

Степанюк А.С.1), Манжула В.І.2) 

Західноукраїнський національний університет 
1) магістрант; 2) к.т.н., доцент 

І. Актуальність проблеми 

З кожним роком важливість програмного забезпечення у всіх галузях зростає, а разом з нею і 

складність розробки. Сучасні умови вимагають ефективних стратегій розробки та гнучких методик 

управління процесами. Однак, з часом накопичуються технічні борги, що можуть суттєво вплинути 

на подальший розвиток програмного продукту. Вирішенням цього виклику є покращення якості коду 

шляхом рефакторингу.Рефакторинг, за визначенням Мартіна Фаулера, – це процес зміни внутрішньої 

структури програми, що не впливає на її зовнішню поведінку, має на меті полегшити розуміння коду 

та покращити його еволюцію. Основою рефакторингу є послідовність невеликих, еквівалентних 

перетворень, які не змінюють поведінку програми[1-6]. 

Аналізуючи наявні інструменти, такі як ReSharper та CodeRush для IDE Microsoft Visual Studio, 

можна виокремити кілька проблем [7,8]: 

- обмеження комерційних продуктів –деякі інструменти є комерційними, обмежуючи 

доступність для широкого кола користувачів; 

- вплив на продуктивність –деякі розширення можуть негативно впливати на продуктивність та 

швидкість роботи IDE; 

- відсутність спеціалізації –деякі інструменти не спеціалізуються чітко на рефакторингу, 

пропонуючи розширення інших компонентів IDE. 

Враховуючи вищезазначені недоліки, актуальною є розробка нових компонент для 

рефакторингу в IDE Visual Studio. З використанням API платформи компіляторів .Net, новий 

компонент повинен мати мінімальний вплив на продуктивність IDE,бути відкритим продуктом та 

призначатися для широкого кола розробників [9-12]. 

ІІ. Мета дослідження 

Метою роботи є створення інструменту для автоматизованого рефакторингу коду в IDE Visual 

Studio.  

Завдання включають: 

- аналіз існуючих засобів та генераторів коду; 

- дослідження метрик коду та їх актуальності; 

- розробку ефективного інструменту для автоматизованого рефакторингу. 

ІІІ. Особливості реалізаціїбібліотеки рефакторингу 

При розробці програмного продукту великою увагою був обраний вибір інструментів, які 

допомагають спростити роботу програміста та забезпечують всі необхідні засоби для успішної 

реалізації поставлених завдань. Основними засобами розробки були середовище Visual Studio, мова 

програмування C#, пакет Visual Studio SDK, платформа компіляторів .NET (“Roslyn”) SDK та 

експериментальний екземпляр Visual Studio. 

Важливим етапом був вибір операційної системи для розробки програмного продукту. З 

урахуванням популярності, багатофункціональності, сумісності та надійності операційної системи 

Microsoft Windows, а також зручності роботи з нею, було вирішено використовувати середовище 

Microsoft Windows 10.Важливо відзначити, що можливість використання розробленого програмного 

продукту не залежить від операційної системи користувача. Продукт може успішно функціонувати на 

комп'ютерах з операційною системою Windows, Mac чи UNIX, на яких встановлено відповідну 

версію Visual Studio. 

Програмне розширення надає можливість реалізації різновидів рефакторингу, які можна 

розділити на три основні категорії: 

- генерація нового коду –включає в себе функціонал, спрямований на автоматичне створення 

нових фрагментів програмного коду; 

- усунення помилок, що можуть виникнути на етапі виконання –забезпечує інструменти для 

виявлення та виправлення помилок ще на етапі розробки, що сприяє покращенню якості програми; 
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- трансформація коду до сучасної форми запису –включає функції, спрямовані на оптимізацію 

та адаптацію існуючого коду до сучасних стандартів та практик програмування. 

До першої категорії належить можливість автоматичного створення події на зміну властивості, 

яка часто виникає, коли потрібно реагувати на зміни властивостей об'єкта. Для автоматизації цього 

процесу вирішено використовувати однаковий синтаксис для всіх подій цього типу. Користувачу 

достатньо поставити курсор на назві властивості, і система автоматично згенерує відповідну подію 

типу EventHandler. 

Друга категорія рефакторингу дозволяє оптимізувати код, який часто може викликати помилки 

на етапі виконання. У розробці іноді забувають, що типи посилань можуть мати значення за 

замовчуванням null. Це може спричинити неочікувані виключення NullReferenceException. Щоб 

уникнути таких проблем, запропоновано рефакторинг, який додає перевірку на null до вхідних 

параметрів методу та змінних всередині методу, які належать до типу посилань або до Nullable типу. 

Рефакторинг "To lambda expression" надає зручний спосіб конвертації анонімного методу до 

лямбда-виразу. Хоча для створення анонімних функцій можна використовувати і анонімні методи, 

лямбда-вирази забезпечують більш оптимізований синтаксис, що відповідає трансформації коду до 

сучасної форми запису. 

Програмне розширення забезпечує рефакторинг, який сприяє підвищенню продуктивності 

розробки за допомогою генерації нового коду, виправлення помилок, які можуть виникнути на етапі 

виконання, та трансформації коду до сучасної форми запису. Методи рефакторингу інтегруються в 

інтерфейс IDE Visual Studio, надаючи користувачу змогу переглядати доступні опції рефакторингу 

для конкретного блоку коду. 

Висновки 

У даній роботі розглянуто питання необхідності створення інструменту для автоматизованого 

рефакторингу коду.У процесі аналізу наявного програмного забезпечення для автоматичного 

рефакторингу виявлено недоліки існуючих рішень. Дослідження показало, що компоненти 

рефакторингу, інтегровані в IDE Visual Studio, не лише займаються рефакторингом, але також 

вирішують інші завдання, такі як підтримка юніт-тестування, створення синтаксичного аналізатора та 

додавання нових функцій до редактора. Це призводить до негативного впливу на продуктивність IDE. 

На основі проведеного аналізу було вирішено створити новий компонент для розширення 

функціоналу рефакторингу в IDE Visual Studio. Використання API, яке надає платформа компіляторів 

.Net, дозволяє мінімізувати вплив на продуктивність IDE. Новий компонент рефакторингу в IDE 

Visual Studio є відкритим продуктом для загального використання.Розроблений програмний продукт 

автоматизує процес розпізнавання фрагментів коду, які можна піддати рефакторингу, і сам процес 

рефакторингу через додаткові опції у меню "Quick Actions".У роботі проведено огляд методів та 

засобів розробки програмної системи. Обгрунтовано вибір створення програмної системи на основі 

SDK та .Net Compiler Platform [9-10]. 
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І. Актуальність проблеми 

Мова, як найпоширеніший засіб комунікації серед людей, передає не лише суху інформацію, а 

й багато емоцій. Здатність розпізнавати емоційне забарвлення мовлення грає важливу роль у 

взаємодії та сприйнятті інформації. Останні роки відзначаються значним розвитком технологій, 

зокрема в галузі розпізнавання емоцій за допомогою нейромереж. Головною трудністю у вирішенні 

задачі розпізнавання емоцій за голосом є суб'єктивність емоцій. Різні люди можуть сприймати той же 

вислів різними емоційними відтінками [1].  

Розпізнавання емоційного мовлення має широкі практичні застосування. Від надання 

психологічної допомоги та розвитку систем безпеки до аналізу зв'язків з клієнтами та розробки 

відеоігор. Такі системи можуть оптимізувати роботу колл-центрів, виявляти брехню, а також 

створювати інтелектуальних голосових помічників, які відповідають на емоційно забарвлені 

запитання. Розпізнавання емоцій за мовленням - це завдання, що вимагає високої точності та 

урахування численних аспектів. Аналіз сучасних досліджень показав, що основних методів 

розпізнавання емоцій відносяться приховані марковські моделі [2], метод опорних векторів та 

глибинні нейронні мережі. Останні стали основним інструментом завдяки їхній здатності 

автоматично вивчати внутрішні представлення та взаємозв'язки у великих об'ємах даних. Зокрема, в 

працях [1,3] автори детально розглядають застосування глибокого навчання для розпізнавання 

емоцій, звертаючи увагу на використання нейромереж, також надаючи огляд сучасних методів 

розпізнавання емоційного мовлення. Робота [3] надає висновки щодо використання різних 

характеристик та методів класифікації, зокрема, заснованих на нейромережах. Стаття [4] зосереджена 

на використанні глибоких нейромереж та екстремальних навчальних машин для розпізнавання 

емоцій в мовленні. У праці [5] автори розглядають використання нейромереж для розпізнавання 

емоцій у мовленні та проводять аналіз різних архітектур. Робота [6] фокусується на порівняльному 

аналізі баз даних та технік попередньої обробки у контексті розпізнавання емоцій у мовленні. 

Отже, головною проблемою у вирішенні задачі розпізнавання емоцій за голосом є 

суб'єктивність емоцій. Різні люди можуть сприймати той же вислів різними емоційними відтінками. 

У психології існують різні моделі емоцій, і не існує єдиного консенсусу щодо того, як емоції 

вимірювати та класифікувати. 

ІІ. Мета дослідження 

Метою дослідження є огляд та аналіз сучасних методів та досліджень у галузі розпізнавання 

емоційного забарвлення мовлення на основі нейромереж. Детальний аналіз важливих аспектів, таких 

як використання глибокого навчання, класифікація емоцій, методи обробки даних, вибірка та огляд 

різних баз даних, а також порівняльний аналіз різних аспектів розпізнавання емоцій у мовленні. А 

також систематизація інформації, надання огляду сучасного стану досліджень у цій області та 

підкреслення тенденцій та викликів, які існують в цьому напрямку. 

ІІІ. Особливості використання нейромережевих технологій для розпізнавання емоцій 

Використання нейромереж для розпізнавання емоційного забарвлення мовлення відкриває нові 

можливості, але має свої особливості. Розглянемо деякі з них: 

Узагальнення та репрезентація емоцій. Нейромережі можуть уникати втрати інформації про 

різні відтінки емоцій, створюючи внутрішні представлення, які можуть враховувати складні 

відносини між ними. 

Обробка навчальних даних. Для ефективної роботи нейромереж потрібні великі обсяги даних 

для навчання. Збір та обробка таких обсягів інформації може бути часом та ресурсозатратним 

процесом. 

Неоднорідність емоцій. Різні культури та особливості людини можуть впливати на виявлення 

емоцій, що ускладнює створення універсальних моделей для розпізнавання. 
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Суб'єктивність та контекст. Емоції є суб'єктивними, і їхнє розпізнавання може залежати від 

контексту та інтерпретації людини, що може ускладнити розробку універсальних моделей. 

Диверсифікація виразів. Людські емоції можуть виражатися різними способами, що потребує 

врахування різноманітності виразів під час навчання нейромереж. 

Важливість аудіофічерів. Використання аудіофічерів, таких як тон, інтонація, швидкість 

мовлення, може покращити розпізнавання емоцій у мовленні. 

Аналіз вимови та мовної динаміки. Врахування особливостей вимови та динаміки мовлення 

може допомогти зрозуміти і виявити емоційні аспекти. 

Ефективне навчання та тестування. Ефективний процес навчання та тестування нейромереж є 

ключовим для досягнення високої точності розпізнавання емоцій у мовленні. 

Врахування цих особливостей використання нейромереж для розпізнавання емоційного 

забарвлення мовлення є важливим для покращення точності та адаптації інтелектуальних систем до 

різноманітних сценаріїв використання. 

Класифікація нейромережевих технологій для розпізнавання емоцій може бути здійснена за 

кількома критеріями: 

- за архітектурою: 

- згорткові нейронні мережі (CNN). Використовуються для обробки вхідних даних, таких 

як аудіосигнали, зображення або текст, та виявлення важливих патернів; 

- рекурентні нейронні мережі (RNN). Здатні враховувати контекст і послідовність вхідних 

даних, що корисно для аналізу емоцій у мовленні; 

- трансформери. Ефективні для роботи з послідовностями даних, такими як текст, і можуть 

використовуватися для аналізу мовлення. 

- за типом вхідних даних: 

- спеціалізовані для обробки аудіосигналів та аналізу емоцій в мовленні; 

- використовуються для обробки та аналізу текстової інформації, також можуть 

використовуватися для розпізнавання емоцій у письмовому мовленні; 

- інтегрують інформацію з різних джерел, таких як зображення, аудіо та текст, для 

комплексного аналізу емоцій. 

- за методами попередньої обробки та вилучення ознак: 

- використання спектрограм для аудіо-даних –дозволяє перетворити аудіосигнали у 

візуальне представлення для подальшого аналізу; 

- використання відомих методів обробки тексту – токенізація, векторизація та інші для 

підготовки текстових даних до введення в нейромережу. 

- за типом отримання даних: 

- дані відтворених ситуацій –записи акторів, які відіграють різні емоції; 

- дані реальних ситуацій –записи з реальних спілкувань, що дозволяють розпізнавати 

емоції у натуральних умовах. 

Висновки 

У даній роботі розглянуто питання особливостей розпізнавання емоційного забарвлення 

мовлення на основі нейромереж. Встановлено, що розпізнавання емоційного забарвлення мовлення 

на основі нейромереж - це перспективна галузь, що вже знаходить широке застосування в різних 

сферах. Завдяки глибинному навчанню та постійному розвитку технологій, ми отримуємо все точніші 

та ефективніші системи розпізнавання, які полегшують взаємодію людей та інформаційних 

технологій. 
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ІНТЕЛЕКТУАЛІЗОВАНАБІБЛІОТЕКА НА ОСНОВІ СТАНДАРТУ WCAG (WEB 

CONTENT ACCESSIBILITY GUIDELINES) 
 

Кот О.О.1), Манжула В.І.2)  
Західноукраїнський національний університет 

1) магістрант; 2)к.т.н., доцент 

І. Актуальність проблеми 

В сучасному світі інформаційних технологій, доступ до програмного забезпечення став 

важливим аспектом життя для багатьох людей. Проте, існують групи користувачів, які мають 

обмежені можливості та стикаються з численними перешкодами у використанні технологій та 

доступі до інформації. Однією з найважливіших проблем, яка потребує уваги, є доступність 

програмного забезпечення для людей з обмеженими можливостями. 

Однією з ключових проблем, що існують в сфері інформаційних технологій, є недостатня 

доступність програмного забезпечення для людей з обмеженими можливостями. Обмежені 

можливості можуть бути різного типу, включаючи фізичні, зорові, слухові та когнітивні обмеження. 

Такі користувачі зазвичай стикаються з численними перешкодами при використанні комп'ютерів, 

смартфонів, веб-сайтів та додатків. 

Основні аспекти проблеми доступності програмного забезпечення для людей з обмеженими 

можливостями включають: 

1. Недостатня підтримка асистивних технологій. Багато людей з обмеженими можливостями 

використовують асистивні технології, такі як екранні читачі, голосові команди та інші, для 

взаємодії з комп'ютерами та програмним забезпеченням. Більшість додатків і веб-сайтів не 

надають належної підтримки цих технологій, що робить їх недоступними для цієї аудиторії. 

2. Неякісна навігація та інтерфейси. Спеціально створені інтерфейси для людей з 

обмеженими можливостями можуть бути важкими для розуміння та навігації через неякісний 

дизайн та недоліки в програмному забезпеченні. 

3. Недостатня доступність веб-сайтів та мобільних додатків. Багато веб-сайтів та мобільних 

додатків не дотримуються стандартів доступності, встановлених організаціями як W3C та 

WCAG (WebContentAccessibilityGuidelines), що обмежує можливість користувачів з 

обмеженими можливостями використовувати ці ресурси. 

4. Відсутність законодавчого регулювання. В багатьох країнах відсутнє законодавство, що 

обов'язує розробників забезпечувати доступність свого програмного забезпечення. Це 

призводить до відсутності стимулів для покращення доступності. 

5. Відсутність усвідомлення. Багато розробників та дизайнерів не мають достатнього 

усвідомлення проблем доступності та не враховують потреб користувачів з обмеженими 

можливостями при розробці продуктів. 

Описана проблема має серйозні соціальні та економічні наслідки, так як обмеженість 

доступності до технологій може обмежити можливості людей з обмеженими можливостями у 

багатьох сферах життя, включаючи роботу, навчання та соціальну взаємодію. Однак існує низка 

рішень та підходів, які можуть вирішити цю проблему і зробити технології більш доступними для 

всіх користувачів.  

Зважаючи на вищенаведене, розробка інтелектуалізованої бібліотеки на основі стандарту 

WCAG є актуальною науково-прикладною задачею. 

ІІ. Мета дослідження 

Мета і задачі дослідження є розробка бібліотеки на основі стандарту WCAG. Для досягнення 

цієї мети необхідно: провести огляд та аналіз існуючих бібліотек для розробки програмного 

забезпечення з підтримкою доступності для людей з обмеженими можливостями, спроектувати 

архітектуру бібліотеки, розробити бібліотеку та створити застосунок для прикладу застосування 

бібліотеки. 

ІІІ. Збір та аналіз даних про стандарт WCAG 

Настанови з доступності веб-контенту (WCAG) відіграють важливу роль у забезпеченні 

доступності цифрового контенту для всіх користувачів, у тому числі для людей з порушеннями зору. 



СІТ’2023, Тернопіль, 30 листопада 2023  

 

46 

Один із фундаментальних аспектів цих настанов стосується кольорового контрасту, який гарантує, 

що текст та інші важливі візуальні елементи можна чітко розрізнити на їхньому фоні. WCAG 1.0 був 

представлений у 1999 році як новаторський документ, що заклав основу для веб-доступності. Що 

стосується кольорового контрасту, то основна увага приділялася якісним характеристикам, а керівні 

принципи передбачали, що інформація не повинна передаватися виключно за допомогою кольору і 

що кольори фону і переднього плану повинні мати достатню контрастність. Однак метод 

вимірювання контрастності не має чіткого визначення, що призводить до різних інтерпретацій. Із 

запуском WCAG 2.0 у 2008 році, кольоровий контраст у веб-дизайні зазнав змін у бік більш 

кількісного підходу. Ця редакція запровадила чіткі коефіцієнти контрастності для кольорів 

переднього і заднього планів, яких необхідно дотримуватися. 

WCAG (Керівництво з доступності веб-контенту) встановлює конкретні критерії контрастності 

для забезпечення читабельності, які диференціюються за рівнями відповідності: Рівень АА та Рівень 

ААА. Ці рівні, по суті, визначають мінімальні вимоги до доступного контенту.  

Ось як вони розподіляються: 

1. Рівень АА: 

- Звичайний текст: коефіцієнт контрастності повинен бути не менше 4,5:1. 

- Великий текст: потрібна контрастність щонайменше 3:1. Великий текст 

визначається як: 

• 18pt текст або 14pt жирний текст або більше, для шрифтів, які не є надто 

декоративними. 

2. Рівень ААА: 

- Звичайний текст: коефіцієнт контрастності повинен бути не менше 7:1. Цей 

суворіший критерій покращує читабельність для користувачів з більш серйозними 

порушеннями зору або людей похилого віку. 

- Великий текст: Для покращення доступності потрібен коефіцієнт контрастності 

щонайменше 4,5:1. 

Примітка про великий текст: "Великий текст" зазвичай визначається як текст розміром 18 

пунктів (24 пікселі CSS за замовчуванням) або більше, або текст, виділений жирним шрифтом 

розміром не менше 14 пунктів (або 18,5 пікселів CSS). 

Критерії Рівня AA широко визнані як стандарт для багатьох цифрових послуг, веб-сайтів і 

додатків, що забезпечує значний рівень доступності. Багато організацій прагнуть відповідати рівню 

AA як еталону, оскільки він пропонує хороший баланс між гнучкістю дизайну та доступністю. 

Рівень ААА, з іншого боку, є більш суворим рівнем відповідності. Хоча відповідність цьому 

рівню може значно покращити читабельність для користувачів з порушеннями зору, він також може 

накласти певні обмеження на дизайн. Тому не всі веб-сайти або додатки можуть вважати за можливе 

відповідати цьому рівню для всього свого контенту. Однак, коли цільова аудиторія є специфічною, 

наприклад, люди похилого віку або люди з тяжкими порушеннями зору, прагнення до рівня ААА 

може бути надзвичайно корисним. 

Отже, розуміння і застосування цих критеріїв контрастності має вирішальне значення для 

забезпечення відповідності цифрового контенту не тільки світовим стандартам, але й його 

доступності для широкого кола користувачів з різними зоровими можливостями. Дотримуючись цих 

рекомендацій, дизайнери та розробники підкреслюють свою прихильність до інклюзивності та 

дизайну, орієнтованого на користувача. 

IV. Реалізація бібліотеки 

Для реалізації бібліотеки стандарту WCAG було обрано платформу .NET 8 та мову 

програмування C#. Дана платформа відома своєю кількістю підтримуваних архітектур, операційних 

систем, варіантів розробки додатків, такі як ASP.NET та Blazor для розробки веб-сайтів, WPF – для 

розробки десктопних додатків для операційної системи Windows, MAUI – для розробки 

кросплатформенних додатків для систем Windows, iOS, macOS, Android, Linux, Tizen та інші. Саме 

тому було розроблено Бібліотеку класів у вигляді NuGetpackage на платформі .NET Standard для 

можливості зручного використання бібліотеки у будь-яких проектах на платформі .NETВідповідно до 

описаних вимог було розроблено діаграму класів. (див. рис. 1). Для реалізації алгоритму WCAG 

ContrastRatio було розроблено UML діаграму активності для його опису (див. рис. 2). 
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Рисунок 1 - Діаграма класів бібліотеки за стандартом WCAG 

 
Рисунок 2 –  Діаграма активності алгоритму WCAG Contrast Ratio 

Висновки 

У даній роботі розглянуто питання необхідності розробки бібліотеки стандарту WCAG (Web 

Content Accessibility Guidelines). Проведено аналіз стандарту WCAG та його мінімальних вимог для 

доступного контенту. Описано причини вибору платформи розробки. Було обрано платформу .NET. 

Було розроблено UML діаграму класів та активності для опису алгоритму WCAG Contrast Ratio. 
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АЛГОРИТМІЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ WEB-ПЛАТФОРМИ 

ФОРМУВАННЯ НАВЧАЛЬНИХ ПЛАНІВ ЗАКЛАДУ ОСВІТИ 
 

Шпінталь М.Я.1), Цюприк М.П. 2) 

Західноукраїнський національний університет 

1) к.т.н., доцент; 2) магістрант 

І. Постановка проблеми 

Актуальність розробки автоматизованої системи складання навчальних планів для навчальних 

закладів визначається кількома ключовими факторами. По-перше, така система значно полегшує 

процес планування навчальних програм, зменшуючи час та зусилля, які користувачі витрачають на 

цю задачу. По-друге, автоматизація дозволяє швидше адаптувати навчальні плани до змін у вимогах 

сучасного суспільства та ринку праці. Це особливо важливо в умовах стрімкого розвитку технологій 

та змін у потребах ринку. 

Отже, розробка автоматизованої системи складання навчальних планів сприяє ефективнішому 

управлінню навчальним процесом, підвищує якість освіти та допомагає відповідати викликам 

сучасного освітнього середовища [1]. 

IІ. Мета роботи 

Головною метою магістерської роботи є аналіз засобів автоматизованого створення 

документації навчального закладу, яка регламентує відповідність навчального навантаження, 

бюджету навчальних дисциплін та календарного графіку. Робота передбачає розробку та 

впровадження алгоритмічних та програмних рішень, спрямованих на оптимізацію процесу складання 

відповідної документації з урахуванням усіх залежностей та чинників, що існують в навчальному 

закладі з різними напрямками підготовки студентів. Метою є не лише виявлення ефективних 

алгоритмів, але й використання сучасних засобів проектування інформаційних систем, що може мати 

значний вплив на поліпшення якості створеної документації. 

ІІІ. Структура WEB- платформи для формування навчальних планів 

В процесі проектування WEB- платформи для формування навчальних планів було 

запропоновано наступну структуру:  

Модуль календарне планування складається з наступних елементів: 

Інтерфейс користувача: Розробка зручного та інтуїтивно зрозумілого інтерфейсу для 

адміністраторів та викладачів. Взаємодія з календарем для відображення та планування розкладу. 

Функціональність: Можливість додавання та редагування курсів та груп. Автоматичне 

визначення кількості годин для кожного курсу з урахуванням тем, лекцій та практичних занять. 

Оптимізація ресурсів: Врахування наявності викладачів та аудиторій для планування занять. 

Алгоритми оптимізації для розподілу навантаження викладачів та аудиторій відповідно до графіка та 

їхньої доступності. 

Інтеграція: Забезпечення взаємодії з модулем розкладу та іншими системами для уніфікації та 

синхронізації даних. 

 Модуль бюджет розподілу навантаження по дисциплінах: 

Інтерфейс користувача: Створення інтерфейсу для адміністраторів, де можна встановлювати 

бюджет для кожної дисципліни та контролювати витрати. 

Функціональність: Можливість визначення бюджету для кожної дисципліни на певний період 

(наприклад, семестр). Відстеження фактичного використання бюджету та порівняння його з 

планованим. 

Висновок 

Запропонована система значно полегшує процес планування навчальних програм, зменшуючи 

час та зусилля, які користувачі витрачають на цю задачу, а також, дозволяє швидше адаптувати 

навчальні плани до змін у вимогах сучасного суспільства та ринку праці. Це особливо важливо в 

умовах стрімкого розвитку технологій та змін у потребах ринку. 

Список використаних джерел 
1. Методичні рекомендації розроблення освітньо-професійної програми та навчального плану підготовки здобувачів 
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І. Актуальність проблеми 

У наш час проведення виборів є значущим завданням. Традиційні системи голосування 

стикаються з проблемами непрозорості та небезпеки. У існуючих системах часто виникають випадки 

маніпулювання результатами голосування. Впровадження онлайн-голосування на блокчейні може 

усунути ці проблеми. 

Використання електронного голосування вирішує проблему низької участі виборців: учасники 

виборчого процесу можуть голосувати з будь-якого куточка світу, де є доступ до Інтернету. Також це 

рішення дозволяє зменшити витрати на організацію виборів, друкування бюлетенів та відкриття 

виборчих дільниць. 

ІІ. Мета дослідження 

Метою роботи є розробка системи електронного голосування на основі технології блокчейн. 

Для досягнення поставленої мети спроектовано смарт-контракти для електронного голосування на 

основі технології блокчейн, розроблено смарт-контракти та веб-додаток для електронного 

голосування, проведено тестування роботи застосунку 

ІІІ. Підходи до впровадження методів голосування за допомогою технології блокчейн 

Голосування на блокчейн реалізується за допомогою смарт-контрактів різними алгоритмами та 

методами. Розглянемо делеговане голосування, голосування за допомогою токенів та вагове 

голосування. 

Делеговане голосування. У делегованому голосуванні [1] особи, що перебувають у списку 

виборців, можуть голосувати особисто або делегувати свій голос людині, якій вони довіряють. Для 

цього потрібно вказати адресу, на яку буде нарахований голос, і перевірити, чи голосував виборець, і 

чи не співпадає його адреса з адресою делегата. Після виклику методу делегування делегована особа 

має право голосу в блокчейн-голосуванні. Таким чином, в блокчейні містяться дані про передачу 

права голосу іншій особі, а також транзакції про голосування за обраного кандидата. 

Голосування за допомогою токенів. Цей метод описується в роботах [2] на конкретному 

прикладі голосування. Спочатку виборець обирає кандидата, на адресу якого буде переведений токен 

(голос). Ця транзакція відправляється в мережу рівноправних вузлів, що складаються з комп'ютерів, 

називаних "нодами". Мережа нод підтверджує транзакцію, використовуючи алгоритми консенсусу. 

Після підтвердження транзакція об'єднується з іншими підтвердженими транзакціями, формуючи 

новий блок цифрового реєстру. Потім цей блок додається в блокчейн за допомогою хеша 

попереднього блоку. Автори стверджують, що транзакція, записана в блокчейні, гарантує її 

достовірність та захищеність, а обраний кандидат отримує "голос", що автоматично відображається 

для всіх спостерігачів. 

Вагове голосування. Метод голосування з вагами надає можливість призначати та 

враховувати ваги учасників пропорційно їх частці в статутному капіталі громади. Щоб голосування 

було легітимним, кворум повинен складати 50% + 1 учасник організації [3]. Цей підхід може 

застосовуватися, наприклад, при голосуванні акціонерів.У роботі [1] розглядається випадок, коли 

найбільший вагу голосу має голова голосування, тобто той, хто створив смарт-контракт. Інші 

учасники голосування не мають права рішучого голосу.У роботах [4, 5] використовується метод 

вагового голосування. В сервісі існує можливість проведення таких голосувань. Також автори 

вказують на можливість вказати вимоги до кворуму, щоб воно стало легітимним. 

IV. Реалізація системи для електронного голосування 

Для візуального відображення архітектури смарт-контрактів, що використовуються в системі 

було розроблено діаграму смарт-контрактів (див. рис.1)  
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У керівному смарт-контракті EVotingManager зберігаються публічні ключі всіх створених 

смарт-контрактів голосувань. Програмна логіка кожного голосування знаходиться в смарт-контракті 

для голосування EVoting. Цей смарт-контракт містить поля, що визначають голосування: його назву, 

дату та час початку і завершення, список публічних ключів виборців, список варіантів відповідей. За 

нарахування голосу конкретному варіанту відповіді виборця відповідає метод vote. Для підрахунку 

загальної кількості голосів представлений метод totalVotesFor.У голосуваннях використовується 

токен EVotingToken, відповідальний за нарахування токена виборцеві на адресу гаманця та переказ 

цього токена на адресу гаманця кандидата. Даний токен використовує стандарт токенів в блокчейні 

Ethereum ERC20. Усі дані про голосування та дії з ними записуються в блокчейн Ethereum. 

Для розробки смарт-контракту було вибрано блокчейн Ethereum та мову програмування 

Solidity. Для розробки веб-застосунку було обрано React. 

Архітектура веб-інтерфейсу системи складається з наступних компонентів: 

- компонент відображення голосувань, який отримує дані про голосування від веб-сервера та 

представляє їх на головній сторінці веб-застосунку; 

- компонент підключення веб3-провайдера MeaMask, необхідного для авторизації користувача 

в системі; 

- компонент голосування, в якому відображається інформація про голосування, його 

результати, а також надається можливість користувачеві проголосувати, якщо цей користувач 

приймає участь у голосуванні; 

- компонент створення голосування, в якому користувач може заповнити необхідні поля та 

створити голосування в блокчейні. 

 
Рисунок 1 – Діаграма смарт-контрактів системи 

Висновки 

У даній роботі розглянуто питання необхідності розробки системи електронного голосування 

на основі технології блокчейн.  

В роботі здійснено опис предметної області, підходи до впровадження методів голосування, 

проаналізовано аналогічні проекти з створення електронного голосування та технології для розробки 

веб-додатків. Також  визначено функціональні та нефункціональні вимоги до системи та 

спроектовано її архітектуру. Описано особливості реалізації смарт-контрактів та веб-застосунку для 

електронного голосування, процес тестування роботи смарт-контракту та веб-застосунку. 

Список використаних джерел 
1. Solidity by Example: Voting. [Електронний ресурс] URL:https://docs.soliditylang.org/en/v0.8.18/solidity-by-example.html 

2. Abuidris Y., Kumar R., Yang T., Onginjo J. Secure large-scale Evoting system based on blockchain contractusing a hybrid 

consensus model combined with sharding. // ETRI Journal, 2020. – pp.357-370 

3. WE.Vote – Дистанційне електронне голосування на блокчейні. [Електронний ресурс] URL: https://we.vote/ 

4. BenAyed A. A conceptual Secure Blockchain – Based Electronic Voting System. // International Journal of Network Security and 

Its Application (IJNSA), 2017. Vol.9, no. 3. – pp.93–101  

5. Boucher P. What if blockchain technology revolutionized voting? //European Union, 2016. – pp.18–19 

 

https://we.vote/


СІТ’2023, Тернопіль, 30 листопада 2023  

 

51 

UDK 004.4 

 

IMPROVEMENT PAYMENT SYSTEMS USING AI TECHNOLOGY 

 

Oleh Poliarush1), Svitlana Krepych2), Iryna Spivak3)  
West Ukrainian National University 

1)phd. student, 2-3) associate professor 
 

І. Problem definition 

Traditional payment systems often rely on rule-based algorithms and static methods to detect 

fraudulent activities. Fraudsters continually evolve their tactics, making it challenging for rule-based systems 

to keep up with emerging threats. Identity theft, phishing attacks, and account takeovers are common 

methods employed by fraudsters to exploit vulnerabilities in traditional systems. 

ІІ. Goal 

Integrating AI into payment systems allows for a dynamic approach to fraud detection and prevention. 

Machine learning algorithms can analyze historical transaction data, identifying patterns indicative of 

fraudulent activities. By continuously learning from new data, AI systems adapt and evolve, providing a 

robust defense against emerging threats. This real-time analysis ensures a proactive response to potential 

security breaches, safeguarding the integrity of the payment ecosystem. 

III. The main part 

Traditional fraud detection methods often rely on rule-based systems and manual reviews to identify 

potentially fraudulent activities. In these systems, predefined rules and thresholds are set based on historical 

data and known patterns of fraudulent behavior. Automated alerts are triggered when transactions deviate 

from these established rules, prompting further investigation. Additionally, human analysts play a crucial 

role in reviewing flagged transactions, manually assessing patterns, and making decisions based on 

their expertise. While these approaches have been effective to some extent, they can be time-

consuming, prone to human error, and struggle to adapt quickly to evolving fraud tactics. As 

fraudsters become more sophisticated, the limitations of rule-based systems become evident, 

highlighting the need for more advanced and adaptive technologies, such as artificial intelligence, to 

bolster fraud detection capabilities. 

Commonly most of the systems require complex solutions which could achieve a high level of 

precision, especially in payment systems. To achieve reliability and accuracy of the prediction we 

use such AI models like:  

• Isolation Forest: Anomaly detection algorithm that excels in isolating and identifying 

outliers within a dataset. It operates by recursively partitioning the data, randomly selecting 

features, and creating isolation trees to isolate instances that deviate from the norm. In fraud 

detection, the Isolation Forest algorithm is particularly effective at detecting unusual 

patterns associated with fraudulent transactions. By leveraging the concept that anomalies 

are typically isolated more quickly in random partitions, Isolation Forest offers a scalable 

and efficient solution for identifying potential fraudulent behavior in financial datasets. 

• Logistic Regression: Statistical model commonly used for binary classification tasks by 

modeling the relationship between input variables and the log-odds of the outcome, logistic 

regression provides a straightforward and interpretable way to assess the likelihood of 

fraudulent behavior in financial transactions. 

• Autoencoders: Neural network architecture used in unsupervised learning, particularly for 

dimensionality reduction and feature learning. Consisting of an encoder and decoder, 

autoencoders aim to reconstruct input data within the network, learning a compact 

representation of the data in the process. In the context of fraud detection, autoencoders can 

be employed to capture intricate patterns and anomalies in transaction data, offering a 

powerful tool for identifying subtle deviations from normal behavior that may indicate 

fraudulent activity. 
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Figure 1 – Calls diagram of Fraud AI usage. 

IV. Conclusion 

The integration of AI technologies presents a unique opportunity to elevate existing payment 

systems to new heights. By leveraging the power of machine learning, biometric authentication, 

predictive analytics, and smart automation, businesses can enhance security, streamline operations, 

and provide a personalized and efficient payment experience. Embracing these advancements is not 

just a means of staying competitive; it is a pathway to redefining the future of payment systems. As 

we continue to innovate, the fusion of AI and payment systems will undoubtedly shape a more 

secure, efficient, and user-centric financial landscape. 
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І. Постановка проблеми 

Однією з основних труднощів є роздільність клієнтської та робочої бази, що призводить до 

витрат часу та ресурсів при передачі проблем із комп'ютером службі підтримки. Для вирішення цього 

питання ми впровадили функціонал, що розподіляє користувачів на дві категорії. Перша – ті, хто 

розуміє свої проблеми і може швидко спрямувати їх до фахівця. Друга – ті, хто потребує діагностики, 

не маючи чіткого уявлення про причину проблеми. Цей підхід оптимізує передачу інформації та 

забезпечує ефективну вирішення технічних питань користувачів [1-4]. 

IІ. Мета роботи 

Метою дослідження є створення інтелектуалізованої інформаційна система управління фірмою 

по ремонту комп'ютерної техніки яка спрощує роботу сайту з різними типами користувачів. 

III. Особливості реалізації інтелектуалізованої системи 

На рисунку 1 зображено представлення послуг з використанням деревовидної структури. На 

початковому етапі використання даного інтерфейсу користувачеві доступний широкий перелік 

запчастин, який автоматично завантажується з бази даних комп'ютера. Якщо користувач має 

розуміння своєї проблеми, він може детальніше вибрати потрібний вид ремонту, обрати конкретне 

місце для виконання робіт та додати це в замовлення. Таким чином, він економить час, уникаючи 

загальної діагностики всього комп'ютера та тестування деталей окремо.  

 
Рисунок 1 –Представлення наданих послуг 

На другому етапі користувачеві надається перегляд доступних характеристик і навичок 

конкретних майстрів з бази даних. Тут відображені їх переваги та недоліки, дозволяючи 

користувачеві формувати замовлення, обираючи необхідну запчастину для ремонту і порівнюючи 

майстрів за їхніми навичками. Цей процес представлено на рисунку 2. 

Останнім етапом є формування замовлення, яке зображено на рисунку 3. На якому 

відображається ім'я користувача, під яким він зареєструвався, та обрані ним пункти щодо вибору 

запчастин і виду ремонту. Також є кнопка для відправлення запиту на ремонт у випадку, якщо 
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користувач не може визначитися, який майстер буде найбільш підходящим для вирішення його 

проблеми. 

 
Рисунок 2–Представлення характеристик та навичок майстрів 

На рисунку 3 представлено процес опису кінцевого результату замовлення для конкретного 

користувача в системі. 

 

Рисунок 3–Представлення опису замовлення користувача 

Висновок 

Розроблений інтерфейс ефективно вирішує проблему роздільності клієнтської та робочої бази в 

сфері ремонту комп'ютерів. Шляхом розподілу користувачів на дві категорії — тих, хто розуміє свої 

проблеми, та тих, хто потребує діагностики, інтерфейс не лише прискорює процес, але й раціоналізує 

витрати часу та ресурсів. Користувачі можуть самостійно обирати ремонтні послуги, вибирати 

майстрів за їхніми навичками та зручно формувати замовлення, спрощуючи взаємодію із сервісом та 

роблячи процес ремонту більш доступним і ефективним. 

Список використаних джерел 
1. Duckett, J. (2022). HTML and CSS: Design and Build Websites. Wiley. 

2. McFarland, D. (2021). JavaScript & jQuery: The Missing Manual. O'Reilly Media. 

3. Robbins, J., Robbins, J. (2023). Learning Web Design: A Beginner's Guide to HTML, CSS, JavaScript, and Web Graphics. 

O'Reilly Media. 

4. Flanagan, D. (2022). JavaScript: The Definitive Guide. O'Reilly Media. 



СІТ’2023, Тернопіль, 30 листопада 2023  

 

55 

УДК 004.896 

 

ІНТЕЛЕКТУАЛЬНА СИСТЕМА ДЛЯ АНАЛІЗУ ТА ТЕСТУВАННЯ 
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І. Постановка проблеми 

Генерація тестових даних – складний та трудомісткий процес, що вимагає великих зусиль. 

Тому  автоматизація цього процесу, хоча б часткова, є актуальним завданням, вирішення якого могло 

б підвищити ефективність тестування програмного забезпечення. Однією з цілей автоматичної 

генерації тестових даних є створення таких тестових наборів, що забезпечило б достатній рівень 

якості кінцевого продукту шляхом перевірки більшої частини різних шляхів коду, тобто забезпечило 

б максимальне покриття коду у відповідність до обраних критеріїв оптимальності (наприклад, 

критерії покриття операторів чи гілок) [1-4]. Підібрати такі набори даних вручну трудомістке 

завдання, тому в роботі пропонується автоматизація цього процесу з використанням генетичного 

алгоритму [5,6]. 

IІ. Мета роботи 

Метою дослідження є розробка методів та засобів для аналізу та тестування програмного коду з 

використанням генетичного алгоритму. 

III. Метод генерації тестових наборів даних із використанням генетичного алгоритму  

На рисунку 1 представлений тестований код, написаний мовою C#, а також побудований для 

нього граф потоків управління з вагами, визначеними на основі метрики оцінки складності коду NOD 

зпочатковим значенням 100. В результаті випадкової генерації початкової популяції було отримано 4 

набори тестових даних (хромосом): (10,5,12);(3,4,10); (25,30,11); (5,3,17). 

 

Рисунок 1 –Результати побудови графа потоків для тестованого програмного коду 
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Для кожної хромосоми розраховується значення функції пристосованості, після чого вони 

сортуються у порядку зменшення їїзначень. У таблиці 1 показані тестові набори, значення функції 

пристосованості та ранг. Найкращі хромосоми виділені курсивом і будуть використовуватися для 

схрещування. Внаслідок відбору для схрещування буливибрані набори 2 і 3. Два інші набори 

виключаються, а популяція буде доповнена нащадками відібраних хромосом. Для простоти 

ілюстрації тут немає використовується механізм змішування. 

Таблиця 1 

Початкові тестові набори даних (популяція) 

№ Набір даних F(X) Ранг 

3 (25,30,11) 1308 1 

2 (3,4,10) 1196 2 

1 (10,5,12) 896 3 

4 (5,3,17) 896 3 

 

Схрещування проводиться уніфікованим методом, тобто хромосомами з трьома змінними 

можуть бути розділені за першою та другою позиціями. Мутація кожного гена відбувається із 

ймовірністю 0.05 на інтервалі (0, 50). Очевидно, що при такому шансі мутації з малим розміром 

популяції такількістю змінних, він є недостатнім для забезпечення суттєвого розмаїття. 

На цьому прикладі можна добре побачити недоліки використаннябезперервного генетичного 

алгоритму без механізму змішування. На популяції маленькоїрозмірності буквально за 1 покоління 

значення тестових наборів почали повторюватися. Друга змінна, при наступному схрещуванні, не 

буде змінюватися, а третє вагатиметься, приймаючи всього два можливі значення (10, 11). Через 

невеликий шанс мутації алгоритм, швидше за все, будеформувати лише невиразні хромосоми. Однак 

для цього прикладу це іневажливо, оскільки значення 1308 є оптимальним значенням функції 

пристосованості для прикладу, що розглядається, і воно і було отримано відразу на етапі випадкової 

генерації. 

Для досягнення максимального покриття можна використовувати багаторазовий запуск 

алгоритму генерації тестових даних для одного шляху, тимсамим послідовно збільшуючи значення 

покриття наборами, що проходять повідмінним шляхам. 

З кожною новою ітерацією значення функції пристосованості поступово знижується, тобто 

кожен запуск покриває дедалі менше новихоператорів. Винятком є п'ята ітерація, коли значення 

функції вище,  у попередньому. Це говорить про те, що вихід на шлях, покритий п'ятим набором 

даних, обмежений сильнішими умовами. Також можлива ситуація, коли алгоритм при випадковій 

генерації отримав дані для виходу наменш складний шлях, і, при поточних параметрах ГА, йому не 

вистачило часу дляпошуку тестових наборів для виходу потенційно складний шлях. В такомуразі 

можливе встановлення інших параметрів ГА, щоб дати алгоритму більшечасу для пошуку даних для 

інших шляхів. 

Висновок 

Розроблено алгоритм генерації тестових даних для одного складного шляху програмного коду, 

що визначається вагами операторів, що знаходяться на ньому. Було виявлено, що при використанні 

цього методу формується велика кількість невиразних хромосом, що говорить про його 

неефективність при формуваннs тестових наборів. Досліджено алгоритм багаторазового запуску 

алгоритму генерації тестових даних для одного шляху з метою досягнення повного покриття 

тестованої програми. На відміну від існуючих методів, алгоритм дозволяє згенерувати необхідну 

кількість тестових наборів для досягнення необхідного значення покриття. 
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І. Постановка проблеми  

Останнім часом предметом інтенсивних досліджень маркетологами під час просування різних 

продуктів стала невербальна інформація, а саме дослідження мімічної поведінки обличчя людини. 

Відомо, що всі людські емоції класифікуються на 6 базових емоцій, а саме подив, страх, відраза, гнів, 

радість сум, які найбільше зустрічаються в отриманні невербальної (мімічної) інформації. Здатність 

автоматизовано розпізнавати таку інформацію могла б надавати системам прийняття рішень 

інформацію, яка найбільше відображає потреби користувачів. 

IІ. Мета роботи  

Мета роботи – проаналізувати існуючі методи та підходи для процесу розпізнавання зображень, 

виділити їх основні переваги та недоліки та розробити метод розпізнавання візуалізованих емоцій 

фокус-групи, який б реалізував всі переваги розглянутих ресурсів-аналогів.  

III. Основна частина  

Проведений нами аналіз цього питання показав, що для визначення емоцій людини достатньо 

вибрати ключові елементи на обличчі, а саме очі, брови, ніс і рот, а не ідентифікувати все обличчя. 

Алгоритм запропонованого підходу включає наступні кроки: 

Крок 1. Визначити зображення обличчя людини з фокус-групи з фото чи відео та перетворити 

його на чорно-біле за допомогою можливостей функції CSS-фільтр. 

Крок 2. Виділити ключові елементів обличчя та обробити їх в колірній моделі HSL (Hue 

Saturation Luminance), де Hue - це і колір, і відтінок; Saturation - це кількість сірого кольору; 

Luminance - це інтенсивність світла, спроектованого на певну область і напрямок. 

 
Рисунок 1 – Покроковий алгоритм пропонованого методу розпізнавання емоцій для прийняття маркетингових 

рішень 

Крок 3. Кожен піксель фотографії замінюється на його числове значення (чим темніший 

відтінок чорного, тим менше число і навпаки). Коли відтінок темряви зменшується більш ніж 

на 15% – це означає, що наступний піксель не потрібно оцінювати. Ці числові значення 

будуть використані для пошуку ключових точок вибраних елементів обличчя на основі 

алгоритму пошуку найближчого сусіда.  
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Крок 4. На основі аналізу зміни положення ключових точок виконуємо ідентифікацію 

емоцій людини. 

 
Рисунок 2 – Приклад ідентифікації емоцій за характеристиками очей 

Процес покадрового розпізнання емоцій під час перегляду пропонованого 

мультимедійного контенту маркетологами завершується агрегуванням їх для визначення 

відсоткової частки представлення певної емоції із загального набору. Це дасть можливість 

оцінити виграшні сторони пропонованого продукту. Також є можливість оцінити ті моменти, 

які не зацікавили або роздратували членів фокус-групи. Для прикладу, емоція типу 

задоволення слабо впливає на прийняття нових або кардинальну зміну пропонованих 

маркетингових рішень. В той же час така емоція як здивування має досить суттєвий вплив на 

зміну маркетингових рішень. 

Висновок  

Зазвичай якість будь-якого нового або вже пропонованого продукту оцінює сформована 

для цього фокус-група, причому їх оцінка переважно «вербальна».Тому пропонується 

вдосконалити процес оцінювання якості продукту шляхом впровадження алгоритмів 

розпізнавання емоцій сприйняття його фокус-групою.  
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Хом’як А.А.1), Павлишин Т.В.2), Гуменюк А.М.3), Сагайдак П.Р.4) 
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1)магістрант; 2)аспірант;3)аспірант;4)аспірант 

І. Постановка проблеми 

Інформація є необхідним виробничим ресурсом для ухвалення ефективних управлінських 

рішень. Менеджерам необхідно, щоб ця інформація була перетворена, попередньо оброблена та 

відповідним чином організована для швидкого доступу, аналізу та прийняття рішень»[1]. 

Слід зазначити, що ухвалення рішень на основі даних (Data-driven decision making) – це процес 

прийняття рішень в організації, заснований на фактичних даних, а не лише на інтуїції чи 

спостереженні. Для вирішення вищезазначених завдань використовуються аналітичні системи 

підтримки прийняття рішень, що належать до класу BA/BI (Business Analytics/ Business Intelligence) – 

систем. Сучасні предметно-орієнтовані системи будуються на концепції вітрин даних[2]. Вітрина 

даних – це проста форма сховища даних, орієнтована на конкретний напрямок бізнесу чи підрозділ 

підприємства. Завдяки вітрині даних розробники можуть швидше отримувати доступ до даних, 

оскільки їм не потрібно витрачати час на пошук в більш складному сховищі даних або ручне 

агрегування даних зрізних джерел[3-5]. У сучасних умовах підприємства та компанії накопичили 

значні обсяги даних і мають доступ до ще більших обсягів зовнішніх даних, які дозволяють 

розглядати останні як великі дані (Big Data). 

IІ. Мета роботи 

Метою дослідження є розробка математичного та програмного забезпечення системи 

підтримки прийняття рішень на основі вітрин великих даних. 

III. Математичне та програмне забезпечення системи підтримки прийняття рішень на основі 

вітрин великих даних 

Для розробки математичного забезпечення СППР використовуємо об'єктно-орієнтований та 

об'єктно-структурний підходи до проектування інформаційно-аналітичних систем. Як було зазначено 

вище, при побудові логічної моделі ІС використовується методологія об'єктно-орієнтованого 

проектування. Слід констатувати, що під час реалізації проектів розробки математичного та 

програмного забезпечення на основі ООП найкращі результатів досягнуто при застосуванні 

методології RUP та CASE-засобу.«Методологія RUP (Rational Unified Process) – це гнучка 

методологія розробки програмного забезпечення. 

У методології RUP для успішного процесу розробки необхідні три складові: процес, нотація та 

набір утиліт. Процес визначає, що ми робимо, як і яким чином; нотація є засобом спілкування; набір 

утиліт допомагає автоматизувати процес та керувати ним»[4].RUP поділяє життєвий цикл проекту 

розробки програмного забезпечення ІВ на чотири фази: початок, уточнення, побудова, впровадження. 

На кожному з етапів виконуються усі шість основних дисциплін розробки: бізнес-

моделювання, вимоги, аналіз та проектування,реалізація, тестування та розгортання. 

Основна мета RUP – створення високоякісного програмного забезпечення з передбачуваним 

бюджетом та часовими рамками. Слід зазначити, що для побудови логічної моделі ІСнеобхідно 

розробити базові діаграми мови UML, що відображають різні аспекти досліджуваної системи. 

Для визначення функціональних вимог застосовується діаграма варіантів використання UML. 

Ця діаграма дозволяє описати складні процеси простими засобами, а головне робить їх зрозумілими 

всім зацікавленим особам. Діаграма варіантів використання наочно представляє взаємодію між 

основними сервісами (бізнес-прецедентами),які надає досліджуваний бізнес-процес, і тими, кому ці 

послуги надані (бізнес-суб'єкти або актори). 

Як інструмент візуального моделювання та бізнес-аналізу RationalRose дозволяє системному 

аналітику відстежувати бізнес-цілі та зіставляти їх із системними вимогами, що значно підвищує 

ефективність процесу формування останніх. На етапі управління вимогами RUP необхідно, щоб усі 

прецеденти та учасники були визначені, і було розроблено більшість описів прецедентів. Акторами 

системи є ETL, джерело великих даних;особа,менеджер, інструмент вітрини, OLAP-система. 

Діаграма варіантів використання системи на основі логічної вітрини даних показано на рисунку 1. 
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 Рисунок 1–Діаграма варіантів використання 

 

Для побудови логічної моделі СППР необхідно розробити базові діаграми мови UML, що 

відображають різні аспекти системи. Для визначення функціональних вимог застосовується діаграма 

варіантів використання UML, для розробки мета моделей рекомендується використовувати підхід 

MDA (Model Driven Architecture), запропонований групою OMG;моделювання даних системи має 

вирішальне значення для агрегування даних між різнорідними інструментами та платформами. 

Логічна вітрина даних побудована за моделлю ROLAP, схема"Сніжинка". Для розробки таблиці 

фактів використано шаблон «Репозиторій даних» 

Висновок 

Для вирішення задачі підтримки прийняття рішень розроблено математичне та ПЗ СППР. Для 

побудови логічної моделі СППР розроблено базові діаграми мови UML, які відображають різні 

аспекти системи. Для розробки метамоделей використано підхід MDA. В даний час популярним є 

підхід до проектування програмного забезпечення систем, заснований на застосуванні готових ІТ-

рішень. Як показав порівняльний аналіз, кращими характеристиками для аналізу на основі вітрин 

великих даних має система PowerBI. Апробація BI-системи та проведені розрахунки підтвердили 

ефективність запропонованого рішення СППР. 
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І. Постановка проблеми 

Ріст значення ефективності в будь-якому секторі економіки є одним із ключових факторів, що 

впливають на оцінку ефективності підприємства, яка дає можливість реалізувати ефективну і 

прибуткову стратегію розподілу ресурсів[1-3]. Оцінка ефективності необхідна не тільки власникам і 

менеджерам, але і кредиторам, враховуючи щорічний ріст збиткових компаній. Тому розуміння 

важливості ефективності і її оцінки можуть допомогти підприємствам уникнути банкротства і 

приймати більше обґрунтовані рішення при розподілі ресурсів. 

IІ. Мета роботи 

Метою дослідження є розробка сервіс для програмування мовою Fortran у Microsoft 

VisualStudio. 

III. Розробка моделей мовного пакету   

Перерахуємо завдання, які має вирішити мовний сервіс FRIS для врахування специфіки 

написання сучасних складноструктурованих програм: 

- надавати контекстно-залежну допомогу, в якій, крім визначення елемента мови 

програмування, має бути присутнім його смисловий опис; 

- мати вбудовану підтримку зовнішніх загально використовуваних бібліотек; 

- мати вбудовану підтримку сучасних засобів паралельного програмування: MPI, OpenMP та 

SIMD-операцій; 

- забезпечувати візуальне виділення елементів зазначених бібліотек та засобів 

розпаралелювання; 

- працювати у процесі написання текстів програм. 

Розглянемо розроблені моделі, які забезпечують реалізацію зазначених вимог. 

Спочатку визначимо місце, яке займає мовний сервіс у процесі створення програмного 

забезпечення. Класичною моделлю такого процесу є модель водоспаду чи каскадна модель [1-3]. 

Вона складається з наступних процесів, або компонент, що йдуть один за одним (див.рис.1). 

 
Рисунок 1 –Місце FRIS у процесі створення програмного забезпечення 

Мовний сервіс використовується у процесі «програмування» життєвого циклу програмного 

забезпечення 

IV. Абстрактна модель мовного сервісу для розширеної підтримки мови програмування 

Реалізувати зазначені вимоги можливо з використанням абстрактної (загальної) моделі мовного 

сервісу [3], що забезпечує розширену підтримку мови програмування. Модель не прив'язана до будь-

якої конкретної мови програмування та інтегрованого середовища розробки. Мовний сервіс може 

бути представлений у вигляді 5 основних блоків (див.рис.2). Стрілками позначені обміни даними між 

блоками. 

Блок інтеграції з IDE містить реалізацію програмних інтерфейсів, необхідних для взаємодії з 

IDE. Він відповідає за підписку мовного сервісу на події редагування тексту користувачем у 

редакторі та за відповідні відгуки,наприклад, за підсвічування синтаксису та надання інформації для 

роботи можливостей технології IntelliSense. 
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Блок аналізу відповідає за проведення лексичного, синтаксичного, семантичного аналізу. 

Отримуючи від блоку інтеграції з IDE ті чи інші події, він виконує відповідні дії. 

Блок зберігання розпізнаних елементів є центральним сховищем даних про всі елементи, 

необхідні роботи мовного сервісу. У загальному випадку він є різновидом таблиці символів. 

Наповнення блоку зберігання може складатися з двох джерел: з блоку аналізу як результат аналізу 

файлів з текстами програм і з блоку серіалізації/десеріалізації елементів у разі використання опису 

API для сторонніх бібліотек у вигляді XML-подання. 

 

 Рисунок 2–Структурна схема комплексу програм оцінки ефективності діяльності та управління 

виручкою підприємств 

Блок серіалізації/десеріалізації елементів виконує дві функції. По-перше, він дозволяє зберігати 

вміст програмних проектів у вигляді XML файлів опису API та коментарів документування до них. 

По-друге, він дозволяє відновлювати вміст програмних проектів з їх XML моделей. 

Блок моделі представлення елементів є сполучною ланкою, своєрідним адаптером елементів 

блоку зберігання до того виду, який необхідний для використання в блоці інтеграції з IDE. Так, 

розпізнані елементи можуть містити деяку інформацію, яка не потрібна функціям технології 

IntelliSense, або навпаки, не містити потрібної інформації. У моделі представлення елементів 

містяться типи даних – адаптери для елементів блоку зберігання, які відповідають вимогам блоку 

інтеграції з IDE. Також тут реалізуються всілякі функції вибірки та пошуку необхідної інформації. 

При реалізації мовного сервісу слід враховувати, що аналіз текстів програм необхідно 

проводити у режимі безпосереднього його редагування користувачем. Це означає, що в більшості 

випадків аналізований текст буде перебувати в лексично, синтаксично або семантично некоректному 

стані з погляду специфікації мови програмування. Цю особливість необхідно враховувати під час 

побудови відповідних аналізаторів. 

Друга особливість полягає в тому, що аналіз для підсвічування синтаксису здійснюється у 

VisualStudio у строковому режимі. Аналізатору, в термінах VS колорайзеру, для аналізу передається 

рядок і стан, в якому він знаходився в кінці аналізу попереднього рядка. Це означає, що відповідний 

аналізатор необхідно проектувати з урахуванням можливості збереження свого стану на довільний 

момент часу та відновлення своєї роботи з будь-якого такого стану. Подібний підхід дозволяє 

проводити інкрементальний аналіз, що особливо актуально для великих файлів із текстами програм 

(понад 10000 рядків). Тоді при зміні частини рядків необхідно провести аналіз цих рядків, а не всього 

файлу в цілому. 

Висновок 

Розроблено абстрактну модель мовного сервісу, що забезпечує розширену підтримку мови 

програмування та призначена для побудови мовних сервісів для різних мов програмування та 

інтегрованих середовищ розробки. Конкретизація даної моделі для мови програмування Fortran  та 

середовища розробки Microsoft VisualStudio дозволяє вирішити завдання щодо врахування 

особливостей написання сучасних складно структурованих програм. 
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І. Постановка проблеми 

Ріст значення ефективності в будь-якому секторі економіки є одним із ключових факторів, що 

впливають на оцінку ефективності підприємства, яка дає можливість реалізувати ефективну і 

прибуткову стратегію розподілу ресурсів[1-3]. Оцінка ефективності необхідна не тільки власникам і 

менеджерам, але і кредиторам, враховуючи щорічний ріст збиткових компаній. Тому розуміння 

важливості ефективності і її оцінки можуть допомогти підприємствам уникнути банкротства і 

приймати більше обґрунтовані рішення при розподілі ресурсів [4,5]. 

IІ. Мета роботи 

Метою дослідження є розробка методів та засобів для оцінки ефективності діяльності 

підприємства. 

III. Підхід щодо оцінки платоспроможності підприємства 

Загальні заходи щодо відновлення платоспроможності підприємства: 

1) регулювання фінансового стану підприємства. Для цього необхідно відстежувати та 

контролювати фінансові показники підприємства,такі як прибуток, втрати, витрати, прибутки, 

грошові потоки. Необхідно,щоб витрати були нижчими від доходів, а прибуток – вищими від втрат; 

2) оптимізація бізнес-процесів. Необхідно провести аналіз бізнес-процесів підприємства, 

покращити їх ефективність, прискорити роботу, зменшити витрати, покращити якість 

продуктів/послуг; 

3) розвиток нових ринків та продуктів/послуг. Розвиток та розширення бізнесу у бік нових 

ринків та продуктів/послуг може збільшити доходи та покращити фінансове становище 

підприємства; 

4) регулярний аудит та консультації; 

5) аналіз ринку та конкурентів. Вивчення ринку, а також аналіз конкурентів дозволяє визначити 

слабкі та сильні сторони компанії, а також вибрати найефективніші стратегії розвитку; 

6) визначення цілей та стратегій. Необхідно ясно визначити цілі та стратегії для успішного 

розвитку підприємства, ефективний маркетинг та підвищення прибутку; 

7) оцінка ефективності та контроль. Необхідно регулярно проводити оцінку ефективності 

виконання плану заходів та за необхідності вносити коригування. 

Таким чином, взаємозв'язок між балансовими показниками вимагає комплексного підходу до 

управління. Формування груп стратегій управління може стати важливим інструментом у досягненні 

цілей сталого розвитку та економічного зростання підприємств. 

Замість обсягів ресурсів та продукції в роботі пропонується використовувати фінансові 

показники як вхідні та вихідних параметрів моделей DEA та SFA. Фінансові показники 

розраховуються на основі відкритих джерел бухгалтерської звітності. Запропоновано методику 

попередньої обробки фінансових показників для методу DEA,яка обґрунтовує можливість 

використання цього методу для оцінки ефективності діяльності підприємства. 

IV. Програмне забезпечення для оцінки ефективності діяльності підприємства 

Для розробки комплексу програм обрано мову програмування Python, вона застосовується для 

широкого кола завдань і має ряд переваг порівняно з іншими мовами: 

1) Простий і зрозумілий синтаксис, що також робить код на Python більше читаним та 

зрозумілим для інших розробників. 

2) Велика кількість бібліотек та фреймворків, у тому числі для наукових обчислень та аналізу 

даних. Ці інструменти можуть значно прискорити розробку, оскільки розробникам не потрібно 

писати код "з нуля". 

3) Кросплатформність. Python може використовуватися на всіх основних операційних системах, 

включаючи Windows, macOS і Linux. 
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Для створення комплексу програм використано середовище розробки Spyder. Інтерфейс 

програми користувача створений за допомогою інструментарію QtDesigner. Отримані в рамках 

проведеного дослідження результати лягли в основу комплексу програм для обчислення оцінки 

ефективності та управління виручкою підприємства. 

Основні вимоги до комплексу наступні: 

1. Інтерфейс користувача повинен бути інтуїтивно зрозумілим і зручним для роботи. 

2. Для забезпечення ефективної процедури введення даних необхідно передбачити можливість 

завантаження інформації як вручну з файлів, так і автоматичного збору даних із сайтів-провайдерів, 

які вільно доступні в інтернеті. Таким чином, користувачі зможуть отримати повний та точний набір 

інформації для подальшого аналізу та використання. 

3. Комплекс повинен включати розрахунок оцінок ефективності за допомогою параметричного 

методу SFA та непараметричного методу DEA. 

4. Комплекс повинен підтримувати можливість відображення результатів у зручній та зрозумілій 

графічній формі. Це дозволить користувачам швидше та легше візуалізувати дані та приймати 

зважені рішення на основі наочної інформації. 

Комплекс програм включає 3 основні модулі (див.рис.1): 

1) збір та первинна обробка даних; 

2) оцінка ефективності діяльності підприємства; 

3) управління виручкою підприємства, кожен із яких відповідає за свій набір функцій, що 

реалізуються. 

Модуль «Оцінка ефективності діяльності підприємства» включає в себе 2 модулі:  

1) розрахунок оцінки ефективності методом DEA;  

2) розрахунок оцінки ефективності методом SFA. 

 Рисунок 1 –Структурна схема комплексу програм оцінки ефективності діяльності та управління 

виручкою підприємств 

Висновок 

Запропоновано структуру програмного комплексу з управління виручкою та оцінки 

ефективності підприємств. Складається із трьох основних модулів. Реалізовано комплекс програм, 

що дозволяє забезпечувати взаємозв'язок рішень з усіх основних етапів управління виручкою та 

оцінкою ефективності економічного об'єкта 
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МАТЕМАТИЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ СИСТЕМИ 

КОМП'ЮТЕРНОГО СПОСТЕРЕЖЕННЯ 
 

Кравчук Я.Я. ), Лазорко А.Р.2), Костик Б.П.3), Сагайдак П.Р.4), Лісний А.Я.5) 
Західноукраїнський національний університет 

1)магістрант; 2)магістрант;3)аспірант;4)аспірант;5)аспірант 

І. Постановка проблеми 

В області автоматизованої обробки відеоданих можна виділити ряд завдань, пов'язаних з 

обробкою інформації про спостереження за даними, що надходять із кількох точок зору. Прикладами 

подібних завдань є спостереження/контроль з використанням системи камер; формування фотосхем 

на основі знімків, що одержуються з багатооб'єктивних камер; визначення просторових 

характеристик об'єктів сцени на основі аналізу стереозображень. Розвиток обчислювальних засобів і 

датчиків зображень призводить до постійного розширення сфери застосування автоматизованих 

систем комп'ютерного спостереження з декількома полями. 

IІ. Мета роботи 

Метою дослідження є розробка математичного та програмного забезпечення для системи 

комп'ютерного спостереження. 

III. UML-діаграма класів компоненти для зіставлення зображень 

На рисунку 1 представлена структурна UML-діаграма класів програмних компонентів 

зіставлення зображень. Клас I_Correlator реалізує послідовну схему обробки набору знімків: 

1) створення корелятора та ініціалізація параметрів; 

2) обробка чергового кадру; 

3) оновлення поточних параметрів корелятора; 

4) одержати масив відповідностей. 

 
Рисунок 1 –UML-діаграма класів компонентів для зіставлення зображень 

У класі I_FeatureCorrelator (успадкованому від I_Correlator) перевизначений метод обробки 

знімка ProcessShot і введені наступні абстрактні віртуальні методи: 

1) FindKeyPoints – пошук характерних точок та формування масиву дескрипторів характерних 

точок; 
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2) Matching – зіставлення дескрипторів, з можливістю використання бінарної матриці фізичних 

обмежень (для її визначення існує метод PhysicalLimitsMask); 

3) Filtering - фільтрація знайдених відповідностей на основі моделі обмежень (перевизначена 

для класу-інтерфейсу I_TransformModel); 

4) Tracking – відстеження відповідності на парі знімків. 

Для двох описаних схем кореляції реалізовано класи CHarrisCorrelator та CSIFTCorrelator 

(успадковані від абстрактного класу I_FeatureCorrelator). 

Метод RANSAC реалізований у класі CFiltering як статична функція, цей метод 

використовується у функції-член Filtering класу I_FeatureCorrelator. 

Розглянуті моделі обмежень реалізовані в класах CFundamentalMatrix (фундаментальна 

матриця), CHomography (гомографія) та CEpipole. Ці класи успадковані від абстрактного класу 

I_TransformModel. Клас I_TransformModel містить чотири абстрактні віртуальні функції: 

1) отримання мінімального розміру вибірки для визначення параметрів перетворення; 

2) отримання матриці перетворення; 

3) обчислення параметрів перетворення; 

4) оцінка узгодженості перетворення на наборі відповідностей. 

Одним з поширених підходів до оптимізації обчислювального процесу в реалізації алгоритмів 

зіставлення зображень є використання апаратних засобів, що забезпечують паралельне виконання 

алгоритмів. У застосуванні цього підходу в прикладних задачах можна виділити два основні аспекти: 

- вибір архітектури апаратних засобів з урахуванням способів подання та можливостей 

паралельної обробки даних; 

- розробка та оптимізація алгоритмів стосовно обраної архітектури апаратного забезпечення. 

Для обробки зображень, дані яких допускають матричне представлення, останнім часом 

широко застосовуються графічні процесори загального призначення (General Purpose Graphic 

Processor Unit, GPU). 

Можливості програмування GPU загального призначення роблять їх привабливими для 

застосування в завданнях комп'ютерного зору з метою прискорення обробки та зниження 

навантаження на центральний процесор обчислювальної системи. 

Модель програмування GPU CUDA передбачає, що всі дані надаються у вигляді сітки з блоків 

ниток (gridofthreadblocks). Програмування GPU полягає в написанні програмної реалізації для однієї 

функції виконуваної усіма нитками CUDA. 

Для моделі програмування CUDA можна виділити такі основні операції: 

1) виділення пам'яті на GPU; 

2) копіювання даних з основної пам'яті (пам'ять CPU) у виділену пам'ять на GPU; 

3) виклик функцій, що виконуються на GPU; 

4) копіювання результатів обробки з пам'яті GPU в область пам'яті CPU; 

5) звільнення пам'яті на GPU. 

У даній моделі суттєві часові витрати пов'язані з копіюванням даних по шині, до якої 

підключено GPU, – шині PCI Express. Зменшення кількості викликів операцій копіювання між 

пам'яттю CPU↔GPU є типовим прийомом прискорення виконання алгоритмів [1-3]. Як правило, 

значне прискорення можливе при початковому проектуванні алгоритмів з урахуванням можливостей 

GPU, а також переваги CPU над GPU при реалізації ітераційних алгоритмів. 

Висновок 

Для задачі зіставлення зображень сформульовано та проаналізовано загальну схему на основі 

ознакових методів, на прикладі двох прикладних завдань (порівняння знімків, при аерофотозйомці та 

зйомці з БПЛА) описані два підходи до пошуку характерних точок та формування їхніх дескрипторів. 

Для програмної реалізації спроектованих програмних наводиться структурна UML-діаграма класів. 
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МАТЕМАТИЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ ОБРОБКИ ПОТОКІВ 
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1)магістрант; 2)аспірант;3)аспірант;4)аспірант;5)аспірант; 

І. Постановка проблеми 

У роботі розглядаються поняття моделі хмарних обчислень та обробки потоків даних у таких 

обчислювальних середовищах у контексті систем індустріального інтернету речей та цифрових 

двійників. Обговорюються ключові підходи до організації архітектури програмних систем та методи 

обробки потоків даних з урахуванням та без урахування стану, інструментів потокової обробки 

даних, а також особливості застосування платформ управління потоками робіт для вирішення таких 

завдань. Особливу увагу приділено огляду методів декомпозиції потоків робіт і підходів до 

проектування програмних систем, орієнтованих на обробку потоків даних у хмарних середовищах. 

IІ. Мета роботи 

Метою дослідження є розробка математичного та програмного забезпечення для обробки 

потоків даних у хмарних обчислювальних середовищах. 

III. Реалізація програмного забезпечення 

У роботі був розроблений набір потоків робіт для системи обробки потоків даних у хмарних 

обчислювальних середовищах. Як типове завдання обробки потоків даних у реальному часі з 

використанням географічно-розподілених обчислювальних систем використовується реальний набір 

даних, наданий DEBS GrandChallenge [1,2]. В рамках даного набору представлений масив даних, 

зібраних з датчиків і клапанів, встановлених на промисловому обладнанні. Затримка між двома 

послідовними точками даних становить близько 10мс. Кожен елемент вихідних даних являє собою 

спілкування у форматі Apache Avro, що складається з 66 полів. У полях повідомлення міститься 

інформація про стан відповідних датчиків у момент зчитування інформації. 

Процес обробки даних, необхідних для вирішення цього завдання складається із двох етапів. 

На першому етапі проводиться ідентифікація зміни стану у вхідних полях між послідовними точками 

вихідних даних та генерація повідомлень про зміну станів разом з часовими мітками даної події. На 

другому етапі вирішується завдання кореляції між зміною стану датчиків та зміною стану клапанів, а 

також розраховується тимчасова відстань між настанням зміни стану. 

Перший потік робіт 

розроблений для 

включення всіх необхідних 

етапів обробки, де 

вихідний потік даних 

надходить до актора 1, а 

він забезпечує 

десеріалізацію вхідних 

повідомлень і передає їх у  

                        Рисунок 1–Ідентифікація зміни стану та кореляція зміни                     вигляді записів токена в  

                                        стану в одному потоці робіт                                                актор 2. Цей актор забезпечує  

виявлення змін у вхідному потоці даних. Кожна виявлена зміна надсилається як запис до актора 3. 

Цей актор виконує кореляційний аналіз парсерій даних при отриманні кожного запису. Результати 

роботи актора 3 є набір потоків даних, що містять інформацію про кореляцію між станами датчиків 

та клапанів. 

Висновок 

Для тестування підходу мікро-потоків робіт, на основі розроблених акторів, були спроектовані 

та реалізовані потоки робіт, що забезпечують обробку даних у потоковому режимі. 
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І. Постановка проблеми 

В даний час важко уявити отримання наукових результатів без використання обчислювальної 

техніки. В одних випадках для цього досить звичайних комп'ютерів, а в інших — необхідно зробити 

велику кількість складних розрахунків, що вимагає великої кількості обчислювальних ресурсів. Для 

цих цілей створюються обчислювальні комплекси, які можуть бути географічно розподілені, чи 

функціонувати у межах однієї організації[1]. 

У зв'язку з цим набула популярності концепція розподіленої обчислювальної інфраструктури 

під назвою грід. У цій роботі буде розглядатися грід, що складається з невідчужуваних 

некластеризованих ресурсів (окремих комп'ютерів, які їх використовують власниками) та 

орієнтований на обробку послідовних завдань, яким для виконання потрібен один процесор, а також 

завдань, які серіалізуються, тобто набору послідовних завдань, які вирішують одне завдання, але не 

взаємодіють між собою у процесі виконання[2,3]. 

IІ. Мета роботи 

Метою дослідження є розробка математичного та програмного забезпечення для управління 

завданнями у грід-інфраструктурі. 

III. Структура компонентів системи диспетчеризації 

Для об'єднання некластеризованих ресурсів та включення їх усклад грід-інфраструктури 

пропонується архітектура у вигляді системи диспетчеризації, яка складається з трьох компонентів: 

диспетчера, агента та інтерфейсу користувача (див.рис.1). 

 
Рисунок 1 –Архітектура системи диспетчеризації 
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Виконавчі комп'ютери ресурсної інфраструктури не доступні користувачам безпосередньо, 

тому зовнішній інтерфейс доступу до них зосереджений в диспетчері. Диспетчер встановлюється на 

виділений сервер у сегменті гриду, і до нього підключається множина виконавчих комп'ютерів,у тому 

числі просторово-розподілених. Для забезпечення інтероперабельності з існуючими грід-системами 

диспетчер має стандартний інтерфейс запуску завдань (аналогічний GRAM), а реалізація 

інформаційної служби дозволяє публікувати дані про доступні ресурси сегмента в інформаційній 

системі охоплюючої інфраструктури. 

Основна функція агента, що встановлюється на виконавчому комп'ютері, – це управління 

завданням на стадії виконання. Інтерфейс користувача надає можливість користувачам керувати 

завданнями стандартним для гриду способом, а також одержувати інформацію про стан завдання. 

Диспетчер однорівневого гріда реалізує інтерфейси доступу до сегменту гриду з 

некластеризованими ресурсами, виконуючи розподіл завдань між зареєстрованими у ньому 

комп'ютерами. Диспетчер представляється набором грід-служб, в якому реалізовано необхідні базові 

компоненти, а також засоби взаємодії з агентами. Як відомо, грід-служби спираються на стандарти 

веб-служб,які, по-перше, широко застосовуються при побудові розподілених систем, а по-друге, 

використовуються для розробки грід-додатків. Крім того, реалізація підсистем у вигляді служб 

дозволяє отримати модульну систему. До складу диспетчера входять такі служби: 

• служба взаємодії з агентами; 

• служба керування завданнями; 

• служба планування (планувальник); 

• інформаційна служба; 

• служба передачі даних. 

Для зберігання необхідної інформації (про користувачів, завдання,виконавчих комп'ютерах, 

деякої службової інформації)використовується реляційна база даних. Далі розглянемо докладніше 

базу даних, а також склад та функції компонент диспетчера. 

Важливу роль системі диспетчеризації грає інформаційна база,яка зберігає інформацію про 

завдання, виконавчі комп'ютери та користувачів. Крім того, в базі міститься інформація про спожиті 

завданнями ресурсів гріду, призначення завдань на виконавчі комп'ютери та пов'язані з завданнями 

файли, а також деяку службову інформацію 

Інформацію про завдання можна розділити на реєстраційну та інформацію про поточний стан. 

Реєстраційна інформація поставляється службою управління завданнями та містить таке:пріоритет 

завдання, опис завдання (включаючи ресурсний запит та інформацію про необхідні вхідні дані), а 

також інформацію про користувача, який запустив завдання. Завдання проходить кілька стадій 

обробки, та її стан змінюється. Після того як завдання виділено ресурси, в базу заноситься інформація 

про те, на якому комп'ютері воно буде запущено. У процесі виконання завдання інформація про нього 

постачається службою взаємодії з агентами та містить: стан завдання (нове,виконується, завершено, 

скинуто і т.д.), а також кількість отриманих завданням ресурсів (процесорний час, дисковий простір). 

У системі можуть бути реалізовані різні механізми обмеження споживання ресурсів комп'ютера У 

найпростішому випадку така перевірка може здійснюватися лише засобами диспетчера на підставі 

ресурсного запиту завдання. Якщо з якихось причин такий спосіб є незадовільним, на додаток агент 

може самостійно контролювати споживання ресурсів виконавчого комп'ютера Для підтримки такої 

функціональності у момент реєстрації нового комп'ютера агент повинен надати конфігураційний 

файл з описом ресурсів (продуктивність процесора, дисковий простір, пам'ять), в якому буде вказано 

максимальний обсяг ресурсів, що власник комп'ютера віддає під потреби гріду. Крім того, він може 

вказати кращий інтервал часу використання свого комп'ютера (наприклад, це може бути нічний 

годинник, коли комп'ютер простоює). 

Висновок 

Запропоновано архітектуру системи управління інфраструктурою з некластеризованих 

комп'ютерів. Архітектура узгоджена з принципами та стандартами гріду, в ній введені функції, 

необхідні для умов комп'ютерів, що не відчужуються. Запропонована архітектура допускає 

використання некластеризованих ресурсів у складі об'ємних грід-інфраструктур з будь-якою формою 

організації ресурсів. 
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МАТЕМАТИЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ ПОБУДОВИ МОДЕЛІ 

ГОЛОВИ ЛЮДИНИ ЗА ЗОБРАЖЕННЯМИ 
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1)магістрант; 2)аспірант;3)магістрант;4)аспірант 

І. Постановка проблеми 

Віртуальна я реальність (віртуальне оточення) визначається в [1] як інтерактивна графіка в 

реальному часі тривимірними моделями, що комбінує спеціалізовану технологію відображення, що 

занурює користувача у світ моделі, з прямим маніпулюванням об’єктами у просторі моделі [2]. 

Система віртуальної реальності - багатоканальна стереоскопічна проекційна система з високим 

ступенем занурення, що підтримує інтерактивну взаємодію з великою аудиторією [3, 4].Додаток 

віртуальної реальності – програмний комплекс, що забезпечує занурення користувача в системі 

віртуального оточення. Особливо актуальними на сьогоднішній день є тривимірні розподілені 

розраховані на багато користувачів системи віртуальної реальності[5,6]. 

IІ. Мета роботи 

Метою дослідження є математичне та програмне забезпечення для побудови моделі голови 

людини за зображеннями. 

III. Архітектура програмного забезпечення 

Усі запропоновані алгоритми реалізовані в єдиній програмній системі побудови тривимірної 

моделі людини за зображеннями. Розроблена система, що не вимагає великого обсягу взаємодії з 

користувачем, дозволила створювати фотореалістичні тривимірні моделі швидше та якісніше, 

порівняно з існуючими аналогами. Для підвищення ефективності та інтеграції з існуючими 

системами було запропоновано низку технічних рішень. Весь основний функціонал реалізований в 

ядровому модулі Core,весь логічно відокремлений функціонал винесено в окремі модулі(Plot 

Controls, DXRenderer та інші), кожен з цих модулів компілюється в бібліотеку, що динамічно 

підключається. 

Крім основної програмної системи (виконуваний модуль AvatarReconstructor) реалізовано ряд 

додаткових модулів, що виконуються, використовують той же функціонал ядра, але надають 

користувачеві інший інтерфейс. Так, модуль ModelManager дає можливість працювати з 

параметричними моделями, дозволяючи візуалізувати пов'язані з кожним параметром вершини, 

вектора зсуву цих вершин і т.д., модуль FaceAnimator дозволяє користувачеві здійснювати повністю 

автоматичне «пожвавлення» фотографії, функціонал модуля OpenMetaverseClient полегшує роботу з 

системами віртуальної реальності, модуль AvatarReconstructor for3dsMax дозволяє створювати 

тривимірні моделі за фотографіями всередині поширеного пакету 3dsMax.  

Програмний комплекс написаний мовами програмування C#, C++, HLSL, LSL та MaxScript. У 

рамках програмної реалізації системи проведено інженерний аналіз форматів файлів вільно 

поширюваних моделей людини, а також відповідних протоколів передачі даних.  

 
Рисунок 1 –Діаграма компонентів AvatarReconstructor 
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На підставі проведеного аналізу розроблено модулі імпорту та експорту до найбільш 

поширених сучасних додатків віртуальної реальності OpenSim (Lоgiсаmр, ScienceSim, Ореnvuе та ін) 

та SesondLife (SesondLifeGrid, SesondLifeEnterprise). Діаграма компонентів модуля 

AvatarReconstructor показана на рисунку 1. Діаграма компонентів, а також схема роботи системи 

модуля AvatarReconstructorfor 3dsMax показано на рисунку 2. 

 
Рисунок 2–Діаграма компонентів AvatarReconstructorfor 3dsMax 

Модуль FaceAnimator дозволяє користувачеві здійснювати повністю автоматичне 

«пожвавлення» фотографії: на вхід подається фотографія особи, а на виході виходить анімована 

фотографія, особа на якій «оживає», моргаючи, дивлячись у різні боки, посміхаючись або сумуючи 

відповідно до станів, що отримуються від обробників зовнішніх подій Цей модуль буде також 

реалізований як веб-додаток для соціальної мережі Facebook та додатки під операційні системи 

Android та iOS. Реалізована система побудови моделі людини сумісна з сучасними додатками 

віртуальної реальності на базі найпоширеніших платформ OpenSim та SecondLife. 

Висновок 

На основі запропонованих алгоритмів реалізовано програмний комплекс, що дозволяє будувати 

тривимірну модель людини, сумісну з сучасними системами віртуальної реальності. Реалізований 

комплекс не вимагає спеціальної підготовки користувача та дозволяє будувати більш якісні моделі за 

менший час порівняно з існуючими аналогами. 
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МАТЕМАТИЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНИХ СИСТЕМ 
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І. Постановка проблеми 

Сьогодні інформаційні системи міцно увійшли у всі сфери людської діяльності: бізнес, 

виробництво, управління,освіта і т. д. Це пояснюється все зростаючим обсягом оброблюваної 

інформації та завдань управління, з якими доводиться стикатися людині. Ефективність роботи 

співробітника, а отже, і всієї організації залежить тепер від ефективності використовуваних 

інформаційних систем[1]. 

Тому сучасний підхід до управління спирається на використання інформаційних технологій, 

причому їх кількість тим більша, чим більше підприємство. Зі зростанням складності розв'язуваних 

завдань відбувається зростання складності інформаційних систем, який відображається в складності, 

що збільшується в архітектурі інформаційних систем. Розвиваються підходи до її реалізації,засоби та 

методології її опису. У багатьох сфер людської діяльності застосування знаходять інформаційні 

системи, здатні адаптуватися під предметну область, причому, адаптація відбувається не на етапі 

розробки моделі, а на етапі її використання, та користувачеві надається можливість управляти 

сутностями та його властивостями. Подібні інформаційні системи дозволяють компаніям 

ефективніше налаштовувати бізнес-процеси під свої потреби, а за необхідності вносити до них зміни 

без внесення змін до вихідного коду програмного продукту. Одним із способів створення 

багатоцільових інформаційних систем є забезпечення гнучкості інформаційної системи шляхом 

впровадження можливості внесення змін до концептуальної моделі бази даних. При цьому 

користувачам надаються інструменти, які дозволяють змінювати конфігурацію концептуальної 

моделі бази даних відповідно до зміни в предметній галузі[2]. 

IІ. Мета роботи 

Метою дослідження є розробка математичного та програмного забезпечення інформаційних 

систем з налаштовуваною концептуальною моделлю даних. 

III. Технологія створення гнучких інформаційних систем 

Гнучка інформаційна система є система, яка включає можливість зміни концептуальної моделі 

бази даних, що дозволяє абстрагувати предметну область від процесу проектування інформаційної 

системи. Розглянемо особливості створення гнучких інформаційних систем На початковому етапі 

створення гнучкої інформаційної системи формується технологічна основа – вибирається платформа. 

Після цього формується база даних системи. Для реалізації запропонованої концепції база даних має 

реалізовувати функції зберігання метамоделей, а частина програмних компонентів – забезпечувати 

доступ та роботу з метамоделями, що зберігаються у базі даних. 

Вимогами до бази даних у такій системі будуть: 

− зберігання метамоделі, моделі та даних користувача; 

− відсутність обмежень по структурі даних, що зберігаються; 

− відсутність апріорної інформації про структуру даних; 

− можливість формального опису та маніпуляції даними. 

Другим етапом є внесення до бази даних метамоделі предметної області, що формується 

експертами предметної області та розміщується у сховищі метамоделі. Поєднання фреймворку та 

метамоделі предметної області утворює середовище розробки інформаційної системи для заданої 

предметної галузі. 

Третій етап полягає у заповненні даними про конкретні бізнес процеси, що автоматизуються в 

створюваній інформаційній системі. Закінченням третього етапу виходить готове рішення – 

інформаційна система,яка налаштована під автоматизацію бізнес-процесів користувача. 

Четвертий етап полягає у наповненні інформаційної системи робочими даними, що відповідає 

етапу експлуатації у класичній моделі життєвого циклу інформаційної системи. Для різних 

технологічних вимог формуються різні метамоделі та інструментальні середовища, що реалізують їх. 

Також при використанні однієї і тієї ж метамоделі можуть бути описані та реалізовані різні рішення, 
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що визначається різними моделями бізнес-процесів,користувачами, що вносяться на етапі 

конфігурування. 

Концепція пропонованого підходу полягає у використанні принципу метапроектування, 

реалізованого на базі сукупності моделей спеціального виду (метамодель предметної області + 

метамодель системи -> модель бізнес процесів -> готове рішення »). На технологічному рівні дана 

формула відображається послідовністю «платформа -> фреймворк -> середовище розробки -> готове 

рішення».Подібна концепція дозволяє максимально включити експертів і кінцевих користувачів у 

процесі розробки, усуваючи розрив між постановкою завдання та її вирішенням. 

За реалізації можливості конфігурування в інформаційній системі важливо визначити об'єкти 

структури інформаційної системи, які потребують конфігурування, тобто, визначити, які компоненти 

ІС необхідно внести точки мінливості. Залежно від класу, до якого належить система, що 

конфігурується, перелік таких об'єктів може змінюватися. Якщо використовувати трирівневе 

представлення у вигляді шарів користувача інтерфейсу, бізнес-логіки та даних, то найбільш повно 

об'єкти всіх трьох рівнів дозволяють конфігурувати систему із змінюваною структурою. 

На рисунку 1 представлені базові елементи метамоделі на прикладі метамоделі процесу 

створення даних, де на основі існуючих статичних елементів (сутність, атрибут та зв'язок) за 

допомогою певних функцій створюються конкретні динамічні елементи у вигляді екземплярів 

сутностей, екземплярів атрибутів та екземплярів зв'язків; функції зі створення, зміни та видалення 

динамічних елементів виконуються за допомогою певних інструментів (редактора довідника 

сутностей, редактора довідника атрибутів, редактора сутностей); методика управління задає певну 

послідовність у виконання функцій над динамічними елементами в рамках аналізованого рівня 

абстракції. 

Отримана таким чином 

метамодель процесу 

створення даних буде 

базовим статичним 

елементом для 

наступного рівня 

абстракції,якому 

присутні свої функції, 

динамічні елементи, 

інструменти та методика, 

що відповідає цьому 

рівню. 

Висновок 

На сучасному етапі 

розвитку технологій 

проектування та 

створення інформаційних 

систем популярність 

набирають нові згинання 

інформаційні системи, 

побудовані з 

урахуванням предметно-

незалежних моделей 

даних. Основою таких 

систем, як і традиційних, 

є база даних, але з 

впровадженням рівня  

                Рисунок 1–Метамодель процесу створення даних для                                    метаданих, які описують 

                                   конфігурованих інформаційних систем                                       сутності предметного  

рівня, які формують концептуальний рівень бази даних. 
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МАТЕМАТИЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ ПРИЙНЯТТЯ РІШЕНЬ У 

ГОТЕЛЬНОМУ БІЗНЕСІ В УМОВАХ НЕВИЗНАЧЕНОСТІ 
 

Страхоцький М.Б.1), Марчук М.Ф.2), Сагайдак П.Р.3), Фролов Ю.В.4) 
Західноукраїнський національний університет 

1)магістрант; 2)магістрант;3)аспірант;4)аспірант; 

І. Постановка проблеми 

Сучасний етап розвитку промислового виробництва пов'язані з масовим використанням 

інформаційних технологій та кіберфізичних систем, масштабної автоматизацією бізнес-процесів, 

поширенням технологій штучного інтелекту. Ключові позиції в 4-й промисловій революції, що 

народжується починає займати промисловий Інтернет речей (Industrial Internet of Things, IIoT). 

Промисловий Інтернет речей є системою об'єднаних комп'ютерних мереж та підключених до них 

промислових (виробничих) об'єктів із вбудованими датчиками та програмним забезпеченням (ПЗ) 

для збору та обміну даними, з можливістю віддаленого контролю та управління в автоматизованому 

режимі, без участі людини [1-2]. 

IІ. Мета роботи 

Метою дослідження є розробка інтелектуальної системи моніторингу інформаційної безпеки 

промислового інтернету речей. 

III. Реалізація алгоритму та моделі прийняття рішення у готельному бізнесі в умовах 

невизначеності 

На першій стадії розробки проекту –«Аналіз вимог проекту» все починається зі збору 

інформації про проект, з метою того, щоб зменшити період та ресурси на коригування похибок та 

доопрацювання проекту. Усі без винятку відомості, що прибувають, необхідно вивчити і 

класифікувати. Результатом цієї стадії має бути формування детальної специфікації, яка відповідає 

всім умовам клієнта. За підсумками нашої роботи виявились такі умови: 

- програма має працювати в Desktop, без можливості web підключення; 

- програмний модуль має бути розроблений мовою Java; 

- програмний модуль повинен мати графічно-інтерактивний інтерфейс; 

- дизайн інтерфейсу повинен відповідати колірній гамі та стилістиці основної робочої 

програми; 

- зручний та інтуїтивно-зрозумілий інтерфейс; 

- відображення списку заявок із назвами організацій для порівняння з усіма їх критеріями (а 

саме  кількість днів проживання,категорія номера, спеціальний тариф, кількість осіб, оцінка); 

- вікно введення нової заявки та вибору вже введеної заявки. 

З другої стадії починається проектування. 

Для того, щоб визначитися з клієнтом щодо образу програми та межами проекту, складемо 

зразковий скетч програми, який відповідає вимогам замовника, та який буде погоджений з ним. Так 

само на даному етапі відбулося повідомлення замовника з його вимогами до того, яким чином 

підтримуватиметься програма, а саме:виділення контактних даних для консультацій;навчання 

користувачів програми;усунення проблем та помилок, що виникають у роботі ПЗ. Третім етапом є 

реалізація ПЗ. Після погодження умов підтримки, процес розробки переходить убік формування 

макета, який допоможе встановити архітектуру програми у загальному вигляді. З цією метою 

необхідно з'ясувати таке: 

1. Спосіб отримання та обробки даних на вході; 

2. Форма, в якій будуть надані вихідні дані. Дані будуть записуватись безпосередньо 

користувачем програми за допомогою клавіатури. Зберігатися ці дані будуть у SQL-таблицю, а 

обробка реалізуватиметься за допомогою безпосереднього коду програми мовою Java. Після 

створення прототипу у графічному інтерфейсі JavaFX програми і написання коду розмітки для неї на 

fxml, приступаємо до визначення і реалізацію архітектурного рішення програми. Для цього 

перейдемо до логічного моделювання. Для цього, щоб створити логічну модель архітектури програми 

використовується уніфікована мова UML, яка дає можливість реалізувати дослідження з різних точок 

зору. 
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Почнемо з діаграми варіантів використання. Вона дає можливості для надання функціональної 

структури систем, не акцентуючи увагу на деталях її реалізації. За наявної ситуації для вирішення 

маємо наступного єдиного актора:Адміністратор готелю. 

Розроблювана модель обчислює найкращу альтернативу для бронювання номерів у готелі, 

згідно з певними критеріями. На підставі цього можна виявити такі моменти, які мають бути 

реалізовані в моделі. 

 
Рисунок 1–Діаграма варіантів використання 

Для представлення класів системи, їх атрибутів та взаємозв'язків необхідно побудувати 

діаграму класів, яку представлено на рисунку 2. 

 
Рисунок 2 – Діаграма класів 

Для розробки програми було встановлено середовище розробки IntelliJIDEA. Для написання 

коду та налагодження програми використовувалася мова Java.JavaFXSceneBuilder використовувався 

для створення та редагування інтерактивного графічного інтерфейсу користувача. 

Висновок 

У ході виконання роботи було складено та застосовано алгоритм створення програми для 

вирішення завдання готельного бізнесу в умовах невизначеності. Було створено програму з 

використанням мови Java середовища розробки IntelliJ IDEA 

Список використаних джерел 
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ІНТЕЛЕКТУАЛЬНА СИСТЕМА МОНІТОРИНГУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

ПРОМИСЛОВОГО ІНТЕРНЕТУ РЕЧЕЙ 
 

Воронський А.В.1), Дементьєв Р.В.2), Шабат Т.З.3), Ядчишин О.В.4) 
Західноукраїнський національний університет 

1)магістрант; 2)студент;3)аспірант;4)аспірант; 

І. Постановка проблеми 

Сучасний етап розвитку промислового виробництва пов'язані з масовим використанням 

інформаційних технологій та кіберфізичних систем, масштабної автоматизацією бізнес-процесів, 

поширенням технологій штучного інтелекту. Ключові позиції в 4-й промисловій революції, що 

народжується починає займати промисловий Інтернет речей (Industrial Internet of Things, IIoT). 

Промисловий Інтернет речей є системою об'єднаних комп'ютерних мереж та підключених до них 

промислових(виробничих) об'єктів із вбудованими датчиками та програмним забезпеченням (ПЗ) для 

збору та обміну даними, з можливістю віддаленого контролю та управління в автоматизованому 

режимі, без участі людини [1,2]. 

IІ. Мета роботи 

Метою дослідження є розробка інтелектуальної системи моніторингу інформаційної безпеки 

промислового інтернету речей. 

III. Розробка моделей мовного пакету   

Вирішення задачі моніторингу інформаційної безпеки систем IIoT ускладнюється наявністю і 

використанням різних мережевих протоколів та технологій, проте в цілому в процесі моніторингу ІБ 

вирішуються такі загальні базові завдання, як: перехоплення мережевого трафіку, його аналіз, 

прийняття рішення про наявність та клас атаки (або її відсутності), протоколювання, оповіщення. 

Для вирішення кола завдань, що розглядається, в роботі пропонується багаторівнева схема 

інтелектуального аналізу даних трафіку, де на нижніх двох рівнях використовується розподілена 

дворівнева штучна імунна система (ШІС), на верхньому – система класифікації стану мережевого 

трафіку IIoT. Розглянемо докладніше функціонування пропонованої ШІС. В першу чергу, ця система 

повинна отримувати вхідні дані про мережний трафік. Для цього вони мають бути перехоплені або 

отримані від мережевого обладнання,потім необхідно виділити аналізовані параметри (ознаки) та 

навести їх до певного виду (нормалізація) [3]. 

ШІС має у своєму розпорядженні безліч агентів нижнього рівня, розподілених попід мережах, 

що містять детектори (штучні лімфоцити),що функціонують за принципом «свій/чужий», що 

виявляють атаки, у тому числі невідомі та класифікуючі відомі. 

Дворівнева ШІС також містить агенти верхнього (другого) рівня, які реалізують обчислення на 

основі принципів теорії небезпеки у вигляді алгоритмів дендритних клітин (ДК), що агрегують дані 

про атаки від підконтрольних агентів нижнього рівня, що аналізують рівень небезпеки. UML-

діаграма класів дворівневої системи представлена на рисунку 1. 

Таким чином, розглянута дворівнева ШІС, згідно з рисунком 1 містить два види агентів: 

першого та другого рівнів,які використовують методи класів «лімфоцит» та «дендритна 

клітина»відповідно. Агенти першого рівня, використовуючи метод аналізу класу«лімфоцит», готують 

дані для агентів другого рівня, який реалізує метод аналізу класу дендритних клітин. 

Штучна імунна система (ШІС) імітує роботу природної імунної системи людини, призначеної 

для її захисту від зовнішніх та внутрішніх, відомих та невідомих загроз. При найбільш класичному 

варіанті побудови ШІС реалізується класифікація за принципом"свій чужий". У такому випадку 

будується безліч детекторів, кожен з яких містить деякий вектор-рядок, що є реальним або 

передбачуваним зразком атаки. 

Такий рядок може складатися безпосередньо з мережних параметрів з'єднань, що відповідають 

атакам або аномаліям, або генеруватися випадковим чином, але при забезпеченні її унікальності та 

гарантії її суттєвої відмінності від даних, що відповідають нормальному мережевому відношенню. 

ШІС аналізує дані у форматі деякої послідовності значень. Це може бути послідовність певних 

подій або набір параметрів, що характеризують одну подію, але у будь-якому випадку дані повинні 

бути представлені у вигляді вектора-рядка, який також визначається точкою в простір параметрів. 

Аналіз полягає у визначенні схожості векторів аналізованих даних та еталонних векторів детекторів 
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«чужого». Якщо вектори досить близькі, вважається, що аналізований екземпляр даних відповідає 

деякій аномалії. 

 

 Рисунок 1–Діаграма класів ШІС 

При побудові ШІС, що функціонує за принципом «небезпечно/безпечно»детектори імітують 

роботу так званих дендритних клітин,аналізують наявність або відсутність сигналів небезпеки, 

безпеки та сигналів про наявність патогенів (PAMP – Pathogen Associated Molecular 

Pattern).Результатом аналізу є висновок про небезпеку чи безпеку виявленого патогену та активації 

процесів його нейтралізації або вироблення до нього толерантності відповідно. 

Висновок 

Для вирішення задачі моніторингу інформаційної безпеки мереж промислового Інтернету 

речей запропоновано застосування багаторівневого інтелектуального аналізу даних мережевого 

трафіку, де на нижніх двох рівнях працює розподілена дворівнева штучна імунна система, на 

верхньому – система класифікації подій. 

Список використаних джерел 
1. Andrews, Paul S., Drennan, Judy A. An Introduction to Artificial Immune Systems. Springer, 2003. ISBN: 978-1852336634. 

2. Corne, David, Timmis, Jon. Artificial Immune Systems: A New Computational Intelligence Approach. Springer, 2003. ISBN: 

978-1852336825. 

3. Leandro Nunes, Von Zuben, Fernando J. Immunocomputing: Principles and Applications. CRC Press, 2002. ISBN: 978-

1584884172. 
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І. Постановка проблеми 

Активний розвиток науки про дані відкриває нові можливості для еволюції автоматизованих 

систем управління технологічними процесами і дозволяє створювати кіберфізичні системи нового 

покоління,які тісно інтегрують фізичні об'єкти з програмно-аналітичним забезпеченням. У рамках 

виробничих кіберфізичних систем у сучасних умовах потрібно не тільки збір, обробка та зберігання 

технологічних даних, а й можливість розширеного, інтелектуального аналізу стану процесів та 

об'єктів та прогнозування позаштатних ситуацій [1]. 

Накопичені дані про перебіг технологічних процесів з урахуванням дій диспетчерського 

персоналу, параметрів середовища, станів агрегатів та характеристик вихідної сировини можуть 

містити корисну інформацію не тільки про поточний стан того чи іншого об'єкта, але і про критичні 

зміни в технічних характеристиках об'єкта управління та його споживчих властивостей. Саме 

виявлення даних нехарактерних, раніше спостережуваних ознак є пріоритетним завданням для 

оптимізації технологічних процесів та підвищення якості обслуговування обладнання [2]. 

IІ. Мета роботи 

Метою дослідження є розробка методів та засобів для знаходження аномалій в технологічних 

даних. 

III. Аналіз функціональних вимог до системи 

На підставі аналізу можливостей сучасних виробничих процесів та систем, принципів роботи 

методів виявлення аномалій, а також запропонованої технології виявлення аномалій сформулюємо 

ключові вимоги до системи виявлення аномалій у технологічних даних. Отже, система повинна мати 

наступний основний функціонал: 

1. Збір та консолідація даних із різних технологічних джерел. 

2. Обробка та адаптація даних. 

3. Оперативний пошук та вилучення необхідних масивів даних. 

4. Створення, налаштування та навчання моделей виявлення аномалій. 

5. Виявлення аномалій у режимі реального часу та збереження результатів аналізу. 

6. Кількісна оцінка результатів виявлення аномалій. 

7. Візуалізація результатів виявлення та формування оповіщень у зовнішні системи. 

Розглянемо докладніше кожну з цих вимог. Збір та консолідація даних з технологічних 

джерел. Система має забезпечити широкі інтеграційні функції для збору та консолідації даних з 

різних джерел. Визначимо типові джерела технологічних даних, з яких здійснюється збір, та способи 

їх вилучення: 

− технологічна історія виробництва на рівні різних виробничих сутностей (об'єкт, одиниця 

обладнання, сигнал), включаючи технологічні сигнали, журнали обслуговувань та журнали подій. 

− оперативні дані з виробничих систем, включаючи SCADA, ERP,MES. 

− технологічні норми та уставки, дані, що містяться в технологічних паспортах, поточні 

показники стабільності та відтворюваності технологічних параметрів виробництва. 

− тривалість циклів використання основного та змінного обладнання,тривалість ремонтів. 

− інформація, пов'язана з характеристиками календарного періоду в контекст сезонності, 

показників поточної виробничої програми. 

− система підтримує протоколи передачі технологічних даних якOPC UA/DA/HDA, Modbus, 

включаючи можливості отримання даних у реальному часі. 

− система підтримує протоколи прикладного рівня HTTP, FTP, SFTP та можливість 

підключення до баз даних. 

− архітектура системи забезпечує можливість розширення способі вилучення даних та 

адаптації під специфічні джерело. 

З урахуванням викладених вище принципів та вимог до сучасних системам аналізу 

виробничих даних, стає можливою розробка архітектури програмного забезпечення системи 
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виявлення аномалій. Таку систему слід будувати за модульним принципом, а модульний склад 

повинен включати: 

− комунікаційний модуль; 

− модуль обробки даних; 

− контролер системи; 

− модуль аналізу даних; 

− фронтальний модуль; 

− службовий модуль. 

 

Рисунок 1 –Узагальнена функціональна архітектура системи виявлення аномалій 

Ключовим елементом архітектури системи є модуль аналізу даних, в якому інкапсульовані 

моделі виявлення аномалій та реалізується керування над ними. Контейнер моделей є сховищем 

вихідного коду алгоритмів виявлення, реалізованих як моделей виявлення аномалій. Основне 

завдання модуля аналізу даних управління процесами навчання моделі та виявлення аномалій. 

Реалізація модуля передбачає можливість створення екземплярів тих самих моделей з різними 

параметрами для гнучкого підходу до аналізу різних об'єктів. 

Висновок 

Запропоновано структуру програмного забезпечення системи виявлення аномалій, яка включає 

узагальнену архітектуру системи на модульному рівні. Відмінною особливістю систем, що 

реалізують запропоновану структуру, є можливість виявлення аномалій у сигналах з різних джерел у 

технологічному контурі підприємства в оперативному режимі з високим ступенем точності та 

можливістю адаптації під різні технологічні процеси. 

Список використаних джерел 
1. Matthes, Eric. Python Crash Course. No Starch Press, 2019. ISBN: 978-1593279288. 

2. Ramalho, Luciano. Fluent Python: Clear, Concise, and Effective Programming. O'Reilly Media, 2015. ISBN: 978-1491946008. 
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І. Постановка проблеми 

В даний час стали широко використовуватися засоби автоматизації проектування схеми бази 

даних [1], в яких не регламентується рішення семантичних проблем, як це робиться на початкових 

етапах синтетичного та декомпозиційного підходу до проектування [2]. Насамперед, при об'єктно-

орієнтованому підході, не вирішуються проблеми синонімів та омонімів у списку атрибутів внаслідок 

цього з'являються дубльовані та суперечливі атрибути в базі даних. При об'єктно-орієнтованому 

підході формуються нетипізовані залежності включення, встановлені між близькими за змістом 

атрибутами, або між атрибутами, між якими існує функціональна залежність. Помилки проектування 

в результаті порушують логічну незалежність даних, що призводить до проблем користувачів таких 

систем баз даних: значні фінансові та часові втрати при супроводі та модернізації [3-5]. 

IІ. Мета роботи 

Метою дослідження є математичне та програмне забезпечення для підтримки цілісності 

реліційних баз даних в OLAP додатках. 

III. Особливості програмної реалізації 

Розроблене програмне забезпечення буде корисним адміністратору бази даних на будь-якому 

підприємстві, що працює з інформаційними системами. Однак, цільова аудиторія – досвідчені 

користувачі, яким надається можливість створення багато табличних представлень даних (з 

урахуванням запиту) як конструктора. Після чого, у наступному вікні стає доступним весь спектр 

операцій оновлення. 

Запропонована архітектура співпроцесора комутативних перетворень була реалізована для 

СУБД PostgreSQL. Відповідний співпроцесор отримав назву pgCOPCT. Даний додаток був 

розроблений на програмній платформі .NET Framework на мові програмування C#. Програма є 

віконним додатком під керуванням операційною системою Microsoft Windows. Поєднується з БД 

Postgres,що знаходиться на локальній машині або сервері. 

Для об'єднання некластеризованих ресурсів та включення їх усклад грід-інфраструктури 

пропонується архітектура у вигляді системи диспетчеризації, яка складається з трьох компонентів: 

диспетчера, агента та інтерфейсу користувача (див.рис.1). 

Розглянемо основні компоненти програми: конструктор запитів (FormBuilder) та редактор 

представлень (FormResult). Конструктор необхідний для формування багато табличного 

представлення, він звертається до класу DBConnector, який у свою чергу заповнює локальний 

каталог,виконуючи необхідні запити до БД. Редактор представлень дає користувачеві можливість у 

сформованому поданні здійснити операції оновлення даних. Тут формується SQL запит на оновлення 

даних. Далі редактор посилає сформовану транзакцію на сервер через клас DBEditor. Бібліотека 

Npgsql.dll є драйвер для підключення СУБД PostgreSQL до середовища Visual Studio. 

Додаток розроблено в середовищі програмування Microsoft Visual Studio під час використання 

технології подійного програмування.Далі розглянемо складові компоненти програми: 

1. Віконна форма Authorization – виконує функцію формування рядка підключення до БД 

Викликається із події завантаження форми Form_Builder 

2. Віконна форма FormBuilder – містить у собі всі дані для конструктора запитів та обробляє всі 

події властиві формуванню представлення: 

a. Подія FormBuilder_Load – є точкою входу у виконувану частину програми. Відбувається під 

час завантаження форми. Протягом цієї події відбувається виклик вікна авторизації, після чого додає 

в полі «Таблиці» всі відношення, доступні з БД; 

b. Подія lbSource_DoubleClick викликається внаслідок подвійного кліка маніпулятором миші на 

полі "Таблиці". При цьому здійснюється перенесення обраних відношень у поле «Вибрані таблиці», 

на основі яких будується багато табличне представлення даних. 
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Рисунок 1 –Архітектура програми 

c. Подія btTableRemove_Click відбувається внаслідок натискання кнопки «Видалити» і 

здійснює видалення обраного відношення з поля "Вибрані таблиці". 

d. Подія lbChosen_DoubleClick викликається після подвійного натискання на полі "Вибрані 

таблиці". Ця подія заповнює поле"Атрибути" атрибутами з обраного відношення, на якому була 

зроблена дана подія. 

e. Подія lbAttributes_DoubleClick відбувається внаслідок подвійного натискання на полі 

«Атрибути» і здійснює формування заголовка майбутнього представлення. 

f. Подія btClear_Click викликається після натискання на кнопку «Очистити» і здійснює 

очищення всіх полів форми, заново завантажує список відношень, використовуючи збережену в 

оперативній пам'яті стручку підключення до БД. 

g. Подія btExeute_Click викликається через натискання кнопки«Виконати» При цьому 

здійснюється збір усіх даних для запиту. Відбувається ініціалізація класу DBConnector та форми 

редактора представлень FormResult. 

Для того, щоб реалізувати співпроцесор для іншої СУБД, на клієнтську машину необхідно буде 

завантажити драйвер даних для відповідної СУБД. Модифікації піддасться тільки частина парсер 

СУБД, що відповідає за вивантаження метаданих із системних відношень. Обсяг вихідного коду, що 

переробляється, програми не перевищуватиме 5%. З вищесказаного випливає, що реалізацію можна 

вважати мобільною та її можна застосувати для будь-якої СУБД, яка відповідає стандарту. 

Висновок 

У цій роботі розглянуто підхід до формування та використання багатотабличних додатків на 

основі запитів проекція-селекція-з'єднання. У таку форму подання трансформується більшість 

користувачів запитів, сформульованих природною мовою. Основною перевагою представленого 

додатка є розширені можливості оновлення представлень, отриманих із реляційної БД. 

Розглянутий підхід може бути реалізований у рамках будь-якої реляційної СУБД, оскільки для 

організації інтерфейсу між СУБД та додатком достатньо використання базисних операторів мови 

SQL. Під хід був реалізований для СУБД PostgreSQL.  
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І. Постановка проблеми 

Сучасний штучний інтелект (ШI) у багатьох оперує моделями на даних, які будуються 

методами машинного навчання. Для роботи з такими моделями потрібні особливі спеціалісти – 

аналітики даних (datascientist), які не є повноцінними програмістами або математиками, але часто 

добре розбираються в предметах, для яких необхідно побудувати моделі і вирішувати на їх основі 

прикладні задачі. Запит на таких спеціалістів постійно росте, що мотивується в першу чергу 

зростаючим обсягом генерованих даних і великим потенціалом їх використання [1,2]. В цих умовах 

потрібні спеціалісти, які вміють вирішувати відповідний клас задач за розумний час з прийнятними 

для замовника результатами, які можна об'єктивно підтвердити. 

IІ. Мета роботи 

Метою дослідження є розробка методів та засобів для аналізу та тестування програмного коду з 

використанням генетичного алгоритму. 

III. Загальна архітектура системи 

Web-технології є природним вибором для створення програмної системи, що реалізує 

запропоновані принципи. Важливо при цьому враховувати,що моделювання в галузі машинного 

навчання - це досить ресурсомісна задача, що вимагає потужні обчислювальні ресурси. Виходячи з 

цього, було прийнято рішення реалізувати мікросервісну архітектуру, яка поєднуватиме гнучкі 

можливості веб-інтерфейсів, інструмент у вигляді сервера для зберігання та взаємодії та хмари 

обчислень для навчання моделей (див.рис.1). Така архітектура дозволяє поєднувати безліч 

необхідних технологій, що включають: web-технології для управління робочим процесом, 

інструменти для опису та зберігання бази даних, бібліотеки для моделювання та обробки даних, 

модулі для розподілених і відкладених обчислень. 

 

Рисунок 1 –Архітектура системи візуальної розробки моделей машинного навчання 

Ядром програмної системи є веб-сервер, який містить та оперує базовими сервісами: 

управлінням обчислювальних процесів, організацією розподілених обчислень для вирішення завдань 
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у галузі машинного навчання, обміном даними з зовнішніми програмами за допомогою API, 

візуалізацією даних та іншими допоміжними засобами, такими як бази даних, черги та ін. На окремі 

обчислювальні сервери розгорнули мікро-сервіси для виконання важких обчислень, які 

організовують запуск процесів та контролюють черговість та пріоритет завдань залежно від ресурсів. 

Web-сервіс, обмінюючись повідомленнями з обчислювальними серверами, організовує розподіл 

завдань обчислення серверів залежно від навантаження кожного з них. Реалізація ядра платформи 

побудована на засадах об'єктно-орієнтованого програмування. Кожна математична абстракція 

описується класом з програмним кодом. Таким чином, було створено інтерфейси для головних 

сутностей:обчислювального графа, вузла обчислювального графа та ребра обчислювального графа. 

Для кожного інтерфейсу визначається основна поведінка об'єкта. Поведінка графа визначається 

методами обходу графа в ширину та глибину, прямого доступу до вузлів та ребрах, а також 

ініціалізації пріоритету обходу вузлів. Поведінка інтерфейсу вузла задається у методах для процедур 

навчання, трансформації та застосування. Рисунок 2містить діаграму класів архітектури 

обчислювального графа.   

 
Рисунок 2 – Архітектура ядра веб-сервера 

Поведінка вузлів даних та моделей відрізняється. Вузлам даних характерна робота з базою 

даних для підвантаження наборів даних із бази даних або з альтернативних джерел, а також операції 

фільтрації чи відображення. Вузли графа виконують роботу з вибору певної моделі, а також з 

параметрами та поведінкою обраної моделі. Відмінність у поведінці визначається за допомогою 

інтерфейсу якості. Він ділиться на властивість моделі та властивість даних. Властивість даних має 

знання про наявні дані та оперує базою даних. Властивість моделі має знання про наявні моделі, а 

також про роботу з параметрами кожної з них. 

Висновок 

Розроблений інструмент був апробований на різних прикладних задачах різних предметних 

областей, а також у галузі освіти. За результатами досліджень можна зробити висновок, що 

розроблений засіб корисний як для розробників із штучного інтелекту, так і для галузевих фахівців, 

які не мають впевнених навичок з програмування та DataScience. 

Список використаних джерел 
1. , Christopher M. Pattern Recognition and Machine Learning. Springer, 2006. ISBN: 978-0387310732. 

2.  Goodfellow, Ian; Bengio, Yoshua; Courville, Aaron. Deep Learning. MIT Press, 2016. ISBN: 978-0262035613. 
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Західноукраїнський національний університет 
1)викладач;2)к.т.н., старший викладач;3)магістрант 

І. Постановка проблеми 

Рефакторинг коду вирішує проблему архітектурного занепаду об'єктно-орієнтованих проектів 

програмного забезпечення, покращуючи їх внутрішню структуру без зміни поведінки. Рефакторинги 

покращують якість програмного забезпечення та його збереженість при правильному застосуванні. 

Однак виявлення можливостей для рефакторингу є складною задачею як для розробників, так і для 

дослідників. У з розвитком штучного інтелекту алгоритми машинного навчання показали великий 

потенціал для вирішення цієї проблеми. 

IІ. Мета роботи 

У цьому дослідженні метою є оптимізація RefactoringMiner для виявлення рефакторингів в 

відкритих проектах на Java та обчислено метрики коду за допомогою статичного аналізу. Ми визначили 

проблему виявлення можливостей для рефакторингу як задачу бінарної класифікації та 

використовували алгоритми машинного навчання для її вирішення. Моделі класифікують між 

конкретним типом рефакторингу та стабільним класом, використовуючи метрики як ознаки.  

 

 
Рисунок 1–Візуальне представлення 

III. Основна частина 
 

Коротко кажучи, нам потрібен інструмент для збору даних, який  обробляє всі репозиторії, 

об'єднуючи дані від Refactoring Miner, CK та інших метрик в рефакторинг чи стабільні екземпляри, і 

зберігає їх в базі даних. Процес збору даних подібний для кожного репозиторію, кожен репозиторій 
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обробляється індивідуально. Таким чином, процес збору може легко паралелізується для видобутку 

даних з кількох репозиторіїв одночасно. Зверніть увагу, що інструмент для збору даних може 

реєструвати багато деталей витягування даних, але з метою спрощення ця інформація в даному 

розділі не розглядається. Основні компоненти та етапи обробки інструменту для збору даних будуть 

пояснені далі. 

 

 
Рисунок 2–Послідовність дій починаючи з коміту 

Коміт (C) надсилає запит до RefactoringMiner (RM) для виявлення рефакторингів. 

RefactoringMiner (RM) повертає список рефакторингів до Коміту (C). 

Якщо рефакторинги знайдені: 

• Коміт (C) витягує метрики вихідного коду за допомогою SourceCodeMetrics (SCM). 

• Коміт (C) відстежує процес та метрики власності через ProcessMetricsTracker (PMT). 

• Коміт (C) додає метадані коміту через MetaData (MD). 

• Коміт (C) виявляє Stable-Instances (SI). 

Якщо рефакторинги не знайдені: 

• Коміт (C) позначає як стабільний, якщо не було змін у останніх k комітах через Stable-

Instances (SI). 

Висновок 

Ця робота презентує, на нашу думку, досить великий набір даних рефакторингів відкритих 

проектів на Java на сьогоднішній день. У цьому наборі даних всі рефакторинги збагачені множиною 

метрик коду, процесу та власності, що описують рефакторинг на різних рівнях. Крім того, це 

дослідження зібрало нерефакторені класи (стабільні екземпляри),  як від'ємні зразки для задачі 

прогнозування рефакторингів. Набір даних може бути використаний дослідниками для подальшого 

вивчення галузі рефакторингу програмного забезпечення та обслуговування вихідного коду. 

Список використаних джерел 
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Technology, 83:14–34, 2017. 

4. Alberto S Nuñez-Varela, Héctor G Pérez-Gonzalez, Francisco E Martínez-Perez, and CarlosSoubervielle-Montalvo. Source code 

metrics: A systematic mapping study. Journal of Systems and Software, 128:164–197, 2017. 

https://doi.org/10.5281/zenodo.4267711


СІТ’2023, Тернопіль, 30 листопада 2023  

 

86 

УДК 004.4 

 

МАТЕМАТИЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ КОНТРОЛЮ 

ВАЛІДНОСТІ ДОКУМЕНТАЦІЇ НА ПІДПРИЄМСТВІ 

 
Денисюк В.І. 

Західноукраїнський національний університет  
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І. Постановка проблеми 

В останні роки значно зросла кількість документів для здійснення вантажних міжнародних 

перевезень. Періодично їх кількість зростає на кілька пунктів. За відсутністю необхідного документа, 

або завершення терміну дії на момент здійснення перевезення штрафи можуть сягати до 200 000 грн. 

Проте, актуальною залишається задача створення програмної системи, до якої мають доступ усі 

працівники підприємства  та яка б відслідковувала терміни дії документів і відправляла звіт на 

месенджер, заздалегідь попереджуючи можливі прострочення документів. Використання такої 

програми дозволить значно зменшити ризики отримання штрафів через протермінування документу. 

IІ. Мета роботи 

Мета роботи - розробка автоматизованої програми відслідковування валідності документів на 

автотранспортний засіб. 

III. Основна частина 

Завдяки продуманій системі рішень інженерної архітектури програмної системи досягнуто 

простої та зрозумілої системи методів, що роблять програмне забезпечення універсальним та надає 

можливість коригувати та підлаштовувати під різні види підприємницької діяльності. Також це 

дозволяє легко удосконалювати програмну систему різними сучасними рішеннями. 

 

 
Рисунок 1 – Блок-схема роботи програми 

 

Висновок 

У роботі вирішено актуальне науково-технічне завдання створення автоматизованого рішення 

щодо валідності документів на підприємстві. 

Список використаних джерел 
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bot.ru/chem-otlichaetsyachatbot-v-telegram-whatsapp-vk-viber-facebook (Дата звернення: 19.05.2020). 
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І. Постановка проблеми 

Обчислювальні системи нині є ключовим елементом в інформаційному суспільстві, вимагаючи 

ефективного управління та розподілу віртуальних ресурсів [1, 2].  Проблема визначення оптимальних 

методів розподілу ресурсів залишається актуальною у зв'язку зі зростанням потреб в обчислювальних 

можливостях. [3, 4] 

IІ. Мета роботи 

Метою дослідження є розробка математичних моделей та програмного забезпечення для 

ефективного розподілу віртуальних ресурсів у сучасних обчислювальних системах. 

III. Обґрунтування отриманих результатів 

Існує безліч різних систем для розподілу віртуальних ресурсів, які використовуються у сферах 

хмарних обчислень та віртуалізації. Ось кілька прикладів систем, кожна з яких вирішує питання 

розподілу віртуальних ресурсів унікальним чином: 

VMware vSphere / ESXi - це інтегрована система віртуалізації, яка включає гіпервізор ESXi та 

менеджер ресурсів vCenter. ESXi забезпечує віртуалізацію на рівні сервера, а vCenter дозволяє 

централізовано керувати та розподіляти віртуальні машини. 

OpenStack - це відкрите програмне забезпечення для будування та керування хмарними 

інфраструктурами. Він включає модуль Nova, який дозволяє автоматизовано створювати та керувати 

віртуальними машинами, а також ресурсний менеджер, який відповідає за розподіл ресурсів. 

Amazon EC2 (Elastic Compute Cloud) - це частина Amazon Web Services (AWS) і надає 

можливість орендувати віртуальні сервери у хмарному середовищі. EC2 використовує концепцію 

інстанцій, де користувач може динамічно змінювати розмір та тип віртуальних машин залежно від 

потреб. 

Microsoft Hyper-V - це гіпервізор для віртуалізації операційних систем у середовищі Windows. 

Hyper-V дозволяє керувати та розподіляти віртуальні машини через Hyper-V Manager або System 

Center Virtual Machine Manager (SCVMM). 

Kubernetes - це система контейнеризації та оркестрації, яка надає можливість ефективно 

розгортати та керувати контейнерами. Керування ресурсами та розподіл виконуваних завдань є 

важливою частиною функціональності Kubernetes. 

Ці системи демонструють різноманітні підходи до розподілу віртуальних ресурсів, враховуючи 

різні потреби та вимоги користувачів у хмарних обчисленнях і віртуалізації. [5] 

У межах роботи отримано наступні результати: 

1. Математичні моделі розподілу ресурсів:  

Задача розподілу віртуальних ресурсів полягає в оптимальному розміщенні віртуальних машин 

на фізичних серверах так, щоб забезпечити ефективне використання ресурсів і максимальну 

продуктивність обчислювальної системи. Математична модель для цієї задачі включає такі аспекти: 

- Обмеження ресурсів: Врахування обмежень фізичних серверів, таких як обсяг CPU, обсяг 

оперативної пам'яті та дисковий простір. 

- Вимоги віртуальних машин: Врахування вимог кожної віртуальної машини до ресурсів, таких 

як кількість CPU, об'єм пам'яті та обсяг дискового простору. 

- Цільова функція: Визначення цільової функції, яка максимізує загальну продуктивність 

системи або мінімізує сумарне використання ресурсів, забезпечуючи баланс між серверами. 

- Адаптивність: Розгляд можливості динамічного адаптивного розподілу ресурсів в залежності 

від змінних обсягів робочих завдань та вимог користувачів. 

Оптимізація рішення: Врахування алгоритмів оптимізації, таких як генетичні алгоритми або 

лінійне програмування, для знаходження оптимального розподілу віртуальних машин на серверах. 
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2. Програмне забезпечення: Розроблено програмне забезпечення на основі отриманих 

математичних моделей, що дозволяє автоматизовано та оптимально розподіляти віртуальні ресурси. 

Проект реалізований мовою програмування Python з використанням бібліотеки DEAP 

(Distributed Evolutionary Algorithms in Python) для роботи з генетичними алгоритмами. 

Структура проекту: 

1. Модуль virtual_machine.py: 

• Клас VirtualMachine, що представляє віртуальну машину з властивостями, такими як 

ідентифікатор, вимоги до ресурсів тощо. 

2. Модуль physical_server.py: 

• Клас PhysicalServer, який моделює фізичний сервер з властивостями, які визначають його 

обмеження щодо ресурсів. 

3. Модуль genetic_algorithm.py: 

• Клас GeneticAlgorithm, що використовує бібліотеку DEAP для реалізації генетичного 

алгоритму для оптимізації розподілу віртуальних машин на фізичних серверах. 

4. Модуль main.py: 

• Основний файл, який створює екземпляри віртуальних машин і фізичних серверів, ініціалізує 

генетичний алгоритм, запускає оптимізацію та виводить результати. 

Структура програмної частини на мові Python зображена на рисунку 1. 

 
Рисунок 1 - Програмний код методу на мові Python 

У цьому прикладі бібліотека DEAP використовується для створення популяції, обчислення 

пристосованості (фітнес-функції), селекції, кросовера та мутації в рамках генетичного алгоритму. 

Процес оптимізації проводиться на основі пристосованості, що визначає, наскільки ефективно 

розподілені віртуальні машини на фізичні сервери. 

Висновок 

Дослідження підтвердило ефективність запропонованих математичних моделей та програмного 

забезпечення для розподілу віртуальних ресурсів. Запропоновані рішення сприяють підвищенню 

продуктивності та ефективності обчислювальних систем. 
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МЕТОД ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ ПОШУКУ КЛОНІВ КОДУ НА 

ОСНОВІ СЕМАНТИЧНОГО АНАЛІЗУ  
 

Гаврилюк С.В., Іванович В.В., Забчук В.В. 
Західноукраїнський національний університет 

магістранти 

 

І. Постановка проблеми 

Проблема клонів коду стає все більш актуальною в сучасному програмуванні, оскільки може 

призвести до складнощів у розробці, тестуванні та підтримці програмного продукту [1-5]. У даній 

статті розглядається новий метод, який використовує семантичний аналіз програмного коду для 

виявлення клонів. 

IІ. Мета роботи 

Метою роботи є підвищення ефективності розробки програмного забезпечення на усіх стадіях 

життєвого циклу створення систем.  

III. Обґрунтування отриманих результатів 

Аналіз існуючих методів виявлення клонів коду свідчить про те, що більшість з них базуються 

на синтаксичних порівняннях та структурних характеристиках [6-9]. Запропонований метод 

вдосконалює цей підхід, додаючи семантичний аналіз для більш точного визначення клонів. 

У запропонованому методі використовується семантичний аналіз програмного коду для 

визначення функціональності та значень, що реалізуються в окремих програмних конструкціях. 

Векторні представлення коду використовуються для перетворення семантичної інформації в 

числовий вектор, який може бути порівняно та аналізовано. На основі векторних представлень 

розроблено метрики схожості, які визначають ступінь семантичної близькості між різними 

фрагментами коду. 

Реалізовано програмне забезпечення для автоматизованого пошуку та класифікації клонів коду 

на основі семантичного аналізу та векторних представлень. Розроблене програмне забезпечення має 

модульну структуру, яка включає в себе компоненти для аналізу, представлення та порівняння 

семантичної інформації коду. 

Проведено ряд експериментів для валідації ефективності методу та програмного забезпечення. 

Результати показують високу точність виявлення клонів коду та здатність розробленої системи 

працювати з реальними проектами. 

Висновок 

Запропонований метод та програмне забезпечення є ефективним інструментом для виявлення 

клонів коду на основі семантичного аналізу. Подальші дослідження будуть спрямовані на 

розширення функціональності та оптимізацію продукту для роботи з великими обсягами 

програмного коду. 
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МАТЕМАТИЧНЕ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ ОРГАНІЗАЦІЇ  

ПРОЦЕСУ ТЕСТУВАННЯ WEB-ОРІЄНТОВАНИХ СИСТЕМ  
 

Головко Р.А. 1), Шостопаль В.А. 2), Цапів Я.А. 3) 
Західноукраїнський національний університет 

1-2) магістранти, 3) аспірант 

 

І. Постановка проблеми 

Web-орієнтовані системи стають все більш поширеними, що підкреслює важливість високоякісного 

тестування. У цій статті ми розглянемо сучасні математичні підходи та програмне забезпечення, які 

допомагають в організації та автоматизації процесу тестування web-орієнтованих систем [1-3]. 

IІ. Мета роботи 

Метою роботи є розробка методу тестування web-орієнтованих інформаційних систем. 

III. Обґрунтування отриманих результатів 

Web-орієнтовані системи вимагають відмінного підходу до тестування через їхню взаємодію із 

користувачем через веб-інтерфейс. На сьогоднішній день існує багато інструментів, призначених для 

тестування web-додатків, включаючи Selenium, JUnit, TestNG та інші [3-5]. Однак, багато з цих 

інструментів вимагають значних зусиль для їхнього конфігурування та обслуговування. Перед 

вибором конкретних інструментів для тестування важливо визначити критерії тестування. Це 

включає в себе аналіз функціональних та нефункціональних вимог системи, визначення призначення 

тестування (функціональне, навантажувальне, безпеки тощо) та встановлення мети тестування. Після 

визначення критеріїв тестування обираються відповідні інструменти. Наприклад, Selenium 

використовується для функціонального тестування веб-додатків, JUnit та TestNG - для 

автоматизованого тестування коду. Важливо враховувати можливості та обмеження кожного 

інструменту та їхню взаємодію.  

Зараз активно впроваджують математичні методи в тестуванні, зокрема для: 

 -  моделювання поведінки користувача; 

 -  аналіз інтерфейсу та взаємодії.  

Використання математичних моделей для емуляції поведінки користувача у різних сценаріях 

тестування є важливим етапом. Це може включати математичне представлення потоків роботи, 

взаємодії із системою, а також елементів веб-інтерфейсу. Моделювання дозволяє автоматизувати 

генерацію тестових сценаріїв та покращити їх репрезентативність.  

Застосування математичних методів для аналізу взаємодії елементів веб-інтерфейсу забезпечує 

виявлення можливих проблем та покращення користувацького досвіду. Математичні моделі можуть 

враховувати різні аспекти, такі як час реакції, швидкість завантаження сторінок, а також взаємодію з 

різними браузерами та пристроями.  

Ці математичні підходи допомагають не лише покращити якість тестування web-додатків, але й 

підвищити ефективність процесу, зменшити витрати на ручне тестування та скоротити час розробки 

нового функціоналу. 

Висновок 

У статті розглянуто інноваційні підходи до організації та автоматизації тестування web-

орієнтованих систем. Отримані результати свідчать про ефективність використання математичних 

методів та сучасного програмного забезпечення у покращенні процесу тестування. Для майбутніх 

досліджень рекомендується розширювати функціональні можливості системи та досліджувати нові 

методи для забезпечення ще вищої якості тестування web-додатків. 
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ІНТЕЛЕКТУАЛІЗОВАНА СИСТЕМА ОБРОБКИ СЛАБКОФОРМАЛІЗОВАНОЇ 

ІНФОРМАЦІЇ  
 

Гуска Б.Д., Сімак А.Ю. 
Західноукраїнський національний університет 

магістранти  

 

І. Постановка проблеми 

Обробка слабкоформалізованої інформації є актуальним завданням в сучасному світі, де часто 

виникає необхідність аналізувати дані, які не мають чіткого формального представлення. У даній 

статті розглядається система, яка використовує інтелектуальні методи для ефективного розуміння та 

обробки такого роду інформації. 

IІ. Мета роботи 

Метою роботи є розробка гнучкого програмного комплексу для обробки електронних 

листів та повідомлень, які не характеризуються конкретним адресатом. 

III. Обґрунтування отриманих результатів 

Дійсно ефективні методи обробки слабкоформалізованої інформації поки що відсутні. Існуючі 

підходи часто обмежені формальними структурами та не враховують нечіткість та неоднозначність у 

вхідних даних. У статті розглядається новий метод, який базується на інтелектуальних алгоритмах та 

семантичному аналізі. Інтелектуалізована система містить 4 компоненти:  

1. Семантичний аналіз інформації - система використовує семантичний аналіз для 

визначення значень та функціональності, які вбудовані в слабкоформалізовану інформацію. Це 

дозволяє системі розуміти контекст та відповідно реагувати на нечіткі або неоднозначні дані.  

2. Використання методів машинного навчання - розробка гнучкого програмного 

комплексу для обробки електронних листів та повідомлень, які не характеризуються конкретним 

адресатом. Інтелектуальні алгоритми, зокрема методи машинного навчання, використовуються для 

адаптації системи до нових типів інформації та навчання на основі попередніх даних.  

3. Обробка нечітких та неоднозначних даних - система розроблена для ефективної 

роботи з нечіткими та неоднозначними даними, забезпечуючи високий рівень точності та розуміння 

навіть у складних сценаріях.  

4. Інтеграція з іншими ІТ-системами. Інтелектуалізована система може бути інтегрована 

з іншими інформаційно-технологічними системами для обміну даними та отримання звітності.  

Здійснено серію експериментів для валідації ефективності системи у різних областях 

застосування. Результати підтверджують високий рівень точності та робастності системи.  

Новаторське використання семантичного аналізу та методів машинного навчання дозволило 

досягти високого рівня точності та адаптивності системи.  

За результатами експериментів, система проявила високу робастність у різних сценаріях 

застосування, зокрема в аналізі текстової інформації з соціальних мереж. Це свідчить про потенціал 

системи в різних областях, де інформація може бути слабкоформалізованою та вимагати 

інтелектуального підходу до обробки. 

Висновок 

Інтелектуалізована система обробки слабкоформалізованої інформації виявляється ефективним 

інструментом для роботи з нечіткими та неоднозначними даними. Подальші дослідження будуть 

спрямовані на розширення функціональності та адаптацію до нових типів інформації. 
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І. Постановка проблеми 

Розподілені бази даних (РБД) є необхідним елементом сучасних інформаційних систем. Однак, 

забезпечення консистентності та узгодження реплік стає ключовою проблемою в умовах 

розподіленого середовища. У даній статті розглядається математичний аналіз та розробка 

програмного забезпечення для оптимізованого узгодження реплік в РБД [1]. 

IІ. Мета роботи 

Метою роботи є розробка математичних моделей і програмних засобів оцінки показників 

узгодження реплік в базах даних NoSQL на етапі проектування інформаційних систем. 

III. Обґрунтування отриманих результатів 

Аналіз існуючих методів узгодження реплік свідчить про використання різних підходів, таких 

як песимістичні та оптимістичні стратегії блокування [2-3].   

Реалізоване програмне забезпечення для узгодження реплік в базах даних має добре 

організовану модульну структуру, яка включає різні компоненти для ефективної роботи з аспектами 

аналізу конфліктів, оптимізації стратегій блокування та адаптивного управління транзакціями.  

1. Модуль аналізу конфліктів відповідає за виявлення ситуацій неузгодженості даних 

між репліками бази даних. Цей компонент включає в себе алгоритми та механізми для ідентифікації 

та класифікації конфліктів, які можуть виникнути при розподіленому збереженні даних. Це дозволяє 

системі швидко реагувати на будь-які розходження та вчасно вирішувати конфліктні ситуації.  

2. Модуль оптимізації стратегій блокування відповідає за оптимізацію стратегій 

блокування, які використовуються під час виконання транзакцій. Алгоритми цього модуля спрямовані 

на мінімізацію впливу стратегій блокування на продуктивність системи. Вони дозволяють ефективно 

керувати блокуванням ресурсів та оптимізувати час, необхідний для завершення транзакцій.  

3. Модуль адаптивного управління транзакціями відповідає за розробку та застосування 

математичної моделі для адаптивного керування транзакціями в умовах узгодження реплік. Цей 

компонент прагне забезпечити баланс між швидкістю виконання транзакцій та забезпеченням 

консистентності даних.  

4. Інтеграція та модульне забезпечення. Всі вищезазначені компоненти інтегруються в 

єдину систему, де вони можуть обмінюватися інформацією та реагувати на зміни в системі. 

Інтеграція здійснюється таким чином, щоб кожен модуль був автономним і міг функціонувати як 

самостійна одиниця, сприяючи загальній ефективності системи.  

Така модульна архітектура забезпечує гнучкість та легкість розширення системи, дозволяючи 

впроваджувати нові методи та алгоритми без значних змін у загальній структурі програмного 

забезпечення. Проведено експерименти для валідації ефективності розроблених методів та 

програмного забезпечення. Результати підтверджують покращення в часі узгодження реплік та 

збереження консистентності даних. 

Висновок 

Запропоновані методи та програмне забезпечення є ефективним інструментарієм для 

узгодження реплік в РБД в розподіленому середовищі. Подальші дослідження будуть спрямовані на 

розширення функціональності та вдосконалення алгоритмів для роботи з великими обсягами даних та 

динамічними змінами в системі. 
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І. Постановка проблеми 

Ідентифікація особи за зображенням обличчя набуває все більшої важливості в різних сферах 

життя, від безпеки до зручності використання технологій. У цій статті ми розглянемо сучасні математичні 

методи та програмне забезпечення, які використовуються для розпізнавання та ідентифікації особи за 

зображенням обличчя [1-21]. 

IІ. Мета роботи 

Метою роботи є удосконалення методик для здійснення ідентифікації особистості за 

зображенням обличчя. 

III. Обґрунтування отриманих результатів 

Ідентифікація особи за зображенням обличчя набуває все більшої важливості в різних сферах 

життя, від безпеки до зручності використання технологій. У цій статті ми розглянемо сучасні 

математичні методи та програмне забезпечення, які використовуються для розпізнавання та 

ідентифікації особи за зображенням обличчя.  

Один із підходів використовує математичні моделі для розпізнавання особливостей обличчя, 

таких як контури, риси, та текстура шкіри. Методи машинного навчання, зокрема нейронні мережі, 

дозволяють автоматично визначати та класифікувати ці особливості.  

Інші методи базуються на аналізі геометричних параметрів обличчя, таких як відстані між 

точками ключових особливостей (наприклад, очі, ніс, рот). Математичні моделі визначають унікальні 

риси, що визначають особу.  

Для реалізації математичних методів ідентифікації часто використовують програмні бібліотеки, 

такі як OpenCV та Dlib. Вони надають готові інструменти для роботи з зображеннями, обробки 

обличчя та використання алгоритмів машинного навчання.  

Програмне забезпечення для ідентифікації обличчя також активно розробляється для мобільних 

пристроїв. Застосунки, що використовують технології розпізнавання обличчя, надають зручний та 

безпечний спосіб ідентифікації користувача.  

Розробка програмної системи для ідентифікації особи за зображенням обличчя включає в себе 

кілька ключових компонентів, які спільно працюють для ефективного визначення та аутентифікації 

особи. Нижче подано загальну архітектурну схему такої системи.  

Першим етапом є збір та передобробка зображення обличчя. Це може включати в себе 

використання камер або аналіз вже існуючих зображень. На цьому етапі зображення може бути 

обрізано, розмито, та приведено до стандартного формату для подальшого аналізу.  

Після передобробки, система витягує ключові ознаки з зображення обличчя. Це може включати 

в себе визначення положення очей, носа, рота, а також характерних точок та векторів, які визначають 

форму та особливості обличчя. Отримані ознаки вводяться в математичну модель, яка може бути 

основана на методах машинного навчання або глибокого навчання. Математичні моделі можуть бути 

навчені розпізнавати унікальні патерни та особливості обличчя, що є унікальними для кожної особи. 

Успішно навчена модель зберігається для подальшого використання. Під час ідентифікації, 

зображення порівнюється з збереженою моделлю, використовуючи алгоритми порівняння, такі як 

відстань Махаланобіса чи косинусна схожість. Після порівняння отримується визначення того, 

наскільки відповідає вхідне зображення збереженій моделі. Якщо відповідність вище заданого 

порогу, система визначає ідентичність особи.  



СІТ’2023, Тернопіль, 30 листопада 2023  

 

94 

Систему можна інтегрувати з іншими системами безпеки чи обслуговування, такими як 

контроль доступу або системи відеоспостереження.  

Система може включати взаємодію з користувачем для визначення додаткових параметрів 

ідентифікації або для навчання системи новим обличчям.  

Важливим аспектом архітектури є впровадження заходів забезпечення безпеки та 

конфіденційності для гарантії захисту особистої інформації та запобігання неправомірному 

використанню даних.  

Ця архітектура надає комплексний підхід до ідентифікації особи за зображенням обличчя та 

може бути додатково налаштована для конкретних потреб та вимог конкретного застосування. 

Висновок 

У статті розглянуто сучасні математичні методи та програмне забезпечення для ідентифікації 

особи за зображенням обличчя. Отримані результати свідчать про потенційну ефективність 

використання цих методів у практичних сценаріях. Для майбутніх досліджень рекомендується 

розширювати функціональні можливості систем та вдосконалювати методи для забезпечення ще 

вищої точності та швидкості ідентифікації. 
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І. Постановка проблеми 

Підхід до оцінки захищеності КС та вибору захисних заходів, заснований на комплексній 

системі показників та алгоритмів їх обчислення із застосуванням графів атак та графів залежностей 

сервісів, які дозволять враховувати різні характеристики комп’ютерних атак, а також різні аспекти 

функціонування системи, що захищається і вибирати найбільш ефективні захисні заходи, в цілому 

призведе до суттєвого підвищення ефективності реагування на інциденти атак, що допоможе 

підвищити захищеність програмних продуктів та процесів. Таким чином, завдання розробки такого 

підходу є актуальним. 

IІ. Мета роботи 

Мета даної роботи полягає у підвищенні захищеності веб-орієнтованих систем за рахунок 

удосконалення методик, моделей та алгоритмів оцінки захищеності та вибору контрзаходів з 

урахуванням обчислення показників захищеності. 

III. Обґрунтування отриманих результатів 

Проаналізовано процес менеджменту ризику інформаційної безпеки та визначено місце оцінки 

та обробки ризику, виділено основні етапи даних процесів. Визначено, що для системи організацій, 

для яких ІТ є критичними, кращою є детальна кількісна оцінка ризику. Обґрунтовано необхідність 

створення нових методик оцінки та обробки ризику на основі комплексного аналізу даних з різних 

джерел. Визначено вимоги до методик, що розробляються. Розроблено комплекс показників 

захищеності, що включає у собі окремі показники та зв'язки між ними. Основною відмінністю 

запропонованого комплексу є ієрархічний спосіб класифікації показників. Класифікація здійснюється 

на основі вхідних даних, що застосовуються для обчислення показників, етапів процесу аналізу 

ризиків та значень показників. Розроблено методику оцінки захищеності на основі графів атак та 

залежностей сервісів та запропонованого комплексу показників. Основною відмінністю методики є 

ієрархічний характер, що відповідає рівням комплексу показників, що дозволяє в залежності від 

наявних вхідних даних отримати оцінку поточної ситуації із захищеності, виражену у формі 

адекватних кількісних показників і уточнювати оцінку з появою нових даних. 

Висновок 

Оцінка захищеності та вибір захисних заходів на основі адекватних кількісних показників є 

важливим та актуальним завданням інформаційної безпеки. В роботі розроблено модель, методику та 

алгоритми для оцінки захищеності системи та вибору захисних заходів для систем моніторингу 

безпеки та управління інцидентами, застосування яких призведе до підвищення ефективності процесу 

оцінки захищеності та вибору контрзаходів. 

Розроблено архітектуру та програмну реалізацію системи оцінки захищеності системи та 

вибору захисних заходів. Основною відмінністю є застосування оригінальних методик оцінки 

захищеності та вибору захисних заходів. 

Список використаних джерел 
1. Li, Z.; Zhao, Y.; Li, Y.; Rahman, S.; Yu, X.; Zhang, J. Demonstration of Fault Localization in Optical Networks Based on 

Knowledge Graph and Graph Neural Network. In Proceedings of the Optical Fiber Communications Conference and Exposition 

(OFC 2020), San Diego, CA, USA, 8–12 March 2020; pp. 1–3. 

2. Gray, W.; Tsokanos, A.; Kirner, R. Multi-Link Failure Effects on MPLS Resilient Fast-Reroute Network Architectures. In 

Proceedings of the International Symposium on Real-Time Distributed Computing (ISORC 2021), Daegu, Korea, 1–3 June 

2021; pp. 29–33. 

3. Dusia, A.; Sethi, A.S. Recent Advances in Fault Localization in Computer Networks. IEEE Commun. Surv. Tutor. 2016, 18, 

3030–3051.  

4. Ab-Rahman, M.S.; Chuan, N.B.; Safnal, M.H.G.; Jumari, K. The overview of fiber fault localization technology in TDM-PON 

network. In Proceedings of the International Conference on Electronic Design, Penang, Malaysia, 1–3 December 2008; pp. 1–5.  



СІТ’2023, Тернопіль, 30 листопада 2023  

 

96 

УДК: 004.415.3 
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ПЕРЕШКОД МОБІЛЬНОГО РОБОТА 
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Західноукраїнський національний університет 

магістрант  

 

І. Постановка проблеми 

Однією з ключових проблем управління мобільними роботами є необхідність точного 

визначення віддалі до перешкод для уникнення зіткнень та забезпечення безпечного руху в 

обмеженому середовищі [1]. У цій статті представлено метод, який комбінує в собі сучасні методи 

дистанційного зондування та програмне забезпечення для ефективного вирішення цієї проблеми. 

IІ. Мета роботи 

Метою роботи є підвищення ефективності та безпеки руху мобільного робота на основі 

розробки методу та програмного забезпечення ідентифікації відстані до перешкод. 

III. Обґрунтування отриманих результатів 

Аналіз існуючих методів визначення віддалі до перешкод, таких як використання сенсорів, 

лідарів, та камер, показує, що більшість з них мають обмежену точність та здатність працювати в 

реальному часі в умовах обмеженого простору [2]. 

Запропонований метод базується на використанні сучасних технологій дистанційного 

зондування та розвинутих алгоритмів аналізу даних для точного визначення відстані до перешкод та 

оптимального управління рухом мобільного робота в умовах обмеженого простору. Для 

дистанційного зондування в роботі використовуються високоточні датчики, такі як лідари та радари, 

які надають точну інформацію про відстань до навколишніх об'єктів. Ці дані служать основою для 

подальшого аналізу та визначення оптимального шляху руху робота. Алгоритми обробки даних 

включають в себе методи фільтрації, сегментації та аналізу зображень для ефективного визначення 

границь перешкод та їхніх просторових координат. Це дозволяє точно визначити положення та 

розміри перешкод в реальному часі. Оптимальне управління рухом відбувається на основі отриманих 

даних та врахування геометричних характеристик робота. Ці алгоритми враховують відстані до 

перешкод, динамічні характеристики робота та обмеження простору, забезпечуючи безпечний та 

ефективний рух в обмеженому середовищі. Розроблений метод та алгоритми інтегруються з 

системою управління мобільним роботом. Це забезпечує взаємодію між отриманими даними від 

датчиків та процесом управління, дозволяючи роботу приймати рішення в реальному часі та 

ефективно уникати перешкод. Запропонований метод вирішує проблему точного визначення відстані 

до перешкод та надає основу для подальшого розвитку ефективних систем навігації мобільних 

роботів в умовах обмеженого простору. 

Розроблене програмне забезпечення об'єднує в собі алгоритми обробки даних, модулі взаємодії 

з сенсорами та системами дистанційного зондування, а також інтерфейс для взаємодії з системою 

управління робота. Програма реалізована мовою C++ та має можливість інтеграції з різноманітним 

обладнанням. Проведено ряд експериментів для валідації ефективності методу та програмного 

забезпечення. Результати показують високу точність визначення відстані та надійність системи в 

умовах обмеженого простору [3]. 

Висновок 

Запропонований метод та програмне забезпечення визначення віддалі до перешкод мобільного 

робота дозволяють ефективно вирішувати завдання навігації в обмеженому просторі. Подальші 

дослідження будуть спрямовані на розширення функціональності системи та підвищення її 

адаптивності до різних умов роботи. 
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І. Постановка проблеми 

Безумовно, ефективність діяльності продуктових ІТ-компаній багато в чому залежить і від 

методів управління проектами, що впливають на швидкість розробки та якість продуктів. Питання 

управління життєвим циклом програмних проектів від моменту виникнення ідеї до впровадження та 

супроводу досить докладно розглянуті в стандартах. У той же час область маркетингу програмних 

продуктів залишається недостатнього опрацьованою [1, 2]. Проблема збільшення продаж товарів і 

послуг залишається актуальною у зв'язку зі зростанням потреб в програмних засобах [3, 4]. 

IІ. Мета роботи 

Метою даної роботи є розробка моделі та інструментального засобу підтримки прийняття 

рішень під час просування програмних продуктів на корпоративному ринку малими компаніями-

розробниками з використанням інструментів інтернет-маркетингу. 

III. Обґрунтування отриманих результатів 

Існує безліч різних систем для розподілу віртуальних ресурсів, які використовуються у сферах 

хмарних обчислень та віртуалізації. Ось кілька прикладів систем, кожна з яких вирішує питання 

розподілу віртуальних ресурсів унікальним чином: 

В результаті дослідження отримано наступні теоретичні та практичні результати. 

Проведено аналіз поточного стану галузі дослідження, в результаті якого доведено 

перспективність «продуктового» розвитку малих ІТ-компаній, при цьому обґрунтовано 

привабливість концентрації зусиль на обслуговуванні певних сегментів представників малого та 

середнього бізнесу. 

Виявлено проблеми, пов'язані безпосередньо з маркетингом ПП, що стримують активний 

розвиток ІТ-галузі країни загалом. 

Розроблено математичну модель виділення цільових сегментів ринку та варіантів поставки 

програмного забезпечення, що враховує як економічні, так і маркетингові показники привабливості 

тиражування продуктів, варіанти поставки продукту, диференційовані за функціоналом та бізнес 

моделями тиражування, а також обмеження за трудовими та фінансовими ресурсів. 

Запропоновано алгоритми підтримки прийняття рішень щодо виділення цільових сегментів 

ринку та варіантів поставки ПП на основі використання методу послідовних поступок та головного 

критерію як найбільш часто вживаних в інженерній практиці для вирішення багатокритеріальних 

задач оптимізації. 

Висновок 

На основі запропонованих моделей, методики та алгоритмів розроблено програмний продукт 

підтримки прийняття рішень під час планування просування ПП на корпоративний ринок у складі 

наступних модулів: ініціалізації проекту планування просування ПП, сегментування ринку 

потенційних споживачів, вибору цільових сегментів та варіантів поставки ПП для них, вибору місць 

та тривалості розміщення рекламних повідомлень. 
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І. Постановка проблеми 

Розвиток сучасних інформаційних систем вимагає використання ефективних інструментів для 

представлення та управління знаннями у формі, зручній для автоматизованої обробки. Побудова 

онтології предметної області виступає ключовим етапом цього процесу, і вимагає використання 

математичних підходів та програмних засобів. 

IІ. Мета роботи 

Метою роботи є розробка методу автоматичної побудови дидактичної онтології в навчальній 

системі на основі даних понятійно-тезисної моделі. 

III. Обґрунтування отриманих результатів 

Для визначення понять та їх взаємозв'язків у предметній області застосовуються математичні 

методи та концепції. Використання формальних мов та математичних апаратів, таких як логіка 

першого порядку чи теорія множин, дозволяє однозначно визначити семантику та структуру 

концепцій [1-3]. Процес побудови онтології суттєво полегшується за допомогою спеціалізованих 

програмних засобів. Однією з таких платформ є OWL (Web Ontology Language), яка надає стандартні 

конструкції для вираження класів, властивостей та обмежень [4-8]. 

Використання математичних методів та програмних інструментів дозволяє створити 

високоякісну та стабільну онтологію. Проте, виклики включають необхідність точного визначення 

семантики та велику обчислювальну складність при роботі з великими обсягами даних. Важливим 

аспектом є також забезпечення відповідності між математичними моделями та їх програмними 

реалізаціями. 

Наприклад, застосування онтології для медичних записів [6] включає визначення понять, таких 

як пацієнт, медичний стан, лікування та їх взаємозв'язки, яке може бути досягнуте за допомогою 

математичних моделей. Зокрема, використання теорії множин для опису групи симптомів чи 

використання логіки першого порядку для формалізації лікувальних протоколів. При цьому OWL 

використовують для створення онтології, яка описує дані пацієнтів, медичні процедури та їх 

взаємозв'язки. Програмні інструменти, які автоматизують процес створення онтології, дозволяють 

швидше та ефективніше впроваджувати цей підхід у практиці. 

Інший приклад, зокрема розробка ефективних навчальних систем, вимагає не лише наявності 

якісного контенту, але й врахування педагогічних особливостей. У цьому контексті, побудова 

дидактичної онтології, яка визначає концепції та їх взаємозв'язки в навчальній галузі, є критичною. 

Нехай маємо понятійно-тезисну модель, яка включає в себе ключові тези, поняття та їх 

інтеракції в конкретній навчальній галузі, наприклад, в інформаційних технологіях. Задача полягає в 

розробці методу для автоматичної генерації дидактичної онтології на основі цієї моделі (рис. 1). 

Перший крок у розробці методу – це аналіз понятійно-тезисної моделі, де проводиться визначення 

основних тез, понять та зв'язків між ними. Цей аналіз надає вихідні дані для побудови онтології. Далі, 

на основі аналізу створюється структура дидактичної онтології. Ключові поняття перетворюються в 

класи, а їх взаємозв'язки визначаються властивостями. Наприклад, теза "Основи програмування" 

може стати класом, а зв'язки між тезами - властивостями. 

Розглянемо детальніше кроки даного методу. 

Крок 1. Аналіз понятійно-тезисної моделі: збір та аналіз ключових тез та понять; визначення 

основних взаємозв'язків між тезами. 

Крок 2. Визначення структури онтології: трансформація тез та понять у класи та властивості 

онтології; створення ієрархії класів та визначення взаємозв'язків. 

Крок 3. Автоматична генерація онтології: розробка алгоритму для автоматичного перетворення 

структури в онтологію; встановлення механізму автоматичного визначення властивостей. 

Крок 4. Інтеграція в навчальну систему: впровадження розробленого методу у навчальну 

систему; забезпечення інтеграції з іншими компонентами системи. 



СІТ’2023, Тернопіль, 30 листопада 2023  

 

99 

Крок 5. Оновлення та розширення: розробка механізму автоматичного оновлення та 

розширення онтології; забезпечення зв'язку з новими даними та педагогічними потребами. 

 
 

Рисунок 1 – Схема методу автоматичної генерації дидактичної онтології 

Розроблений алгоритм автоматично генерує онтологію на основі визначеної структури. Цей 

процес включає в себе автоматизоване перетворення понять та тез в онтологічні об'єкти та 

встановлення взаємозв'язків. 

Один із ключових викликів при побудові онтології полягає в точному визначенні семантики та 

взаємозв'язків між концепціями, тобто необхідність узгодження між теоретичними концепціями та їх 

практичним використанням. Тут математичний аналіз грає важливу роль у визначенні формальних 

властивостей та параметрів, що визначають зв'язки між об'єктами в предметній області. Для 

вирішення цієї проблеми дослідники розробляють алгоритми для автоматичного уточнення онтологій 

на основі великих обсягів даних та звітів про їх ефективність [9, 10]. 

Висновок 

Математичне та програмне забезпечення для побудови онтології предметної області грає 

ключову роль у сучасній інформаційній архітектурі. Застосування формальних методів та 

програмних інструментів дозволяє створювати концептуально чіткі та високоякісні моделі, які є 

основою для ефективного управління та аналізу знань в різних галузях, включаючи науку, бізнес та 

інженерію. Тим самим, об'єднуючи математичні підходи та програмні технології, досягається 

важливий крок у напрямку розвитку сучасних інформаційних технологій. Подальші дослідження 

мають на меті розширення можливостей аналізу даних, поліпшення ефективності алгоритмів та 

розробку нових інструментів для оптимізації процесів побудови та управління онтологіями. 
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ІНТЕЛЕКТУАЛІЗОВАНА СИСТЕМА ДЛЯ ОПТИМІЗАЦІЇ ПРОЦЕСУ 

ФОРМУВАННЯ ДОКУМЕНТАЦІЇ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 
 

Красносельська А.О.1), Веселов О.В.2) , Забчук В.В.3) 
Західноукраїнський національний університет 

1-2) магістрант; 3) аспірант 

 

І. Постановка проблеми 

Розробка програмного забезпечення супроводжується необхідністю створення обширної 

документації, що включає технічні специфікації, описи архітектури, інструкції користувача та інші 

документи [1-5]. У зв'язку із зростанням складності проектів та вимог щодо швидкості розробки, 

актуальність інтелектуалізованих систем для оптимізації процесу формування документації набуває 

особливої ваги [6-8]. 

IІ. Мета роботи 

Метою дослідження є розробка інтелектуалізованої системи для оптимізації формування 

документації ПЗ. 

III. Особливості інтелектуалізованої системи: засади та основні елементи 

Інтелектуалізована система для оптимізації формування документації ПЗ базується на 

використанні методів штучного інтелекту, машинного навчання та аналізу даних. [9, 10] 

Основні елементи системи включають: 

• автоматизований аналіз вихідних кодів: система використовує аналізатори вихідних кодів для 

виділення ключових елементів, таких як функції, змінні та класи; 

• екстракція інформації: інтелектуальні алгоритми витягують інформацію з вихідних кодів, 

розпізнаючи зв'язки та патерни в коді, необхідні для формування документації; 

• генерація специфікацій: система автоматично генерує технічні специфікації на основі 

розпізнаних компонентів, спрощуючи процес створення документації. 

Використання інтелектуалізованих систем для формування документації ПЗ вносить кілька 

значущих переваг: 

1) ефективність: зменшення часу, необхідного для розробки документації, завдяки 

автоматизованим процесам; 

2) точність: зниження ймовірності помилок у документації завдяки аналізу вихідних кодів та 

автоматичній генерації; 

3) адаптивність: здатність системи пристосовуватися до різноманітних мов програмування та 

архітектур, що розширює область її застосування. 

Незважаючи на переваги, інтелектуалізовані системи також стикаються із викликами, такими 

як: неоднорідність коду - системи повинні ефективно працювати з різнорідними за структурою 

кодами; підтримка різних мов програмування - розширення підтримки для різних мов програмування 

та технологій.  

Ключові компоненти системи: 

1)  Аналізатор вихідних кодів - відповідає за сканування та аналіз вихідних кодів програм для 

виявлення ключових елементів, таких як функції, змінні та класи. 

2) Модуль Екстракції Інформації - використовує алгоритми штучного інтелекту для 

екстрагування корисної інформації з вихідних кодів, розпізнаючи зв'язки та патерни, які є важливими 

для документації. 

3) Генератор Технічних Специфікацій - автоматично генерує технічні специфікації на основі 

розпізнаних компонентів, спрощуючи процес формування документації. 

4) Інтелектуальні Алгоритми забезпечують аналіз та прийняття рішень на основі великої 

кількості даних, щоб оптимізувати та автоматизувати процес формування документації. 
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5) Користувацький Інтерфейс - надає можливість користувачам взаємодіяти з системою, 

встановлювати параметри та контролювати процес формування документації. 

6) База Даних - Зберігає та керує великим обсягом даних, необхідних для аналізу та генерації 

документації. 

Взаємодія компонентів відбувається наступним чином: аналізатор вихідних кодів взаємодіє із 

Модулем Екстракції Інформації, передаючи результати аналізу. Модуль Екстракції Інформації 

обробляє отримані дані та передає їх Інтелектуальним Алгоритмам для подальшого аналізу та 

оптимізації. Інтелектуальні Алгоритми вирішують завдання оптимізації та передають відповіді 

Генератору Технічних Специфікацій. Генератор Технічних Специфікацій формує технічні 

специфікації та забезпечує їх зберігання в базі даних. Користувацький Інтерфейс дозволяє 

користувачам взаємодіяти з системою, встановлювати параметри та контролювати процес 

формування документації. 

Така схема системи надає узагальнений огляд ключових компонентів та їх взаємодії для 

оптимізації процесу формування документації програмного забезпечення.  

Висновок 

Інтелектуалізовані системи для оптимізації формування документації ПЗ є перспективним 

напрямком у сучасній розробці програмного забезпечення. Їх впровадження веде до суттєвого 

покращення ефективності розробки та якості документації. Зменшення ручного трудовитратного 

процесу формування документів дозволяє розробникам та інженерам зосередитися на креативних та 

стратегічних аспектах проекту. 

Необхідно враховувати, що наявні виклики, такі як різноманітність кодових баз та потреба у 

підтримці різних мов програмування, вимагають постійного вдосконалення інтелектуалізованих 

систем. Провідні виробники програмного забезпечення повинні активно співпрацювати із науково-

дослідними групами для пошуку оптимальних рішень та покращення адаптивності цих систем. 

У майбутньому можна очікувати дальший розвиток інтелектуалізованих систем, включаючи 

розширення їх функціональності для автоматизації інших аспектів життєвого циклу розробки 

програмного забезпечення, таких як тестування та управління конфігурацією. Ці технології стають 

ключовим елементом сучасної розробки програмного забезпечення, сприяючи вдосконаленню та 

інноваціям у цій сфері. 
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