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TeproninbcoKkull HAYIOHAILHUL eKOHOMIYHUL YHIBEpCUmem

®OPMYBAHHS NOHSTIMHOI'O ATIAPATY Y C®EPI KIGEPBE3IEKU:
THO3EMHUM JJOCBIJI TA HOPMATUBHO-IIPABOBA
PETJIAMEHTALISA

Ha cborojiH1 icHye po3raity’keHa cucTeMa TEPMIHIB, SIKI OKPECIIIOIOTh 0€31eKOBE
none «IT-mpocTopy», OJHAK TOCTPOIO 3ANUINAETHCS MHTAHHSA iX HOPMATHBHOTO
dbopMyIOBaHHS, HacaMmImepe]l BilacHE Kareropii «kidepripoctip». He3Bakaroun Ha
aKTUBHE B)XHMBAHHS TEPMIHIB 3 TPHUCTABKOIO «KIOEp», MOOTEenep HOPMATUBHO
HEHOPMOBAaHUM € (yHJAaMEHTaJIbHE TMOHATTA KiOeprpocTtopy sk cdepu peanizaiii
NOTEHUINHO 3arpo3iMBUX JAIM TOPOTH JepXaBu, CYCHUIbCTBA YW JIFOJUHHU.
HeoanopazoBo aBTopy OQImIHHUX JOKYMEHTIB (B TOMY YHMCII TOKYMEHTIB y cdepi
oesneku HATO) BHUKOpHUCTOBYIOTH MOro, 3ajMILAIOYM OLIHKY Ha 3a YUTauyeM
BIJIMOBIIHO [0 CTymeHs Horo epyauuii. [IopiBHSHO ycCTaJleHMM € BHU3HA4YEHHS
Ki0eprnpocTopy SIK 0COOJIUBOr0, CaMOCTIHHOTO BUAY IMPOCTOPY, SIKUH OXOIUIIOE HE
TIIBKM BHUKJIIOYHO 1HQOpMaIiiHy 1HOPACTPYKTYpy, aje ¥ 4YiTKy YacTKy BIJIACHE
iHpopMariiiHoTo pocTopy (iH(opMarlii, sika B HbOMY IIHPKYIIIOE).

B ypsgoBux wmartepianax €pomneiickkoro Coro3y MOXHa 3HAWTH HACTYITHE
(dopMynroBaHHS KiOEpIPOCTOPY: «l€ BIPTyalbHUI HPOCTIP, B KOTPOMY LIMPKYJIIOE
eyekTpoHHa iHdopmarris ceiToBux ITK» [2].

B noxymenTi y cdepi 6e3nexko3HaBcTBa AHIITIT i Ha3Boto «Ctparerist 6e3meKku
ki0epnpocropy mns O6’eqnanoro KopomiBctBay kiOepmpocTip iI€HTUPIKYEThCS SIK
«yCl TUTIK MEpeXeBoi 1U(POBOT aKTUBHOCTI, KUK BKIIIOYA€E B ceOe [ii Ta KOHTEHT,
Kl 3IIACHIOIOThCS depe3 ImdpoBi Mepexin[l]. ¥V Toii ke wyac Kareropis
«K10epmpoCTIp» TakK 1 HE 1IeHTU(PIKOBAHA B €JUHOMY Ha CbOTOJHIIIHI MI)KHAPOTHOMY
JIOKYMEHTI, 10 HAMpaBJICHWW Ha TPOTUIIIO0 3JI0YMHAM y Kibepcdepi mia HA3BOIO

«KonBeH111s Mpo KiOEP3TOUMHHICTHY.



B npuitasriit y 2011 poui B Himewyunni «Ctparerii kibepOe3neku» KidepnpocTip
BHU3HAUAETHCS AK «JIOCTyMHa uepe3 [HTepHeT iH(opmariiiHa iH(pacTpyKTypa, AKa
nepeOyBae 1mo3a TePUTOpiaTbHUMH MeKamMu» [2].

Y «HamionaneHili ctpaterii kiOepOesmekm» Hinepnannis [2] y3aram He
3TraJIyeThCS KOTHOTO pa3y KaTeropis «KiOepmnpocTipy.

B crpareriunux pgokymentax ®paniii mij Ha3Bow0 «bijla KHUTa HaIllOHATLHOT
o6esnexku Ta obopoHm» [3] Ta «ObopoHa Ta Oe3neka iHGOPMAIIHHUX CHUCTEM.
Crpareris mis Opanri» [2] opmyaroBaHHS MOHATTS KiOEPIPOCTOPY PO3MOPOIICHE
IO IIJIOMY JIOKYMEHTY.

«HarionaneHa BificbkoBa ctpareris CIIIA» Bu3Hauae KiOepnpocCTip SK «... MOJE,
10 BU3HAYA€ MOXJIMBICTh BKMUBAHHS E€JIEKTPOMATHITHUX Ta EJIIEKTPOHHUX 3aco0iB
JUTSL 3a1aM’ ITOBYBaHHsA, MOAM(IKaIli Ta OOMIHIOBaHHS BITOMOCTSIMHU Y€pe3 MEPEKEBI
CUCTEMHU Ta TOB’si3aHy 3 HUMH (G13UUHY 1HGpacTpyKTypy». [aHne dopmynroBaHHS
Oyl10 TMOKJIaAEHO B  OCHOBY TakKOX 1  OIpalbOBYBaHHSA  JIOKyMEHTa
«KibepkomanayBanus mnoBiTpsHuX cui» (2008 p.) Tta «Crpaterii HailoHaJIbHOT
oesneku CILIA» (2010 p.). YV Toit ke 4Yac KOMIUICKCHUIM JOKYMEHT 3 OIIIHIOBaHHS
ctany kidepoesnekoBoro npoctopy CHIA Ta iMOBIpHUX HampsiMiB MOro MOJIMIIEHHS
i Ha3Bow «KibepOesnexouii ornsan CHIA» 2009 poky BuzHavae KiOepOe3mneKy y
BIJIMOBITHOCTI A0 QopMyntoBanHs, nojaHoro y Ilpesugentcekit JupekTusi 3
HalloHalIbHOI Oe3neku, a Takox y Ilpesunentcobkiit [IupekTuBi 3 BHYTPIIIHBOI
Oesrneku, sKI PO3KPUBAIOTH  KIOEPHPOCTIp 5K  «...KOMIT'FOTEPHI  CHCTEMH,
B3aeMo3ayiexkHl Mepexi, [T-iHppacTpykTypH, SiIKi BKJIIOYAIOTh TEIEKOMYHIKalliHI
Mepexi, [HTepHeT, KOMIT'IOTEpHI MPOIECOPH, a TaKOXXK KOHTPOJEPH Yy BAKIUBUX
chepax», KOPUCTYIOUUCH TOHSATTSAM, 3al03MYCHUM 3 IHIIOTO JOKYMEHTa 30pOiHUX
cun CIHA — «CrlOBHMK BOEHHMX Ta MOB’SI3aHMX 3 JAHOK C(HEpOr0 TEPMIHIBY.
['onoBHOIO BIAMIHHICTIO TIOMDK HaBeACHUMH JCQIiHIIIMH € Harojoc Ha
TYMaHITapHii a00 TEXHOJIOTIYHIN CKIa0Bii. K10 hopMyTIOBaHHS 3amMpONOHOBAHE
B «HarionanbHiii BIHCBKOBIM cTparerii mns Jid y KiOeprnpocTopi» poOHTH
OCHOBOIIOJIO)KHUM ~ €JIEMEHTOM BJlacHe 1HQopMallio, sSka QGopMyeTbcs abo

NepexXoAUTh 3a JOMOMOIOK TMPEIMETHOI 1H(pacTpykTypu, TO nediHimia 3



«Kibep0Oe3mexkoBoro Orisiay» 30Cepemkye yBary BHUKIIOUHO Ha 1HGPACTPYKTYDi,
JMIIIAI0YM 11033 YBarorw iHQopMarliio, ska B Hild mupkymroe [4]. 3Baxkaroun Ha TOM
dakr, mo obuaBa popMyntoBanHs Oynu 3anpornonoBani 30poitHumu Cunamu CIIA,
MOKEMO TIATH BUCHOBKY, IO CTajie TOHITTS KiOEpPIpOCTOPY Ha CHOTOJMHI BiJCYTHE,
SIK 1 BIZICYTHSI BIJIITOB1IHA JAE(IHIIIA 1 B JOKYMEHTaX 1HIIIUX KpaiH.

3BakaloyM Ha BHILEBKAa3aHE, MOXKEMO CTBEPIKYyBaTH, IO HE3BAKAIOYM Ha
IIUPOKE BXXUBAHHS MOHATTS «KiOepmpocTipy» K y OQIIIHHUX JOKYMEHTaX, TakK 1 B
HAyKOBi# JiTepaTypi, GIrypyroTh IEPEKOHINB] CYMHIBU BITHOCHO TIEPCIIEKTUBU HOTO
BUKOPUCTAHHA y CYTO NpHUKIaaHIA cdepi. 3HAYHOIO MIpOI0 BJIACHE Yepe3 IIe
MepeBakHa OUIBIIICTh KpaiH CBITY MPOJOBXKYIOTh MPOTHAIKD 3JI0YMHHUIBKUM
TISSHHAM B KIOEpHpOCTOpi, KOPUCTYIOUUCh «TPAAUIINAHUMY» 3aKOHOJIaBCTBOM
(30kpema, MO0 TMHTAaHHS TOPYHICHHS (YHKIIT TEICKOMYHIKAIMHUX MEpEK,
oJiep KaHHS HECAHKIIIOHOBAHOTO JOCTYIy 110 iH(OopMaIiii).

3BakaloyM Ha BHINE3a3HAYEHY TEPMIHOJIOTIYHY HEBIOPSAKOBAHICTE Yy
BIIHOIICHH] 10 (YHJAAMEHTAJIbHOTO TMOHATTS, CKJIQJAHIIIMM TIOCTa€ MHUTaHHS
nediHiii MOXiIHUX BiJi HOTO KAaTETrOpiM, sIKi aKTUBHO BXXUBAIOTHCS B ODIIIHUX
JIOKYMEHTaX OUIBIIOCTI KpaiH CBITY Ta oprasizaimiii y cdepi Oe3neko3HaBCTBa, a
came:  «kibeprepopusm»,  «kiOepbOesmeka»,  «kibeparakay,  «KiOepBiiiHaY,
«K10ep3axucT», «Kidep30pos» Tomo. CTaHOM Ha ChOTOJIHI MEPEBaKHA OLIBIIICTh ITUX
MOHATH € CHUJIBHO y3arajJbHEHUMH, a y iX BHU3HAYCHHI IIOpa3 YaCTIIIe TMPOSBIISIETHCS
MOJIITUYHA CKJIajgoBa. HallOoinbln sSCKpaBO 1€ BUPAKAETHCA Y BXKUBAHHI TMOHATH
«K10epBiiiHa» Ta «KI0EPTEPOPUIM.

B ngilficHocTi K, 10 CHOTrOAHI MeEpeBakHAa OUIBIIICTh HEOE3MEK KPUTUYHO
BOXIMBINA 1HOpAcTpyKTypl i1HGOpPMAIIITHO PO3BUHEHUX JepkaB (K HaNPUKIA,
benbris, Benmukoopuranis, CIIIA, HiMeuyunna, SInoHis) TOXOAMIN HE BiJi OKpEMHUX
TEPOPUCTUYHUX TPYI, SAKI JHIIE TEePEepoOMIN TAKTUKY 3AIMCHEHHS BIACHOT
iH(MOopMaIliitHOT BiifHH, a B1J] CB1IOMO MIATOTOBJICHHUX, MaTepiadbHO Ta iHGOPMAIIIITHO
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[IpakTrune (dbopMytOBaHHS «K1OepTepOpUIMY», 3alpONOHOBAHE
cuiBpobitHukom @OBP CHIA TIlommitrom M., 3ByYuTh HACTYIMHHM YHHOM:
«Kibeprepopusm - 1€ IUTAHOBA, TMOJITUYHO YMOTHBOBaHAa aTaka MpOTH
KOMIT IOTEpHUX CHCTeM, i1H(popMallii, KOMI'IOTEPHUX MpOrpaM, BHACHIAOK SIKOI
BiIOYBaIOTHCS 3JIOUMHHI Jii 3 OOKY CIIeliai30BaHuX IPYIl UM TAEMHHUX areHTiB» [4].

Bapro 3ayBakuTu, MO B KOHTEKCTI YUHHOTO HA CBHOTOJHI BITUYM3HSIHOTO
HOPMAaTUBHO-TIPABOBOTO MOJIS 3a3HaUeHa rnpoljaemMa mpuiiMae 1HIIUI KIITAIT, aJke B
3akoHi Ykpainu «IIpo OopoTOy 3 TepopusMom» y (DOpMyItOBaHHI TMOHSTTS
«TEPOPHU3M» BIJCYTHE MOJIOKEHHS PO MOTITUYHY MOTUBALIIIO TEPOPUCTUYHOI 11, a Y
BU3HAYEHHI1 MOHATTS «T€XHOJIOTTYHUIA TEPOPU3M» OJHIEIO 3 YMOB 3ayBaKEHO BJIACHE
BUYMHEHHS «3 TEPOPUCTUYHOIO METOIO 13 BUKOPUCTAHHSIM. .. KOMI'IOTEPHUX CUCTEM Ta
KOMYHIKalliiHUX Mepex» [5].

Came TOMy, «TE€XHOJIOTTYHUM TEPOPU3MOMY» MOTEHIIMHO MOXke OyTH Ha3BaHO i
3amMax abo MpocThil «31am» caty (pizuyHOi 0COOHM, MPUBATHOT KOMITaHII YU HABIThH
JepKABHOTO OPraHy.

Otox, muTaHHs (QOPMYIJIIOBAHHS EKBIBAJICHTY KaTeropii «KiGepTepopusm» y
BITUM3HSIHOMY 3aKOHOJABCTBI € €JIEMEHTOM OUIbII IMIUPOKOTO MHUTAHHS 010
NOTpeOU B MIEPETIISAI TOHSTTS «TEPOPUZM.

3HaUYHO BHUINOTO CTYINEHs TMOJiTh3amii HaOyBae BXXHBaHHS KaTeropii
«kiOepBiifHa», sSKa OCTaHHIM  4YacoM  IIOpa3  4YacTillle  3aCTOCOBYETHCS
BHCOKOIIOCA/IOBIISIMU €BPONIEHCHKHUX KpaiH, B TOMY YKCIl B OQIMIMHUX TOKYMEHTaX 1
BUCTYIAX. Y MEPEBaXKHIM OUIBIIOCTI BUMAAKIB 1]l BKA3aHUM TEPMIHOM PO3YMIIOThCS
HeOe3neku i iHpopMaliiiHoi 1HGpacTpykTypu, abo cucteMa Kibepatak Ha
iH(popMariiiiHi Mepexi Ta 00 €KTU KpUTUYHOI 1HGPACTPYKTypu BiacHe Kpainu. Ha
naHoMy (OHI aKTyami3yloThbCS HaMaraHHs CXapaKTepu3yBaTH KiOepBiliHY SK
KOH(DIiryparito KIacuyHoi BIWHU 3 MPUJATHUMHU HACITIJKAaMH Ta MEPCIEKTUBAMU IS
BIMCBKOBUX OpraHizaiii (BKJIIOYHO 3 HWMOBIPHICTIO BIJAMOBiAI Ha KiOepHama
KiHETUYHOIO 30pO€I0).

CBiTOBE CITIBTOBAPUCTBO i J0 CHOTOJ/IHI HE HAIMPAIIOBAIO BIMOBIAHOTO HAOOPY

npaBWi, TPUHLMIIB, HOPM, SKi O perymoBaid 1HQopMaliiiHy Oe3neky Ha



IHTEpHAIIOHAILHOMY PiBHI 1 HaJlaBaJId aJ€KBAaTHO JOMYCTUMUI MOPSAOK peanizalii y
KiOeprnpocTopi BJacHE BOEHHUX ONepaliid, a TakoX (OpMYyBalld TMEPCICKTUBY
30epiraHHs HEUTpaiTeTy, TaK caMmo, SK 1€ NMPUUHATO B KJIacHMYHMX BikHax. Lle,
HANPUKIIAJ, aKTyaJdbHO Uid YKpaiHu, KoTpa O(iliifHO OMOBICTHIJIA MPO MpParHEHHS
OTpUMATH TM03a0JIOKOBUM CTaTyC, OJHAK, MOTEHIIHHO MOXE CTaTH 3>KEPTBOIO
KiOepHanaaiB y BUIAJIKy TOCTPOI CYTHUKH MPOTHOOPUYMX BINCHKOBUX OJIOKIB 200 CHII.

3aKOHOMIPHICTb BXKUBAHHS TOHATTS «KiOEPHPOCTOPY», a TAKOXK IMOXITHUX B[
HBOT'O0, € 00’ €KTHUBHOIO HEOOX1THICTIO Y c(pepi Oe3MmeK0o3HaBCTBAa B KOHTEKCTI IPOTHALT
TENEpIIHIM 3arpo3aM HalllOHAJbHIA Oe3nenl BiJg NPOTUIIPABHOTO 3aCTOCYBAHHS
HOBITHIX 1H(OpMamiiiHux TexHosorid. Taka moTpedba OOyMOBIIEHa HacaMIiepen
IMIMPIIUM, HDK BXKUBAHHS KAaTETOPIM «BJIOYMHH, SKI 3TIHCHIOIOTHCS 3a JOMOMOTOIO
iHQOpMaAIMHUX  TEXHOJIOTI» ab0  «KOMIT'IOTEPHI  3JI0YMHHUY», OXOIUICHHSM

NOTEHIIIHUX MPOOJIEeMHUX NMUTaHb y chepi Oe3rmeKo3HaBCTBRA.
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