Ocaouyk Muxaiino, cmyoenm epynu Ki-11
KIBEPBIIMHHU — PEAJIBHICTh HAIIIOT'O YACY.

3a BikHOM XXI CTONITTS 1 JEOACTBO HE MOXE YSIBUTH COOl KHUTTS 0€3 TEeXHIYHUX 3aco0iB
komyHikamii. Tomy He nuBHO, moO iHpopMaliss Ta 1HPOPMALIHHI TOTOKH MOXKYTh
BUKOPHUCTOBYBATHCS B IECTPYKTUBHUX IUIAX. [HOpMaLiitHI TEXHONIOTIi TOKOPIHHO 3MIHIIIU CIOCIO
BellEHHs BIMCHKOBUX omepauiii. Y 1ieli 4ac BIHH BemyThCsl 3Ae0IJBbIIOT0 3a MOHITOPAMH
KOMIT FOTEPIB. 3 KOXKHUM JTHEM 3arpo3a «KiOepBIHHI» 3pOCTae, a «KiOepTepopusM» He € PIAKICTIO.
Tomy mro mpodiemMy MOTPIOHO POITIISTHYTH 3 MOJIITOJOTIYHOI KOHLICTITY aJTi3allii.

IIpoGnema kibGep3arpo3u HaOupae 00epTiB cepel OOroBOpPEHb MOJITHKIB, MiKHAPOIHHX
BIiICbKOBHX, MEIMYHUX Ta HABITh a6POKOCMIYHUX OpraHizamisx [ 6 |. B3aram tepmiH «kibepsiiiHay
MII[HO YBIHIIOB y JIGKCUKOH BIMCHKOBUX, (paxiBiiB 3 1HPOpMAIIHHOI OE3MEeKH, MO TUKIB.

KiGepsgiiina (anri. Cyber-warfare) — koMm'roTepHe MPOTHUCTOSIHHSI Y MPOCTOpi IHTEpHETY.
ToOTo MOKHa 3pOOUTH BUCHOBOK, IO «KiOepBiliHA» € B MEPIIy Yepry pi3HOBUAOM BIHCHKOBUX i,
sIka HeCe 3arpo3y aBTOMAaTH30BaHHUM CHUCTEMaM, PaliOCTAHIISAM, €JEKTPOCTAHI[sSM, OOOpOHHUM
yCTaHOBaM. [HIMUMU CJIOBaMH KijibKa YCIIITHUX «Ki0epaTak» MOXYTb 3HHIIUTH €KOHOMIKY Ta
OoesnmaTHicTh KpaiHu. [lpuknagoMm «kiOepaTaku», sika YBIMIIIA B iCTOPIIO, € BUBEACHHS 3 JIaAy
cuctemu ynpasminaas [ITIO Ipaky mig dac onmepamii «bypst B mycrem». Cneucnyxbam CIIA
BIIAJIOCS 3apa3uTH CIeliaJbHUMH BipyCaMH KOMITIOTEPHY CHCTEMY 3 TaM'siTi MPHHTEPIB,
npuadaHuX TS i€l CUCTeMH y OfHiei komepuiiinoi ¢ipmu [ 6 |. Ha ipomy mpukian mu 6a4umo i
MYCHMO YCBIJIOMHUTH, IO «KiOEpBiifHa» - 1€ ripka peaibHicTh. AOO «kibepaTtaka» «Petya.A» 2017
POKYy, sika BUBeJa 31 CTPOK Onm3bko 18 mutH. [HTEpHET — KOPUCTYBauiB Ta THUCSYl OpraHizamiil y
TOMY 4YHCHi 1 cepepa oboponu B Ykpaini, Jlutsi, bimopyei [ 1 ] . A 3 2014 poky mo ChOromHi
BEIEThCSI JOCUTh CEPIO3HA CyTHYKA y «KiOepripocTopi» mik PD ta YkpaiHoro. [1]

Exkcnieptu oboponu CIIA, Himeuunnn, Dpannii, bpuranii ta KHP posymiroTs, mo
MijiTapu3aiis rjao0ajgbHOI Mepeki € HalOijbIln HeOe3MEeUHHM PO3BUTKOM «KiOepmpocTopy». Tak,
noMiyHUK reHepanbHoro cekperaps HATO 3nuranp 6e3nexku Copin Jlykapy BBajkae, IO YCIIiIIHE
MPOTUCTOSIHHS «KibepaTakam» — 1€ ONWH 3 HAWrOJIOBHIIIMX BUKJIMKIB, SIKI KUAaE€ AJbSHCY
Cy4aCHHH CBIT, SIKMI HAIMOBHEHUH Pi3HUMH 1H(HOPMALIHHUMU Ta KOMIT FOTEPHUMH TE€XHOJIOTISIMU.
Hyxkapy ctBepaxkye, mo kpainu HATO noBuHHI BIAOBIJATH HENPYKHIM KpaiHaM «KiOepaTtakamu»
[ 5] . Kpainy, sixi yCBIZOMIIIH, IO BiliHA Yepe3 MOHITOP MOKE HAHEeCTH HEe MEHINI CHJIBHUN yaap
HI’K 30pOifHE MPOTHCTOSIHHS CTBOPHJIM CTPYKTYpU Yy 30pOMHHMX CHJIaX, sKl BIAMOBINAIOTH 3a
«xibepOesneky» Ta «kiOepBifiHy». Halikpami «xiOepsiiicbkay 3Haxonsatbess vy KHP. 3a manmmu
aMepPUKaHChKOI KOMIIaHii, sika CTOITh 3a 1HpopMaliitHow 1udpoBoro Oe3nekorw, Mandiant, Ha 2013
pik 36potini cum KHP nposenu monan 100 «kibepatak» Ha aMepUKaHChbKI KOMIIaHii Ta OpraHi3arii.
A 3a cTBepmKeHHsIM HiMenbkoro ekcrepra Cannpo I'etiko B Kutai 3HaxomsTbes 15 THC. mTaTHUX
xakepiB [ 3] . VYV 2010 poumi y CIHIA Tta ciigomM y IHIOUX KpaiHaX OyJO CTBOPEHO
«xibepkomanaysanss». 3 2011 poky nie «Ctparerisi omepaiiii B kibepmpocTopi MiHICTEpCTBA
oboponu CIIIA», maHuléi TOKYMEHT MICTHTh Hablp «CTpaTeriuHUX Mepesar B KibepmpocTopi», A0
SIKUX BIJJHOCATBCS OMEPATHUBHUI 3B'SI30K 1 MOXJIMBOCTI OOMiHY 1H(pOpMAIEr, 3AIHCHEHHS
excnepTu3 y cdepi kidepOesnexu. [Tonpu cTBOpeHHS CTPYKTYyp iHPOpManiifHOl Oe3neKn aTaku Tax i
HE 3MEHIIITUCH 1 TIoeC)H 3a co00r0 Hacmiaku [ 9 .

Kommnanii «Center for Strategic» Ta «International Studies» OIHWIM 3aBHaHy IIKOAY
kiOep3iounHHOCTI 32 2014 pik y po3mipi 445 mnpa. monapis. Haitbinbine Big «xiOep3IOUUHLIIB»
crpaxxnatote CIIA, Himeunna, fAmowisi, bputanis, KHP [ 2]. ExkoHOMIKM IIMX KpaiH IIOPOKY
BTpavarTh Onm3bko 200 mipa mojapiB. €BpOKOMIcCis MOBIAOMMIA, IO 3a AaHUMU Ha 2014 pik,
MiHIMYM | MJIH KOPUCTyBauiB [HTepHETY MIOAHS MiAmaeThes «kibeparakam». A CyKymHUN 30UTOK
st O13HeCy BiA AISUTBHOCTI «KIOEP3JIOYMHINBY, 32 PI3HUMHU OLIHKAMHU, CTAaHOBUTH Bix 89 mo 250
MJIPA €BPO Ha pik [2 ].

Taxum ynHOM, Y 2017 3arpo3a y «kibepmpocTopi» mae OyTH B3sTa O YBard Ta PO3TJISTHYTA
3 TOUKH 30py 3arpo3u Oe3MeKH He TIUIbKH JJIs KpaiH, a i JIoACTBA 3arajioM. Tomy 1s mpoOiema
notpelye SKHAWIIBUIIIOTO BHUPILICHHS Ta PETyJIOBAaHHS HAa MIKHAPOAHOMY pIBHI, agxke 3a
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«Kibep3bpoeo» He MOXHa npocnigkysaTu. OAgHWM i3 BUpilleHb LUIET Npobaemn MOXe 6yTu
CTBOPEHHS NaHy pearyBaHHA Ha «Kibep3arposy».
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