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І. Вступ 
Незважаючи на удосконалення технологій в області захисту інформації, вразливість 

персональних мобільних пристроїв продовжує зростати. На сьогоднішній день найбільш поширеними 

загрозами для персональних мобільних пристроїв є: впровадження шкідливого коду через 

недостовірні джерела, атаки через веб-додатки, атаки з використанням методів соціальної інженерії, 

загрози цілісності та конфіденційності даних. 

IІ. Мета роботи 
Метою роботи є формування рекомендацій щодо захисту персональних мобільних пристроїв 

від загроз несанкціонованого доступу. 

IІІ. Особливості захисту персональних мобільних пристроїв 
Розглянувши сучасні підходи щодо забезпечення захисту від несанкціонованого доступу можна 

відмітити спільну позицію у них, щодо реалізації системного підходу, який включає комплекс 

взаємопов'язаних заходів (використання спеціальних технічних і програмних засобів, організаційних 

заходів, нормативно-правових актів, і т.д.). Комплексний характер захисту виникає з комплексних дій 

зловмисників, які прагнуть будь-якими засобами отримати важливу для них інформацію. 

У роботі сформовано рекомендації щодо використання різних методів для захисту 

конфіденційної інформації від несанкціонованого доступу в процесі її передачі і зберігання, які 

можна використовувати при побудові комплексного підходу щодо захисту персональних мобільних 

пристроїв. 

 Наведемо перелік рекомендованих методів: 

- приховати канал передачі інформації, використовуючи нестандартний спосіб передачі 

повідомлень або VPN; 

- замаскувати канал передачі закритої інформації в відкритому каналі зв'язку, наприклад, 

сховавши інформацію в стеганографічному контейнері; 

- ускладнити можливість перехоплення зловмисником переданих повідомлень, 

використовуючи спеціальні методи передачі по широкосмугових каналах сигналу під рівнем шумів 

або з використанням «стрибаючих» несучих частот; 

- використовувати криптографічні перетворення.  

- встановлювати додатки для захисту від шкідливого програмного забезпечення; 

- використовувати персональний брандмауер для захисту інтерфейсів пристрою. 

Висновок 
У роботі виявлено існуючі загрози інформаційної безпеки для персональних мобільних 

пристроїв. Запропоновано рекомендації для захисту конфіденційної інформації від 

несанкціонованого доступу в процесі її передачі і зберігання, які можна використовувати при 

побудові комплексного підходу щодо захисту персональних мобільних пристроїв. 
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