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M  – амплітуда k-ої частотної складової діапазону n в момент часу t; K - кількість 

частотних складових; 
a

t∆ – дискретний зсув вікна аналізу аудіосигналу в часі. 

В ході експериментів було встановлено, що цей алгоритм є досить чутливим до масштабування 

сигналу, викликаного змінами швидкості відтворення. Для збільшення стійкості до масштабування 

запропоновано модифікований алгоритм, в якому обчислення амплітуди спектра модуляції засноване 

на швидкому перетворення Мелліна: 

|),(| ctDT ωω =  
(2) 

Використання швидкого перетворення Мелліна для генерації вектора ознак дозволило 

збільшити стійкість алгоритму до масштабування сигналу в часі в 2.5 рази в порівнянні з вихідним 

методом. 

VІ. Висновки 

Експериментально встановлено, що існуючі методи не забезпечують надійну ідентифікацію 

акустичних сигналів, стислих у часі і, таким чином непридатні для моніторингу радіо- і телевізійних 

передач. Представлений новий метод ідентифікації акустичних сигналів, заснований на аналізі 

спектру модуляції в частотних діапазонах. З метою підвищення стійкості алгоритму до 

масштабування сигналу в часі для обчислення параметрів спектра модуляції запропоновано 

використовувати перетворення Мелліна і його модифікований варіант, заснований на дискретному 

косинусному перетворенні. Запропонований алгоритм має високу стійкість до зміни масштабу 

аудіосигналів і дозволяє здійснювати надійну ідентифікацію аудіовізуальних матеріалів, що мають 

аудіоканал. 
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І. Постановка проблеми 

При проектуванні та використанні документів на основі автоматизованої системи управління 

визначальну роль в наш час відіграє захист даних від несанкціонованого доступу [1], особливо в 

епоху широкого запровадженням електронного документообігу та визнанням цифрових підписів, які 
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мають юридичну силу. Тим більше , на відміну від паперових, електронні документи є більш 

вразливими на різноманітні спотворення тому, що вони передаються по незахищеним каналам 

зв’язку, таких як мережа Інтернет, що не дає гарантії щодо забезпечення необхідного рівня захисту 

від атак [2].  

Перед існуючими системами документообігу, які впроваджені на підприємствах, ставляться 

актуальні задачі семантичного аналізу, оскільки суть інформації, яка відображється в цих 

документах, визначається їх семантикою. Впровадження електронного документообігу, як всередині 

підприємства, так і між окремими підприємствами визначили особливу актуальність задач 

семантичного контролю документів [3]. 

IІ. Мета роботи 

У зв’язку з цим, метою роботи є проведення аналізу та досліджень сучасних систем захисту 

документообігу, етапів проектування, на основі чого привести пропозиції щодо покращення безпеки з 

використанням семантичного аналізу. 

IІI. Етапи проектування систем захисту документів на основі семантичного контролю 

документів 

Інформаційна безпека в автоматизованих системах документообігу (АСДО) є визначальною 

функцією, яка повинна реалізуватися в системі. Тому, для забезпечення захисту документів  

необхідно розрізняти наступні функціональні підсистеми, а саме – контролю документів та захисту 

документів, які забезпечать виконання цих функцій. 

При аналізі контролю документів необхідним є те щоб виконуватися наступні важливі 

контролюючі функції - засобів проектування, коректності документа, загальний контроль документа, 

типу документа, що проектується та термінів проектування документа. 

Іншою важливою підсистемою системи документообігу є підсистема захисту документів. До 

найбільш поширених типів засобів захисту АСДО можна віднести: захист документів у процесі їх 

проектування, функціонування та зберігання. На етапі проектування чи виготовлення підсистем 

даного типу необхідним є також врахування даних про загрози, які можуть виникати. До найбільш 

поширених загроз, які можуть бути по відношенню до документу, слід віднести: заміна суті опису 

управляючої дії, значень параметрів документів, несанкціоноване створення документу, 

впровадження в документ компонент чи фрагментів, які повністю або частково суперечать 

початковій меті проектування документів, використання несертифікованих засобів для проектування 

документів та зміна технологічних етапів проектування документу. 

При реалізації засобів захисту необхідним є те, що кожний окремий елемент засобів захисту 

функціонує за певною стратегією, тобто – розпізнає дію атаки на документ, чи на АСДО в цілому, 

здійснює протидію атаці, або нейтралізує дію атаки на об’єкт атаки, яким є документ, формує 

елементи, які постійно знаходяться в технологічному циклі і завдяки яким успішне втручання в 

документ відповідною атакою стає неможливим, або модифікує компоненти технологічного процесу 

таким чином, щоб реалізація уже розпізнаної атаки була неможливою при її повторенні [2, 4]. 

Такий підхід орієнтований на протидію атаці зі сторони зловмисника, дозволяє униктути загроз 

щодо несанкціонованого спотворення документу. 

Найбільш перспективними з огляду на забезпечення необхідного рівня безпеки інформації 

документів є методи на основі семантичного аналізу, які включають наступні фактори: наявність 

системи інтерпретації та правил використання цієї системи, гомоморфізм між правилами 

використання системи інтерпретації та правилами побудови документів, які передбачається 

інтерпретувати, семантична несуперечність системи документів і системи інтерпретації [3]. 
Крім того, семантичний захист документів ґрунтється на підходах, які коротко можна 

охарактеризувати таким чином – семантичне завантаження самих носіїв семантики додатковими 

умовами, носіїв історії функціонування документообігу, зовнішнього середовища, для якого 

призначені документи, семантична генерація загроз, проектування документів, які вміщають засоби 

протидії можливим атакам, що формуються на основі загроз. 

ІV. Висновки 
Проведені дослідження та аналіз сучасних систем захисту документообігу, етапів 

проектування, на основі чого було встановлено, що найбільш перспективними з огляду на 

забезпечення необхідного рівня безпеки є методи на основі семантичного аналізу 
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