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Вступ
Актуальність теми дослідження. У з бухливим розвитком Інтернет-підприємництва  в національних умовах, в тому числі зумовлену карантинними обмеженнями, існує потреба формування адекватного законодавчого забезпечення електронної комерційної діяльності як специфічного виду підприємницької діяльності.
Як показав аналіз законодавства, правові норми, що регулюють в даний час інтернет-підприємництво в України, не об'єднані спільною стратегією законодавчого забезпечення цієї специфічної сфери підприємницької діяльності, а це створює ризики правового характеру для забезпечення безпеки сторін. Труднощі в правовому регулюванні пов'язані з розширенням використання інформаційно-телекомунікаційних мереж в торгівлі та сфері надання послуг, глобалізацією економічних відносин і з тим, що норми права, які регламентують підприємницьку діяльність, розроблялись без урахування можливостей сучасних інформаційно-комунікаційних технологій і слабо піддаються змінам.
Особливості цієї сфери законодавчого регулювання проявляються в тому, що в процесі здійснення електронної комерційної діяльності суб’єкти відносин  обмінюються електронними документами, додатково залучаючи операторів зв'язку та провайдерів. Крім того, в сфері правового регулювання інтернет-підприємництва  застосовуються нові для традиційної юриспруденції поняття, що не достатньо науково осмислені. Також варто враховувати, що не усі положення міжнародно-правових актів про електронну комерцію знайшли належне відображення в чинному законодавстві України. 
Разом з тим в сфері правового регулювання інтернет-підприємництва в сучасних умовах стоять питання про належне визначення основних термінів і понять, про встановлення правового статусу учасників і їх відповідальність, про правову регламентацію порядку обміну електронними документами при здійсненні цивільно-правових угод і при здійсненні електронних платежів, а також питання забезпечення конфіденціальності і безпеки в сфері інтернет-підприємництва. Все це, безумовно, формує вплив на безпеку сторін в процесі здійснення такого виду підприємницької діяльності і вимагає подальшої різнобічної правової наукової розробки. 
Наукові дослідження правових проблем регламентації відносин у сфері використання електронно-обчислювальної техніки в економічних відносинах активно почали проводитися ще в другій половині двадцятого століття, і станом на сьогоднішній день їх є чимало, проте, з позиції впливу права на формування правових ризиків сторін у сфері здійснення інтернет-підприємництва,  ґрунтовних наукових досліджень немає. Все це свідчить про актуальність і практичну значимість цього дослідження.

Науковим підґрунтям для здійснення дослідження стали праці таких національних та іноземних вчених як: І. Алєксєєв, І.Т.Балабанов, Ю.С. Боднарчук,  Н.М. Борейко, І.Ю. Борецька, С.В. Марєєв, С. В. Степова, О.Ю. Борисова, В. Брижко, М. Швець, Н.М. Васильєва, А.П. Вершинін, Є.А.Войніканіс, М.В. Якушев, B.C. Глотов, Д.В. Шалатов,  П. Грушко, М. Гуцалюк, В.Ф. Джафарлі, М.  Дутов, А.А. Маєвська та багатьох інших.

Аналіз праць вищевказаних  вчених дозволяє стверджувати, що кожен із них розглядає лише окремі аспекти здійснення електронної комерції чи інших видів господарської діяльності, здійснюваної в мережі Інтернет, проте ґрунтовного наукового дослідження безпеки інтернет-підприємництва в національній правовій думці немає. То ж і з позиції відсутності достатнього наукового обґрунтування обрана тематика дослідження є актуальною.
Об'єктом дослідження є суспільні відносини в сфері підприємницької діяльності, що здійснюється з використанням мережі Інтернет.
Предметом дослідження є норми національного права, що регламентують  електронну комерційну діяльність, здійснювану з використанням мережі Інтернет і їх вплив на стан безпеки сторін, формування правових ризиків та механізми їх мінінізації.
Мета і завдання дослідження. Метою дослідження є виявлення юридичної суті Інтернет-підприємництва та обґрунтування впливу законодавчих норм на забезпечення безпеки учасників підприємницької діяльності.
Для досягнення поставленої мети необхідно виконати наступні завдання:
· дослідити гносеологічні засади інтернет-підприємництва;
· розглянути Інтернет-підприємництво як правову категорію;
· проаналізувати матеріальні та процесуальні аспекти забезпечення Інтернет-підприємництва в національній практиці;
·  здійснити аналіз іноземного досвіду правового забезпечення Інтернет-підприємництва;
· проаналізувати безпеку електронного документообігу при здійсненні Інтернет-підприємництва;
· визначити проблеми попередження і мінімізації можливих ризиків правового характеру та запропонувати шляхи їх вирішення;
· охарактеризувати проблеми забезпечення інформаційної безпеки в сфері здійснення Інтернет-підприємництва та сформувати їх можливе вирішення. 

Методологічна основа дослідження. В ході дослідження використовувались загальнонаукові методи пізнання: аналізу, порівняння, узагальнення, спостереження, моделювання та діалектичний метод. 
В результаті дослідження сформульовано та обґрунтовано низку наступних положень, що відрізняються науковою новизною:
- обгрунтовано необхідність використання поняття «Інтернет-підприємництво» в наукових джерелах, нормах законодавства та інших офіційних документах і замінити ним поняття «електронна комерція», що зараз вживається, оскільки воно краще відображає суть здійнюваної діяльності і допомагає встановити можливість використання загальних норм права щодо підприємництва;

- сформовано характерні ознаки Інтернет-підприємництва, завдяки яким може здійснюватися узагальнення для комплексної еволюції правового забезпечення цього виду підприємницької діяльності; 

- надано авторське визначення поняття «безпека Інтернет-підприємництва», під яким пропонується розуміти стан захищеності суб’єктів підприємницької діяльності, що здійснюється в мережі Інтернет від можливого заподіяння шкоди, здатність до стримування або парирування небезпечних впливів, а також до швидкої компенсації завданої шкоди;

- встановлено, що в процесі гармонізації національного законодавства з міжнародним та європейським законодавством було підмічено часте використання терміну e-commerce і його почали активно застосовувати в національних реаліях, проте не було враховано, що вживається воно у розширеному значенні, яке фактично охоплюється терміном e-business. У зв’язку з цим, в національні правовій думці пройшла певна підміна понять і широке трактування діяльності в іноземних реаліях почало асоціюватись із вузьким трактуванням в національних умовах;
- охарактеризовано легальне визначення електронної комерції, що на сьогодні присутнє у вітчизняному законодавстві, виявлено його недоліки та запропоновано авторську позицію з їх усунення;

- доведено необхідність розширення переліку учасників відносин у сфері електронної комерції, що визначені у ст. 6 Закону України «Про електронну комерцію» через додавання постачальника послуг проміжного характеру в сфері платіжних систем і переказу коштів;

- аналіз норм статті 7 Закону України «Про електронну комерцію» дозволив ствержувати про невідображають повністю суті правового статусу учасника відносин. Тому, вказується на необхідність розширення і якісного оновлення норм ст. 7 Закону України «Про електронну комерцію» через адекватне прописування комплексу прав продавця (виконавця, постачальника). Подальші ст. ст. 8-9 є відсилочними у відношенні визначення прав, а це не створює можливості заручитися і загальними і специфічними категоріями прав, а тому використання такого механізму не створює передумов до якісного формування правового статусу учасників відносин у сфері електронної комерції; 

- встановлено, що в процесі здійсненні Інтернет-підприєництва для забезпечення безпеки необхідно створити техніко-правові засади захисту. Серед правових засад слід розглядати: визначення та ідентифікацію продавця і покупця при здійсненні угод з використанням інформаційно-телекомунікаційних засобів; питання встановлення ціни, підготовки і підписування договорів; порядку і моменту направлення пропозиції (оферти) і прийняття її (акцепту); достовірності інформації про товар; форми оплати; забезпечення конфіденційності персональних даних; питання розподілу ризиків, пов'язаних із затримкою або непередачею повідомлення, або зі спотворенням змісту повідомлення, з розголошенням або втратою конфіденційної інформаціі. Усі названі засади при неналежному їх опрацюванні стають правовими ризиками, що впливають на стан безпеки обох сторін Інтернет-підприємництва;
- зроблено висновок, що для мінімізації ризиків розкриття комерційної таємниці засобами промислового шпигунства необхідно застосовувати якісні технологічні способи захисту такої інформації. Правових механізмів їх мінімізації немає. І протилежна ситуація існує із розкриттям комерційної таємниці особами, що мали до неї доступ, де мінімізація правових ризиків зводиться виключно до правових механізмів, а технологічні механізми втрачають свою актуальність;
- обґрунтовано, що без застосування договорів про нерозголошення у нашій правовій доктрині не можливо визнати особу, яка мала доступ до комерційної таємниці, суб’єктом відповідальності, а тому неможливо відшкодувати збитки, що завдані правоволодільцю комерційної таємниці. Доведено, що якщо відбувся витік інформації щодо персональних даних осіб в ході розкриття комерційної таємниці і відсутності договорів про нерозголошення, то суб’єктом відповідальності перед ними буде саме правоволоділець комерційної таємниці, що породжує для нього додатковий правовий ризик його безпеці.

Практичне значення дослідження. Отримані в результаті дослідження висновки і практичні рекомендації можуть бути використані у законотворчій діяльності з метою удосконалення законодавчого забезпечення відносин, що складаються в сфері Інтернет-підприємництва; в науковій сфері – для подальших наукових розвідок питання забезпечення безпеки, а також в освітньому процесі при викладанні дисциплін без пекового циклу тощо.
Структура роботи визначається поставленими метою і завданнями. Магістерська робота складається зі вступу, трьох розділів, що включають в себе сім підрозділів, висновків та списку використаних джерел. Загальний обсяг роботи становить 104 сторінки, список використаних джерел містить 129 позицій і розміщений на 11 сторінках.
Розділ 1. ЗагальнІ засади здійснення підприємницької діяльності в глобальній мережі
1.1. Гносеологічні засади інтернет-підприємництва
Перш ніж перейти до безпосереднього аналізу проблем безпеки Інтернет-підприємництва, варто визначитись із застосовуваними поняттями та категоріями, адже категоріальний апарат наукового дослідження складає суттєву основу наукового пошуку, без знання якого є неможливим творчий процес. 

Розпочнемо із основи: розглянемо детально, що являє собою поняття Інтернет-підприємництво. Одразу зазначимо, що термін «Інтернет-підприємництво» вживається у науковій літературі виключно економічного спрямування. Жодної згадки у національному законодавстві саме у такій редакції цього поняття не існує. 
Економісти дають доволі просте визначення цьому поняттю і розглядають його як підприємництво, що ведеться через використання мережі Інтернет [64, c. 110]. В економічній енциклопедії також можна зустріти визначення, що Інтернет-підприємництво – це використання Інтернету для здійснення комерційних угод, реклами і продажу товарів та послуг [52, c. 59].
Юристи у науковій літературі та законодавчих актах застосовують термін «електронна комерція» і саме його можна зустріти у багатьох нормах права. Ми із приводу логічності і вдалості застосування вказаних понять стоїмо на позиції, що в юриспруденції також має застосовуватися термін «Інтернет-підприємництво», зважаючи на наступне:

По-перше, поняття «підприємництво» включає в себе значно більше складових видів діяльності у порівнянні із поняттям «комерція»;

По-друге, вживаючи термін «підприємництво» можна застосовувати усі загальні норми щодо підприємницької діяльності і спеціальні щодо підприємництва в мережі Інтернет;

По-третє, доцільніше вживати саме приставку «Інтернет-…» до поняття «підприємництво», адже вести підприємницьку діяльність в електронній формі за межами глобальної системи не представляється можливим. У зв’язку з тим, до моменту винайдення новітніх електронних форм передання інформації, цілком можна вживати конкретизоване поняття «Інтернет-підприємництво»;
По-четверте, комерція асоціюється у більшості споживачів із продажем, а Інтернет-підприємництво охоплює на сьогоднішній день величезний масив діяльності, що виходить за межі суто комерції.

Усі вищезазначене дозволяє нам обгрунтовано заявити про необхідність використання поняття «Інтернет-підприємництво» в наукових джерелах, нормах законодавста та інших офіційних документах і замінити ним поняття «електронна комерція».

Досліджуючи детально, що ж законодавчо визначено як «підприємництво», слід звернутися до норм Господарського кодексу України. Ст. 42 ГК України встановлює, що «Підприємництво - це самостійна, ініціативна, систематична, на власний ризик господарська діяльність, що здійснюється суб'єктами господарювання (підприємцями) з метою досягнення економічних і соціальних результатів та одержання прибутку» [22]. Вказане визначення, як бачимо, є доволі обширним за своїм характером і визначає саму суть діяльності, її мету і суб’єкта, не вказуючи при цьому у яких сферах вона може здійснюватись і які засоби для реалізації застосовувати. Національна практика юридичного закріплення таких обширних визначень наслідує міжнародну практику і створює передумови для «підтягування» якомога ширшого змісту. Вузькі визначення залишають за межами ті види відносин, що не відповідають чітко прописаному. То ж у зміні законодавчої дефініції поняття підприємництва немає необхідності і його цілком можна спроектувати для формування визначення Інтернет-підприємництва. Отож, під Інтернет-підприємництво пропонуємо розуміти самостійну, ініціативну, систематичну, на власний ризик господарську діяльність, що здійснюється суб'єктами господарювання (підприємцями) в мережі Інтернет з метою досягнення економічних і соціальних результатів та одержання прибутку». Про вірність нашої пропозиції щодо заміни поняття «електронна комерція» на «Інтернет-підприємництво» свідчить і те, що в офіційному визначенні уже закріплено можливість не лише одержання прибутку, а й досягнення економічних і соціальних результатів. То ж підприємництво міститиме значно більше можливостей його здійснення, окрім отримання прибутку.

 Перш ніж перейти до розгляду поняття «безпека» і усіх складових, що його формують, доцільно на наш погляд розглянути ще інші юридичні терміни, які вживатимуться у нашому дослідженні.
Отож, розпочнемо із категорії «предмет правового регулювання».

Предметом правового регулювання є суспільні відносини, які з розвитком цивілізації і появою нових видів діяльності стають все складніше і різноманітніше [23, c. 45]. На думку С.С. Алексєєва, предметом правового регулювання можуть бути лише такі суспільні відносини, які об'єктивно, за своєю природою можуть піддаватися нормативно-організаційному впливу і в даних соціально-політичних умовах вимагають такого впливу [2, c. 43].
В даний час суспільні відносини, що виникають у сфері здійснення Інтернет-підприємництва, вимагають нормативно-організаційного впливу, здійснюваного за допомогою юридичних норм. Використання інформаційно-телекомунікаційних мереж в сфері здійснення підприємницької діяльності в Україні є реальністю повсякденного життя. Наприклад, у  2016 році загальний обсяг продажів інтернет-магазинів у всьому світі досяг позначки в 2 трильйони доларів США. Зростання, порівняно з 2015 роком, склало + 6%. Майже половина всіх продажів у сфері e-commerce, за підсумками 2016 року, припало на Китай (47%). У грошовому вираженні це приблизно 900 мільярдів доларів. Таким чином, ця країна посіла перше місце в світі за рівнем Інтернет-підприємництва, посунувши з цього місця США.
Другий за величиною регіональний ринок у сфері Інтернет-підприємництва – Північна Америка. У цьому році обсяг продажів у США та інших країнах цього регіону складає 423 мільярдів доларів, показавши зростання + 15,6%.

Актуальною тенденцією ринку є розширення варіантів оплати в системі Інтернет-підприємництва. Так, станом на сьогоднішній день багато власників інтернет-магазинів використовують традиційні платіжні інструменти, проте попит на інноваційні методи оплати зростає. У зв’язку з цим, спостерігається подальша експансіїя онлайн-ритейлу, зокрема завдяки Apple Pay та іншим системам безконтактного проведення платежів. До основних проблем, які, на думку аналітиків, здатні обмежити зростання ринку в майбутньому, відносять проблеми безпеки і конфіденційності, які вже зараз присутні в Інтернет-підприємництві.
Відповідно до міжнародної типології виділяються наступні сегменти електронної торгівлі:

1) сегмент business-to-consumer (В2С) - дана модель правовідносин передбачає в якості учасників Інтернет-відносин юридичні і фізичні особи, які замовляють, купують або використовують електронним способом товари (роботи, послуги) для потреб, не пов'язаних із здійсненням підприємницької діяльності, тобто особи, які є споживачами;
2) сегмент business-to-business (В2В) - в якості учасників Інтернет-відносин виступають дві юридичні особи, як правило, комерційні організації, що укладають і/або які виконують договори електронним способом на двосторонній основі або в рамках спеціалізованого електронного майданчика, підтримуваного одним з учасників або спеціалізованим інформаційним посередником;
3) сегмент business-to-government (B2G) - в якості учасників Інтернет-підприємництва виступає юридична особа (комерційна організація) і держава в особі своїх органів, уповноважених укладати електронним способом договори (часто на конкурсній основі) на поставки товарів (робіт, послуг) для державних потреб;
4) сегмент consumer-to-consumer (С2С) - в якості учасників Інтернет-підприємництва виступають дві фізичні особи (як правило, споживачі, але можлива участь і окремих фізичних осіб-підприємців), що укладають електронним способом договори купівлі-продажу, об'єктом яких є індівідуально-визначені речі і родові об'єкти. Укладання договорів в даному сегменті часто передбачає проведення Інтернет-аукціону, організатор якого встановлює його правила [116].
У кожному з названих сегментів Інтернет-підприємництва є своя спеціфіка відносин, а від того і своє відмінне правове регулювання. В рамках предмета дослідження зупинимося на характеристиці Інтернет-підприємництва в сегменті В2С. Розглянемо процес здійснення електронної торговельної діяльності на прикладі продажу квитків через Інтернет. Для того, щоб почати торгівлю квитками через Інтернет організації-продавцю необхідно створити web-сайт; зареєструвати доменне ім'я; укласти договір з провайдером. А покупцеві для покупки квитків через Інтернет необхідно зробити заявку, в якій зазначаються: прізвище, ім'я покупця, адреса доставки, контактний телефон, а також спосіб оплати. Оплата квитків може здійснюватися декількома способами: розрахунки готівковими коштами; переказ грошових коштів з рахунку покупця на рахунок організації; оплата пластиковими картками (VISA, MasterCard і іншими); оплата квитків за допомогою "електронних грошей" (однієї з платіжних систем Інтернету).

При детальному розгляді вказаної ситуації в сфері здійснення електронної торгівлі за участю споживача (фізичної особи) можна виділити наступні складові частини процесу здійснення електронної торгівлі:
1. Організація, яка планує здійснювати електронну торгівлю, повинна мати статус суб'єкта підприємницької діяльності, тобто повинна бути зареєстрована в установленому законом порядку у формі юридичної особи або фізичної особи-підприємця, що має на меті отримання прибутку.
2. Організація також повинна створити веб-сайт і мати доступ до інформаційно-телекомунікаційних мереж. Для створення сайту і отримання доступу до інформаційно-телекомунікаційних мереж організації необхідно зареєструвати доменне ім'я; укласти необхідні договори на надання послуг зв'язку.
3. Покупцями можуть виступити фізичні особи (споживачі), що мають доступ до інформаційно-телекомунікаційних мереж і висловили бажання укласти договір на придбання квитка (в наведеному прикладі), або на придбання іншого товару шляхом оформлення заявки і повідомлення своїх персональних даних організації - продавцю, а також вказівки способу оплати.
4. Спосіб оплати може бути однозначно визначено організацією-продавцем, або продавцем може бути запропонований вибір способу оплати.
Наведений приклад демонструє, що електронна торгівля це сфера підприємницької діяльності: для здійснення електронної торгівлі організації-продавцю необхідно зареєструватися в якості суб'єкта підприємницької діяльності, створити веб-сайт, зареєструвати доменне ім'я, отримати  доступ до інформаційно-телекомунікаційних мереж, покупцеві також необхідно мати доступ до мереж, мати можливість здійснення електронних розрахунків. То ж теза про те, що загальні засади нормативно-правового регулювання здійснення підприємницької діяльності поширюються і на сферу Інтернет-підприємництва цілком підтвердилася, а тому понятійний апарат має достовірно відображати суть означуваного поняття.

Як видно з цього прикладу, при здійсненні Інтернет-підприємництва виникають різні відносини, що регулюються нормами різних галузей права, в тому числі і нормами цивільного, господарського, комерційного (торгового) права.
Шевченко О. вказує, що підприємницька діяльність базується на речовому праві, перш за все праві власності, і сама по своїй суті являє собою володіння, користування і розпорядження належним підприємцю майном з метою отримання прибутку через участь в цивільному оборотім [119, c. 142]. Дійсно, підприємницька діяльність являє собою володіння, користування і розпорядження належним підприємцю майном з метою отримання прибутку через участь в цивільному обороті. Але, разом з тим, Інтернет-підприємництво, як сфера підприємницької діяльності, не зводиться лише до володіння, користування і розпорядження належним підприємцю майном з метою отримання прибутку шляхом участі в цивільному обороті. Наведений приклад показує, що електронне підприємництво здійснюється в сфері підприємницької діяльності з використанням інформаційно-телекомунікаційних мереж. Основна специфіка Інтернет-підприємництва проявляється в тому, що воно здійснюється у віртуальній сфері. Ця особливість відзначається як в роботах національних авторів, так і зарубіжними авторами. Наприклад, при вивченні питань використання глобальної комп'ютерної мережі Інтернет Т.М. Салій вказує, що Інтернет, як компьютерна мережа, не створює будь-яких нових об'єктів і товарів, а лише надає можливості для їх створення, розміщення та реалізації між користувачами мережі. Автор зазначає, що юридична особливість відносин між користувачами Інтернету (як і відносин з приводу вироблених в мережі дій) полягає в специфічному способі реалізації прав і обов'язків осіб - користувачів мережі [99, c. 15]. Плескач В.Л. та Затонацька Т.Г. також відзначають, що загальні риси віртуальної реальності знаходять відображення в специфічних характеристиках, іманентних віртуальним організаціям.

В юридичній літературі зазначається, що використання комп'ютерів, об'єднаних в мережі для бізнес-угод, пов'язаних з продажами, почалося ще в 50-роки минулого століття. Можливості Інтернету дали початок інноваціям серед торговців, які використовували його для того, щоб поширювати товари, а потенційні споживачі могли зв'язатися з торговцями безпосередньо, що робить обмін інформацією та самі товари дешевими. Далі, 1980-90-ті роки характеризувалися формуванням глобальних інформаційних мереж і ринку on-line-сервісу, тобто послуг в режимі реального часу. У дослідженні Пастухова О.М. вказується, що електронна комерція (або електронна торгівля) є терміном, що використовується для позначення транзакції (зазвичай договірної), яка має місце між двома або більше особами, що використовують комунікаційну інфраструктуру, відому як Інтернет [81, c. 14]. Інтернет-зв'язок зазвичай встановлюється при використанні Інтернет-провайдера (ISP). З наведеним визначенням сутності електронної торгівлі (електронної комерції) можна погодитися, але з точки зору цивільно-правового регулювання необхідно його доповнити характеристиками юридичної суті електронної торгівлі.
В.В Карасюк та М.А. Судейко вважають, що правову сутність електронної торгівлі разкривають такі взаємопов'язані поняття: а) визначення електронної торгівлі як підприємницької та іншої незабороненої законом діяльності в сфері обміну майном, включаючи товари, інформацію, результати інтеллектуальної діяльності, в тому числі виняткові права на них (інтелектуальна власність), що здійснюється за допомогою укладення та (або) виконання угод в електронній формі (електронних угод); б) законодавче закріплення поняття «електронні угоди»; в) визначення поняття «електронні засоби, що використовуються для створення, зберігання, а також передачі і (або) прийому електронних документів за допомогою електронного зв'язку». Ми цілком погоджуємося  з таким твердженням, оскільки в ньому відображені сутнісні риси електронної торгівлі: електронна торгівля належить до підприємницької діяльності, що здійснюється за допомогою здійснення електронних угод з використанням засобів електронного зв'язку. Тут ми свідомо вживаємо поняття «електронна торгівля», оскільки наводимо думку авторів мовою оригіналу. Визначені ними характерні ознаки електронної торгівлі цілком підходять і до поняття «Інтернет-підприєимництво». Однак до нього потрібно внести певні уточнення і доповнення. 
Погоджуючись з тим, що Інтернет-підприємництво (у редакції авторів – електронна торгівля) це підприємницька діяльність, навряд чи можна погодитися з тим, що це діяльність «в сфері обміну майном (включаючи товари), інформацією, результатами інтелектуальної діяльності, в тому числі виключними правами на них (інтелектуальну власність), що здійснюється за допомогою укладення та (або) виконання угод в електронній формі (електронних угод). Підприємницька діяльність в сфері здійснення електронної торгівлі не може так вузько розглядатись і бути зведена лише до «діяльності в сфері обміну майном, включаючи товари, а також результатами інтелектуальної діяльності. Електронна торгівля (а у пропонованому нами варіанті – Інтернет-підприємництво) - це підприємницька діяльність, що включає різні юридичні дії. Як зазначено в наведеному попередньо прикладі електронної купівлі-продажу квитків, електронна торгівля охоплює такі юридично значимі дії, як: реєстрація продавця в якості суб'єкта підприємницької діяльності, створення веб-сайту, реєстрація доменного імені, отримання доступу до інформаційно-телекомунікаційних мереж як продавця, так і покупця. При цьому учасники електронної торгівлі здійснюють різного роду юридичні дії: 1) організаційні дії (реєстрація в якості суб'єкта підприємницької діяльності, отримання ліцензії у випадках, встановлених законом, підключення комп'ютера до мережі); 2) укладення договорів (договорів купівлі-продажу спеціальних технічних пристроїв і необхідних комп'ютерних програм, договорів на надання послуг зв'язку, договорів на надання банківських послуг, договорів купівлі-продажу товарів, передачі прав на результати інтелектуальної діяльності та ін.). З наведених юридичних дій (організаційних, зобов'язальних) складається Інтернет-підприємництво як специфічна сфера підприємницької діяльності.
Для виділення характерних юридичних ознак Інтернет-підприємництва, проведемо аналіз однієї із сфер такого виду підприємницької діяльності – електронної торгівлі. Отож, як відомо, підприємницька діяльність спрямована на отримання прибутку від користування майном, продажу товарів, виконання робіт або надання послуг. Електронна торгівля по суті відноситься до торгівлі, під якою відповідно до Національного стандарту України "Роздрібна та оптова торгівля: терміни та визначення понять" розуміється «вид економічної діяльності у сфері товарообігу і просування їх від виробника до споживача у формі купівлі-продажу та надавання пов’язаних із цим послуг" [76] 

Отож, придбання і продаж товарів здійснюються шляхом укладення договорів купілі-продажу, які відносяться, як відомо, до групи зобов'язань, направлених на передачу майна у власність, а не на «обмін майном (включаючи товари), інформацією, результатами інтелектуальної діяльності, в тому числі винятковими правами на них (інтелектуальна власність)» як сказано в наведеному вище визначенні. Тут доречно говорити про обмін інформацією в процесі укладення договорів купівлі-продажу при здійсненні електронної торгівлі як виду підприємницької діяльності з використанням інформаційно-телекомунікаційних засобів (мереж). 
Використання інформаційно-телекомунікаційних мереж є неодмінною складовою електронної торгівлі, тому поряд із загальними положеннями про зобов'язання з передачі майна у власність і про договори купівлі-продажу при здійсненні електронної торгівлі та укладання відповідних  договорів повинні враховуватися спеціальні правила, що регулюють відносини в сфері використання інформаційно-телекоммунікаційних систем, зокрема, мережі Інтернет. Це знайшло відображення в Класифікації видів економічної діяльності. Як і будь-яка підприємницька діяльність, електронна торгівельна (комерційна) діяльність має ризиковий характер. Слід зазначити, що ризиковий характер проявляється в підвищеній формі в зв'язку з використанням інформаційно-телекомунікаційних засобів. До загальних підприємницьких ризиків (неотримання прибутку, невиконання зобов'язань контрагентами) приєднуються також ризики, пов'язані з використанням технічних засобів, такі як технічна поломка і вихід з ладу засобів зв'язку, комунікацій, технічний збій в програмному забезпеченні, обмеженість програмних продуктів, проникнення комп'ютерних вірусів і т.п. У зв'язку з цим виникають питання розподілу збитків, що спричинені непередбаченими технічними обставинам.
У зв'язку з використанням інформаційно-телекомунікаційних мереж коло суб'єктів електронної торгівлі не обмежується участю продавця і покупця. До учасників електронної торгівлі відносяться також організації, які здійснюють діяльність в сфері обслуговування і використання інформаційно-телекомунікаційних мереж.
Слід мати на увазі, що продавці і покупці в сфері електронної торгівлі одночасно є користувачами інформаційно-телекоммунікаціонних мереж. Ця особливість правового статусу суб'єктів цивільних правовідносин, які є учасниками електронної комерційної діяльності, не знайшла прямого відображення в чинному цивільному законодавстві України.
Ознайомлення з роботами зарубіжних авторів і аналіз законодавчих актів окремих зарубіжних країн та міжнародних типових документів показало, що в них закріплено правовий статус інформаційних посередників двох типів: операторів зв'язку, що забезпечують кінцевим користувачам комп’ютерних мереж доступ до каналу зв'язку (Інтернет-провайдерів) і посередників, які забезпечують доступ до необхідного набору програмних додатків, що дозволяють здійснювати хостинг веб-сайтів, експлуатацію електронних торгових майданчиків, доступ до зведених каталогів Інтернет-продавців і т.д. (Провайдерів додатків) [73].
Можна погодитися з тим, що в процесі здійснення електронної комерційної діяльності безсумнівно застосовуються норми інститутів загальної і особливої частин цивільного права, але застосовуються з урахуванням особливостей змісту електронної комерційної діяльності. При більш детальному розгляді змістовної сторони електронної комерційної діяльності та операцій, що здійснюються в процесі цієї діяльності в подальшому ми побачимо, що в окремих випадках потрібна модифікація норм інститутів загальної і особливої частини цивільного законодавства.
Аналіз юридичної літератури із означених питань дає змогу стверджувати, що авторами відзначаються як особливості правовідносин, що виникають в мережі Інтернет, так і особливості електронної торговлі як специфічної сфери підприємницької діяльності. Так, Е.Михайленко підкреслює, що «вже зараз можна говорити про особливий спосіб виникнення правовідносин між фізичними і юридичними особами, які зв'язуються між собою за допомогою комп'ютерної мережі Інтернет. Цей специфічний спосіб:
а) неможливо звести до якої-небудь однієї з відомих форм укладання договорів або виникнення відповідальності;
б) пов'язаний з використанням виключно складного технічного устаткування, що дозволяє тим не менш обходитися без залучення спеціальних знань для його застосування;
в) привабливий своєю оперативністю і зручністю застосування;
г) дає можливість здійснювати юридично значимі дії, які спрямовані на об'єкти, що знаходяться за межами сфери поширення національного законодавства [72].
М.В.Макарова, не розкриваючи сутності електронної торгівлі, зазначає таку характерну рису електронної торгівлі, як передача даних, іншими словами - інформації, при здійсненні угод. На думку А.Кузнецова, «основною кваліфікуючою ознакою електронної торгівлі по відношенню до інших цивільно-правових інститутів є особливий спосіб передачі даних при укладанні угод. Від традиційних угод відмінну, в основному, лише у формі укладення; при цьому характер і зміст правовідносини між сторонами договору не змінюється» [63, c. 72]. Погодимося з тим, що при здійсненні електронної торгівлі угоди відбуваються в особливій формі (більш докладно питання про форму угоди при здійсненні електронної торгівлі буде розглянуто нами далі). Відзначимо також, що на основі вивчення принципів і форм цивільно-правового регулювання зобов'язань по передачі інформації, Н.Б. Коваль сформулювала поняття такої групи зобов'язань і виділила, в залежності від їх характеру, зобов'язання по передачі інформації в рамках цивільно-правових договорів. Цей підхід у визначенні юридичної сутності зобов'язань, пов'язаних з використанням інформаційно-телекомунікаційних засобів і передачею інформації, є, на нашу думку, найбільш обгрунтованим з точки зору цивільно-правового регулювання електронної торгівлі, пов'язаної з використанням інформаційно-телекомунікаційних засобів. 
Електронну торгівлю, як вид торговельної діяльності, не можна звести лише до комплексу відомих цивільному праву зобов'язань, при здійсненні електронної торгівлі присутні неодмінно дії, пов'язані з передачею (зберіганням, використанням) інформації.
Підводячи підсумки, відзначимо, що ознаками електронної торгівлі, що визначають її сутність, можна назвати наступні:
1) Електронна торгівля - це торгова (комерційна) діяльність, яка відноситься до підприємницької діяльності і спрямована на отримання прибутку шляхом здійснення операцій в сфері як зовнішньої, так і внутрішньої торгівлі товарами, послугами, інформацією з використанням інформаційно-телекоммунікаціоних мереж.
2) Як і будь-яка підприємницька діяльність, електронна торгова (комерційна) діяльність має ризиковий характер. До загальних підприємницьких ризиків (неотримання прибутку, невиконання зобов'язань контрагентами) приєднуються також ризики, пов'язані з використанням технічних засобів, такі як поломка і вихід з ладу засобів зв'язку, комунікацій, збій в програмному забезпеченні, обмеженість програмних продуктів, що виражається в неповному (неадекватному) регулюванні процесів в сфері здійснення електронної комерційної діяльності тощо.
3) У процесі здійснення електронної торгової (комерційної) діяльності укладаються договори купівлі-продажу товарів, здійснюються інші цивільно-правові угоди, пов'язані із здійсненням торговельної (комерційної) діяльності; основна особливість електронних угод проявляється у формі фіксації волевиявлення (в формі угоди).
4) Угоди укладаються з використанням інформаційно-телекомунікаційних засобів (мереж), і вчинення їх пов'язано з передачею даних (інформації) із залученням учасників, які використовують інформаційно-телекомунікаційні засоби і передають дані (інформацію). У зв'язку з цим дії учасників електронної торгівлі мають подвійний характер: з одного боку (в юридичному розумінні) - це дії, спрямовані на здійснення торгової (комерційної) діяльності і вчинення необхідних цивільно-правових угод в процесі здійснення цієї діяльності , а з іншого боку - це послідовні операції, які являють собою логічну одиницю роботи з даними (інформацією) в інформаційно-телекомунікаційних мережах із залученням відповідних учасників.

5) Виконання за договорами купівлі-продажу і за іншими операціями в сфері здійснення електронної торгівлі має свої особливості: доставка товарів може здійснюватися різними способами, в тому числі і з використанням інформаціонно-телекомунікаційних мереж (залежно від виду товару), оплату також можуть здійснюватися з використанням інформаційно-телекомунікаційних мереж. Особливості електронних угод і специфіка здійснення платежів будуть докладніше розглянуті нами в подальшому.
Перераховані вище характерні (сутнісні) ознаки електронної торгівлі свідчать про те, що електронна торгівля є комплексом неоднорідних відносин, що включають в себе майнові (зобов’язальні) відносини в сфері як зовнішньої, так і внутрішньої торгівлі товарами, послугами, інформацією, а також відносини, пов'язані з використанням інформаційно-телекомунікаційних засобів і передбачають застосування норм спеціального законодавства, що регламентує відносини по використанню інформаційних технологій і засобів зв'язку. Нормами цивільного права регулюється частина відносин, пов'язана з вчиненням різних угод. Специфіка цих угод, пов'язана з використанням інформаційно-телекомунікаційних систем (форма волевиявлення в угоді, момент виконання зобов'язань, відповідальність), неповно враховується в чинному цивільному законодавстві. В цілому правове регулювання електронної торгівлі доцільно здійснювати з урахуванням зазначених вище характерних ознак.
Сформовані характерні ознаки електронної торгівлі в цілому підходять і для інших складових Інтернет-підприємництва, з одним лише доповненням, що спрямовуватись вона може не лише на отримання прибутку, а й на досягнення певних соціальних чи інших благ, що не обов’язково відображаються в матеріальній формі.

Аналізуючи поняття «безпека», слід вказати, що під цим поняттям слід розуміти стан захищеності від можливого заподіяння шкоди, здатність до стримування або парирування небезпечних впливів, а також до швидкої компенсації завданої шкоди. Безпека означає збереження системою стабільності, стійкості та можливості саморозвитку [7]. 
Співвідносно до поняття підприємництва безпека також може розглядатись і аналізуватись. У такому відношенні вона має статус економічної безпеки, проте її слід відрізняти від безпеки підприємства.

Отож, загальновідомо, що питання безпеки неможливо розглядати окремо від механізму захисту її об’єкта від загроз щодо його цілісності в процесі функціонування, враховуючи прогнозування та здійснення заходів з відхилення існуючих і потенційних загроз. Тому доцільним, на нашу думку, у контексті вивчення поняття економічної безпеки підприємництва проводити діагностику та класифікацію його загроз. 

Насамперед загрози економічній безпеці підприємництва варто поділяти на внутрішні та зовнішні за джерелом виникнення небезпеки та можливістю її таргетування підприємством. До зовнішніх загроз, як правило, відносять: необґрунтовані зміни у системі державного регулювання підприємницької та господарської діяльності; неефективну податкову та фінансово-кредитну політику, корупцію державної влади, кримінальні дії, законодавчу нестабільність; зміни у наддержавних угодах та вимогах, які стосуються суб’єктів підприємницької діяльності; негативні макроекономічні тенденції (інфляція, підвищення відсоткових ставок, зниження рівня ділової активності та купівельної спроможності населення, несприятлива кон’юнктура ринку); надмірну енергетичну залежність економіки; технологічну відсталість та прогресоване зношення матеріально-технічної бази; монополізацію економічних та політичних ресурсів; неефективність системи державного управління та її орієнтованість на обслуговування крупних промислово-фінансових груп і т.ін. До її  внутрішніх загроз доцільно внести: настання небажаних змін параметрів, якостей чи властивостей на рівні особи чи підприємства; суттєве зниження рівня ефективності  фінансово-господарської діяльності та використання ресурсного забезпечення критичної маси підприємств; різке погіршення рівня конкурентоспроможності підприємств (у тому числі у галузево-територіальному аспекті); формування нераціональної та неефективної галузевої структури; спад виробництва (або критичне зниження питомої ваги) у базових галузях економіки і т.ін. [16, c. 3].

Перелік типів та видів загроз і небезпек функціонування як окремого підприємства, так і підприємницького середовища загалом визначається різноманіттям видів підприємств, їх організаційно-правових форм, сфер та напрямів діяльності, а тому модифікацій загроз є надзвичайно велика кількість.
Отож, зважаючи на наведені вище дані щодо загроз, можемо сформувати власне бачення поняття «безпека Інтернет-підприємництва», під яким пропонуємо розуміти стан захищеності суб’єктів підприємницької діяльності, що здійснюється в мережі Інтернет від можливого заподіяння шкоди, здатність до стримування або парирування небезпечних впливів, а також до швидкої компенсації завданої шкоди.
1.2. Інтернет-підприємництво як правова категорія
Як вказувалось у попередньому підрозділі нашого дослідження, в  юридичній літературі підприємницька діяльність, що здійснюється з використанням інформаційно-телекомунікаційних засобів, іменується по-різному. До теперішнього часу не склалося єдиної термінології. У літературі зустрічаються такі терміни: «електронна комерція», «електронна торгівля», «електронна економічна діяльність», «електронна комерційна діяльність», рідко «Інтернет-підприємництво».
Досліджуючи юридичну сутність Інтернет-підприємництва слід вказати на наступне: одні автори пропонують визначати електронну торгівлю як вид економічної діяльності. Наприклад, В. Брижко та М. Швець пропонують наступне визначення: «Електронна торгівля - це економічна діяльність, що включає в себе будь-які угоди, зроблені за допомогою глобальних і/або локальних мереж, які передбачають можливість передачі товарів, виконання робіт і надання послуг в електронному форматі» [15, c. 14]. Д. Винокуров визначає поняття «електронyf економічна діяльність» як економічну діяльність, що здійснюється в електронній формі з використанням глобальної комп'ютерної мережі «Інтернет» [18, c. 40]. З цього приводу ми вважаємо, що навряд чи доцільно електронну торгівлю (а у нашому розумінні Інтернет-підприємництво) розглядати як економічну діяльність в електронній формі. Ми переконані, що термін «економічня діяльність» має дуже широкий зміст, якщо виходити зі сформованих уявлень про економічну діяльність. М. Дутов вважає, що «економічна діяльність є видом загальнокорисної (соціальної) діяльності, здійснюваної в сфері економіки будь-якими дієздатними особами, а також деякими колективними утвореннями без статусу юридичної особи, публічними утвореннями з метою створення матеріальних і духовних (нематеріальних) благ, задоволення різноманітних потреб індівіда, членів суспільства в цілому за рахунок одержуваного економічного доходу» [27, c. 33]. Як випливає з цього визначення, до економічної діяльності відноситься будь-яка із загальнокорисних (соціальних) діяльностей. Загальнокорисні (соціальні) діяльності може здійснюватися не тільки в цілях отримання прибутку. Наприклад, господарська діяльність некомерційних організацій, спрямована на створення і підтримання економічних умов їх некомерційної діяльності, не має на меті отримання прибутку. Слід зазначити, що в деяких державах некомерційна господарська діяльність знаходить своє окреме правове регулювання. Не є виключенням у цьому питанні і Україна. Так, в ст.52 Господарського кодексу України вказується: «некомерційне господарювання - це самостійна систематична господарська діяльність, яка здійснюється суб’єктами господарювання, спрямована на досягнення економічних, соціальних та нших результатів без мети одержання прибутку». 
Інтернет-підприємництво, як ми з'ясували, по суті відноситься до підприємницької (комерційної) діяльності, тобто відноситься до діяльності, спрямованої на отримання прибутку, проте в окремих випадках кожна говорити і про некомерційне господарювання через мережу Інтернет. 
У юридичній літературі часто зустрічається термін «електронна комерція». Його зміст розкривається авторами по-різному. Наприклад, А.А. Маєвська під електронною комерцією пропонує розуміти будь-яку форму діяльності фізичних та юридичних осіб, їх об'єднань, держави і муніципальних утворень, у тому числі здійснення угод, вчинення інших юридично значимих дій по відношенню до товарів, робіт, послуг, майнових прав або результатів інтелектуальної діяльності, яка передбачає використання мережі «Інтернет» [30, c. 141]. З таким визначенням електронної комерції навряд чи можна погодитися, оскільки, по-перше, в ньому не відображена така характерная риса електронної торгівлі, як віднесення її до підприємницької (комерційної) діяльності; по-друге, не відбивається така особливість, як здійснення торгівельної (комерційної) діяльності з використанням інформаційно-телекомунікаційних засобів. У вищезгаданому визначенні вказано використання тільки мережі «Інтернет» з метою електронної комерції, але електронна торгівля може здійснюватися з використанням інформаціонно-телекоммунікаційних засобів не лише  в цій мережі, хоча ми погоджуємось, що у переважній більшості саме в ній. Желіховський В.М. визначають електронну комерцію як «будь-які види оптової і роздрібної торгівлі, що проводяться через комп'ютерну мережу» [33, c. 72]. І. Жучкова та А. Конопльова  вважають, що «Е-комерцію можна визначити як здійснення бізнес-комунікацій і трансакцій в мережах і через комп'ютери або як операцію купівлі / продажу товарів і послуг та передачу грошових коштів за допомогою цифрових комунікацій» [36, c. 3]. Дане визначення відображає зміст електронної торгівлі, але воно містить терміни, які потрібно розкрити додатково. Необхідно пояснити, що розуміється під «бізнес-комунікаціями», «трансакціями», «цифровими комунікаціями». A.B. Зажигалкин у своєму дисертаційному дослідженні доводить, що поняття «електронна комерція» ширше поняття «електронна торгівля», оскільки включає в себе будь-яку економічну діяльність з використанням електронних інформаційних технологій, тоді як електронна торгівля зводиться лише до вчинення електронних угод. Можна частково погодитися з цим твердженням, оскільки особливості електронної торгівлі в даному визначенні, на наш погляд, відображені неповно. Електронна торгівля зведена лише до вчинення електронних угод. При визначенні поняття «електронна торгівля» слід враховувати двоїсту природу електронної торгівлі, яка, будучи торговою (комерційною) діяльністю, здійснюється з використанням інформаційно-телекомунікаційних засобів і охвачує, як було зазначено вище, юридично значимі дії, пов'язані не тільки з відомими майновими (зобов'язальними) відносинами, але також містить і організаційні дії (по реєстрації, отриманню ліцензії), і специфічні зобов'язальні відносини, пов'язані з передачею інформації (даних).
У літературі також висловлюється думка про те, що на практиці термін «електронна торгівля» (e-commerce) часто вживається як синонім терміну «електронний бізнес» (e-business) [36, c. 3]. Із зазначеного ми передбачаємо, що терміни у національному законодавстві і науковій літературі були «позичені» із західної наукової думки, проте без належного їх обдумування. В процесі гармонізації національного законодавства з міжнародним та європейським законодавством було підмічено часте використання терміну e-commerce і його почали активно застосовувати в національних реаліях, проте не було враховано, що вживається воно у розширеному значенні, яке фактично охоплюється терміном e-business. У зв’язку з цим, в національні правовій думці пройшла певна підміна понять і широке трактування діяльності в іноземних реаліях почало асоціюватись із вузьким трактуванням в національних умовах. Це ще раз доводить актуальність розгляду саме Інтернет-підприємництва, а не електронної комерції чи електронної торгівлі. 
На основі аналізу економічного змісту термінів «електронна комерція», «електронна торгівля», «електронний бізнес», «Інтернет-підприємництво» а також визначень, що містяться в законодавствах зарубіжних країн А. Жук приходить до висновку про те, що «поки в світі не склалося домінуючої точки зору, що розуміється під електронною комерцією, слід послуговуватися досвідом держав, що побудували правове регулювання відносин у сфері електронної комерції на понятійному апараті, з приводу якого немає таких сильних розбіжностей» [35, c. 71].
На основі вивчення наведених вище думок можна прийти до висновку про те, що відсутність однакового розуміння суті Інтернет-підприємництва обумовлена відсутністю теоретично безперечного уявлення про підприємницьку діяльність. 
Доцільність використання термінів «підприємництво» і «Інтернет-підприємництво» обумовлена ще й тим, що в зв'язку з вступом до СОТ і активним продовженням євро інтеграційних процесів у національному законодавстві необхідно застосовувати терміни, що склалися в міжнародній практиці правового регулювання такого виду діяльності. У документах СОТ вказується, що словосполучення «електронна комерція» точніше передає значення англійського терміна (electronic commerce), оскільки включає в себе не тільки торгівлю, а й засоби її забезпечення, тобто міжнародну систему стандартів, сумісність електронних версій документів, підписів тощо. У сфері законодавчого забезпечення доцільно використання цих термінів ( «комерція», «комерційна діяльність»), оскільки електронна торгівля виходить за рамки внутрішніх кордонів, охоплює і внутрішню (внутрішньодержавну), і зовнішню торгівлю. Крім того, спостерігається тенденція уніфікації законодавства, що регламентує відносини в сфері здійснення електронної торгової (комерційної) діяльності. Та, як вказувалось вище у міжнародному праві термін electronic commerce асоціюється із терміном electronic business, а тому при активному використанні поняття «Інтернет-підприємництво» нами не буде порушено жодних норм міжнародного права і жодних правил ділового звичаю.
У Законі України «Про електронну комерцію» від 03.09.2015 № 675-VIII надається наступне визначення електронної комерції, що це «відносини, спрямовані на отримання прибутку, що виникають під час вчинення правочинів щодо набуття, зміни або припинення цивільних прав та обов’язків, здійснені дистанційно з використанням інформаційно-телекомунікаційних систем, внаслідок чого в учасників таких відносин виникають права та обов’язки майнового характеру» [41].

Розглянемо детальніше подане визначення. Отож, по-перше, електронну комерцію розглядають як відносини. Ми із таким формулюванням не погоджуємося, тому що вважаємо комерцію діяльністю, що може породити відносини. Так, пропонування для продажу є одним із етапів комерції, проте він ще не породжує певних відносин. Тільки тоді як покумець виявить бажання придбати пропонований товар можна говорити про початок відносин. Отож, законодавець уже першим словом визначення суттєво звужує сферу застосування поняття.

По-друге, якщо комерція апріорі є видом господарської діяльності, то необхідно враховувати позицію ГК України про можливість існування некомерційної господарської діяльності, тобто діяльності без мети одержати прибуток. То ж і ця частина визначення дещо суперечить нормам господарського законодавства України і надмірно звужує поняття.

По-третє, законодавець встановлює, що це відносини, які виникають під час вчинення правочинів щодо набуття, зміни або припинення цивільних прав та обов’язків. Пропонування для продажу у вказаному трактуванні знову ж таки вийде за межі поняття електронної комерції.
По-четверте, законодавець вказує, що це відносини здійснені дистанційно з використанням інформаційно-телекомунікаційних систем. З приводу систем погоджуємось, а щодо словосполучення «відносини здійснені» - ні. Саме слово «відносини»  трактується як продовжувана дія, а у чинному формулюванні виходить, що ці відносини вже здійснені і вже перестали існувати. Враховуючи попередні зауваження пропонуємо вживати термін «діяльність, здійснювана дистанційно».

У зв’язку із вищезазначеним пропонуємо внести корективи у визначення поняття «Електронна комерція» і викласти його у наступній редакції: «це діяльність, яка породжує відносини, спрямовані на отримання прибутку або інших благ, що виникають під час вчинення правочинів щодо набуття, зміни або припинення цивільних прав та обов’язків, здійснювана дистанційно з використанням інформаційно-телекомунікаційних систем, внаслідок чого в учасників таких відносин виникають права та обов’язки майнового характеру».
Пропонуючи провести заміну понять, вказуємо також на необхідності законодавчого встановлення, що електронна комерція є одним із видів Інтернет-підприємництва. Останнє позбавить необхідності докорінної зміни закону, проте приведе у відповідність застосовувані поняття і їх реальне значення.

Висновок до розділу 1. 
Досліджуючи загально-теоретичні засади Інтернет підприємництва, нами було детально охарактеризовано понятійно-категоріальний апарат дослідження, а також встановлена юридична природа цього виду діяльності. На конкретному прикладі одного із способів ведення Інтернет-підприємництва, нами було розглянуто порядок його здійснення, учасників та види правових відносин, які породжувались у процесі такої діяльності. Також нами було виділено характерні ознаки Інтернет-підприємництва, які можуть стати підставою подальшої еволюції сучасної моделі його правового регулювання. 
Значна увага приділялась питанню ознак Інтернет-підприємництва, що визначають його сутність. На основі аналізу теоретичних положень, практики впровадження норм національного та міжнародного права дано авторські визначення Інтернет-підприємництва, безпеки Інтернет-підприємництва та електронної комерції. 
Також було обґрунтовано, що в процесі гармонізації національного законодавства з міжнародним та європейським законодавством було підмічено часте використання терміну e-commerce і його почали активно застосовувати в національних реаліях, проте не було враховано, що вживається воно у розширеному значенні, яке фактично охоплюється терміном e-business. У зв’язку з цим, в національні правовій думці пройшла певна підміна понять і широке трактування діяльності в іноземних реаліях почало асоціюватись із вузьким трактуванням в національних умовах.

Отож, враховуючи усі підмічені недоліки у понятійно-категоріальному апараті і розумінні юридичної сутності Інтернет-підприємництва, нами було окреслено можливості їх усунення. В подальшому дослідження стосуватиметься практичних аспектів Інтернет-підприємництва, зокрема втілення наявних норм права у життя.
Розділ 2. Правове регулювання підприємницької діяльності в мережі  інтернет
2.1. Матеріальні та процесуальні аспекти забезпечення Інтернет-підприємництва в національній практиці
Розвиток науки, техніки і технологій неминуче приводить до появи нових видів господарської діяльності, нових суб'єктів, формування нових суспільних відносин, які потребують своєчасного правового регулювання з метою їх упорядкування відповідно до потреб суспільства. Як зазначає А. Жук, економічні та соціальні зміни зламують систему права [35, c. 70]. А.А. Маєвська, оцінюючи зміни, що відбуваються в суспільстві, відзначає, що в зв'язку з розвитком правовідносин, пов'язаних з використанням інформаціqно-телекомунікаційних мереж, проникаючи в кіберпростір, традиційні галузі права повинні видозмінюватися, адаптуватися до відповідних умов правозастосування [30, c. 120]. Лавиноподібний розвиток електронних відносин в сфері підприємницької діяльності (електронної торгівлі) привів до того, що, на думку З.М. Казачкової, утворився нормативно-правововий вакуум в регулюванні даних відносин. На основі аналізу норм чинного національного законодавства ми прийшли до висновку про необхідність розвитку правового регулювання відносин у сфері здійснення Інтернет-підприємицтва. Однак комплексна модель правового регулювання в сфері Інтернет-підприємицтва авторами не пропонується.
Незважаючи на складність і новизну відносин, пов'язаних з Інтернет-підприємицтвом, не можна говорити про повну відсутність нормативно-правових правил поведінки учасників Інтернет-підприємицтва. Більш того, складова частина Інтернет-підприємицтва - діяльність з використання електронних технологій в окремих економічних сферах регулювалася з моменту появи комп'ютерних технологій. Правове регулювання діяльності суб'єктів інформайних відносин, електронного документообігу бере свій початок в Україні із 2003 року.
Варто відзначити, що і до визнання національної незалежності у союзному законодавстві вже були окремі елементи правового регулювання електронної форми документів, проте вони не створювали системи регулювання окремої сфери відносин в цілому.

Отож, 21 травня 1963 року Центральний Комітет КПРС і Рада Міністрів СРСР прийняли Постанову № 564 «Про поліпшення керівництва впровадженням обчислювальної техніки і автоматизованих систем управління в народне господарство», відповідно до якого при Державному комітеті з координації науково-дослідних робіт СРСР було утворено Головне управління по впровадженню обчислювальної техніки.
Системний підхід до проведення робіт щодо класифікації та кодування техніко-економічної інформації застосовувався ще в Радянському Союзі в умовах планової економіки, що було визначено Постановою Ради Міністрів СРСР від 2 липня 1971 р № 458 «Про поліпшення організації та прискоренні робіт зі створення уніфікованих систем документації і єдиної системи класифікаціі і кодування техніко-економічної інформації, що використовуються в автоматизованих системах управління в народному господарстві».
Появі комп'ютерних мереж і електронного документообігу в загальних комп'ютерних мережах в Україні передувало функціонування автоматизованих систем управління і використання документів, виготовлених засобами електронно-обчислювальної техніки, в тому числі на технічних носітях: перфокартах, перфострічках, магнітних стрічках, магнітних дисках та ін. Характеризуючи законодавство про автоматизовані системи управління, А. B.C. Глотов та Д.В. Шалатов відзначають, що воно складалося з нормативно-правових актів, направленних, зокрема, на впорядкування інформаційної бази автоматизації управління (наприклад, постанова Ради Міністрів СРСР від 2 липня 1971 м № 459 «Про заходи щодо подальшого поліпшення організації обліку та звітності в народному господарстві». У зв'язку з прийняттям Закону СРСР "Про державне підприємство (об'єднання)" (1987 р.) і з метою систематизації законодавства Рада Міністрів СРСР Постановою від 4 червня 1988 р N 712 відмінила вищеназвану Постанову № 459).
У той час існувала досить розрізнена нормативна база, що регулювала загальний порядок використання документів, оброблених електронно-обчислювальною технікою. 
Правове значення таких документів офіційно було визнано в постанові Ради Міністрів СРСР «Про заходи щодо подальшого поліпшення організації обліку і звітності в народному господарстві» від 2 липня 1971 року (скасованому в подальшому); в Положенні про документи і записи в бухгалтерському обліку підприємств та установ, затвердженій 18 жовтня 1961 року Міністерством фінансів СРСР, в якому встановлені реквізити перфокарти, якщо вона служить підтверджуючим документом (це Положення також було скасовано у зв'язку з затвердженням Міністерством фінансів СРСР 29.07. 1983 р. № 105 Положення про документи і документообіг в бухгалтерському обліку); в інструкціях міністерств і відомств, що регламентували окремі питання застосування документів на технічних носіях, та ін. Наприклад, лист міністерства фінансів СРСР від 3 квітня 1974 № 103 «Основні положення з обліку матеріалів на підприємствах і будівництвах» встановлювало юридичну силу деяких нових типів документів - табуляграм.
Значною була нормотворча діяльність Держстандарту СРСР, котрим були затверджені 26 грудня 1975 року і з 1 січня 1976 введені в дію Загальні методичні вказівки щодо впровадження уніфікованих систем документації і загальносоюзних класифікаторів техніко-економічної інформації, використовуваних в АСУ (Листом Держстандарту СРСР від 04.05.1988 N 9-3-1 / 83 - були скасовані), затверджені ГОСТи на формуляри - зразки документів та ін.
У юридичній літературі  того часу зазначалося, що основні етапи процесу обробки інформації в ГВЦ Держплану СРСР отримали певну правову регламентацію. Так, з метою подальшого вдосконалення технології підготовки числової вихідної інформації до розрахунків на ЕОМ Держпланом СРСР були затверджені: «Правила підготовки та накопичення на магнітних стрічках числової інформації, необхідних для розрахунків на ЕОМ, в ГВЦ Держплану СРСР», «Технічні вимоги на уніфіковані форми до складання планів розвитку народного господарства СРСР, обумовлені застосуванням ЕОМ»,«Вимоги до програми формування в ЕОМ числової інформації з документів уніфікованих форм» та ін. Зазначалося, що зазначені інструкції, правила відбивали з достатньою повнотою основні питання: вид інформації, повнота, достовірність, шляхи проходження, але такі питання, як терміни обробки інформаціі, відповідальність, облік були розроблені недостатньо повно.
Наведені приклади нормативно-правового регулювання стверджують про те, що в період появи ЕОМ з боку держави приділяли увагу питанням правового регулювання відносин щодо використання ЕОМ в управлінні економікою, в організації обліку матеріальних цінностей. Для нашого дослідження представляють інтерес більше питання правового регулювання відносин по використанню електронних документів в майновому (цивільно-правовому) обігу.
Якщо звернемося до Основ цивільного законодавства Союзу РСР і республік, то побачимо, що в ст. 58 містилося загальне правило про укладення договору: «Якщо згідно із законодавством або угодою сторін договір повинен бути укладений у письмовій формі, він може бути укладений як шляхом складання одного документа, підписаного сторонами, так і шляхом обміну листами, телетайпограмами, телеграмами, телефонограмами тощо, підписаними стороною, яка їх посилає» [20, c. 172]. У статті 44 ЦК РРФСР були визначені види угод, які повинні були здійснюватися у письмовій формі. Так, встановлювалося, що письмові угоди повинні бути підписані особами, які їх здійснюють. Важливе значення в цій сфері правового регулювання мали підзаконні нормативно-правові акти. Так, Постановою Державного комітету СРСР по стандартам від 9 жовтня 1984 р. № 3549 було затверджено і введено в дію з 1 липня 1987 року "ГОСТ 6.10.4-84. Уніфіковані системи документації. Надання юридичної сили документам на машинному носії і машинограмі, що створюються засобами обчислювальної техніки. Основні положення" (затв. Постановою Держстандарту СРСР від 09.10.1984 р. № 3549); ГОСТ 34.201-89. Інформаційна технологія. Комплекс стандартів і керівних документів на автоматизовані системи. Види, комплектність і позначення документів при створенні автоматизованих систем"(затв. Постановою Держстандарту СРСР від 24.03.1989 р. № 664); ГОСТ 34.602-89. Інформаційна технологія. Комплекс стандартів на автоматизовані системи. Технічне завдання на створення автоматизованої системи" (затв. Постановою Держстандарту СРСР від 24.03.1989 р.  № 661) та інші. 
Необхідно відзначити, що хоча перераховані ГОСТи були прийняті ще за часів існування Союзу РСР, юридичного значення вони не втратили, наприклад, не дивлячись на те, що ГОСТ 6.10.4-84 прийнятий Постановою Державного комітету СРСР по стандартах, даний ГОСТ застосовується в дещо оновліній формі до теперішнього часу. З 1 липня 2005 року до набрання чинності технічних регламентів акти органів виконавчої влади у сфері технічного регулювання носили рекомендаційний характер і підлягали обов'язковому виконанню тільки в частині, що відповідає цілям, зазначеним у Законі України  «Про технічні регламенти і процедури оцінки відповідності» від 01.12.2005 р., який на сьогоднішній день вже втратив чинність.  Відповідно до норм вищевказаного закону з дня набрання ним чинності надалі до набрання чинності відповідних технічних регламентів вимоги до продукції або до пов'язаних з ними процесів проектування (включаючи пошук), виробництва, будівництва, монтажу, налагодження, експлуатації, зберігання, перевезення, реалізації та утилізації, встановлені нормативно-правовими актами України, підлягають обов'язковому виконанню тільки в частині, що відповідає цілям:
- Захисту життя чи здоров'я громадян, майна фізичних або юридичних осіб, державного майна чи майна органів місцевого самоврядування;
- Охорони навколишнього природного середовища, життя або здоров'я тварин і рослин;
- Попередження дій, що вводять в оману споживачів;
- Забезпечення енергетичної ефективності.
Необхідно відзначити, що в статті 1 чинного на сьогоднішній день Закону України «Про технічні регламенти і оцінку відповідності» встановлено, що ним визначаються правові та організаційні засади розроблення, прийняття та застосування технічних регламентів і передбачених ними процедур оцінки відповідності, а також здійснення добровільної оцінки відповідності. Під технічним регулюванням слід зокрема розуміти «правове регулювання відносин у сфері визначення та виконання обов’язкових вимог до характеристик продукції або пов’язаних з ними процесів та методів виробництва, а також перевірки їх додержання шляхом оцінки відповідності та/або державного ринкового нагляду і контролю нехарчової продукції чи інших видів державного нагляду (контролю)». 
Очевидно, що учасники Інтернет-підприємництва при здійсненні операцій в розглянутій нами сфері здійснення господарської діяльності повинні враховувати і вимоги Закону «Про технічні регламенти і процедури оцінки відповідності» в частині встановлених вимог до електронного документообігу, безпеки відповідних використовуваних технічних пристроїв, і вимоги законодавства в сфері зв'язку у частині використання інформаційно-телекомунікаційних мереж.
Сучасний етап розвитку національного законодавства характеризується тим, що суспільні відносини, які виникають при здійсненні електронної комерційної діяльності з використанням інформаційно-телекомунікаційних засобів, регулюються нормами Конституції України, в якій гарантуются єдність економічного простору, вільне переміщення товарів, послуг і фінансових коштів, підтримка конкуренції, свобода економічної і зокрема підприємницької діяльності, а також нормами цивільного, інформаціонного, адміністративного та інших галузей права. Оскільки, як ми визначили раніше, електронна комерційна діяльність відноситься до Інтернет-підприємництва, то, відповідно, до досліджуваних відносин застосовується і загальне законодавство про підприємництво. Нормативно-правові акти, що регулюють відносини в сфері підприємництва, можна розділити на нормативні акти, спрямовані  на організацію підприємницької діяльності та нормативні акти, що регулюють порядок здійснення підприємницької діяльності.
У чинному законодавстві України регулюється в цілому господарська (підприємницька) діяльність і окремо діяльність під назвою «електронна комерція». Остання частина законодавства має статус спеціального по відношенню до зазначуваної сфери суспільних відносин, а це означає, що при суперечності норм законодавства однакової юридичної сили, саме їм належитиме пріоритет у застосуванні. 
Варто відзначити, що навіть після прийняття означеного Закону України «Про електронну комерцію» ще рано говорити про комплексну систему врегульованих суспільних відносин. Таке твердження пояснюється тим, що зміни після прийняття закону так і не пройшли у інших нормативно-правових актах, а тому спостерігається неоднакове застосування термінів, відсутність чіткого механізму впровадження окремих норм права, що визначені у законі в життя, оскільки не прийнято відповідного указу, постанови чи розпорядження із цього питання. На підтвердження своїх слів наведемо наступне: Стратегія розвитку інформаційного суспільства в Україні, що схвалена Розпорядженням Кабінету міністрів України від 15 травня 2013 року і є чинною на сьогоднішній день, таким чином визначає поняття електронної комерції: «це форма торгівлі товарами та послугами за допомогою інформаційно-комунікаційних технологій, що включає всі фінансові та торгові трансакції, які проводяться за допомогою інформаційно-комунікаційних технологій, та бізнес-процеси, пов’язані з проведенням таких трансакцій [105]. Пригадаємо, що Закон України «Про електронну комерцію» встановлює, що «електронна комерція – це відносини, спрямовані на отримання прибутку, що виникають під час вчинення правочинів щодо набуття, зміни або припинення цивільних прав та обов’язків, здійснені дистанційно з використанням інформаційно-телекомунікаційних систем, внаслідок чого в учасників таких відносин виникають права та обов’язки майнового характеру» [41]. Аналіз наведених двох визначень одного поняття дозволяє виділити такі невідповідності: Стратегія розглядає електронну комерцію формою торгівлі товарами та послугами, тоді як Закон – відносинами, спрямованими на отримання прибутку. Отож, Стратегія бачить у цьому питанні форму діяльності, тоді як Закон – відносини. Пояснимо детальніше суть використовуваного розуміння. Якщо мова йде про відносини, то з юридичної точки зору наявними є такі складові як об’єкт, суб’єкт відносин і їх зміст. Тобто, це обов’язково визначені ознаки поняття «відносини». Діяльність як процес має бути охарактеризована лише суб’єктами такої діяльності і кінцевий результат, що має досягтись в результаті такої діяльності. Із зазначеного вбачається принципова відмінність суті розуміння поняття «електронна комерція» в різних нормативно-правових актах.
З метою виявлення змістовної сторони електронної комерційної діяльності знову звернемося до прикладу продажу квитків через Інтернет, який був приведений вище при розкритті сутності електронної торгівлі.  Так, учасниками процесу купівлі-продажу в даному випадку є: 1) продавець (комерційна організація або індивідуальний підприємець); 2) покупець (в наведеному прикладі - фізична особа, але на боці покупця може бути і юридична особа); 3) організації, що передають інформацію як покупця, так і продавця; 4) в залежності від форми оплати за договором учасниками також можуть бути банки та інші кредитні організації. Для порівняння, ст. 6 Закону України «Про електронну комерцію» учасниками відносин у сфері електронної комерції визнає суб’єктів електронної комерції, постачальників послуг проміжного характеру в інформаційній сфері, органи державної влади та органи місцевого самоврядування в частині виконання ними функцій держави або місцевого самоврядування [41]. Із означеного переліку, що визначений законом, вбачажться, що суб’єкта – посередника із оплати згублено. Його не можна штучно підігнати під поняття «постачальника послуг проміжного характеру», оскільки воно застосовується виключно до постачальника в інформаційній сфері, який за визначенням, наданим у ст. 1 Закону, надає послуги з передачі та/або зберігання інформації та присвоєння мережевих ідентифікаторів. Вказане вище дозволяє стверджувати про необхідність розширення переліку учасників відносин у сфері електронної комерції через додавання постачальника послуг проміжного характеру в сфері платіжних систем і переказу коштів. 
Електронна комерційна діяльність, як і будь-яка комерційна діяльність, в переважній більшості випадків здійснюється з метою отримання прибутку. В процесі здійснення електронної комерційної діяльності учасники стають сторонами різних зобов'язальних правовідносин: з передачі майна у власність, з надання послуг, із здійснення інформаційного пошуку тощо. Залежно від того, до якої групи зобов'язань належить укладений договір, учасники мають відповідний правовий статус і відповідні права та обов'язки. У розглянутому прикладі щодо купівлі квитків, права і обов'язки учасників визначаються загальними положеннями про зобов’язання з передачі майна у власність, положеннями про купівлю - продаж і нормами про розрахунки в залежності від обраної форми розрахунків.
Належать сюди також договори на надання послуг і відповідно у відношенні прав і обов'язків застосовуються положення ЦК України про зобов'язання з надання послуг і положення глави 63 «Послуги. Загальні положення» ЦК України.
У Цивільному кодексі України закладено правову основу здійснення електронної комерції (Інтернет-підприємництва): в п. 1 ст. 205 встановлено, що «Правочин може вчинятися усно або в письмовій (електронній) формі. Сторони мають право обирати форму правочину, якщо інше не встановлено законом» [109]. Але, як було зазначено вище, характерною ознакою електронної комерції є те, що зобов'язальні правовідносини формуються з використанням інформаційно-телекомунікаційних засобів.
У зв'язку з цим існує така особливість правового статусу учасників електронної комерційної діяльності, що вони в процесі здійснення електронної комерційної діяльності укладаючи цивільно-правові договори і набуваючи відповідний правовий статус і комплекс прав і обов'язків за відповідним договором, одночасно є користувачами інформаційно-телекомунікаційних засобів і мають відповідний комплекс прав і обов'язків. Ця частина відносин, що виникають між учасниками в процесі здійснення електронної комерційної діяльності спеціальними нормами ЦК України не регулюється, а норми глави 63  не охоплюють в повному обсязі відносини, що виникають між учасниками процесу електронної комерції та особами, що надають послуги зв'язку, провайдерами, що здійснюють передачу даних (інформації) учасників відповідного договору, як і не охоплюють відносини із банками та іншими кредитними установами, завдяки яким здійснюється платіж обраної форми. Норми, що містяться в спеціальних законах «Про інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про зв'язок», «Про електронні документи та електронний документообіг», «Про електронний цифровий підпис»,  «Про платіжні системи та переказ коштів в Україні», вкрай скупо регулюють права і обов'язки учасників електронної комерції.
Якщо проаналізувати правовий статус учасників електронної комерційної діяльності, встановлений у спеціальному Законі, то можна вказати на наступне: стаття 7 Закону встановлює правовий статус продавця (виконавця, постачальника) товарів, робіт, послуг в електронній комерції і вказує: «1. Продавець (виконавець, постачальник) товарів, робіт, послуг в електронній комерції під час своєї діяльності та у разі поширення комерційного електронного повідомлення зобов’язаний забезпечити прямий, простий, стабільний доступ інших учасників відносин у сфері електронної комерції до такої інформації: повне найменування юридичної особи або прізвище, ім’я, по батькові фізичної особи - підприємця; місцезнаходження юридичної особи або місце реєстрації та місце фактичного проживання фізичної особи - підприємця; адреса електронної пошти та/або адреса інтернет-магазину; ідентифікаційний код для юридичної особи або реєстраційний номер облікової картки платника податків для фізичної особи - підприємця, або серія та номер паспорта для фізичної особи - підприємця, яка через свої релігійні переконання відмовилася від прийняття реєстраційного номера облікової картки платника податків та офіційно повідомила про це відповідний орган державної податкової служби і має відмітку в паспорті; відомості про ліцензію (серія, номер, строк дії та дата видачі), якщо господарська діяльність підлягає ліцензуванню; щодо включення податків у розрахунок вартості товару, роботи, послуги та, у разі доставки товару, - інформація про вартість доставки; інші відомості, що відповідно до законодавства підлягають оприлюдненню. 

2. Продавець (виконавець, постачальник) під час вчинення електронного правочину зобов’язаний забезпечити повну відповідність предмета електронного договору, погодженого сторонами, кількісним та якісним характеристикам. 

3. Якщо продавець (виконавець, постачальник) пропонує іншій стороні електронного договору надати йому відомості про платіжні інструменти для оплати вартості товару, роботи, послуги, він зобов’язаний забезпечити захист такої інформації відповідно до законів України "Про захист інформації в інформаційно-телекомунікаційних системах" і "Про платіжні системи та переказ коштів в Україні". 

4. Продавець (виконавець, постачальник) має право вимагати від іншої сторони лише такі відомості, без яких укладення та виконання зобов’язань за електронним договором неможливе [41].
Редакція зазначеного вище дозволяє нам стверджувати, що норми статті 7 закону не відображають повністю суть правового статусу, адже кожному юристу відомо, що правовий статус визначає права і обов’язки особи. То ж у ст. 7 явно не вистачає норм щодо прав продавця (виконавця, постачальника). Не може правовий статус містити одне лише право – вимагати від іншої сторонни лише такі відомості, без яких укладення та виконання зобов’язань за електронним договором неможливе. Це вказує на необхідність розширення і якісного оновлення норм ст. 7 Закону України «Про електронну комерцію» через адекватне прописування комплексу прав продавця (виконавця, постачальника).

Цікавим є подальше аналізування правового статусу покупця (замовника, споживача), що визначений у ст. 8 Закону. Так, «права та обов’язки покупця (замовника, споживача) товарів, робіт, послуг у сфері електронної комерції визначаються законодавством України, зокрема Законом України "Про захист прав споживачів". Покупець (замовник, споживач) товарів, робіт, послуг у сфері електронної комерції за обсягом своїх прав та обов’язків прирівнюється до споживача у разі укладення договору поза торговельними або офісними приміщеннями та у разі укладення договору на відстані відповідно до Закону України "Про захист прав споживачів". Покупець (замовник, споживач) товарів, робіт, послуг у сфері електронної комерції, який приймає (акцептує) пропозицію іншої сторони щодо укладення електронного договору, зобов’язаний повідомити про себе інформацію, необхідну для його укладення. У разі оплати вартості товару, роботи, послуги із застосуванням платіжних інструментів така особа має право повідомити відомості, що дають змогу забезпечити проведення оплати відповідним оператором платіжних систем, який несе відповідальність за їх збереження та використання в порядку, передбаченому законодавством. Фізична особа повинна надати інформацію про себе, необхідну для вчинення електронного правочину, створення електронного підпису, ідентифікації в інформаційній системі суб’єкта електронної комерції, шляхом введення (створення) особою спеціального набору електронних даних, а також вчинення інших дій у такій системі. У випадках, передбачених договором, покупець (замовник, споживач) повинен повідомити адресу доставки товару, виконання роботи чи надання послуги. Перелік інформації, необхідної для вчинення електронного правочину, визначається законодавством України або за домовленістю сторін» [41].
У визначенні правового статусу покупця законодавець пішов вже іншим чином – заклав відсилочну норму щодо прав, а прописав ґрунтовно лише обов’язки. Це не є ідеально, але принаймі дозволяє знайти нормативно-правовий документ, що визначає іншу частину правового статусу, а саме прав особи. То ж у випадку ст. 7 можна було поступити аналогічним чином хоча би.

Стаття 9 Закону визначає правовий статус постачальника послуг проміжного характеру у сфері електронної комерції і вказує:
«1. Сторони електронного правочину можуть користуватися послугами постачальників послуг проміжного характеру в інформаційній сфері.

2. Права та обов’язки постачальника послуг проміжного характеру в інформаційній сфері визначаються договором про надання таких послуг, Цивільним та Господарським кодексами України, положеннями цього Закону та законодавством про телекомунікації.

3. Надання доступу до мережі Інтернет та інших інформаційно-телекомунікаційних систем оформлюється окремим правочином або електронним правочином між стороною такого правочину та постачальником послуг проміжного характеру в інформаційній сфері.

4. Постачальник послуг проміжного характеру в інформаційній сфері не є стороною електронного правочину, предметом якого виступають товари, роботи або послуги, інші ніж послуги проміжного характеру в інформаційній сфері (реєстрація доменних імен або IP-адрес, присвоєння інших мережевих ідентифікаторів, фіксація часу відправлення/надходження електронного повідомлення, надання доступу до мережі Інтернет та інших інформаційно-телекомунікаційних систем тощо), і не несе відповідальності за зміст переданої чи отриманої інформації та за шкоду, завдану внаслідок використання результатів таких послуг, за умови, що він не є ініціатором передачі такої інформації, не обирає її одержувача та не може змінити її зміст.

5. У разі якщо постачальник послуг проміжного характеру в інформаційній сфері є ініціатором передачі інформації, обирає її одержувача та може змінити її зміст, він зобов’язаний забезпечити прямий, простий, стабільний доступ інших учасників відносин у сфері електронної комерції до такої інформації:

повне найменування юридичної особи або прізвище, ім’я, по батькові фізичної особи - підприємця;

місцезнаходження юридичної особи або місце реєстрації та місце фактичного проживання фізичної особи - підприємця;

адреса електронної пошти;

ідентифікаційний код юридичної особи або реєстраційний номер облікової картки платника податків фізичної особи - підприємця, або серія та номер паспорта для фізичної особи - підприємця, яка через свої релігійні переконання відмовилася від прийняття реєстраційного номера облікової картки платника податків та офіційно повідомила про це відповідний орган державної податкової служби і має відмітку в паспорті;

відомості про ліцензію (серія, номер, строк дії та дата видачі);

інші відомості, що відповідно до законодавства підлягають оприлюдненню.

Якщо постачальник послуг проміжного характеру в інформаційній сфері зазначає вартість таких послуг, він зобов’язаний повідомити про включення податків у розрахунок їх вартості» [41].

Аналіз наведеної норми дозволяє вважати її також відсилочною щодо питання правового статусу, а тому проглядається вже система у визначені правових статусів покупця і постачальника послуг проміжного характеру, в яку не включено питання визначення правового статусу продавця. То ж законодавець не дотримується однакового юридичного механізму встановлення певних статусів учасників відносин, а це не найкращим чином характеризує сам закон.
Не містячи серед учасників постачальника послуг проміжного характеру в сфері платіжних систем і переказу коштів, не прописано і правового статусу такого учасника. Нами пропнувалось долучення його до числа учасників відносин з приводу електронної комерції, а тому Закон має бути розширено відсилочною нормою щодо правового статусу такого учасника.

Закон України «Про електронний цифровий підпис» у ст. 3 встановлює, що «Електронний цифровий підпис за правовим статусом прирівнюється до власноручного підпису (печатки) у разі, якщо: 

електронний цифровий підпис підтверджено з використанням посиленого сертифіката ключа за допомогою надійних засобів цифрового підпису; 
під час перевірки використовувався посилений сертифікат ключа, чинний на момент накладення електронного цифрового підпису; 
 особистий ключ підписувача відповідає відкритому ключу, зазначеному у сертифікаті. 
Електронний підпис не може бути визнаний недійсним лише через те, що він має електронну форму або не ґрунтується на посиленому сертифікаті ключа [39]. 

Закон України «Про телекомунікації», що замінив собою Закон України «Про зв'язок», вставновлює, що споживачі під час замовлення та/або отримання телекомунікаційних послуг мають право на: 

1) державний захист своїх прав; 
2) вільний доступ до телекомунікаційних послуг; 
 3) безпеку телекомунікаційних послуг; 
 4) вибір оператора, провайдера телекомунікацій; 
 5) вибір виду та кількості телекомунікаційних послуг; 
 6) безоплатне отримання від оператора, провайдера телекомунікацій вичерпної інформації щодо змісту, якості, вартості та порядку надання телекомунікаційних послуг; 
 7) своєчасне і якісне одержання телекомунікаційних послуг; 
 8) отримання від оператора, провайдера телекомунікацій наявних відомостей щодо наданих телекомунікаційних послуг; 
 9) обмеження оператором, провайдером телекомунікацій доступу споживача  до окремих видів послуг на підставі його  власної письмової заяви; 
 10) повернення від оператора, провайдера телекомунікацій невикористаної частини  коштів у разі відмови від передплачених телекомунікаційних послуг у  випадках і порядку,  визначених правилами надання  і отримання  цих послуг,  а також договором приєднання щодо виконання благодійного телекомунікаційного повідомлення (у разі укладення такого договору);

11) відмову від телекомунікаційних послуг у порядку, встановленому договором про надання телекомунікаційних послуг; 
12) відшкодування  збитків, заподіяних унаслідок невиконання чи неналежного виконання оператором,  провайдером  телекомунікацій обов'язків, передбачених договором із споживачем чи законодавством; 
13) оскарження неправомірних дій операторів, провайдерів телекомунікацій шляхом звернення до суду та уповноважених державних органів; 
14) відмову від оплати телекомунікаційної послуги, яку вони не замовляли; 
15) отримання відомостей  щодо можливості та порядку відмови від замовленої телекомунікаційної послуги; 
16) безоплатне отримання від оператора, провайдера телекомунікацій рахунків  за надані телекомунікаційні послуги. 
16-1) перенесення абонентського номера, користування персональним номером та отримання послуг національного роумінгу; 
17) інші права, визначені законодавством України та договором про надання телекомунікаційних послуг. 

2. Абонент, який отримує телекомунікаційні послуги без укладення  договору в письмовій формі, може зареєструватися в оператора, надавши йому персональні дані відповідно до закону в порядку, встановленому національною комісією, що здійснює державне регулювання у сфері зв'язку та інформатизації.

Як бачимо, у сфері телекомунікацій доволі вичерпно розписані права споживачів послуг, які разом із обов’язками формують правовий статус. Перелічені права можна охарактеризувати як загальні, породжені загальним зивільно-правовим статусом особи, так і особливі, що присутні виключно у сфері телекомунікацій. З цього приводу хотілось би зазначити, що відсилочні норми не створюють можливості заручитися обома названими видами прав, а тому використання такого механізму в Законі України «Про електронну комерцію» не створює передумов до якісного формування правового статусу учасників таких відносин. 
Варто відзначити, що електронна комерція здійснюється не тільки за участю споживачів, але також в сфері розміщення замовлень для державних потреб, виникає закономірно питання про правовий статус споживача-державне підприємство, установу чи організацію. У статті 1 Закону України «Про захист прав споживачів» зазначається, що «споживач - фізична особа, яка придбаває, замовляє, використовує або має намір придбати чи замовити продукцію для особистих потреб, безпосередньо не пов'язаних з підприємницькою діяльністю або виконанням обов'язків найманого працівника». У цьому відношенні споживач-державний орган не покривається нормами закону про захист прав споживачів, а тому у питанні визначення його статусу як учасника електронної комерції відсилочна норма його не стосується. То ж і вказане дозволяє стверджувати про необхідність відміни закладеного відсилочного механізму визначення правового статусу споживача і адекватне прописування усього комплексу прав учасників у нормах закону.
Отож, проведений аналіз національного законодавства про електронну комерцію (Інтернет-підприємництво) підтвердив несистемність нормативно-правових актів, а також недостатність норм спеціального Закону України «Про електронну комерцію». З метою вдосконалення законодавства слід враховувати положення міжнародного законодавства у зазначеній сфері, а також доцільно взяти до уваги стан і тенденції розвитку законодавства про електронну комерцію в зарубіжних країнах.
2.2. Аналіз іноземного досвіду правового забезпечення Інтернет-підприємництва
З метою обґрунтування пропозицій щодо вдосконалення національного законодавстава і формування моделі правового регулювання доцільно виявити стан і тенденції правового регулювання розглянутих нами відносин в законодавстві інших країн. З метою виявлення стану законодавчого забезпечення Інтернет-підпримєсництва і визначення тенденцій розвитку законодавства нами зроблено спробу вивчення і аналізу правового регулювання електронної комерції в США, Китаї та Європейських державах.

У роботі Katsh E., Rifkin J. «Online Dispute Resolution: Resolving Conflicts in Cyberspace» («Врегулювання суперечок в електронній комерції») авторами, поряд з питаннями про суперечки в електронній комерції, розглянуті загальні положення про електронну торгівлю: дана загальна характеристика електронної комерції (бізнес через Інтернет; кіберпростір для електронної комерції); визначено типи електронної комерції; розглянуті питання міжнародної політики в сфері електронної комерції і питання саморегулювання; також визначені міжнародні організації в сфері електронної комерції (Світова організація торгівлі організація (WTO); Міжнародна торгова палата (ICC), організації економічного співробітництва і розвитку (OECD) і Всесвітня організація інтелектуальної інтелектуальної власності (WIPO)) і відзначена їх роль в регулюванні електронної комерції; вивчені також питання захисту прав споживачів, охарактеризовано новий механізм врегулювання суперечок в сфері здійснення електронної торгівлі.
Важливою думкою, що представлена у вищезазначеному джерелі є те, що «З особливостями правовідносин в кіберпросторі пов'язані особливості і складності врегулювання суперечок і, в зв'язку з цим, традиційні теорії про юрисдикції і застосування законів повинні бути переоцінені слідом за світом цифрових технологій» [125]. Також необхідно звернути увагу на те значення, яке відведено питанням саморегулювання в сфері здійснення електронної комерції та врегулювання суперечок. Саморегулювання є неновим явищем в комерційному світі. Воно може бути віднесено до середньовічних часів, коли гільдії в певному географічному регіоні захищали свої інтереси від конкурентів. Саморегулювання дозволяє регуляторам слідувати за ситуацією і вносити своєчасні коректування. Разом з тим з саморегулюванням можуть виникати додаткові проблеми: конкуруючі сторони можуть домовлятися з певних питань. Приватний характер саморегулювання не завжди в змозі врахувати потреби суспільства. Саморегулювання має поєднуватися з регулюванням з боку держави: делегуючи питання регулювання неурядовому органу саморегулювання, держава в особі уряду повинна перевіряти розумність правил, відповідність законам і проводити вибіркову перевірку інформації; уряд повинен виконувати функції, які гарантують, що немає порушень.
Даний висновок доцільно врахувати і при розробці правил про саморегулювання в національному законодавстві. Оскільки використання Інтернету в електронній комерції призводить до стирання міждержавних кордонів, то виникає проблема міждержавного регулювання. У зв'язку з цим, автори вказують, що «повинен існувати ряд угод між міжнародними гравцями, або вони повинні створити наднаціональну організацію в сфері електронної комерції як WTO» [125]. Ми з таким твердженням цілком погоджуємося, адже усвідомлюємо, що міждержавний характер електронної торгівлі вимагає відповідного узгодженого регулювання. Це пов'язано насамперед і з захистом прав учасників. По суті міжнародний характер цифрових мереж і комп'ютерних технологій, які включають електронну торгову площадку, вимагає глобального підходу до захисту споживачів. В національному законодавстві також доцільно врахувати такий підхід в регулюванні електронної торгівлі.

Треба відзначити більш високий рівень правової захищеності учасників електронної торгівлі в ЄС. Зокрема, прийнята Директива 95/46/ЄС Європейского парламенту і Ради про захист даних цьому сприяє. Так, стаття 4 визначає правила для вибору закону. Принципове правило полягає в тому, що кожна держава-член має застосувати свої власні закони захисту даних.
З розвитком електронної торгівлі виникає також проблема вибору закону в зв'язку з деліктами. Згідно традиційної теорії, застосовується правова норма країни, де делікт здійснений або за місцезнаходженням відповідача. Коли справа доходить до делікту в кіберпросторі, це загальне правило може викликати проблеми. Будь-хто може ініціювати делікт в електронній комерції з будь-якого місця знаходження. У зв'язку з цим, зокрема, розташування Інтернет-сервера, могло б бути найкориснішим в рішенні застосовуваної правової норми не тільки в делікті, але також і в інших можливих проблемах. У зв'язку з цим, треба звернути увагу на он-лайновий механізм вирішення спорів в електронній комерції, який активно развивається в зарубіжних державах. Це також один із напрямів еволюціонування законодавчого забезпечення відносин, що виникають у сфері електронної торгівлі.
З точки зору виявлення підходів і тенденцій правового регулювання електронної торгівлі становить інтерес робота Davidson A. «The Law of Electronic Commerce», в якій аналізується законодавство про електронну комерцію, викладаються правила кіберпростору і досліджується договірне право. На думку автора, електронна комерція включає транзакції по Інтернету плюс електронні перекази грошових коштів і електронний обмін даними (EDI). Останнє важливе зауваження автора про електронний обмін даними (EDI) в процесі електронної комерційної діяльності також доцільно було б  використовувати в праві України у сфері регулювання електронного документообігу. Необхідно враховувати, що кіберпростір дає початок унікальним і незвичайним обставинам, правам, повноваженням і відносинам, з якими відповідно не має справи традиційний закон. З посиланням на статтю 5 Типового закону про електронну комерцію наводиться порядок обміну даними. «Повідомлення даних» визначено як: «згенерувала інформація, передана, отримана або збережена електронними, оптичними або подібними засобами включаючи електронний обмін даними (EDI), електронну пошту, телеграф, телекс або інші подібні засоби» [123].
Такий підхід доцільно сприйняти і в національній практиці. 
Важливо у зазначеній вище роботі відзначити питання регулювання, використання і забезпечення безпеки електронних підписів. «Електронний підпис означає дані в електронній формі, приєднані до повідомлення даних, які можуть використовуватися, щоб ідентифікувати сторону, яка підписала щодо повідомлення даних і вказати на справжність інформації, що міститься в повідомленні» [123]. Наведене визначення також відрізняється від визначення електронного підпису, що міститься в н Законі України «Про електронний цифровий підпис». В національному законодавстві електронний підпис визначається як «дані в електронній формі, які додаються до інших електронних даних або логічно з ними пов'язані та призначені для ідентифікації підписувача цих даних» [39], а поняття інформація рівнозначне поняттям - «повідомлення», «дані».
Звісно ж, що визначення, що міститься в Типовому законі про електронну комерцію і в зарубіжному законодавстві, про повідомлення даних, яке не рівнозначно поняттю «інформація», є логічно більш обгрунтваним і дозволяє по відношенню до цивільних правовідносин відокремити такі юридично значимі дії, як передача даних (повідомлень) і передача змісту інформації (документа), яка (який) передається і підписується учасниками документообігу.
Цифровий підпис розглядається як вид електронного підпису. Цифрові підписи можуть бути приєднані до певних даних таких, як електронний лист, комп'ютерний файл або веб-сторінка. Одержувач перевіряє цифровий підпис простим автоматичним обчисленням, що включає дані, що містить цифровий підпис і відкритий ключ відправника.
Необхідно відзначити ще один важливий аспект законодавчого регулювання в сфері електронної торгівлі - захист приватних осіб від кіберпіратства. Будь-яка особа, яка реєструє доменне ім'я, що складається з імені іншої особи, без згоди тієї особи, з певним наміром отримати прибуток з такого імені, продаючи доменне ім'я за фінансову винагороду іншій особі або іншій третій стороні, має нести відповідальність за цивільним позовом. Заходи, які може застосувати суд: судова заборона, включаючи конфіскацію або скасування доменного імені, або передачу доменного імені позивачеві і відшкодування витрат.
У нашому дослідженні великий інтерес становлять проблеми конфіденційності і захисту даних в кіберпросторі. Ми детально охарактеризуємо вказані проблеми окремо, а зараз надамо лише загальну характеристику таких проблем. Отож, конфіденційність може бути розділена на дві категорії: інформаційна конфіденційність і персональна конфіденційність. Інформаційна конфіденційність відноситься до засобів (способів), за допомогою яких інформація зібрана, записана, отримана і випущена. Недоторканність приватного життя стосується конфіденційності особи, особистого простору приватної особи [123]. Принципи конфіденційності, визначені Організацією економічного співробітництва та розвитку (OECD). Головне занепокоєння OECD полягало в тому, що відмінності в національному законодавстві могли привести до порушень і могли також протидіяти передачі персональних даних через кордони; що могло викликати серйозний збій в важливих секторах економіки, таких як банківська справа та страхування.
Для використання в подальшому дослідженні наведемо основні принципи, визначені Організацією економічного співробітництва та розвитку (OECD):
1. Принцип обмеження збору даних (такі дані повинні бути отримані законними і справедливими засобами і при необхідності з повідомленням або за згодою суб'єкта даних).
2. Принцип забезпечення якості даних (персональні дані повинні співвідноситися з цілями, для яких вони надаються, повинні бути точними, повними і актуальними).
3. Цільовий принцип (цілі, в яких зібрані персональні дані, повинні бути вказані під час збору даних і подальшого використання; зміни цілей також повинні вказуватися).
4. Принцип обмеження використання персональних даних, (персональні  дані не повинні бути розкриті, не повинні бути доступні або використані  інакше, як відповідно до цілей: а) за згодою суб'єкта даних; або б) відповідно до положень закону).
5. Принцип безпеки (персональні дані повинні бути захищені розумними гарантіями безпеки від такого ризику, як втрата або несанкціонований доступ, руйнування, використання, модифікація або розкриття даних).
6. Принцип відкритості (повинна бути загальна політика відкритості про розробки, методи і політику щодо персональних даних).
7. Принцип участі (приватна особа повинна мати право: а) отримати підтвердження того, що дійсно є дані, що стосуються його; б) зв'язатися з власником даних з питання про дані в межах розумного строку; разумним способом; і в формі, яка зрозуміла йому; в) знати про причини відмови, якщо запит, поданий під абзацами (а) і (б), відхиляється і оскаржити таку відмову; г) звертатися з вимогою, щоб були внесені зміни за його даними).
8. Принцип відстеження (носій інформації повинен бути відповідальним за виконання вищевказаних заходів.)
Типовий закон про електронну комерцію, що був прийнятий Комісією ООН по праву міжнародної торгівлі [107], отримав суттєве міжнароджне визнання і послужив підставою для законодавства про електронну комерцію більше ніж в 100 державах. До речі, при розробці національного закону про електронну комерцію Типовий закон брався за основу і в переважній більшості він гармонізований із типовим.
Угода ООН по використанню електронних засобів зв'язку в міжнародних договорах, прийняте Генеральною Асамблеєю в 2005, як зазначено в преамбулі угоди, направлено на підтримку юридичної впевненості і комерційної передбачуваності у сфері використання електронних засобів зв’язку щодо міжнародних договорів. Угода регламентує: стан справ в електронному середовищі; час і місце диспетчеризації і отримання електронних повідомлень; використання автоматизованих систем обміну повідомленнями для укладення контракту; критерії, які будуть використовуватися для встановлення еквівалентності між електронними повідомленнями даних і друкованими документами, включаючи «вихідні» друковані документи, так само як між електронними методами аутентифікації і рукописними підписами. Угода грунтується на Типовому законі про електронну комерцію і на типовому законі про електронний підпис.
Варто відзначити, що в Угоді застосовується термін комерційна діяльність. Так, в Преамбулі йдеться, що використання електронних засобів зв'язку покращує ефективність комерційної діяльності, покращує торгові зв’язки і надає новий доступ для раніше видалених сторін і ринків, граючи фундаментальну роль в просуванні торгівлі і економічному розвитку, як внутрішньому, так і зовнішньому. В Угоді окремо відзначається роль міжнародних організацій, а також угод у сфері електронної комерції. Національне законодавство містить терміни і «електронна комерція» і «електронна комерційна діяльність». Отож, можна зробити висновок, що термінологічно національна практика законодавчих визначень відповідає міжнародній. 

Типовий закон про електронний підпис надає національним законодаdxbv органам шаблон. Він заснований на принципах, базових умовах, визначених в Типовому законі про електронну комерцію.
Цікавою для нас стала і праця Wang F.F. «Law of Electronic Commercial Transactions: Contemporary Is​sues in the EU, US and China». У цій роботі Інтернет визначається автором як форма мереж, з'єднаних через електронні пристрої, тобто комп'ютери. Доступ до Інтернет можна отримати у всьому світі, використовуючи стандартизований Комплект Протоколу Інтернету (ТСРЛР), щоб транспортувати дані і повідомлення куди завгодно в світі і передавати дані на великі відстані. Також автором надається визначення електронної комерції. Електронна комерція визначається ним  як «торгівля, що проводиться в цифровій формі або на електронному майданчику, або як продаж або покупка товарів і послуг в Інтернеті» [129]. Організація економічного співробітництва і розвитку (OECD) визначає електронну комерцію з економічної і соціальної точки зору як всі форми комерційних транзакцій, які засновані на електронній обробці і передачі даних, включаючи текст, звукові та візуальні зображення. Електронні комерційні транзакції - один з основних компонентів електронної комерції, який представляє собою угоди, укладені або між приватним особами, або між комерційними структрами. 
Автор вказує на існування двох основних типів електронних комерційних транзакцій: бізнес - бізнесу (В2В) і бізнес - споживачеві (В2С). В2В включає торгівлю між фірмами, В2С включає продаж товарів або послуг окремим клієнтам для їх власного використання [129]. Наведені визначення також свідчать про доцільність розгляду і законодавчого регулювання електронної торгівлі як форми організації торгівлі (комерційної) діяльності, про що ми вже зазначали вище. 
В ЄС Директива по Електронній комерції 2000/ЄС відіграє важливу роль у  регулюванні електронних транзакцій на внутрішньому ринку між державами-членами ЄС. Також прийнята Директива про електронний підпис 1999/ЄС, яка  встановлює юридичну основу для розпізнавання електронних підписів і умов служби сертифікації в державах-членах ЄС. 
У США серед законодавства у зазначеній сфері діють Універсальний Електронний закон про транзакції (UETA) 1999 року та  Універсальний закон про транзакції інформації в комп'ютерній мережі (UCITA) 1999 року. 
Варто відзначити, що UCITA є єдиним комерційним кодексом для ліцензій на програмне забезпечення та для інших транзакцій; містять багато суттєвих і всесторонніх правил, таких як цифрові підписи, електронні записи, електронні агенти, ліцензування комп'ютерів і пристроїв зберігання і т.д. 
У Китаї прийнято Закон Китайської Народної Республіки про електронний підпис 2005 року. Це - перша частина законодавства в Китаї, безпосередньо регулююча сферу електронної комерції. Структура і умови китайського Закону про підписи подібні Типовим законам Комісії ООН з права міжнародної торгівлі, які ми згадували вище.
У сегменті В2С регулювання має специфіку, тому що учасниками є споживачі. У зв'язку з цим повинні передбачатися спеціальні правила про інформацію для споживачів, відповідальності за невідповідність наданих товарів або послуг, терміни, тягар доведення і засоби, а також повинні бути визначені правила безпеки і конфіденційності, щоб захистити права споживачів.
Закордонне законодавство також направлено на забезпечення безпеки і захисту конфіденційності. В електронних комерційних транзакціях на ринку В2С найбільш поширене явище коли споживачі розраховуються онлайн, використовуючи кредитні карти або дебетові картки. У транзакціях електронної торгівлі в сегменті В2В електронні акредитиви є найпопулярнішим засобом оплати. Електронні платежі в сегменті В2С, також відомі як інтернет-платежі, швидкі і зручні, але виникають проблеми безпеки використання онлайнових платежів у зв'язку з повідомленням номерів кредитних карт або номера дебетових карт і розрахункових адрес. Номери кредитних карт піддаються ризику бути вкраденими або збереженими онлайновими продавцями для неправомірного використання. Забезпечення безпеки і захист конфіденційності - одна з головних проблем покупок онлайн. Для того, щоб сформувати впевненість споживачів і полегшити онлайн роздрібний продаж, національні, регіональні та міжнародні організації в останні роки прагнуть опублікувати правила про захист конфіденційності.
У книзі  Dickie J. «Producers And Consumers in EU E-commerce Law» проаналізовані три проблеми:
- Відмінність електронної комерції від звичайної торгівлі;
- Критичні інтереси споживачів і виробників;
- Роль спільноти у захисті інтересів споживачів і виробників [124, c. 41]. 
Так, відмінні характеристики сучасної електронної комерції засновані на технічних функціях Інтернету (Мережі). Електронна комерція розширює діапазон товарів і послуг, доступних споживачам, і збільшує розмір ринків виробників. Особливості регулювання в сфері здійснення електронної комерції: глобальний характер, необхідність міжнародного регулювання і міжнародної координації, регулювання захисту прав інтелектуальної власності та оподаткування. Разом з тим, в мережі існують наступні  загрози: можливість шахрайства з використанням електронних адрес; використання фінансових пірамід; неотримання товару.

У зарубіжній практиці напрямками вирішення цих проблем є: створення асоціації споживачів (наведено приклад Британської асоціації споживачів, що існує з 1999 року, яка забезпечила онлайнову сертифікацію (логотип і норми поведінки)); здійснення оплати кредитними картами через посередника, якому довіряють; розвиток саморегулювання (розробка справедливих, ефективних, прозорих саморегулюючих та інших правил і процедур, включаючи механізми альтернативного вирішення спорів, розгляд споживчих скарг і дозвіл споживчих спорів). 
В ЄС з метою вирішення питань захисту прав споживачів прийнято Директиву 2000/31/ЄС щодо певних юридичних аспектів електронної комерції на внутрішньому ринку; Директиву 97/7/ЄС про захист споживачів за договорами, укладеними на відстані; в 1988 прийнято Рекомендацію про систему платежів. В ЄС також прийнято директиву «Конфіденційність» 1995 року. На додаток до Директиви «Конфіденційність» Спільнота також прийняло Директиву 2002/58 щодо електронної конфіденційності. Що стосується авторських прав, то Спільнота встановлює всебічний захист інтересів авторів. Директива «Інформаційне суспільство» захищає права авторів. 
У сфері здійснення електронної діяльності існує також проблема використання доменних імен - «кіберсквотинг» [11].
Питання конфіденційності розглянуті в статті «Privacy in Ecommerce», підготовлені Jamal K., Maier M., Sunder S. [127]. У статті розповідається, що автори провели таке дослідження: зареєструвалися на 10 Веб-сайтах і спостерігали, здійснюючи відповідні підрахунки протягом 26 тижнів, як будуть поширені їх дані, і скільки вони отримають різних повідомлень на свою, зареєстровану на Веб-сайтах, адресу. Аналізуючи отримані дані, автори прийшли до висновку про необхідність розробки технічних стандартів і норм у цій сфері регулювання.
У статті «Electronic Contract Drafting Based on Risk and Trust Assessment»  авторів Tan Y.-H., Thoen W. [128] з економічної точки зору вивчені питання довіри і ризиків при заключенні електронних договорів в сегменті В2В. Поряд із питаннями міжнародного приватного права щодо визначення права держави, яке має застосовуватися до відносин, що виникають при здійсненні електронної торгівлі, і норм, що визначають юрисдикцію, також розглянуті особливості споживчих договорів в електронній комерції. Відзначено особливість, що в сфері здійснення електронної комерції споживачі відчувають нерівність ринкової позиції в результаті певних ризиків, пов'язаних з укладенням договору з зовнішніми продавцями. У зв'язку з цим споживачам, які укладають договір онлайн з зовнішніми продавцями, повинен бути забезпечений максимальний рівень захисту прав споживачів на основі погоджених норм міжнародного приватного права і законодавства держав. Споживачі характеризуються як фізичні особи, що не займаються професійно торговою (комерційною) діяльністю.
L.E. Gillies у дослідженні на тему «Electronic Commerce and International Private Law», використовуючи визначення електронної комерції, дані Організацією економічного співробітництва та розвитку (OECD) і Всесвітньої організацією торгівлі (WTO) вважає, що електронна торгівля - комерційні транзакціі, що проводяться по оцифрованій (відкритій) глобальній мережі. Сама широка відкрита мережа в Інтернеті - WWW. Споживачі повинні мати доступ до WWW, щоб бути в змозі переглянути веб-сайти і укласти контракт [126]. З урахуванням особливостей електронної комерції, пов'язаних із здійсненням передачі даних справедливо, на наш погляд, стверджується, що потрібен погоджений підхід на міжнародному рівні до вирішення питань юрисдикції у відношенні споживачів, що беруть участь в електронній комерції. Головна тенденція розвитку законодавства про електронну торгівлю - забезпечення прав на міжнародному рівні та посилення міжнародної координації. Також існує необхідність зміни законодавства про захист прав споживачів з урахуванням особливостей електронної комерції в інформаційному суспільстві.
Особливості комерційної діяльності, здійснюваної з використанням мережі Інтернет, розглянуті докладно в роботі Carey P. The Internet and E-commerce [121] Слід погодитися з твердженням, що електронна комерція - це торгівля, але внаслідок онлайнової природи електронної комерції, окремі аспекти закону про торгівлю застосовуються по-іншому. Йдеться про наступне: для того, щоб почати займатися електронною комерцією необхідно вибрати доменне ім'я. Потрібно також пам'ятати, що доменне ім'я - не право власності. Швидше реєстрація доменного імені дозволяє реєстранту монопольне використання доменного імені протягом періоду реєстрації. У сфері здійснення електронної торгівлі можливо несумлінне використання доменного імені - Кіберсквотінг. Інтернет-корпорація з присвоєння імен і адрес (ICANN) встановила систему врегулювання суперечок для верхнього рівня універсальних доменних імен (.com.net n.org) в грудні 1999 року. З урахуванням специфічної природи електронної торгівлі справедливо стверджується, що договірне право формувалося століттями і має рівне відношення до електронної торгівлі, але природа транзакції електронної комерції має специфіку: формування договору в комунікаційному середовищі, в режимі он-лайн, при цьому умови формуються не в присутності сторін, як в офлайнових угодах [121]. При цьому для провайдерів завжди є ризик, що вони ненавмисно проінформують громадськість, яка є дискредитуючою. 
В електронній комерції доцільно скористатися Cookie. Cookie - пристрої, які вставлені на жорсткому диску користувача. По суті вони - частини коду, який ідентифікує користувача і може використовуватися, щоб відстежити переміщення користувача по Інтернету. У торгівлі з використанням мобільного телефону одна з найбільш делікатних тем стосується поточної заборони на обробку данних розташування мобільного телефону.
У статті Chakrabarti R., Scholnick B. «Frictions in International E-Commerce» автори звертають увагу на проблеми формування цін на товари в сфері здійснення електронної торгівлі та конкуренції на території США і Канади. Розбіжності по питаннях встановлення цін є головною перешкодою розвитку торгівлі [122, c. 31].
Авторами зазначається, що «для запобігання виникнення перешкод в сфері міжнародної електронної торгівлі через суперечність один одному місцевих стандартів рекомендується використання міжнародно узгоджених правил. 
У юридичній літературі зазначається, що необхідно на рівні міжнародного співтовариства прийняти і розробити комплексний акт, що регулює загальні питання електронного документообігу, без вирішення яких неможливий подальший його розвиток і повноцінне функціонування; оскільки електронна комерція носить міжнародний характер, для ефективного правового регулювання і питань її оподаткування потрібен єдиний уніфікованний підхід з боку всіх держав світу. Наприклад, Центр ООН сприяння торгівлі та електронного бізнесу (UN / CEFACT) пропонує модель договірного підходу для операцій електронної комерції в Угоді про електронну комерцію, яке містить базовий перелік умов, здатних забезпечити здійснення електронних комерційних угод. Необхідна також уніфікація цивільного законодавства в частині регламентації порядку здійснення електронної діяльності.
В США широко розвинене проведення електронних торгів, а тому в нормативному порядку визначені повноваження органів в інформаційній сфері.
Отож, аналіз зарубіжного законодавства довів правильність національних умов і обґрунтоване  регулювання електронної торгівлі в спеціальних законах. Підводячи підсумки, можна виділити наступні тенденції розвитку законодавства про електронну торгівлю в міжнародному приватному праві та праві іноземних країн:
1) Важливим напрямком розвитку законодавства є розробка типових документів. У зв'язку з цим доцільно розробляти типові договори, що регулюють порядок електронного документообігу між продавцями (виконавцями) і покупцями (замовниками), а також порядок використання електронного підпису чи інших аналогів власноручного підпису.
2) Орієнтиром для вдосконалення національних законодавчих систем є право, яке розробляється міжнародною спільнотою. В першу чергу, на розвиток законодавства про електронну торгівлю здійснюють вплив ключові висновки та підходи, рекомендовані в Окінавській Хартіі Глобального інформаційного суспільства від 22 липня 2000 року [80] та інших міжнародних документах.
3) Ще один напрямок - це формування організацій із захисту прав споживачів. У юридичній літературі, зокрема, згадується Міжнародна мережа по захисту споживачів і виконання рішень, а також сформована в рамках ЄС Мережа європейських центрів для споживачів, яка виступає як новий спосіб співпраці в рамках співробітництва держав.
4) У зарубіжному законодавстві в сфері електронного обміну даними формується підхід, заснований на визначенні таких юридично значущих дій як передача даних (повідомлень) і передача змісту інформації (документа), яка (який) передається і відповідно підписується учасниками документообігу.
5) Поряд з регламентацією на законодавчому рівні розвивається саморегулювання, що припускає розробку і введення стандартів і правил, які розробляються учасниками електронної торгівлі. Таким чином, в сфері електронної комерційної діяльності формується така модель регулювання, при якій держава встановлює рамки поведінки в нормативно-правових актах, а учасники (продавці, покупці, провайдери) розробляють правила обміну даними, положення про момент виникнення прав та обов’язків, про відповідальність, які відповідають як інтересам посередників, що передають дані, так і інтересам покупців і продавців. 
Підводячи підсумок аналізу національного законодавства про електронну торгівлю (Інтернет-підприємництво) в порівняльному аспекті з законодавством зарубіжних країн необхідно зробити висновок про те, що існує тенденція зниження ролі нормативно-правового регулювання суспільних відносин у сфері електронної торгівлі з боку держави на національному рівні та підвищення ролі международно-правового регулювання та саморегулювання. При цьому зберігається організаційна роль держави на національному рівні, що виражається у формі розробки і прийняття програмних документів розвитку електронної торгівлі з метою приведення національного законодавства у відповідність з діючими в цій сфері міжнародними правовими актами.
2.3. Безпека електронного документообігу при здійснення Інтернет-підприємництва
Однією з характерних ознак електронної торгівлі, як було зазначено вище, є використання в процесі здійснення електронної торгівлі інформаційно-телекомунікаційних мереж. Ця обставина викликає необхідність застосування електронних засобів зв'язку, електронних документів, електронних повідомлень в процесі здійснення електронної комерційної діяльності. Ключовим правовим питанням є питання про юридичну силу електронного документу. 
Слід зазначити, що ці питання не є новими. Ще в кінці 70-х років минулого століття А.Б. Венгеровим були названі правові проблеми, пов'язані з використанням документації, що обробляється засобами ЕОТ, які залишаються актуальними і в даний час вимагають відповідного правового рішення.
Для того щоб документ був легітимний (мав юридичну силу), мають бути виконані певні соціальні, економічні, технічні умови, представлені у вигляді вимог до документа (правила документування). В даний час основні вимоги до документа, які необхідні для виконання ним його соціальної ролі, виражені в ДСТУ 3719-1-98 (ISO 8613-1:1989) Інформаційні технології. Електронний документообіг. Архітектура cлужбових документів (ODA) та обмінний формат: фіксованість документа; доступність документа; цілісність документа; легітимність документа.
Фіксованість документа означає, що передане нимм повідомлення фіксує певний факт, подію, ставлення, і сенс цього повідомлення не залежить від матеріальної реалізації. Для електронного документа фіксованість означає, наприклад, що зміст договору не повинен залежати від реалізації - у вигляді файлу на диску, зображення на моніторі або потоку сигналів в мережі. 
Доступність документа - це властивість документа, яка полягає в тому, що форма подання документа забезпечує фізичну можливість виміру заданих параметрів цього подання документа (змісту, атрибутів, технології), заданими засобами в заданих точках за кінцевий час. Для електронного документа доступність забезпечується на основі використання встановлених форматів, які визначають структуру конкретних реалізацій. 
Цілісність документа - властивість документа, яка полягає в тому, що при будь-якій демонстрації документа задані значення параметрів демонстрованого уявлення документа відповідають специфікованим вимогам. Для електронного документа цілісність забезпечується на основі застосування встановлених методів обробки реалізацій, тобто на основі технології, що зберігає задані параметри незмінними. 
Легітимність документа - властивість документа, яка проявляється в тому, що демонстрація документа містить параметри, що об'єктивно підтверджують правомірність використаних способів внесення змін, виправлень в документи, оброблювані засобами ЕОТ; встановленні юридичного статусу всіх учасників інформаційних відносин, що виникають з приводу використання документації, що обробляється обчислювальною технікою; встановлення юридичної відповідальності за порушення правил поводження з документацією, що обробляється  засобами ЕОТ ».
Вимоги до документу, що складається при здійсненні угоди, зведені до наступного: 1) документ повинен виражати зміст угоди; 2) документ повинен бути підписаний особою або особами, які здійснюють угоду, або належним чином уповноваженими ними особами.
Електронні документи, якими обмінюються сторони при здійсненні електронної угоди, повинні складатися з двох частин: змістовної, яка включає в себе інформацію про зміст документа і реквізитної, що містить ідентифікуючі атрибути (найменування, час і місце створення, дані про автора і т.д.) і атрибути захисту (електронний підпис).
Слід зазначити, що правове значення в соціальному середовищі мають поняття, пов'язані з матеріальною реалізацією документа: оригінали, копії, дублікати документів. Так, оригіналом документа є перший або одиничний екземпляр документа; копією документа - документ, що повністю відтворює інформацію справжнього документа і всі його зовнішні ознаки або частину їх, що не має юридичної сили; дублікатом документа є повторний примірник оригіналу документа, який має юридичну силу. У разі аналогового (паперового) документа створення копії збігається з технологічної процедурою копіювання. У разі електронного документа, в силу специфіки обробки даних в електронному середовищі, як вказувалося вище, документ існує у вигляді безлічі еквівалентних реалізацій, а будь-яка работа з документом, в тому числі перегляд на екрані дисплея, полягає в неперервном створенні цих реалізацій, тобто в «копіюванні» документа. При цьому технологічна операція копіювання не приводить до створення документа нового типу («копії»), а лише до створення нової реалізації, еквівалентній будь-який інший реалізації електронного документа.
Існуючі в даний час технічні вимоги до реквізитів і змісту документа не забезпечують в достатній мірі юридичну силу документа як засобу оформлення правовідносин в сфері Інтернет-підприємництва. Ця обставина зумовила необхідність внесення змін і доповнень до Цивільного кодексу України. Зокрема, в пункті 2 ст. 639 встановдлено, що «Якщо сторони домовилися укласти договір за допомогою інформаційно-телекомунікаційних систем, він вважається укладеним у письмовій формі» [109].  При цьому, ст. 14 Закону України «Про електронні документи та електронний документообіг» вказує, що «Використання електронного документа у цивільних відносинах здійснюється згідно із загальними вимогами вчинення правочинів, встановлених цивільним законодавством» [40]. 

Легальне визначення поняття «електронний документ» міститься з ст. 5 Закону. Так, електронний документ - документ, інформація в якому зафіксована у вигляді електронних даних, включаючи обов'язкові реквізити документа [40]. 

У правовій доктрині документ розглядається як письмовий акт встановленої або загальноприйнятої форми, складений певними компетентними установами, підприємствами, організаціями, посадовими особами, а також громадянами для викладу відомостей про факти або посвідчення фактів, що мають юридичне значення, або для підтвердження прав і обов'язок сторін. Однак, як видно з аналізу вищенаведених визначень електронного документа, зазначені теоретичні уявлення про документ не відображенні в чинному законодавстві. 
Електронна форма проявляється в технічних елементах і властивостях носія інформації. В.В. Ковтунець наголошує, що документом може бути не будь-яка інформація, зафіксована на паперовому носії, а тільки відомості певного характеру і вважає, що «електронний документ можна визначити як набір даних, записаних в комп’ютеро-зчитувальному вигляді, для яких виконана така умова: існує визнана учасниками ЕДО або затверджена компетентним органом процедура, що дозволяє однозначно перетворити ці дані в документ традиційного режиму. Визнання зазначеної процедури має бути підтверджено учасниками системи ЕДО за допомогою традиційного (письмового) документа, або такая процедура повинна бути санкціонована уповноваженим державним органом [55, c. 51]. 
В юридичній літературі відзначаються загальні характерні ознаки документа, який використовується в правовідносинах. Наприклад, О.М. Пастухов підкреслює, що основними ознаками документа, що характеризують його загальне поняття, є: 1) форма документа, що представляє поєднання певного матеріалу і зафіксованих в ньому письмових знаків; 2) зміст документа, який укладає в собі дані про обставини (події, стани, діяння), з наявністю яких чинне право пов'язує певні юридичні наслідки (юридичні факти); 3) вольовий характер документа. 
Слід погодитися, що саме документ як матеріальний носій інформаціі, що володіє юридичними ознаками, встановленими законодавством, є правовим засобом, що забезпечує функціонування інформації в юридичних відносинах. Всі екземпляри електронного документа (відтвореного на екрані монітора, що зберігається у файлі на диску, в оперативній пам'яті комп'ютера, в пам’яті відеотехніки, в пам'яті дискового накопичувача і т.д.) слід визнати оригіналами електронного документа, що мають однакову юридичну силу. Копії електронного документа створюються шляхом відтворення на бумажному чи іншому віддільному від машинного носія матеріальному об'єкті.
Порядок обміну електронними документами в даний час належним чином врегульоване в банківській сфері, а також встановлені вимоги до програмно-технічних засобів, до адаптера системи електронного документообігу, до системи міжвідомчого електронного документообігу, до системи електронного документообігу, до інформаційної безпеки при організації взаємодії системи міжвідомчого електронного документообігу з системою електронного документообігу.
Слід також зазначити і особливості укладення договорів в сегменті В2С, де учасниками електронної торгівлі є споживачі - юридичні та фізичні особи, що замовляють, які купують або використовують електронним способом товари (послуги) для потреб, не пов'язаних із здійсненням підприємницької діяльності діяльності [78, c. 7]. Розміщене на веб-сайті продавця (оптової чи  роздрібної торгової мережі) пропозиція укласти договір з будь-ким, хто відгукнеться, визнається публічною офертою тільки в разі, якщо ця пропозиція містить всі істотні умови договору. Інші пропозиції, в тому числі реклама, адресовані невизначеному колу осіб, розглядаються як запрошення здійснити оферту, якщо інше прямо не вказано в пропозиції. 
У випадку укладення електронної угоди зі споживачем застосовується законодавство про захист прав споживачів. Пригадаймо, що національний закон «Про елекронну комерцію» [41] містить відсилочну норму щодо правового статусу замовника на Законодавство про захист прав споживачів. Застосувавши відсилання, проаналізуємо, яким же комплексом прав наділений замовних у відносинах Інтернет-підприємництва. Отож, споживачі під час придбання, замовлення або використання продукції, яка реалізується на території України, для задоволення своїх особистих потреб мають право на:

1) захист своїх прав державою;

2) належну якість продукції та обслуговування;

3) безпеку продукції;

4) необхідну, доступну, достовірну та своєчасну інформацію про продукцію, її кількість, якість, асортимент, а також про її виробника (виконавця, продавця);

5) відшкодування майнової та моральної шкоди, завданої внаслідок недоліків продукції (дефекту в продукції), відповідно до закону;

6) звернення до суду та інших уповноважених державних органів за захистом порушених прав;

7) об'єднання в громадські організації споживачів (об'єднання споживачів).

Також важливо, що покупець (замовник, споживач) товарів, робіт, послуг у сфері електронної комерції, який приймає (акцептує) пропозицію іншої сторони щодо укладення електронного договору, зобов’язаний повідомити про себе інформацію, необхідну для його укладення. У разі оплати вартості товару, роботи, послуги із застосуванням платіжних інструментів така особа має право повідомити відомості, що дають змогу забезпечити проведення оплати відповідним оператором платіжних систем, який несе відповідальність за їх збереження та використання в порядку, передбаченому законодавством.

Фізична особа повинна надати інформацію про себе, необхідну для вчинення електронного правочину, створення електронного підпису, ідентифікації в інформаційній системі суб’єкта електронної комерції, шляхом введення (створення) особою спеціального набору електронних даних, а також вчинення інших дій у такій системі. У випадках, передбачених договором, покупець (замовник, споживач) повинен повідомити адресу доставки товару, виконання роботи чи надання послуги. Перелік інформації, необхідної для вчинення електронного правочину, визначається законодавством України або за домовленістю сторін.

Електронний договір, за нормами закону про електронну комерцію, вважається укладеним з моменту одержання особою, яка направила пропозицію укласти такий договір, відповіді про прийняття цієї пропозиції в порядку, визначеному частиною шостою цієї статті. При цьому частина шоста зазначає, що «Відповідь особи, якій адресована пропозиція укласти електронний договір, про її прийняття (акцепт) може бути надана шляхом: надсилання електронного повідомлення особі, яка зробила пропозицію укласти електронний договір, підписаного в порядку, передбаченому статтею 12 цього Закону; заповнення формуляра заяви (форми) про прийняття такої пропозиції в електронній формі, що підписується в порядку, передбаченому статтею 12 цього Закону; вчинення дій, що вважаються прийняттям пропозиції укласти електронний договір, якщо зміст таких дій чітко роз’яснено в інформаційній системі, в якій розміщено таку пропозицію, і ці роз’яснення логічно пов’язані з нею.

Якщо покупець (споживач, замовник) укладає електронний договір шляхом розміщення замовлення за допомогою інформаційно-телекомунікаційних систем, продавець (виконавець, постачальник) зобов’язаний оперативно підтвердити отримання такого замовлення. Замовлення або підтвердження розміщення замовлення вважається отриманим у момент, коли сторона електронного договору отримала доступ до нього.

Як показано вище, у національному нормативно-правовому регулюванні знайшли своє відображення усі необхідні питання дійсності електронних договорів. Єдиним, що хотілось би зазначити, то це можливість і обґрунтованість впровадження саморегулювання у питаннях укладення електроних договорів за зразком кращих європейських традицій.
Висновок до розділу 2. 
Досліджуючи правові засади здійснення Інтернет-підприємництва, нами було досліджено законодавче забезпечення Інтернет-підприємництва в національній практиці; стан і тенденції розвитку законодавства про електронну комерцію в зарубіжних країнах; а також цивільно-правове значення електронних документів в сфері здійснення Інтернет-підприємництва.

В ході дослідження нами було встановлено, що в національній практиці прийнято окремий закон щодо досліджуваної сфери відносин – Закон України «Про електронну комерцію», який має статус спеціального. Окрім визначення правового статусу учасників електронної комерції, до речі, не дуже вдалого визначення, закон значну увагу приділяє розширенню цивільно-правового регулювання питань укладення, зміни та припинення електронних угод. Зазначимо, що це суттєво, оскільки в багатьох іноземних країн немає деталізованого правового регулювання питання моменту вступу в юридичну силу електронної угоди, повідомлення про акцепт та інші важливі передумови належного правового супроводу Інтернет-підприємництва. Також нами вказувалось, що національний закон не суперечить і навіть більше – побудований на основі Типового закону про електронну торгівлю Комісії ООН по праву міжнародної торгівлі.
Вивчення та аналіз зарубіжних джерел дозволили стверджувати про тенденцію втрати в країнах актуальності національних нормативно-правових актів і зміщення тенденцій застосування міжнародних нормативних документів. Вказане не викликає подиву, адже Інтернет-підприємництво здійснюється в глобальній мережі і визначення того чи іншого поняття на на рівні національного закону не в силах знайти своє впровадження у повній мірі. Визначаючи лише найістотніші моменти Інтернет-комерції в нормах міжнародних джерел, активно сторонами застосовується саморегулівні механізми. То ж державний примус у таких відносинах цілком відсутній, а тому держава не впливає на саму суть здійснюваної діяльності. З цього приводу нами зроблено висновок про необхідність підняття правової культури наших громадян і активнішого залучення в правовому супроводі електронної комерційної діяльності саморегулівних механізмів.
Розділ 3. Проблеми забезпечення безпеки сторін в процесі здійснення інтернет-підприємництва та шляхи їх вирішення
3.1. Проблеми попередження і мінімізації можливих ризиків правового характеру та шляхи їх вирішення
Прийняття спеціального закону «Про електронну комерцію», наявність норм у Цивільному кодексі України про визнання угод, укладених завдяки інформаційно-телекомунікаційним системам угодами, укладеними письмовим способом, а також детальна регламентація статусу електронного документа та електронно-цифрового підпису в межах окремих законів, створило передумови для можливості здійснення Інтернет-комерції і укладення електронних угод. Органи суду нарешті почали визнавати електронні угоди і постановляти рішення про захист прав у ситуаціях їх порушення через невиконання чи неналежне виконання таких договорів. Проте і зараз виникають питання, пов’язані із тим, що можна визнавати доказом в електронній формі, а що ні в судовій практиці України. Зауважимо, що визнання чи невизнання електронного документа доказом у справі може стати підґрунтям до прийняття конкретного судового рішення, не завжди вигідного суб’єкту Інтернет-підпримництва. То ж можна вказувати на наявність правового ризику безпеці через механізм визнання доказами електронних документів.
Йдеться про те, що Інтернет-підприємництво супроводжує не лише укладення електронних договорів, а й їх адекватну реалізацію. Тобто, співробітництво сторін не закінчується підписанням договору, а передбачає у багатьох випадках отримання звітів, актів та інших документів через інформаційно-телекомунакаційні системи від однієї ін сторін. І навіть банальна електронна переписка може стати доказом у справі про невиконання чи неналежне виконання умов електронного договору.

Так, проаналізуємо проблеми, які виникають під час визнання електронної  переписки доказом в суді. 

1. Невизнання. Перше, що зробить ваш опонент в суді (якщо він не бажає програти справу) так це те, що він не визнає отримання від вашої компанії електронних листів, які, наприклад, підтверджують направлення звітів, актів, тощо (підтверджують виконання робіт).

2. Відсутність чіткої форми доказу. В суд ви зможете подати лише роздруківки з сайту, які ваш опонент, скоріш за все, буде називати підробкою та недопустимим доказом.

3. Представник без належних повноважень. Також, ви можете зіштовхнутися з проблемою, коли ваш опонент зазначить, що електронну переписку ваша компанія вела не з уповноваженим представником, а, наприклад, з якимось паном Петровим, який, в кращому випадку, просто не має повноважень на укладання договорів, а в гіршому, взагалі офіційно не влаштований в компанії з якою ви переписувались.

4. Підтвердження отримання електронного листа. Крім того, вам буде важко довести суду той факт, що ваш контрагент дійсно отримав від вас «e-mail». Справа в тому, що відправлений вами «e-mail» міг бути визначений поштовим агентом як спам, і ваш контрагент дійсно міг його не отримати, або ви просто не зможете довести те, що такого не могло статися [111].
Усі вищезазначені проблеми можуть формувати ризики, які необхідно мінімізовувати. Для з’ясування можливостей такої мінімізації, необхідно перш за все дослідити ставлення суддів до електронних листів як доказів в судовому процесі. Це дасть змогу виробити механізми, що  сприятимуть беззаперечності такого визнання.
Отож, станом на сьогоднішній день варто констатувати, що ставлення суддів щодо даного питання неоднозначне, і залежить від багатьох факторів в конкретній справі. Однак, можна зазначити загальноприйняті позиції.

Пленумом Вищого господарського суду України №18 від 26.12.2011 р., передбачено, зокрема п.2.5., що будь-які подані учасниками процесу докази (зокрема, стосовно інформації у мережі Інтернет) підлягають оцінці судом на предмет належності і допустимості. Вирішуючи питання щодо доказів, господарські суди повинні враховувати інститут допустимості засобів доказування, згідно з яким обставини справи, що відповідно до законодавства повинні бути підтверджені певними засобами доказування, не можуть підтверджуватись іншими засобами доказування. Подані докази не можуть бути відхилені судом з тих мотивів, що вони не передбачені процесуальним законом. Вказане дає змогу стверджувати про існування законодавчо зафіксованого зобов’язання судів досліджувати усі наведені докази на предмет їх належності і допустимості, а представлення їх у електронній формі не є передумовою до їх відхилення чи невизнання.
Охарактеризуємо на практиці як відбувається таке визнання доказів, користуючись інформацією із Єдиного державного загального реєстру судових рішень.

Отож, Київський апеляційний господарський суд у своїй постанові від 13.07.2011 (справа №35/409) прийняв як належний доказ електронну переписку між сторонами, яка не мала електронно-цифрового підпису (далі – ЦЕП). Так, суд зазначив наступне: «Доводи скаржника про те, що електронні листи не можуть бути належним доказом у справі з посиланням на положення Закону України «Про електронні документи та електронний документообіг» спростовується наступним. У відповідності до абзацу 2 частини 1 статті 207 Цивільного кодексу України під час здійснення правочину воля сторін може бути виражена за допомогою телетайпного, електронного або іншого технічного засобу зв'язку. Спірний договір не містить положень щодо електронного документу, а лише визначає форму надсилання звіту. Позивачем за первісним позовом були дотримані вимоги додатку №1 до договору, звіт відповідачеві за первісним позовом був направлений як в електронній так і в паперовій формі» [69]
Суди, за клопотанням сторін, можуть призначити експертизу, висновок якої може підтвердити відправлення електронного листа. Наприклад, можна провести дослідження комп'ютера, де експерт зможе підтвердити, що на ньому містяться певні записи такого-от змісту, зроблені такого-то числа, що зміни в них не вносилися та ін. Якщо поштовий сервіс чи хостинг здійснювалось через українську контору, можна звернутися до них за підтвердженням фактів листування, та потім за допомогою інших доказів спробувати порівняти зміст листування з тими подіями які відбувалися на виконання умов, які були досягнуті в листуванні [111]. 
Для досягнення мети визнання судом електронної переписки доказом у спрві, можна призначити судову інженерно-технічну експертизу, на якій поставити, наприклад, наступні питання: 
- Коли був зареєстрований обліковий запис електронної пошти?; 
- Чи зареєстрований обліковий запис електронної пошти за конкретною особою?; 
- Яким чином можливо ідентифікувати користувача облікового запису електронної пошти; 
- Чи можливо в результаті аналізу змісту текстових повідомлень, що містяться в архіві електронної пошти стверджувати, що конкретна особа є користувачем облікового запису даної електронної пошти?; 
- Який зміст текстових повідомлень, що містяться в архіві електронної пошти, отриманих з іншої конкретної електронної пошти (з зазначенням дати та часу отримання кожного повідомлення)?; 
- Який зміст текстових повідомлень, що містяться в архіві електронної пошти, відправлених на електронну пошту за певною адресою (з зазначенням дати та часу відправлення кожного повідомлення)?;
- Чи можливо ідентифікувати автора зазначених текстових повідомлень? [111]
В будь-якому випадку, для мінімізації ризику невизнання доказом електроної переписки вже в умовах первісного електронного договору варто зазначити, що листування за таким договором буде вестися саме за допомогою відповідних технічних засобів та  вказати свої електронні адреси. Наявність такої умови в договорі здешевить і судовий процес завдяки непотрібності залучення дорогих експертиз.
Нормою, що може бути закладена у зміст договору могла би бути наступна: «за відсутності доказів фальсифікації електронне листування визнається сторонами договору нарівні з паперовими носіями». Також в договорі можна зазначити наступне: «Документи, відправлені факсом або електронною поштою, мають повну юридичну силу до моменту обміну оригіналами, породжують права та обов’язки для сторін, можуть бути подані до судових інстанцій в якості належних доказів і не можуть спростовуватися стороною, від імені якої вони були відправлені» [111].
У зв’язку з тим, що інформацію, яка буде визначальним доказом у справі можна легко видалити із сторінки в мережі Інтернет, багато практитів на сьогоднішній день користуються можливостями нотаріального посвідчення. Так, нотаріус може посвідчити, що на конкретну дату і час в мережі на такій-то сторінці або такій-то поштовій скриньці дійсно наявна інформація. При цьому робиться скрін-шот екрану і роздруковується його. Посвідчу вальний напис робиться вже на паперовому носії. То ж довести в  суді саму наявність електронного документа на визначений час буде значно легше.
Також слід пам’ятати, що технічно цілком можливо визначити, з якого саме комп'ютера був відправлений той чи інший документ, проте вельми скрутно персоніфікувати його відправника. Крім того, слід знати й протилежний бік справи. Не так складно підробити відправлення електронного листа. Тому, краще використовувати інший організаційний прийом, який може допомогти довести факти, викладені в електронному листуванні - можна підтвердити зміст електронних листів шляхом посилань на них у подальшій кореспонденції. Якщо ж інша сторона дасть відповідь на подальшу кореспонденцію, вона, фактично, визнає отримання попередніх листів. Маленька хитрість, та вона допомагає юридично забезпечити можливість довести суду знання про попередню переписку з контрагентом.
3.2. Проблеми забезпечення інформаційної безпеки  в сфері здійснення Інтернет-підприємництва
Формування цілісної моделі правового регулювання Інтернет-підприємництва неможливо без врахування питань забезпечення конфіденційності і безпеки. Попередньо нами було відзначалось, що на Всесвітньому саміті з інформаціоного суспільства одним з принципів розвитку інформаційного суспільства названий принцип конфіденційності та безпеки при використанні інформаційних комп'ютерних технологій. Як довів аналіз зарубіжного досвіду регулювання електронної торгівлі, у міжнародній практиці вже склались уявлення про основні проблеми конфіденційності та безпеки в електронній комерції. Зокрема, підкреслено, що забезпечення безпеки і захист конфіденційності - одна з головних проблем покупок онлайн. 
У зв'язку з використанням при здійсненні електронної торгівлі інформаційно-телекомунікаційних засобів існують поширені в цій сфері загрози безпеки і конфіденційності: комп'ютерне шахрайство, комп'ютерні віруси, комп'ютерний злом, комп'ютерні атаки, недостовірність інформації про товар і про продавця, про місце знаходження продавця і покупця, непередача або затримка передачі повідомлення, передача даних неналежному адресату, розголошення конфіденційності даних та ін. Тому актуальними для електронної комерційної діяльності є питання правового забезпечення конфіденційності персональних даних; повноти і достовірності інформації; захисту облікових даних організації; захисту прав на об’єкти інтелектуальної власності. Відсутність належного правового регулювання із означених проблем можна розцінювати як ризик правового характеру для безпеки Інтернет-підприємництва.
У міжнародній практиці склалися певні правові підходи до врегулювання даних питань електронної комерційної діяльності. Наприклад, Організацією економічного співробітництва та розвитку вироблені відповідні принципи регулювання, виходячи з виникаючих на практиці проблем правового забезпечення конфіденційності і безпеки.

Оскільки відносини щодо забезпечення конфіденційності і безпеки при використанні комп'ютерних технологій не входять в предмет цивільного права, в цивільному законодавстві відсутні спеціальні норми щодо такого забезпечення. Але на допомогу приходять норми щодо охорони комерційної таємниці, що наявні в ЦК України. 
Так, комерційною таємницею визнається є інформація, яка є секретною в тому розумінні, що вона в цілому чи в певній формі та сукупності її складових є невідомою та не є легкодоступною для осіб, які звичайно мають справу з видом інформації, до якого вона належить, у зв'язку з цим має комерційну цінність та була предметом адекватних існуючим обставинам заходів щодо збереження її секретності, вжитих особою, яка законно контролює цю інформацію.  Комерційною таємницею можуть бути відомості технічного, організаційного, комерційного, виробничого та іншого характеру, за винятком тих, які відповідно до закону не можуть бути віднесені до комерційної таємниці (стаття 505 ЦК України) [109]. Відомості, які не можуть становити комерційну таємницю, визначаються законом і іншими правовими актами. 
Важливо, що чинне законодавство України містить не лише норми цивільного законодавства, що охороняють комерційну таємницю, а й норми адміністративного та кримінального права, що формують відповідальність за порушення прав на комерційну таємницю. Так, Кодекс України про адміністративні правопорушення передбачає покарання за недобросовісну конкуренцію. Стаття 164-3. "Недобросовісна конкуренція" цього Кодексу вказує, що отримання, використання, розголошення комерційної таємниці, а також конфіденційної інформації з метою заподіяння шкоди діловій репутації або майну іншого підприємця тягне за собою накладення штрафу від дев'яти до вісімнадцяти неоподатковуваних мінімумів доходів громадян [56].

Кримінальним кодексом України теж передбачено низку карних заходів за порушення комерційної таємниці, зокрема за незаконне збирання з метою використання відомостей, що становлять комерційну або банківську таємницю. Так, умисні дії, спрямовані на отримання відомостей, що становлять комерційну або банківську таємницю, з метою розголошення чи іншого використання цих відомостей, а також незаконне використання таких відомостей, якщо це спричинило істотну шкоду суб'єкту господарської діяльності, караються штрафом від двохсот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до п'яти років, або позбавленням волі на строк до трьох років (ст. 231 "Незаконне збирання з метою використання або використання відомостей, що становлять комерційну або банківську таємницю" Кримінального кодексу України) [61].
У яких же випадках можна скористатися нормами щодо охорони комерційної таємниці в питаннях забезпечення безпеки сторін Інтернет-підприємництва? Для відповіді на вказане запитання необхідно перш за все з’ясувати, що є предметом охорони комерційною таємницею.
Отож, в якості комерційної таємниці найчастіше охороняються: 
- список покупців і постачальників (чим більше інформації такий список містить, наприклад, хто з партнерів більш цінний, тим більше ймовірності визнання її секретом виробництва); 

- технічні проекти, креслення, схеми і карти; 

- інформацію про стратегії і методи ведення бізнесу тощо; 

- інформацію про ціни і витрати; 

- відомості НДДКР; 

- вихідний код комп'ютерних програм;

- технології виробництва; 

- негативний досвід (наприклад, відомості про непрацездатні технологічні процеси); 

- дослідні зразки, прототипи; 

- рецепти і способи приготування; 

- генетичний матеріал.

Якщо предметом електронного договору у сфері Інтернет-підприємництва виступають саме перелічені документи чи інформацію, для безпеки суб’єкта-продавця виникає ризик розголошення його комерційної таємниці, завдання йому істотної шкоди (матеріального або морального змісту) і ризик не притягнення до відповідальності та відшкодування завданих збитків.
Оскільки механізм охорони комерційної таємниці суттєво відрізняється від механізму охорони інших об’єктів права інтелектуальної власності, що, до речі, також можуть бути предметом договорів, укладених завдяки інформаційно-телекомунаційним системам, необхідним є врахування такої відмінності для мінімізації ризиків і забезпечення безпеки. Суть охорони зводиться до наступного: фізичним та юридичним особам надається можливість  перешкоджати тому, щоб інформація, яка правомірно перебуває під їх контролем, без їхньої згоди була розкрита, отримана чи використана іншими особами способом, який суперечить чесній комерційній практиці, за умов, що така інформація: 
(а) є секретною в тому розумінні, що вона в цілому чи в певній конфігурації та підборі її компонентів не є загальновідомою і легкодоступною особам в тих колах, які звичайно мають справу з подібною інформацією; 
(б) в силу своєї секретності має комерційну цінність (реальну чи потенційну)

(в) є об’єктом належних за даних обставин заходів, спрямованих на збереження її секретності зі сторони особи, котра правомірно контролює цю інформацію.
Отож, першим ризиком безпеці є розголошення комерційної таємниці. Воно може відбуватись двома способами: особами, які мали доступ до таємниці і здійснили її розголошення і особами, що неправомірно нею заволоділи (промислове шпигунство). У випадку шпигунства є можливість застосувати норму КК України, яка передбачає "несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, що призвело до витоку, втрати, підробки, блокування інформації, спотворення процесу обробки інформації або до порушення встановленого порядку її маршрутизації, карається штрафом від шестисот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк від двох до п'яти років, чи позбавленням волі на строк до трьох років, з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до двох років або без такого та з конфіскацією програмних і технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи; ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, караються позбавленням волі на строк від трьох до шести років з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років та з конфіскацією програмних і технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи. При цьому значною шкодою, якщо вона полягає у заподіянні матеріальних збитків, вважається така шкода, яка в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян [61]. 
То ж для притягнення до кримінальної відповідальності за розголошення комерційної інформації необхідно буде довести наявність складу злочину щодо несанкціонованого втручання в роботу електронно-обчислювальних машин (комп’ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, основною метою якого було заволодіння, знищення, підробка, блокування інформації, спотворення процесу обробки інформації або до порушення встановленого порядку її маршрутизації.

Із сказаного вище можна зробити висновок, що для мінімізації ризиків розкриття комерційної таємниці засобами промислового шпигунства необхідно застосовувати якісні технологічні способи захисту такої інформації. Правових механізмів їх мінімізації немає. І протилежна ситуація існує із розкриттям комерційної таємниці особами, що мали до неї доступ, де мінімізація правових ризиків зводиться виключно до правових механізмів, а технологічні механізми втрачають свою актуальність.
Звернімо увагу, що якщо предметом охорони комерційної таємниці були списки клієнтів, то незаконне розкриття комерційної таємниці додатково становить ризик у вигляді розкриття персональних даних осіб. Це приводить до одночасного існування двох видів ризиків і необхідності застосування належного механізму захисту такої інформації.

Все набагато складніше із випадками розголошення комерційної таємниці особами, що мали доступ до неї. Суб’єктами відповідальності вони стають тоді, коли є суб’єктом договірних відносин щодо нерозголошення. І такими особами потенційно можуть бути особи, що перебувають у трудових відносинах із утримувачем комерційної таємниці і особи, які вступають з ним в договірні відносини, що супроводжуються необхідністю доступу до інформації, що становить комерційну таємницю.

Розглянемо детальніше суть договірних відносин, що мають вплив на формування правових ризиків безпеці.

Отож, якщо вести мову про внутрішні ризики розголошення комерційної таємниці особами, що мають до неї доступ, то способом їх мінімізації є укладення договору про нерозголошення із працівником. Вказаний договір передбачає обов’язок особи не розкривати або не використовувати комерційну таємницю і містить норми щодо притягнення такої особи до відповідальності, якщо таке розголошення або використання відбулось.
У випадку ведення особою Інтернет-підприємництва і пропонування для продажу цінну інформацію, яка супроводжується необхідністю використання охоронюваної комерційної таємниці, доцільним є укладення опціонного договору. Саме завдяки йому мінімізуються ризики завдання шкоди особі через розкриття комерційної таємниці. Суть цього договору зводиться до того, що покупець за певну плату і на умовах конфіденційності здобуває додаткову інформацію про товар, що складу якої можуть входити відомості, що становлять комерційну інформацію. 
Без застосування договорів про нерозголошення у нашій правовій доктрині не можливо визнати особу суб’єктом відповідальності, а тому неможливо відшкодувати збитки, що завдані правоволодільцю комерційної таємниці. До речі, якщо відбувся витік інформації щодо персональних даних осіб в ході розкриття комерційної таємниці і відсутності договорів про нерозголошення, то суб’єктом відповідальності перед ними буде саме правоволоділець комерційної таємниці. То ж вказана ситуація долучає такий правовий ризик – як необхідність відшкодовування шкоди особам, чиї персональні дані незаконно розкрито у випадках відсутності договорів про нерозголошення.
До речі, немає жодних передумов для неможливості укладення договорів про нерозголошення у електронній формі завдяки інформаційно-телекомунікаційним системам. Проте, слід враховувати ризики невизнання його належним доказом при притягненні винних у розголошенні осіб до відповідальності органами суду, що описувалось детально нами у попередньому підрозділі дослідження. 
Також для забезпечення безпеки Інтернет-підпримєництва необхідно проаналізувати ступінь достовірності та обгрунтованості пропонованих постачальниками заходів забезпечення інформаційної безпеки:
- Аутентифікації. З яким ступенем клієнту і продавцеві слід перевіряти ідентифікацію один одного?
- Авторизації. Хто уповноважений встановлювати ціни, готувати або підписувати ключові комерційні документи? Яким чином про це може бути проінформований торговий партнер?
- Процесів щодо контрактів і тендерів. Які вимоги існують щодо конфіденційності, цілісності, підтвердження відправки та отримання ключових документів, а також в неможливості відмови від здійснюваних угод?
- Інформації про ціни. Наскільки можна довіряти рекламі прайс-листів та конфіденційності щодо істотних знижок?

- Обробки замовлень. Як забезпечуються конфіденційність і цілісність деталей замовлення, умов оплати і адреси поставки, а також підтвердження при його отриманні?
- Контрольних перевірок. Яка ступінь контролю є достатньою, щоб перевірити інформацію про оплату, представлену клієнтом?
- Розрахунків. Яка форма оплати є найбільш захищеною від шахрайства?
- Оформлення замовлень. Який потрібен захист, щоб забезпечити конфіденційність і цілісність інформації про замовлення, а також уникнути втрати або дублювання угод?
- Відповідальності. Хто несе відповідальність за ризик будь-яких шахрайських угод? [68, c. 102] 

Як видно з наведеного переліку, з точки зору законодавчого забезпечення проблеми конфіденційності та безпеки в сфері здійснення Інтернет-підприємництва розглядаються в основному в світлі технічного регулювання інформаційних технологій, а не в світлі цивільно-правового регулювання електронної комерційної діяльності. Зазначений стандарт встановлює рекомендації з управління інформаційною безпекою особам, що відповідальні за планування, реалізацію або підтримку рішень безпеки в організації. Він призначений для забезпечення загальних основ для розробки стандартів безпеки та вибору практичних заходів з управління безпекою в організації, а також в інтересах забезпечення довіри в ділових відносинах між організаціями. Також питання конфіденційності та безпеки регулюються, як було зазначено вище, нормами Закону «Про захист інформації в інформаційно-телекомунікаційних системах» [42], в сферу регулюровання якого входять відносини у сфері захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах.
Разом з тим деякі з перерахованих вище умов знаходяться в площині цивільно-правових відносин: визначення та ідентифікація продавця і покупця при здійсненні угод з використанням інформаційно-телекоммунікаціонних засобів; питання встановлення ціни, підготовки і підписування договорів; порядок і момент направлення пропозиції (оферти) і прийняття її (акцепту); достовірність інформації про товар; форми оплати; забезпечення конфіденційності персональних даних; питання розподілу ризиків, пов'язаних із затримкою або неперадачею повідомлення, або зі спотворенням змісту повідомлення, або з розголошенням або втратою конфіденційної інформаціі. 
Важливо, що для безпеки здійснення Інтернет-підприємництва необхідним є і врахування ризиків, що виникають з боку посередників, а не лише сторін договірних відносин. Нагадаємо, що такими посередниками є як мінімум Інтернет-провайдер і банківська установа, через яку здійснюється платіж. Зважаючи на те, що від вказаних посередників залежить швидкість і сама можливість укладення угод, необхідним є перерозподіл ризиків, якщо через їх вину одна із сторін не змогла вчасно виконати свої зобов’язання перед іншою стороною.

Проблема перерозподілу таких ризиків виявляється у тому, що укласти індивідуальний договір із Інтернет-провайдером чи банківською установою на сьогоднішній день виявляється практично неможливо. Завдяки масовості укладення таких угод, посередники перейшли на цілковите використання договорів приєднання, за якими сторона, погоджуючись на пропозицію іншої або сприймає договір в цілому і стає учасником договірних відносин, або не сприймає і від того не стає учасником. Тобто коригувати норми договорів приєднання інша сторона не має можливості. Це дозволяє зробити висновок про неможливість індивідуальної обумовленості про перерозподіл, а у зв’язку з цим і мінімізацію ризиків, що супроводжують договірні відносини в інформаційно-телекомунікаційних системемах. Тому вирішенням проблеми має стати нормативно-правова регламентація можливості споживачів таких послуг перерозподілити ризики.
Для цього пропонуємо до п. 4. ст. 9 Закону України «Про електронну комерцію» додати норму що допоможе здійснити перерозподіл ризиків. У зв’язку з цим, пропонуємо викласти її у наступній редакції: «Постачальник послуг проміжного характеру в інформаційній сфері не є стороною електронного правочину, предметом якого виступають товари, роботи або послуги, інші ніж послуги проміжного характеру в інформаційній сфері (реєстрація доменних імен або IP-адрес, присвоєння інших мережевих ідентифікаторів, фіксація часу відправлення/надходження електронного повідомлення, надання доступу до мережі Інтернет та інших інформаційно-телекомунікаційних систем тощо), і не несе відповідальності за зміст переданої чи отриманої інформації та за шкоду, завдану внаслідок використання результатів таких послуг, за умови, що він не є ініціатором передачі такої інформації, не обирає її одержувача та не може змінити її зміст, а також за умови, що не його дії стали причиною невиконання або невчасного виконання зобов’язань сторін електронного правочину». Подібна норма має бути поміщена і у пропоновану додаткову норму щодо визначення правового статусу постачальника послуг проміжного характеру характеру в сфері платіжних систем і переказу коштів.

Усі вищезазначене дзволить мінімізувати правові ризики безпеці в процесі здійснення Інтернет-підприємництва.

Висновок до розділу 3.

Досліджуючи проблеми забезпечення безпеки сторін в процесі здійснення Інтернет-підприємництва, нами було розглянуно проблеми попередження і мінімізації можливих ризиків правового характеру, а також проблеми забезпечення конфіденційності даних та формування інформаційної безпеки при здійсненні Інтернет-підприємництва та окреслено авторське бачення шляхів їх вирішення.

Так, нами встановлено, що на сьогоднішній день існує законодавчо регламентована можливість укладення договорів завдяки застосуванню інформаціно-телекомунікаційних систем і прирівнюється така форма укладення до письмової форми договору. При дослідженні практики виконання електронних угод, нами встановлені їх найбільш вразливі місця, що з позиції безпеки можна розглядати як ризики. Детальний аналіз тких ризиків дозволив вімітити нам, що вказані ризики мають або технічне, або правове підґрунтя. Щодо технічного підґрунтя, то ми його детально не аналізували, оскільки це виходить за межі предмету нашого дослідження, а на правових ризиках ми зосередили свою увагу.
Варто відзначити, що у дослідженні присутній і аналіз судової практики щодо питання визнання доказом електронного документа. Зважаючи на відсутність чіткої регламентації і різні думки суддів з приводу цього, нами запропоновано включати норму щодо визнання електронної переписки та іншої електронної документації в процесі виконання договору належним доказом вже у саму первинну електронну угоду. Також пропонувалось залучати нотаріальне посвідчення паперової версії скрін-шот екрану, на якому відображалась суть електронної переписки між контрагентами з метою мінімізації ризику невизнання отримання ним передбачених договором електронних документів, звітів тощо.
Особлива увага у дослідженні була приділена питанню застосування електронно-цифрового підпису і його ролі у визнанні чинності електронних угоди. Наводились також норми чинного кримінального законодавства, які передбачають відповідальність за незаконне втручання в діяльність системи з метою заволодіння, спотворення чи знищення у ній інформації, в тому числі у взаємозв’язку із питанням заволодіння електронно-цифровим підписом.

При дослідженні проблем забезпечення конфіденційності даних, нами було охарактеризоване законодавство України, яке дозволяє охороняти ці конфіденційні дані, а також практику його впровадження. Нами зазначалося, що вказані конфіденційні дані найчастіше охороняються як комерційна таємниця та підприємстві або ж персональні дані осіб (списки клієнтів) як один із об’єктів комерційної таємниці. Для дослідження ризиків, що супроводжують охорону комерційної таємниці, ми перш за все розподілили суб’єктів володіння таємницею і суб’єктів відповідальності за розкриття чи використання комерційної таємниці. Зважаючи на специфіку самого об’єкта охорони, нами висловлювалось переконання про необхідність заключення договорів про нерозголошення та опціонних договорів, завдяки яким мінімізовуватимуться ризики неможливості притягнення до відповідальності особи, винної  у завданні шкоди право володільцю і її належному відшкодуванню.

ВИСНОВОК
В ході проведеного дослідження нами було сформульовано наступні висновки:
Інтернет-підприємництво займає в сучасній економічній системі держави значне місце і роль його роль з року в рік лише зростає. У національній економіці спостерігається стійка тенденція до розширення сфери застосування інформаційно-телекомунікаційних технологій в всіх сферах діяльності. І якщо початком діяльності при здійсненні Інтернет-підприємництва була організація Інтернет-магазинів звичайних споживчих товарів, то на сьогоднішній день – це Інтернет-аукціони, біржі, магазини послуг та багато іншого. Банківські відносини також під впливом Інтернет-підприємництва переходять в режим Інтернет-банкінгу. Пандемія коронавірусу в останні роки здійснил фундаментальний вплив на розвиток Інтернет-підприємництва, адже лише ті підприємці, що змогли вчасно адаптуватись і перейти в глобальне середовище, мали можливість залишитись «на плаву» і зберегти свій бізнес. 
При дослідженні гносеології понять, нами встановлено, що термін «Інтернет-підприємництво» вживається у науковій літературі виключно економічного спрямування. Жодної згадки у національному законодавстві саме у такій редакції цього поняття не існує. Юристи у науковій літературі та законодавчих актах застосовують термін «електронна комерція». Ми із приводу логічності і вдалості застосування вказаних понять стоїмо на позиції, що в юриспруденції також має застосовуватися термін «Інтернет-підприємництво», зважаючи на наступне:

По-перше, поняття «підприємництво» включає в себе значно більше складових видів діяльності у порівнянні із поняттям «комерція»;

По-друге, вживаючи термін «підприємництво» можна застосовувати усі загальні норми щодо підприємницької діяльності і спеціальні щодо підприємництва в мережі Інтернет;

По-третє, доцільніше вживати саме приставку «Інтернет-…» до поняття «підприємництво», адже вести підприємницьку діяльність в електронній формі за межами глобальної системи не представляється можливим. У зв’язку з тим, до моменту винайдення новітніх електронних форм передання інформації, цілком можна вживати конкретизоване поняття «Інтернет-підприємництво»;

По-четверте, комерція асоціюється у більшості споживачів із продажем, а Інтернет-підприємництво охоплює на сьогоднішній день величезний масив діяльності, що виходить за межі суто комерції.

Усі вищезазначене дозволяє нам обгрунтовано заявити про необхідність використання поняття «Інтернет-підприємництво» в наукових джерелах, нормах законодавста та інших офіційних документах і замінити ним поняття «електронна комерція».

На сьогоднішній день визначені такі сегменти електронної торгівлі:

- сегмент business-to-consumer (В2С) - дана модель правовідносин передбачає в якості учасників Інтернет-відносин юридичні і фізичні особи, які замовляють, купують або використовують електронним способом товари (роботи, послуги) для потреб, не пов'язаних із здійсненням підприємницької діяльності, тобто особи, які є споживачами;
- сегмент business-to-business (В2В) - в якості учасників Інтернет-відносин виступають дві юридичні особи, як правило, комерційні організації, що укладають і/або які виконують договори електронним способом на двосторонній основі або в рамках спеціалізованого електронного майданчика, підтримуваного одним з учасників або спеціалізованим інформаційним посередником;
- сегмент business-to-government (B2G) - в якості учасників Інтернет-підприємництва виступає юридична особа (комерційна організація) і держава в особі своїх органів, уповноважених укладати електронним способом договори (часто на конкурсній основі) на поставки товарів (робіт, послуг) для державних потреб;
- сегмент consumer-to-consumer (С2С) - в якості учасників Інтернет-підприємництва виступають дві фізичні особи (як правило, споживачі, але можлива участь і окремих фізичних осіб-підприємців), що укладають електронним способом договори купівлі-продажу, об'єктом яких є індівідуально-визначені речі і родові об'єкти. Укладання договорів в даному сегменті часто передбачає проведення Інтернет-аукціону, організатор якого встановлює його правила.
У зв'язку з використанням інформаційно-телекомунікаційних мереж коло суб'єктів електронної торгівлі не обмежується участю продавця і покупця. До учасників електронної торгівлі відносяться також організації, які здійснюють діяльність в сфері обслуговування і використання інформаційно-телекомунікаційних мереж. Слід мати на увазі, що продавці і покупці в сфері електронної торгівлі одночасно є користувачами інформаційно-телекоммунікаціонних мереж. Ця особливість правового статусу суб'єктів цивільних правовідносин, які є учасниками електронної комерційної діяльності, не знайшла прямого відображення в чинному цивільному законодавстві України.
Загальновідомо, що питання безпеки неможливо розглядати окремо від механізму захисту її об’єкта від загроз щодо його цілісності в процесі функціонування, враховуючи прогнозування та здійснення заходів з відхилення існуючих і потенційних загроз. Тому доцільним було, на нашу думку, у контексті вивчення поняття економічної безпеки підприємництва проводити діагностику та класифікацію його загроз. 

Насамперед загрози економічній безпеці підприємництва варто поділяти на внутрішні та зовнішні за джерелом виникнення небезпеки та можливістю її таргетування підприємством. До зовнішніх загроз, як правило, відносять: необґрунтовані зміни у системі державного регулювання підприємницької та господарської діяльності; неефективну податкову та фінансово-кредитну політику, корупцію державної влади, кримінальні дії, законодавчу нестабільність; зміни у наддержавних угодах та вимогах, які стосуються суб’єктів підприємницької діяльності; негативні макроекономічні тенденції (інфляція, підвищення відсоткових ставок, зниження рівня ділової активності та купівельної спроможності населення, несприятлива кон’юнктура ринку); надмірну енергетичну залежність економіки; технологічну відсталість та прогресоване зношення матеріально-технічної бази; монополізацію економічних та політичних ресурсів; неефективність системи державного управління та її орієнтованість на обслуговування крупних промислово-фінансових груп і т.ін. До її  внутрішніх загроз доцільно внести: настання небажаних змін параметрів, якостей чи властивостей на рівні особи чи підприємства; суттєве зниження рівня ефективності  фінансово-господарської діяльності та використання ресурсного забезпечення критичної маси підприємств; різке погіршення рівня конкурентоспроможності підприємств (у тому числі у галузево-територіальному аспекті); формування нераціональної та неефективної галузевої структури; спад виробництва (або критичне зниження питомої ваги) у базових галузях економіки і т.ін. .

Перелік типів та видів загроз і небезпек функціонування як окремого підприємства, так і підприємницького середовища загалом визначається різноманіттям видів підприємств, їх організаційно-правових форм, сфер та напрямів діяльності, а тому модифікацій загроз є надзвичайно велика кількість.

Нормативно-правові акти, що регулюють відносини в сфері підприємництва, можна розділити на нормативні акти, спрямовані  на організацію підприємницької діяльності та нормативні акти, що регулюють порядок здійснення підприємницької діяльності. У чинному законодавстві України регулюється в цілому господарська (підприємницька) діяльність і окремо діяльність під назвою «електронна комерція». Остання частина законодавства має статус спеціального по відношенню до зазначуваної сфери суспільних відносин, а це означає, що при суперечності норм законодавства однакової юридичної сили, саме їм належитиме пріоритет у застосуванні. 
Варто відзначити, що навіть після прийняття означеного Закону України «Про електронну комерцію» ще рано говорити про комплексну систему врегульованих суспільних відносин. Таке твердження пояснюється тим, що зміни після прийняття закону так і не пройшли у інших нормативно-правових актах, а тому спостерігається неоднакове застосування термінів, відсутність чіткого механізму впровадження окремих норм права, що визначені у законі в життя, оскільки не прийнято відповідного указу, постанови чи розпорядження із цього питання.

Закону України «Про електронну комерцію» учасниками відносин у сфері електронної комерції визнає суб’єктів електронної комерції, постачальників послуг проміжного характеру в інформаційній сфері, органи державної влади та органи місцевого самоврядування в частині виконання ними функцій держави або місцевого самоврядування. Із означеного переліку, що визначений законом, вбачажться, що суб’єкта – посередника із оплати згублено. Його не можна штучно підігнати під поняття «постачальника послуг проміжного характеру», оскільки воно застосовується виключно до постачальника в інформаційній сфері, який за визначенням, наданим у ст. 1 Закону, надає послуги з передачі та/або зберігання інформації та присвоєння мережевих ідентифікаторів. Вказане вище дозволяє стверджувати про необхідність розширення переліку учасників відносин у сфері електронної комерції через додавання постачальника послуг проміжного характеру в сфері платіжних систем і переказу коштів. 
Проведений аналіз національного законодавства про електронну комерцію (Інтернет-підприємництво) підтвердив несистемність нормативно-правових актів, а також недостатність норм спеціального Закону України «Про електронну комерцію». З метою вдосконалення законодавства слід враховувати положення міжнародного законодавства у зазначеній сфері, а також доцільно взяти до уваги стан і тенденції розвитку законодавства про електронну комерцію в зарубіжних країнах.
Аналіз зарубіжного законодавства довів правильність національних умов і обґрунтоване регулювання електронної торгівлі в спеціальних законах. Тенденції розвитку законодавства про електронну торгівлю в міжнародному приватному праві та праві іноземних країн зводяться до наступного:
1) Важливим напрямком розвитку законодавства є розробка типових документів. У зв'язку з цим доцільно розробляти типові договори, що регулюють порядок електронного документообігу між продавцями (виконавцями) і покупцями (замовниками), а також порядок використання електронного підпису чи інших аналогів власноручного підпису.
2) Орієнтиром для вдосконалення національних законодавчих систем є право, яке розробляється міжнародною спільнотою. В першу чергу, на розвиток законодавства про електронну торгівлю здійснюють вплив ключові висновки та підходи, рекомендовані в Окінавській Хартіі Глобального інформаційного суспільства від 22 липня 2000 року [80] та інших міжнародних документах.

3) Ще один напрямок - це формування організацій із захисту прав споживачів. У юридичній літературі, зокрема, згадується Міжнародна мережа по захисту споживачів і виконання рішень, а також сформована в рамках ЄС Мережа європейських центрів для споживачів, яка виступає як новий спосіб співпраці в рамках співробітництва держав.
4) У зарубіжному законодавстві в сфері електронного обміну даними формується підхід, заснований на визначенні таких юридично значущих дій як передача даних (повідомлень) і передача змісту інформації (документа), яка (який) передається і відповідно підписується учасниками документообігу.
5) Поряд з регламентацією на законодавчому рівні розвивається саморегулювання, що припускає розробку і введення стандартів і правил, які розробляються учасниками електронної торгівлі. Таким чином, в сфері електронної комерційної діяльності формується така модель регулювання, при якій держава встановлює рамки поведінки в нормативно-правових актах, а учасники (продавці, покупці, провайдери) розробляють правила обміну даними, положення про момент виникнення прав та обов’язків, про відповідальність, які відповідають як інтересам посередників, що передають дані, так і інтересам покупців і продавців. 
В національному нормативно-правовому регулюванні знайшли своє відображення усі необхідні питання дійсності електронних договорів, а тому передумови до активного розвитку Інтернет-відносин в Україні сформовано.
Прийняття спеціального закону «Про електронну комерцію», наявність норм у Цивільному кодексі України про визнання угод, укладених завдяки інформаційно-телекомунікаційним системам угодами, укладеними письмовим способом, а також детальна регламентація статусу електронного документа та електронно-цифрового підпису в межах окремих законів, створило передумови для можливості здійснення Інтернет-комерції і укладення електронних угод. Органи суду нарешті почали визнавати електронні угоди і постановляти рішення про захист прав у ситуаціях їх порушення через невиконання чи неналежне виконання таких договорів. Проте і зараз виникають питання, пов’язані із тим, що можна визнавати доказом в електронній формі, а що ні в судовій практиці України. Зауважимо, що визнання чи невизнання електронного документа доказом у справі може стати підґрунтям до прийняття конкретного судового рішення, не завжди вигідного суб’єкту Інтернет-підприємництва. То ж можна вказувати на наявність правового ризику безпеці через механізм визнання доказами електронних документів.

Зважаючи на відсутність чіткої регламентації і різні думки суддів з приводу цього, нами запропоновано включати норму щодо визнання електронної переписки та іншої електронної документації в процесі виконання договору належним доказом вже у саму первинну електронну угоду. Також пропонувалось залучати нотаріальне посвідчення паперової версії скрін-шот екрану, на якому відображалась суть електронної переписки між контрагентами з метою мінімізації ризику невизнання отримання ним передбачених договором електронних документів, звітів тощо.

У зв'язку з використанням при здійсненні електронної торгівлі інформаційно-телекомунікаційних засобів існують поширені в цій сфері загрози безпеки і конфіденційності: комп'ютерне шахрайство, комп'ютерні віруси, комп'ютерний злом, комп'ютерні атаки, недостовірність інформації про товар і про продавця, про місце знаходження продавця і покупця, непередача або затримка передачі повідомлення, передача даних неналежному адресату, розголошення конфіденційності даних та ін. Тому актуальними для електронної комерційної діяльності є питання правового забезпечення конфіденційності персональних даних; повноти і достовірності інформації; захисту облікових даних організації; захисту прав на об’єкти інтелектуальної власності. Відсутність належного правового регулювання із означених проблем можна розцінювати як ризик правового характеру для безпеки Інтернет-підприємництва. 
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