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АНОТАЦІЯ

Птиць М.М. Організаційно-правове забезпечення кібербезпеки на підприємстві: міжнародний досвід та практична адаптація. – Рукопис.

Дослідження на здобуття освітнього ступеня «магістр» за спеціальністю 073 «менеджмент», магістерська програма «Управління фінансово-економічною безпекою». – Західноукраїнський національний університет. -  Тернопіль, 2021.

У роботі на основі досвіду іноземних держав проаналізовано організаційно-правове забезпечення кібербезпеки на підприємстві, що спрямовано на зниження його інформаційних ризиків і забезпечення кібербезпеки. Автором аналізувались теоретичні засади забезпечення кібербезпеки в епоху інформаційного суспільства; завдання,  рівні та загрози  забезпечення кібербезпеки; досліджувалась практика розробки Концепції інформаційної безпеки; вивчались інформаційні ризики суб’єкта господарювання, надавалась їх оцінка та пропонувались шляхи планування протидії; аналізувались підходи до оцінки витрат на кібербезпеку, а також пропонувався розрахунок витрат на інформаційну безпеку. 
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Research for the degree of "Master" in the specialty 073 "Management", master's program "Management of Financial and Economic Security". - Western Ukrainian National University. - Ternopil, 2021.

Based on the experience of foreign countries, the organizational and legal support of cybersecurity at the enterprise is analyzed, which is aimed at reducing its information risks and ensuring cybersecurity. The author analyzes the theoretical foundations of cybersecurity in the information society era; tasks, levels and threats of cybersecurity; the practice of developing the Concept of Information Security was studied; the information risks of the business entity were studied, their assessment was provided and ways of planning counteraction were suggested; approaches to estimating cybersecurity costs were analyzed, and the calculation of information security costs was proposed.
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ВСТУП

Актуальність теми дослідження визначається загостренням проблем із забезпеченням кібербезпеки (далі - КБ) навіть в умовах інтенсивного вдосконалення технологій та інструментів захисту даних та загалом інформатизації суспільства. Про це свідчить значне зростання порушень інформаційної безпеки і посилюється тяжкістю їх наслідків. Загальна кількість порушень в світі щорічно збільшується більш ніж на 100%. На території України число виявлених злочинів тільки в сфері комп'ютерної інформації зростає щорічно в середньому в 3-4 рази. 
Перелік загроз кібербезпеці настільки великий і вони стають такими різноманітними, що вже вимагають наукової систематизації та спеціального вивчення з метою оцінки пов'язаних з ними ризиків і розробки заходів по їх протидії.

Дослідження також свідчать про те, що основною причиною проблем господарюючих суб’єктів в сфері захисту інформації є відсутність продуманої і затвердженої політики забезпечення інформаційної безпеки, що базується на організаційних, правових, технічних та економічних рішеннях з подальшим контролем їх реалізації та оцінкою ефективності.

Все це зумовлює необхідність розробки науково обґрунтованих методів забезпечення кібербезпеки суб’єктів господарювання, які враховують досвід національних і зарубіжних суб’єктів у цій сфері.

Проблеми кібербезпеки були предметом розгляду і дослідження у працях таких вітчизняних та зарубіжних дослідників як: А.Є. Батюк, З.П. Двуліт, К.М. Обельовська, І.М. Огороднік, Л.П. Фабрі, Баяндин Н. І., Бруксбенк Д., Уилсон Дж., Буришев С. А.. Лутаев И. В., Прохоров С. Л., Власова Л.А., Голубєв В. О., Гавловський В. Д., Цимбалюк В. С., Гордієнко С. Б., Микитенко О. С., Данильчук В. Г., Гришина Н. В., Гуцу С. Ф., Живко М. О., Замкова Т.В., Захаркін О. О., Абрамчук М. Ю., Деркач М. А., Кабанов, A.A., Бончук Г.І., Качан О.І., Коваленко Ю.О., Кормич Б. А., Крюков О.І. та  інших.

Разом з тим проведені дослідження стосуються лише окремих аспектів забезпечення кібербезпеки, в той час як комплексність цієї проблеми передбачає розробку комплексу більш сучасних і ефективних методів для її вирішення. Все це і зумовило вибір нами саме такої тематики дослідження .

Мета дослідження полягає в розробці організаційно-правового забезпечення кібербезпеки на підприємстві із врахуванням досвіду іноземних держав, що дозволить знизити його інформаційні ризики і забезпечити загалом кібербезпеку господарюючого суб’єкта.

Поставлена мета зумовила необхідність вирішення наступних завдань:

- проаналізувати теоретичні засади забезпечення кібербезпеки в епоху інформаційного суспільства;
- охарактеризувати завдання,  рівні та загрози  забезпечення кібербезпеки; 

- дослідити практику розробки Концепції інформаційної безпеки; 

- вивчити інформаційні ризики суб’єкта господарювання, дати  їм оцінку та запропонувати шляхи планування протидії;
- вказати на особливості підходів до оцінки витрат на кібербезпеку;
- запропонувати розрахунок витрат на інформаційну безпеку і завершити пропозиціями щодо оцінки їх ефективності. 

Об'єктом дослідження виступає система інформаційної безпеки господарюючого суб’єкта.

Предметом дослідження є організаційно-правове забезпечення кібербезпеки на підприємстві: міжнародний досвід та практична адаптація.

Методологію дослідження склали загально-наукові та приватно-наукові методи, зокрема історичний; порівняльно-правовий; логічний; статистичний, аналізу і синтезу, узагальнення тощо.

У дослiдженнi сформульованi наступнi висновки та рекомендацiї, що вiдзначаються науковою новизною: 

- запропоноване авторське визначення поняття кібербезпеки господарюючого суб’єкта,  
- доведена необхідність класифікації видів інформації за п'ятьма критеріями, які виступають в якості бази при оцінці і плануванні інформаційних ризиків;

- запропонована Концепція інформаційної безпеки підприємства. Пропонується включити до неї такі елементи як : об'єкти, мета та завдання захисту інформації; внутрішні та зовнішні джерела загроз; принципи побудови; заходи щодо забезпечення інформаційної безпеки; політика інформаційної безпеки;

- зроблено висновок, що механізм оцінки інформаційних ризиків дозволяє визначити склад інформаційних ресурсів господарюючого суб’єкта, їх цінність, вразливість, оцінити очікувані витрати на протидію загрозам;

- запропонована необхідність впровадження бальної оцінки цінності інформаційного ресурсу, в основі якої лежать рівні конфіденційності інформації;

- суб’єктів порушення кібербезпеки підприємства пропонується класифікувати з урахуванням їх ознак: категорії, мотивації, кваліфікації та можливостей;

- запропоновано алгоритм заходів щодо мінімізації інформаційних ризиків господарюючого суб’єкта;

- узагальнено рекомендації щодо розрахунку економічної ефективності затрат на інформаційну безпеку підприємства.
Структурно магістерська робота містить вступ, три розділи, шість підрозділів, висновки та список використаних джерел. Викладено на 75 сторінках із використанням 66 джерел.

 

РОЗДІЛ 1. теоретико-правові засади забезпечення кібербезпеки
1.1. Теоретичні засади забезпечення кібербезпеки в епоху інформаційного суспільства
У сучасних умовах простежується тенденція зростаючої залежності світової економіки від значного обсягу інформаційних потоків. З розвитком інформаційних і комунікаційних технологій відбулася зміна в сфері обміну різного виду інформації між суб'єктами, що дозволяє за допомогою інформаційних технологій оперативно вирішувати багато завдань суспільства. Проте, постійне ускладнення обчислювальних систем і сіток, на основі яких лежать світове та національні інформаційні простори, ставить перед сучасним суспільством завдання забезпечення кібербезпеки (КБ). З кожним роком все більше і більше вдосконалюються технології захисту даних, але вразливість захисту не тільки не зменшується, а навіть постійно зростає. Тому очевидна актуальність проблем, пов'язаних із захистом потоків даних і інформаційною безпекою їх збору, зберігання, обробки і передачі.

Так чи інакше, будь-яка діяльність заснована на застосуванні в тій чи іншій мірі інформаційних технологій. Банківська діяльність, функціонування фінансових ринків, бізнесу, освіти, населення, держава в цілому пов’язані  з інформаційними технологіями. Більшість фінансових потоків в світі проходять через інформаційні мережі. Тому виникає потреба в захисті інформації та забезпеченні безпечного функціонування підприємств, населення на ринках і переливу капіталу і фінансової інформації.

У літературі можна зустріти доволі різні визначення кібербезпеки. Більшість вчених називає цей вид безпеки дещо традиційніше – інформаційна безпека. Так, наприклад, Радіонов О.В. ототожнює два поняття - захист інформації та інформаційна безпека [55]. Інші вчені вважають, що те, що в 1970-ті рр. іменувалося комп'ютерною безпекою, а в 1980-і рр. - безпекою даних, зараз є інформаційною безпекою [43]. Інформаційна безпека Марущаком А. І. визначається як сукупність певних програмних, апаратних засобів і заходів щодо захисту інформації від руйнування, несанкціонованого доступу, розкриття [49, c. 92].
Кузьмин А.С. інформаційну безпеку розглядає як захищеність потреб громадян, окремих груп і соціальних верств населення, населення в цілому в якісній, необхідній для їх функціонування, життєдіяльності і розвитку інформації [44, c. 28]. Він зазначає, що в майбутньому людина стане складовою єдиного питання ІБ, що трактується як широке поняття. Інформаційна безпека - це стан захищеності інформаційного середовища суспільства, що забезпечує її формування, використання і розвиток в інтересах громадян, організацій, держав [41, c. 7]. У Доктрині інформаційної безпеки України, що затверджена рішенням Ради національної безпеки та оборони, не дано офіційного визначення інформаційної безпеки, а лише встановлюються національні інтереси України в інформаційній сфері, актуальні загрози цим інформаційним інтересам, пріоритети національної політики в інформаційній сфері тощо. Такий стан речей із понятійно-категоріальним апаратом дозволяє нам пропонувати власну дефініцію досліджуваного поняття. Отож, під кібербезпекою господарюючого суб’єкта слід розуміти стан захищеності його інтересів в інформаційній сфері, що визначається сукупністю збалансованих інтересів працівника, роботодавця і держави. З метою подальшого дослідження ми будемо користуватися терміном КБ у вузькому сенсі. Слід зазначити, що цей підхід прийнятий в іноземній літературі.

Так, Кавун С. В. під інформаційною безпекою (або безпекою інформаційних технологій) має на увазі захищеність інформації, що обробляється в інформаційно-обчислювальній системі, від випадкових або навмисних дій внутрішнього або зовнішнього характеру, що можуть призвести нанесення збитків власникам інформаційних ресурсів або користувачам інформації [36]. З визначення ясно, що ІБ не обмежується тільки захистом від несанкціонованого доступу сторонніх осіб і дій зловмисників, але і не менш важливим фактором є захист інформаційних ресурсів від випадкових процесів (збоїв і відмови апаратних засобів, аварії в енергопостачанні, пожежі, природні катаклізми і т . д.), випадкових помилок користувачів.

Ми не цілком згодні з таким визначенням у зв’язку з переконанням, що розгляд проблеми ІБ не слід обмежувати безпекою інформаційних технологій і зводити цю проблему до захищеності тільки комп'ютерної інформації. На наш погляд, інформаційна безпека - це стан захищеності всього інформаційного середовища в якості інформаційного діяча. У зв'язку з цим, він повинен буде володіти такими трьома видами знань: інтелектуальними, емоційними і діяльнісними.

Звичайно, існують різні підходи до визначення поняття інформаційної безпеки. Зокрема, на державному рівні на сьогоднішній день має місце два підходи. Одні (гуманітарії) відносять ІБ виключно до інституту таємниці. Інші (силові структури) практично ототожнюють ІБ з інформаційною сферою.

Термін «інформаційна безпека» можна розглядати як в широкому, так і у вузькому сенсі. Наприклад, в нормативно-правових актах України щодо захисту інформації, захищаються не тільки оброблювана в інформаційно-комп'ютерних системах інформація, а й та, що зберігається та передається. Адже комп'ютерна техніка є тільки частиною інформаційної системи. Але, в той же час більша увага завжди зосереджується на захисті інформації, що передається за допомогою комп'ютерів.

Як загальнонаукову категорію безпеку можна визначити як такий стан розглянутої системи, коли ця система в змозі протистояти впливу зовнішніх і внутрішніх загроз, а також функціонування цієї системи не створює загрози для складових цієї ж системи і зовнішнього середовища.

Таким чином, можна сформулювати і загальне визначення інформаційної безпеки, яке видається нам правильним і досить повним. Інформаційна безпека являє собою стан інформаційної системи, в якому вона може протистояти впливу внутрішніх та зовнішніх загроз, які не ініціюють їх виникнення для елементів системи і зовнішнього середовища.

Звідси, випливає висновок про те, що основою забезпечення ІБ є рішення трьох взаємопов'язаних проблем: проблема захисту інформації, що знаходиться в системі, від впливу внутрішніх та зовнішніх загроз; проблема захисту інформації від інформаційних загроз; проблема захисту навколишнього середовища від загроз з боку наявної  в системі інформації.

До теперішнього часу досягнуто певних результатів по теоретичному вивченню і практичній розробці проблеми ІБ. Уже понад 30 років вона знаходиться в центрі уваги фахівців. Закладено основи теорії захисту інформації. Розроблено різноманітні засоби захисту інформації і налагоджено їх виробництво. Накопичено досвід практичного вирішення завдань захисту інформації в різних системах. Розроблено державна система захисту інформації. Проблема захисту інформації має реальну основу для подальшого розвитку. Для цього необхідно забезпечити постійний збір і обробку статистичної інформації про функціонування існуючих систем захисту, що можна досягти, створивши організаційні структури, які будуть цим займатися. Це вкрай важливо для вдосконалення методології проектування систем захисту і розвитку теорії захисту інформації. Актуальною є задача розвитку науково-методологічних основ захисту інформації та ІБ.

Отож, захист від інформації полягає в застосуванні певних методів і засобів захисту від негативного впливу на складові будь-якої системи інформації, як внутрішньої, так і зовнішньої, а також від негативного впливу інформації, що виходить з даної системи, на зовнішнє середовище [32, c. 78]. Актуальність цієї проблеми полягає в тому, що інформація може справляти колосальний вплив і на людину, і на техніку, як позитивний, так і негативний, зокрема, викликаючи у людей неправильну поведінку, поганий настрій, а шляхом установки в комп'ютері спеціальних закладок можна ззовні вивести з ладу апаратуру або перервати її роботу. На наш погляд, проблема захисту від інформаційних загроз набагато серйозніше проблеми захисту інформації, тому що вплив цих загроз, як правило, важко виявити, тобто вони не завжди очевидні. Крім цього, захист від інформаційних загроз вимагає скоріше не технічних рішень, а, в першу чергу, рішень організаційного і правового характеру, причому і в рамках держави, і міждержавних, міжнародних.

Актуальність проблеми ІБ визначається сучасними тенденціями в сфері інформаційних, комп'ютерних технологій, в сфері формування нового типу суспільства і економіки, який характеризується різними економістами і вченими по-різному. Американський соціолог Кроуфорд Р. визначає сучасне суспільство як «суспільство знання» (knowledge society), в якому найголовніша роль відводиться знанням, нові знання призводять до появи нових технологій, що веде до економічних змін, потім до соціально-політичної трансформації, що в кінцевому підсумку призводить до появи нового бачення світу [21, c. 67]. Багато авторів використовують терміни «постіндустріальне суспільство», «мережева економіка». Гейтс Б. називає її суспільство техносуспільством, німецький вчений Крайбіх Р. - суспільством науки, Кувалдін В. - мегасуспільством, Тапскотт Д. - електронним цифровим суспільством і т.д. Російський економіст Іноземцев В. для цього використовує термін «економіка знань» (knowledge economy), в якій «найважливішим виробничим ресурсом суспільства стає не стільки інформація як об'єктивна сутність або набір даних про ті чи інші процеси , скільки знання, тобто інформація, засвоєна людиною і не існує поза її свідомістю» [34, c. 56].

У 60-і рр. XX століття одночасно в США Махлуп Ф. і в Японії Умесао Т. ввели в науковий обіг поняття «інформаційне суспільство». На їхню думку, це суспільство, в якому якість життя і можливості економічного зростання все більше залежать від інформації та її використання. Махлуп Ф. одним з перших провів дослідження інформаційного сектора економіки на прикладі США.

Незважаючи на різноманітність термінів, що визначають сучасні зміни в світовій економіці, всі вони, так чи інакше, вказують на глобальність процесів, що відбуваються, змін і на визначальне значення інформації, знань і інформаційних технологій.

Так, японський вчений Масуда Е. розробив одну з найбільш цікавих філософських концепцій інформаційного суспільства. Відповідно з його концепцією комп'ютерна технологія, що дозволяє заміщати або посилювати розумову працю людей, стане в майбутньому базою нового суспільства. Інформаційна революція буде продуктивною силою, що обумовлює масове виробництво технологій, знань, інформації. Інтелектуальне виробництво займе провідне місце серед галузей економіки [12].

Бенінгер Дж., Нисбет Дж., Стоуньер Т. припускають, що інформація, будучи основним продуктом виробництва, в майбутньому може перетворитися в надзвичайно сильний ресурс влади. Вчені не виключають можливості того, що сконцентрована в одному джерелі інформація, здатна привести до формування нового типу тоталітарної держави. На даний момент вже можна говорити, що в світі в цілому сформувалося інформаційне суспільство. Це обумовлено наступним:

 По-перше, поряд з традиційними ринками (сировини, праці) формується інформаційний ринок. Ринок інформаційних технологій вважається таким, що найбільш динамічно розвивається. Наприклад, в 1954 році всього 7% була питома вага інвестицій в цю сферу, а в 1998 р приблизно 50%. У всьому світі попит на комп’ютерну техніку постійно зростає. Обсяги її торгівлі в світі перевищили обсяги торгівлі автомобілями. Близько 510 млрд. дол, в рік доходу приносить світової ринок телекомунікацій. 
По-друге, найбільш розвинені в інформаційному плані країни переорієнтують свої економіки на максимальне залучення невиробничого сектору. У цих країнах всі галузі, пов'язані з виробництвом інформації, знань, інформаційних послуг і продуктів, розвиваються швидше, ніж традиційна промисловість і займають провідне місце в їх (країн) економічному розвитку. 
По-третє, повсюдно поширюються персональні комп’ютери, програмне забезпечення, різні мережі зв'язку. 
По-четверте, колосально зростає обсяг доступних для всіх інформаційних ресурсів, продуктів і послуг [43].

Інформація стає унікальним і вічним ресурсом для людини. Її унікальність тільки посилюється в сучасних умовах. На наш погляд, основне призначення і важливість інформації для людини, суспільства, економіки є в її використанні, зверненні. При цьому інформація може виступати як: джерело отримання знань і навичок; джерело інформування про події та явища; засіб формування систем; ресурс при прийнятті рішень; джерело негативного впливу на суспільство і людину; об'єкт інтелектуальної власності, товар. Саме звертаючись, тобто переходячи від одного суб'єкта до іншого в різних формах, інформація набуває цінності. Саме тому актуальність розглянутої нами проблеми ІБ не викликає сумнівів.

Слід зазначити, що інформація відрізняється різноманіттям форм і видів. Для цілей нашого дослідження ми вважаємо за необхідне впорядкувати наявні типології інформації та запропонувати узагальнену класифікацію.

	Інформація
	Критерії

	Національна, спільна, сумісна, колективна, приватна
	Форма власності

	Відкрита та обмеженого доступу
	Спосіб доступу

	Правова, науково-технічна, політична, економічна тощо
	Сфера застосування

	Систематизована, несистематизована, автоматизована
	Спосіб організації збереження та використання

	Паперова, усна, комп’ютеризована, цифрова тощо
	Види носія


Важливо відзначити, що з терміном КБ тісно пов'язані деякі інші поняття, якими ми будемо оперувати в наступних розділах дослідження. Це, зокрема, захист інформації, інформаційні ресурси, інформаційні ризики, інформаційний продукт, інформаційна сфера, інформаційна діяльність, інформаційна система і ряд інших. Розглянемо детальніше їх: 
Інформаційні ресурси являють собою сукупність даних, організованих для ефективного отримання достовірної інформації. За законодавством України інформаційні ресурси - це окремі документи і окремі масиви документів, документи і масиви документів в інформаційних системах: бібліотеках, архівах, фондах, банках даних, інших видах інформаційних систем [48, c. 130]. 
Під інформаційною діяльністю розуміється діяльність, пов'язана з отриманням, використанням, розповсюдженням, передачею та зберіганням інформації.
 Результатом інформаційної діяльності є інформаційний продукт, який купується і продається на ринку у вигляді інформаційних товарів і послуг. Цікаво відзначити, що інформаційні послуги можна трактувати як дії суб'єктів щодо забезпечення користувачів інформаційними продуктами. Ми не зовсім згодні з таким визначенням, тому що вважаємо, що послуги - не дії, а все-таки конкретний продукт, який не має матеріального (фізичного) прояву. Інформаційна технологія - сукупність методів, виробничих і програмно-технологічних засобів, об'єднаних у технологічний ланцюжок, що забезпечує збір, зберігання, обробку, висновок і поширення інформації [53].

Інформаційна система являє собою формалізовану модель ведення бізнесу на певному підприємстві. З її допомогою відображаються всі основні процеси, які тут відбуваються. Інформаційна система компанії (або корпоративна інформаційна система) розглядається як складний мультимодельний об'єкт проектування і містить такі типові елементи: мережеве, комп'ютерне, телекомунікаційне обладнання; програмне забезпечення; методи захисту інформації; службові інструкції; кабельні внутрішні і зовнішні мережі.

Інформаційна сфера визначається як сфера діяльності, пов'язана зі створенням, розповсюдженням, перетворенням і споживанням інформації. З даного визначення видно, що інформаційна сфера являє собою інформаційну діяльність. На наш погляд, в зв'язку з великою кількістю термінів виникає деяка заплутаність понять. Вважаємо, що доцільно використовувати терміни «інформаційний ринок» і «інформаційна інфраструктура», які рідко зустрічаються в науковій літературі. Інформаційний ринок являє собою систему економічних, правових і організаційних відносин з торгівлі інформаційними технологіями, інформаційними продуктами і послугами. На наш погляд, інформаційний ринок слід розуміти як сукупність економічних відносин з приводу купівлі-продажу результатів інформаційної діяльності.

Поняття інформаційної інфраструктури в літературі трактується по-різному. Це система організаційних структур, що забезпечують функціонування і розвиток інформаційного простору і засобів інформаційної взаємодії [34]. Це і сукупність секторів, кожен з яких об'єднує групу людей або організацій, що пропонують однорідні інформаційні продукти і послуги. Також це організована сукупність засобів обчислювальної техніки, зв'язку і телекомунікацій, а також масової інформації та інформаційних ресурсів, що забезпечує ефективну і якісну реалізацію інформаційних процесів - процесів виробництва, збору, накопичення, зберігання, пошуку, розповсюдження та споживання інформації для задоволення потреб особистості, суспільства, держави. Інформаційна інфраструктура або ІТ-інфраструктура охоплює всі основні елементи, що забезпечують роботу інформаційної системи, тобто це основа для нормального і ефективного функціонування інформаційної системи. Ми пропонуємо своє визначення терміна «інформаційна інфраструктура». Під інформаційною інфраструктурою доцільно розуміти сукупність, взаємозалежних, взаємопов'язаних структур, механізмів, процесів, які обслуговують і забезпечують ефективне здійснення інформаційної діяльності та реалізацію інформаційних продуктів.

Інформаційні ризики є загрозою зовнішніх і внутрішніх комп'ютерних атак на інформаційну систему підприємства, внаслідок чого відбувається крадіжка, псування або підміна функціонуючої в системі інформації, в першу чергу конфіденційною [32]. На наш погляд, більш точним є наступне визначення. Інформаційний ризик - це ймовірність отримання збитків або шкоди в результаті застосування компанією інформаційних технологій. Таким чином, інформаційні ризики пов'язані зі створенням, передачею, зберіганням і використанням будь-якої інформації за допомогою електронних носіїв та інших засобів зв'язку.

У науковій та навчальній літературі останнім часом можна зустріти поняття «інформаційні активи». Необхідно відзначити, що інформаційні активи є цінними ресурсами суб'єкта - або фізичної особи, або підприємства. Саме поняття «актив» означає будь-яке майно, об'єкт, що має грошову вартість і приносить певний дохід власнику. В даний час для багатьох господарюючих суб'єктів саме інформація є основою їхнього бізнесу, реально приносить прибуток.

Слід розрізняти поняття інформаційної безпеки та захисту інформації. Часто в науковій та навчальній літературі ці два поняття ототожнюються, що призводить до плутанини. Вважаємо за необхідне їх розмежувати. Захист інформації являє собою комплекс заходів щодо забезпечення ІБ, тобто це правові, організаційні, технічні заходи (способи, методи, засоби, механізми, дії) щодо запобігання загроз ІБ і усунення їх наслідків. До основних елементів захисту інформації ми відносимо наступні: створення умов, що обмежують поширення інформації; попередження несанкціонованого доступу до інформації; запобігання розкрадання, витоку, перекручування, знищення, розголошення інформації; забезпечення права власника на володіння і розпорядження інформацією і т.д.

1.2. Завдання,  рівні та загрози  забезпечення інформаційної безпеки 

Забезпечення кібербезпеки є складною і багатогранною проблемою. Вона повинна забезпечуватися для всіх економічних агентів і господарюючих суб'єктів, тобто населення - основного носія інформації, підприємств і організацій, а також для держави в цілому. Визначимо, перш за все, завдання та рівні забезпечення ІБ, що включають в себе зацікавлені в ІБ суб'єкти.

Отож, до завдань можна віднести: конфіденційність, доступність, цілісність та достовірність.

До рівнів забезпечення – державу, юридичну особу та громадянина. Рівень юридичної особи зокрема включає:  адміністративний, процедурний і програмно-технічний.
Під термінами конфіденційність, доступність, цілісність та достовірність слід розуміти наступне:

■ здатність систем представляти своєчасний безперешкодний доступ до інформаційних ресурсів суб'єктів, що володіють відповідними правами;

■ захист від збоїв, що ведуть до втрати інформації, захист від несанкціонованих змін або знищення даних;

■ обмежений доступ до інформації, призначеної тільки для авторизованого користувача;

■ загальну повноту і точність сприйманої інформації [12].

Найбільш важливим і складним для реалізації на практиці аспектом ІБ є забезпечення її конфіденційності. Існують три основні причини, що призводять до втрати конфіденційності інформації: розголошення, витік і несанкціонований доступ. Так, під розголошенням розуміється подія, що призвела в результаті навмисних або ненавмисних дій до отримання інформації суб'єктами, що не володіють відповідними правами. Розголошення може здійснюватися різними способами. Це можуть бути повідомлення, передача, пересилання, публікація, втрата і т.п. Здійснюється розголошення формальними і неформальними засобами надання інформації. До формальних каналів слід віднести переговори, ділові зустрічі, наради тощо. Неформальними каналами служать особисті зустрічі, листування, виставки, конференції, засоби масової інформації і т.п. Зазвичай, розголошення конфіденційної інформації відбувається в результаті некомпетентності співробітників, невиконання правил захисту секретних відомостей.

Під витоком ми розуміємо неконтрольований процес передачі конфіденційної інформації за межі підприємства або певного кола осіб. Реалізація витоку конфіденційної інформації відбувається за допомогою технічних каналів. Каналом витоку інформації називається фізичний шлях конфіденційних відомостей, використовуючи який зловмисник може отримати доступ до охоронюваним інформаційних ресурсів. Канали витоку інформації класифікуються за способом перенесення інформації на: матеріально-речові, акустичні, візуально-оптичні і електромагнітні.

Несанкціонованим доступом називається навмисна дія, спрямоване на отримання конфіденційної інформації особою, що не володіє відповідними правами доступу до неї. Здійснюється несанкціонований доступ за допомогою різних методів, до яких відносяться підкуп співробітників, насильницьке схиляння до співпраці, безпосереднє проникнення на об'єкт і ін.

Умовами, що сприяють неправомірному заволодінню конфіденційною інформацією, прийнято вважати: підкуп, балакучість співробітників, відсутність контролю, відсутність трудової дисципліни, погана робота кадрових служб при наймі працівників, психологічна несумісність, низька заробітна плата і т.п..

 Також одним із завдань ІБ є забезпечення доступності інформації, оскільки інформаційні системи будуються і служать для надання різного роду інформаційних послуг (продуктів). Порушення зв'язку, відмова в доступі отримання подібних послуг тягнуть за собою значні збитки зацікавленим суб'єктам. Провідна роль доступності виявляється в системах управління в різних сферах діяльності підприємств. 
Цілісність інформації як задача ІБ поділяється на статичну і динамічну. Під статичної цілісністю розуміється незмінність інформаційних ресурсів, динамічна ж відноситься до точного проведення складних операцій - транзакцій. Забезпечення динамічної цілісності інформації важливо при проведенні фінансових операцій з метою виявлення крадіжок, дублювання і т.п. Порушення цілісності інформації, тобто її спотворення, втрата, помилки в різних областях людської діяльності можуть привести до непередбачуваних результатів. 
Давши характеристику завданням ІБ, перейдемо до розгляду рівнів її забезпечення. Так, на концептуально-політичному рівні приймаються документи, що визначають напрями державної політики інформаційної безпеки, формулюються цілі та завдання, шляхи і засоби їх досягнення. Прикладом такого документа є Доктрина інформаційної безпеки України, яку ми вже згадували вище.
На законодавчому рівні створюється і підтримується комплекс заходів, спрямованих на правове регулювання і забезпечення ІБ, що відображаються в законах та інших правових актах (укази Президента, постанови Уряду та ін.). Найважливішим завданням цього рівня виступає формування механізму, що дозволяє узгодити процес розробки законів з прогресом в області інформаційних технологій.

На нормативно-технічному рівні розробляються стандарти, відомчі, методичні матеріали та інші документи, що регламентують процеси розробки, впровадження та експлуатації засобів забезпечення ІБ. Однією з головних завдань цього рівня є приведення національних стандартів у відповідність з міжнародним рівнем інформаційних технологій.

Вперше в США в 1906 р був прийнятий закон про захист інформації. В даний час там налічується близько 500 законодавчих актів, що регулюють питання щодо захисту інформації, ІБ, комп'ютерним злочинам та ін. Американська адміністрація розглядає проблеми ІБ як один з найважливіших елементів національної безпеки країни. Існує пріоритет національних інтересів при вирішенні проблем ІБ. Починаючи з 1967 р і по теперішній час, в США були прийняті основні федеральні закони, які створили правову базу для формування і проведення єдиної державної політики в сфері ІБ і захисту інформації, У 1967 р з'явився федеральний закон «Про свободу інформації», в 1974 г. - закон «Про секретності», в 1986 р - закон «Про комп'ютерних зловживання і шахрайстві», в 1987 р - закон «Про безпеку комп'ютерних систем» і закон «Про забезпечення безпеки ЕОМ». У США одним з видів інформації обмеженого доступу є несекретна інформація, наприклад, несекретна інформація урядових відомств, а також майже вся інформація приватних компаній, які працюють за держзамовленням. Даним компаніям пред'являються певні вимоги щодо забезпечення ІБ. Наприклад, вони можуть застосовувати шифрувальну апаратуру, яка сертифікована в Агентстві національної безпеки або виготовлена на його замовлення. Для вивозу криптографічного техніки з США необхідний дозвіл Агентства національної безпеки [78]. У Франції така ж ситуація. Вивіз, виготовлення і використання різної шифрувальної техніки регулюються державою. Ввезення цього обладнання згідно із законом взагалі заборонений. Вивозити його за межі країни можна тільки з дозволу прем'єр-міністра Франції, в іншому випадку це вважається злочином, за яким покладено штраф і далі тюремне ув'язнення.

В Україні, як і в усьому світі, існує законодавство, що регулює питання ІБ, а також захисту інформації. ІБ виступає складовою частиною національної безпеки. В основу всього інформаційного обміну покладено закон "Про захист інформації в автоматизованих системах". 
Як і в інших країнах, ввезення та вивезення криптографічної техніки підлягає державному контролю і регулюванню. Обов'язковому державному ліцензуванню підлягають всі види діяльності з криптографічного захисту інформації (секретної або несекретної), що здійснюються всіма суб'єктами будь-яких організаційно-правових форм, в т.ч. фізичними особами. Обов'язковим є використання сертифікованих засобів захисту інформації в усіх державних установах і структурах, в компаніях, що працюють за держзамовленням. Таким чином, можна зробити висновок про те, що повинні бути сертифіковані не тільки засоби захисту секретної інформації, яка становить державну таємницю, а й засоби захисту будь-якої інформації, значимої для держави.

На рівні організації (суб’єкта господарювання) здійснюються конкретні заходи щодо забезпечення ІБ. Склад і зміст в основному визначаються особливостями конкретної організації або підприємства. В основі подібних заходів лежить політика ІБ. Вона являє собою сукупність документованих управлінських рішень, метою яких є забезпечення захисту інформації та пов'язаних з нею ресурсів. Вона визначає стратегію, необхідну кількість коштів і ресурсів, що виділяються організацією на забезпечення належної ІБ. Політика ІБ формується на основі проведення аналізу існуючих ризиків, що загрожують інформаційній системі підприємства.

На процедурному рівні визначаються безпосередні заходи щодо забезпечення ІБ, здійснювані людьми. До них можна віднести управління персоналом, фізичний захист і планування відновлювальних робіт.

На програмно-технічному рівні здійснюється захист обладнання, програмних засобів та інформаційних ресурсів. Реалізується це за допомогою сервісів безпеки:

■ ідентифікація і аутентифікація;

■ розмежування доступу;

■Протоколювання і аудит;

■ шифрування;

■ екранування;

■ забезпечення цілісності;

■ забезпечення доступності;

■ забезпечення відмовостійкості.

При існуючому на сьогоднішній день багатстві вибору програмно-технічних рішень забезпечити ІБ підприємства на цьому рівні до цих пір залтшається непростим завданням. Причиною цього служить стрімкий розвиток інформаційних технологій за наступними напрямками:

■ підвищення швидкодії систем (спрощує розшифровку);

■ розвиток мережевих технологій і зростання їх пропускної спроможності (призводить до збільшення числа зловмисників);

■Значне зростання програмних продуктів, створених в стислі терміни і не захищених належним чином у зв'язку з високою конкуренцією на ринку і прагненням за прибутком;

■ створення і розвиток нових інформаційних сервісів [31].

Надзвичайно важливим залишається правовий аспект забезпечення ІБ, пов'язаний з необхідністю вдосконалення законодавчої бази в цій сфері. Наприклад, Закони України «Про електронний цифровий підпис» та «Про електронні документи та електронний документообіг» прийняті ще у  2003 році, проте останнім часом з'явилася неприємна тенденція витоку інформації з державних баз даних. 
Нормативно-правова база забезпечення ІБ не охоплює всього кола проблем в цій галузі, а в окремих питаннях суперечлива. Ситуація ускладнюється тим, що національні інформаційні технології сильно відстають від світових стандартів, слабо розвинена вітчизняна індустрія засобів інформатизації, телекомунікації і зв'язку. Попри те, що саме українські програмісти зараз чи н найбільш затребувані на світовому ринку, підприємства, установи та організації, якщо йдеться про основні інформаційні фонди не мають достатньо коштів для їх оновлення.

В сучасних умовах тільки на новітній основі можливі створення наукоємних технологій, технологічне переозброєння промисловості, примноження досягнень  вітчизняної науки і техніки. На морально застарілому обладнанні чогось інноваційного і сучасного не винайдеш.  Це змушує органи державної влади при створенні інформаційних систем закуповувати імпортну техніку і залучати іноземні компанії. В результаті підвищується ймовірність несанкціонованого доступу до інформації і зростає залежність нашої держави від іноземних виробників  комп'ютерної техніки. Дослідження ринку інформаційних і комунікаційних технологій на території України виявило, що цей ринок ще не сформувався. Немає офіційної статистики по цій галузі і навіть чіткого розуміння його  структури. 
Однією з важливих проблем є недостатнє фінансування робіт зі створення захищеної інформаційно-телекомунікаційної системи спеціального призначення в інтересах органів державної влади. Відповідно не забезпечується в необхідних обсягах виробництво сертифікованих засобів захисту інформації, включаючи вітчизняні захищені операційні системи і прикладні програмні засоби. Наведемо коротенький приклад. В Україні функціонує Державна служба фінансового моніторингу України, яка обробляє величезні масиви інформації, переданої банками на предмет виявлення в ній ознак фінансових злочинів, легалізації доходів, одержаних злочинним шляхом та фінансування тероризму. Проблема, з якою стикнувся фін моніторинг – недостатність ресурсів серверів для зберігання такого об’єму інформації. Держава вчасно не виділили фінансування на оновлення таких серверів і служба була змушена значну частину інформації архівувати та записувати на окремі носії. Доступ до них звичайно не постійний,  а тому вчасно і якісно виконувати поставлені перед службою завдання через означену інформаційно-технічну проблему вони не можуть.

Для вирішення проблеми забезпечення ІБ на підприємствах багато фахівців пропонують використовувати обладнання лише одного виробника, що дозволяє економити пристойні кошти в процесі експлуатації (до 30%) [14].  Крім цього, пильну увагу необхідно приділяти технологіям захисту даних, заснованим на унікальних біометричних параметрах, призначених для ідентифікації користувача. У цьому напрямку вже розробляються проекти і проводяться дослідження. У зв'язку з цим відразу виникає ряд проблем - забезпечення законодавчої бази, а також фінансова проблема, пов'язана з фінансуванням цих проектів. 
Розглядаючи проблеми ІБ, слід докладніше зупинитися на такому важливому аспекті як загрози ІБ. Адже саме вони є джерелом порушення ІБ. Загроза інформаційної безпеки визначається як потенційно можлива подія, дія, процес або явище, яке може привести до порушення конфіденційності інформації, а також неправомірного її тиражування [31]. Як правило, загрози говорять про наявність прогалин, тобто слабких місць в ІБ. Однак, не завжди це так. Наприклад, загроза перебою в електроживленні або відключенні електрики існує в силу залежності техніки від якісного електроживлення.

Забезпечення доступності, цілісності і конфіденційності інформаційних ресурсів є одним із ключових завдань для ефективного функціонування сучасної організації. До подібних ресурсів можна віднести: контракти та договори; інформацію фінансового та технічного характеру; інформацію про нові проекти, бізнес-плани; інформацію про співробітників; інформацію про нематеріальні активи; дані бухгалтерського обліку; інформацію про поточну діяльність організації.

Вся подібного роду інформація, в основному, зберігається і обробляється за допомогою автоматизованих інформаційних систем, а значить, результат діяльності підприємства багато в чому залежимо від стійкості і захищеності цих систем від дій зловмисників, конкурентів.

Диверсифікація, проникнення на нові ринки, пошук нових клієнтів і постачальників, створення нових підрозділів ведуть до ускладнення структури організації, що вимагає вдосконалення інформаційної системи з застосуванням нових інформаційних технологій. Але з побудовою сучасної автоматизованої системи зростає ймовірність різного роду погроз, спрямованих на підрив ІБ підприємства. Загрози ІБ, як правило, спрямовані на підрив цілісності, конфіденційності, доступності інформації. Результатом цих загроз можуть бути витік інформації, розголошення, спотворення (модифікація), знищення і т.д. 
Класифікацію загроз ІБ можна проводити за кількома критеріями:

■ джерело загроз (внутрішні та зовнішні);

■ характер завданих збитків (загрози, що тягнуть за собою моральну або матеріальну шкоду);

■ ймовірність появи;

■ причини виникнення.

До зовнішніх загроз ІБ можна віднести:

■ промислове і економічне шпигунство, шантаж, дезінформацію;

■ атаки на систему захисту з метою крадіжки, знищення, спотворення інформації, підриву нормальної роботи підрозділів;

■ відсутність на ринку достатньої кількості сертифікованих засобів захисту інформації;

■ неповноцінність існуючої нормативно-правової бази ІБ;

■ діяльність недобросовісних партнерів, клієнтів.

До внутрішніх джерел загроз ми відносимо:

■ недосконалість використовуваної системи захисту інформації;

■ застарілі програмно-технічні засоби зберігання і обробки даних;

■ низьку кваліфікацію співробітників;

■ Використання «піратського» програмного забезпечення;

■ саботаж персоналу;

■ недостатню пожежну, технічну безпеку приміщень, будівель організації.

Статистика показує, що в середньому 17% всіх загроз ІБ виходить ззовні (зовнішні загрози), 1% - загрози з боку випадкових осіб і 82% - загрози внутрішні, тобто від персоналу суб’єкта господарювання [27]. 
Найбільш небезпечними з точки зору шкоди і найчастішими вважаються ненавмисні помилки штатних співробітників (наприклад, невірно введені  дані, помилкове видалення інформації, недбалість, безграмотність і ін.). Часто саме такі помилки створюють вразливі місця в ІБ для зовнішніх загроз. В середньому, ненавмисні помилки приносять 60-65% втрат. У той час як, наприклад, на частку стихійних лих (урагани, пожежі, повені, перебій електроживлення та ін.) припадає лише близько 13% всіх втрат від загроз ІБ.

Значну загрозу представляють так звані «скривджені» співробітники, що працюють в даний момент на підприємстві або звільнені. Оскільки колишні працівники знайомі з організацією роботи в фірмі, то важливим при звільненні є анулювання права доступу до інформації для цих співробітників. Дуже часто вони мають можливість видалення будь-яких даних, псування устаткування або вбудовування так званої «бомби», яка в результаті призводить або до руйнування даних, програм, або отримання контролю над системою, або впровадження іншого шкідливого програмного забезпечення.

За даними англійської фірми NT A Monitor, яка проводила шестимісячний аудит безпеки підприємств, для яких питання ІБ займають ключове місце, компанії, в основному, приділяють увагу захисту від загроз, які несуть найбільшу небезпеку інформаційних мереж. Недостатньо уваги приділяється групі середніх загроз. Відсоток критично вразливих місць захисту тестованих мереж з роками став знижуватися. Однак, за даними NTA Monitor, відзначено невелике зростання кількості вад у групі середніх загроз. Тому все більшого значення необхідно приділяти захисту дефектів інформаційних мереж середнього рівня ризику, оскільки зловмисники намагаються шукати найефективніші способи для проведення атак і несанкціонованого доступу [35, c.120].

Фахівці в області безпеки вважають, що спостерігається помітне зростання з кожним роком все більше і більше витончених, універсальних і складних вірусних програм, що завдають помітної шкоди як корпоративним, так і домашнім користувачам.

На сьогоднішній день вже відомі можливі загрози ІБ будь-якого суб’єкта господарювання. До них відносяться:
· атаки хакерів з метою отримання цінної конфіденційної інформації або заподіяння шкоди діяльності компанії; 
· навмисні дії співробітників; випадкові дії співробітників, в результаті чого порушується нормальне функціонування підприємства, або до інформації отримують доступ сторонні особи. 
На думку експертів, внутрішні користувачі - співробітники здійснюють 94% злочинів, 6% - відбувається зовнішніми користувачами. У найближчі роки основні загрози для ІБ банків будуть виходити від персоналу, в т.ч. колишнього, а основними видами злочинів будуть віруси і несанкціонований доступ.

Проведений аналітичний огляд досліджень, опитувань, діючої практики підприємств в галузі попередження і захисту від загроз ІБ за кордоном дозволяє зробити деякі принципові висновки. Питома вага підприємств та організацій США, що збільшили за останні чотири роки свої річні витрати на ІБ в сумі понад 1 млн. дол. При цьому кількість організацій, витрати за рік на ІБ менш 50 тис. дол., знизилося. Динаміка в витратах американських компаній на ІБ обумовлена наявністю загроз ІБ як внутрішніх, так і зовнішніх. У США були проведені дослідження на основі online опитування 2500 фахівців в області інформаційних технологій на предмет виявлення тих загроз ІБ, які, на їхню думку, є найбільш значущими для їх бізнесу. І дослідження показало, що за останні два роки серед зовнішніх загроз ІБ відбулися наступні зміни:

■ майже в 2 рази збільшився відсоток інцидентів, пов'язаних з використанням так званих проломів в системному програмному забезпеченні для несанкціонованого доступу до інформації через Інтернет;

■ на 10% збільшилася кількість інцидентів через вплив вірусів;

■ на 2% зросла кількість відмов в обслуговуванні, які фактично на третину пов'язані з переповненням буфера при спам в електронній пошті.

DOS-атаки (DOS - Denial-of-Service) представляють собою значну загрозу для ІБ, тому що в результаті їх негативного прояву компанія, як правило, на тривалий час втрачає доступ до Інтернет. За статистикою, тривалість відмови в обслуговуванні в 90% випадків за часом досягає 1 години, що становить серйозну небезпеку для підприємств так званого безперервного циклу роботи - транспорт, енергетика, зв'язок, невідкладна медична допомога та інші.
Аналіз структури внутрішніх загроз дає можливість виявити ключові зміни, що склалися за останній час.

1) До 78% внутрішніх загроз пов'язано із самовільною установкою і використанням нерегламентованого програмного забезпечення персоналом підприємств.

2) На 10% за два роки збільшилися випадки використання обладнання та інформаційних ресурсів в особистих цілях співробітниками.

3) На 7% знизилося число інцидентів, пов'язаних з установкою і використанням нерегламентованої обладнання внаслідок посилення контролю з боку адміністрації.

Як правило, в захисті потребують два типи відомостей, які підпадають під категорію службової або комерційної таємниці:

■ інформація, складова науково-технологічні відомості, пов'язані безпосередньо з конструкторської та технологічної документації, відомості про використовувані матеріали, а також опис методів і способів виробництва нових виробів, унікальний програмний продукт;

■ Інформація, складова ділові відомості про діяльність установи: фінансова документація, перспективні плани розвитку, напрямки модернізації виробництва, аналітичні матеріали про дослідження конкурентів і ефективності роботи на ринках товарів і послуг, різні відомості про партнерів і ін.

Саме ці два типи відомостей стають найчастіше об'єктом комп'ютерних злочинів. Під цим терміном розуміються злочини в сфері комп'ютерної інформації. Історія їх ведеться приблизно з 1960-х рр. з виявлення в США перших випадків комп'ютерних злочинів, скоєних з використанням ЕОМ [39, c.123]. 
В Україні  ці злочини вперше були передбачені Кримінальним Кодексом в редакції 2001 року (статті 361-3631). У науковий обіг увійшли такі терміни як інформаційні злочини, комп'ютерні злочини в сфері комп'ютерної інформації. Мещеряков В.А. класифікував таким чином інформаційні злочини:

■ неправомірне заволодіння інформацією або порушення виключного права її використання;

■ неправомірна модифікація інформації;

■ руйнування інформації;

■ дію або бездіяльність по створенню інформації із заданими властивостями;

■ дії, спрямовані на створення перешкод користування інформації

 ■ законним користувачем [41] .

З року в рік збільшується кількість злочинів у сфері інформаційних технологій. У таких галузях економіки, як фінансова та телекомунікаційна, проблема забезпечення ІБ є особливо гострою. За останні роки на 39% збільшилася злочинність в сфері телекомунікацій, в три рази зросла кількість випадків незаконного використання і розголошення даних, що становлять комерційну та банківську таємницю.

Узагальнення міжнародної та національної практики в галузі управління ІБ переконує в тому, що, основними завданнями системи забезпечення ІБ будь-якого суб’єкта господарювання  є створення стабільної, ефективної торговельної та виробничої діяльності всіх підрозділів, захист від втрат, крадіжок, спотворення і знищення службової інформації, розкрадання фінансових коштів , запобігання загрозам безпеки. Система ІБ необхідна також для підвищення якості послуг, що надаються і гарантій безпеки майнових прав та інтересів клієнтів.

Для досягнення вище перерахованих цілей необхідно наступне:

■ поділ інформації на службову або комерційну таємницю;

■ прогнозування і своєчасне виявлення загроз безпеці, причин і умов, що сприяють нанесенню фінансового, матеріального і морального збитку;

■ створення умов діяльності з найменшим ризиком реалізації загроз безпеки інформаційних ресурсів і нанесення різних видів шкоди;

■ створення механізму і умов для ефективного реагування на загрози ІБ, на основі правових, організаційних і технічних засобів [43].

Для створення системи ІБ, перш за все, потрібно провести аналіз ризиків, після чого необхідно на основі заданого критерію встановити оптимальний рівень ризику.

Міжнародна практика виробила кілька схожих підходів до управління ІБ підприємства. Зарубіжні організації, які професійно займаються вирішенням комплексних проблем ІБ, розробили свої концепції в цій галузі. До найбільш відомих і затребуваним бізнес-практикою в усьому світі ставляться Британський стандарт, Німецький стандарт, Американський стандарт, а також організації MITRE та ін. 
Висновок до розділу 1. 

Отож, під кібербезпекою господарюючого суб’єкта слід розуміти стан захищеності його інтересів в інформаційній сфері, що визначається сукупністю збалансованих інтересів працівника, роботодавця і держави. З метою подальшого дослідження ми будемо запропонували користуватися терміном КІБ у вузькому сенсі. Слід зазначити, що цей підхід прийнятий в іноземній літературі.

Як загальнонауковій категорії безпеку можна визначити як такий стан розглянутої системи, коли ця система в змозі протистояти впливу зовнішніх і внутрішніх загроз, а також функціонування цієї системи не створює загрози для складових цієї ж системи і зовнішнього середовища.

Основою забезпечення ІБ є вирішення трьох взаємопов'язаних проблем: проблема захисту інформації, що знаходиться в системі, від впливу внутрішніх та зовнішніх загроз; проблема захисту інформації від інформаційних загроз; проблема захисту навколишнього середовища від загроз з боку наявної  в системі інформації.

Інформація стає унікальним і вічним ресурсом для людини. Її унікальність тільки посилюється в сучасних умовах. На наш погляд, основне призначення і важливість інформації для людини, суспільства, економіки є в її використанні, зверненні. При цьому інформація може виступати як: джерело отримання знань і навичок; джерело інформування про події та явища; засіб формування систем; ресурс при прийнятті рішень; джерело негативного впливу на суспільство і людину; об'єкт інтелектуальної власності, товар. Саме звертаючись, тобто переходячи від одного суб'єкта до іншого в різних формах, інформація набуває цінності.

Інформаційний ринок являє собою систему економічних, правових і організаційних відносин з торгівлі інформаційними технологіями, інформаційними продуктами і послугами. На наш погляд, інформаційний ринок слід розуміти як сукупність економічних відносин з приводу купівлі-продажу результатів інформаційної діяльності.

Найбільш важливим і складним для реалізації на практиці аспектом ІБ є забезпечення її конфіденційності. Існують три основні причини, що призводять до втрати конфіденційності інформації: розголошення, витік і несанкціонований доступ.

На рівні організації (суб’єкта господарювання) здійснюються конкретні заходи щодо забезпечення КБ. Склад і зміст в основному визначаються особливостями конкретної організації або підприємства. В основі подібних заходів лежить політика ІБ. Вона являє собою сукупність документованих управлінських рішень, метою яких є забезпечення захисту інформації та пов'язаних з нею ресурсів. Вона визначає стратегію, необхідну кількість коштів і ресурсів, що виділяються організацією на забезпечення належної ІБ. Політика ІБ формується на основі проведення аналізу існуючих ризиків, що загрожують інформаційній системі підприємства.

Загроза інформаційної безпеки визначається як потенційно можлива подія, дія, процес або явище, яке може привести до порушення конфіденційності інформації, а також неправомірного її тиражування. Як правило, загрози говорять про наявність прогалин, тобто слабких місць в ІБ. Однак, не завжди це так. Наприклад, загроза перебою в електроживленні або відключенні електрики існує в силу залежності техніки від якісного електроживлення. Загрози ІБ, як правило, спрямовані на підрив цілісності, конфіденційності, доступності інформації. Результатом цих загроз можуть бути витік інформації, розголошення, спотворення (модифікація), знищення і т.д.

Найбільш небезпечними з точки зору шкоди і найчастішими вважаються ненавмисні помилки штатних співробітників (наприклад, невірно введені  дані, помилкове видалення інформації, недбалість, безграмотність і ін.). Часто саме такі помилки створюють вразливі місця в ІБ для зовнішніх загроз. Значну загрозу представляють так звані «скривджені» співробітники, що працюють в даний момент на підприємстві або звільнені. Оскільки колишні працівники знайомі з організацією роботи в фірмі, то важливим при звільненні є анулювання права доступу до інформації для цих співробітників. Дуже часто вони мають можливість видалення будь-яких даних, псування устаткування або вбудовування так званої «бомби», яка в результаті призводить або до руйнування даних, програм, або отримання контролю над системою, або впровадження іншого шкідливого програмного забезпечення. На сьогоднішній день вже відомі можливі загрози ІБ будь-якого суб’єкта господарювання. До них відносяться: атаки хакерів з метою отримання цінної конфіденційної інформації або заподіяння шкоди діяльності компанії;  навмисні дії співробітників; випадкові дії співробітників, в результаті чого порушується нормальне функціонування підприємства, або до інформації отримують доступ сторонні особи. 

РОЗДІЛ 2. практичні основи РОЗРОБКи СИСТЕМИ забезпеченння кіберБЕЗПЕКИ суб’єкта господарюваннЯ
2.1. Практика розробки Концепції інформаційної безпеки 

Постійне зростання темпів розвитку і поширення інформаційних технологій, висока конкуренція і існуюча криміногенна обстановка, ставлять питання про створення на підприємстві єдиної, яка відповідає всім сучасним вимогам системи інформаційної безпеки. Система ІБ для суб’єкта господарювання повинна включати і пов'язувати в собі правові, організаційні, фізичні, інженерно-технічні та програмні напрямки забезпечення захисту інформаційних ресурсів.

Для повної оцінки ситуації на підприємстві в усіх напрямках забезпечення ІБ необхідна розробка Концепції інформаційної безпеки, яка б встановлювала системний підхід до проблеми безпеки інформаційних ресурсів і представляла собою систематизований виклад цілей, завдань, принципів проектування і комплексу заходів щодо забезпечення ІБ на підприємстві.

При розробці слід враховувати сучасні організаційні, правові методи і програмно-технічні засоби протидії зовнішнім і внутрішнім загрозам ІБ, а також існуючий стан захищеності інформації та перспективи розвитку інформаційних технологій.

Основні правила і вимоги Концепції ІБ поширюються на всіх співробітників підприємства, так чи інакше пов'язаних з обробкою, зберіганням, підтримкою або створенням інформаційних ресурсів, що вимагають забезпечення їх цілісності, конфіденційності та доступності, а також особи сторонніх суб’єктів господарювання, що відповідають за оновлення або підтримку програмного забезпечення.

Концепція ІБ служить основою для:
■ створення єдиної політики забезпечення ІБ на підприємстві;

■ координації діяльності структурних підрозділів компанії по забезпеченню ІБ;

■ прийняття рішень і проведення заходів, спрямованих на протидію, виявлення і усунення наслідків різних загроз ІБ;

■ пошуку нових рішень, спрямованих на вдосконалення забезпечення ІБ [19, c. 88].

Об'єктами захисту на підприємстві є: співробітники; фінансові ресурси; матеріальні цінності; інформаційні ресурси з обмеженим доступом, що представляють комерційну, технологічну або іншу таємницю, а також загальнодоступна інформація незалежно від форми та виду її подання; інформаційна система, що складається з програмних і технічних засобів обробки і аналізу інформації, передачі і відображення, каналів інформаційного обміну, засобів захисту інформації, приміщень; репутація фірми.

Структура і склад інформаційної системи для більшості сучасних підприємств є, в основному, сукупність технічних і програмних засобів обробки даних (ПК, сервери і т.п.), засобів обміну даними з можливістю виходу в Інтернет, засобів зберігання даних. Особливостями функціонування сучасних інформаційних систем є:

■ використання в єдиній системі різних технічних засобів обробки і передачі інформації;

■ використання єдиних баз даних для інформації різного призначення і рівня конфіденційності;

■ доступ до інформаційних ресурсів користувачів різних категорій і обслуговуючого персоналу;

■ наявність каналів взаємодії з глобальною мережею;

■ постійне функціонування інформаційної системи [35, c. 120].

В інформаційній системі підприємства знаходиться в постійному русі всілякого роду інформація, що належить до різних рівнів конфіденційності і несе в собі відомості обмеженого або вільного поширення.

Основною метою концепції ІБ є захист суб'єктів інформаційних відносин від можливого нанесення їм матеріальної, моральної чи іншої шкоди через навмисні або випадкові дії з інформаційними ресурсами, результатом яких виступає втрата їх властивостей, таких як доступність, цілісність і конфіденційність.

Завдання концепції ІБ полягають у забезпеченні захисту існуючої інформаційної інфраструктури підприємства від втручання зловмисників, забезпеченні умов для локалізації та мінімізації можливих збитків, виявлення на початковій стадії причин виникнення джерел загроз. Вирішення вищезазначених завдань досягається шляхом:

■ чіткої класифікації інформаційних ресурсів компанії;

■ регламентації дій співробітників;

■ підготовки осіб, відповідальних за забезпечення і дотримання ІБ;

■ суворого виконання та знання співробітниками підприємства зводу правил і вимог щодо забезпечення ІБ;

■ використання програмно-технічних засобів захисту інформації;

■ правової та фізичного захисту;

■ постійного контролю і аналізу ефективності, необхідності використовуваної системи захисту і заходів, що вживаються [39, c. 123].

Джерелами загроз ІБ можуть бути як випадкові дії співробітників, так і навмисні з боку нелояльного до діяльності підприємства персоналу. Особливо відзначимо можливі неправомірні дії з боку конкурентів, партнерів по бізнесу або кримінальних структур, здатних утворювати групи із залученням як діючих, так і звільнених співробітників підприємства. Подібні альянси несуть максимальну загрозу системі ІБ. Також джерелом загроз можуть бути дії спецслужб, державних чиновників, хакерів, техногенні і природні фактори.

Під політикою ІБ розуміється сукупність документованих управлінських рішень, спрямованих на захист інформаційних ресурсів підприємства, що в свою чергу, забезпечує ефективне управління і підтримку політики в сфері ІБ з боку керівників підприємства. Завданнями політики ІБ виступають вибір оптимального способу використання інформаційних ресурсів, а також розробка процедур, що запобігають або реагують на порушення режиму безпеки. Політика ІБ компанії є об'єктом стандартизації, тому багато країн мають національні стандарти, що визначають основний зміст подібних документів. На жаль, багато питань по ІБ в вітчизняних нормативно-правових документах не розглянуться. Тому при розробці політики ІБ суб’єктам господарювання доцільно використовувати більш досконалі і сучасні зарубіжні стандарти, що дозволяють  розробити більш якісні документи.

При побудові системи інформаційної безпеки підприємства необхідно дотримуватися певних принципів, кожен з яких ми проаналізуємо нижче.

 Отож, законність передбачає, що проектування системи ІБ і здійснення заходів щодо захисту інформаційних ресурсів виконуються відповідно до чинного законодавства. Суб’єкт господарювання повинен використовувати тільки дозволені методи забезпечення ІБ.

Системність передбачає єдиний системний підхід до проектування системи ІБ, з огляду на все різноманіття типів зв'язків між різними елементами, факторами і обставинами, значущими для розуміння і вирішення питань щодо забезпечення ІБ на підприємстві. При створенні системи ІБ слід враховувати шляхи реалізації загроз, об'єкти несанкціонованих дій, вразливості. Комплексність полягає в тому, що для побудови системи ІБ необхідно використовувати  узгоджений комплекс заходів і засобів захисту, що перекривають всі можливі джерела загроз.

Безперервність пов'язана з тим, що захист інформації та інформаційної інфраструктури суб’єкта господарювання - це процес безперервний, що вимагає чіткого і постійного дотримання намічених правил і заходів на всіх етапах існування системи ІБ. Оскільки для більшості апаратно-технічних і програмних засобів потрібна постійна і своєчасна адміністративна підтримка, навіть незначні прості засоби захисту можуть бути використаний зловмисниками для реалізації своїх погроз.

Доцільність побудови системи має на увазі зіставлення рівня витрат і величини можливої шкоди від втрати основних властивостей інформації. Система ІБ повинна бути розумною, економічно ефективною і не заважати нормальному функціонуванню інформаційної системи, в якій циркулює інформація, що захищається. При проектуванні системи захисту важливо враховувати, що повністю виключити ймовірність нанесення шкоди неможливо, можна лише її знизити. Тому необхідно вибрати той достатній рівень захищеності інформаційних ресурсів, при якому рівень витрат на забезпечення ІБ і можливий збиток були б прийнятні. 
На думку ряду спеціалістів існує певне оптимальне значення витрат на ІБ, які мінімізують загальний збиток. На їхню думку, навіть застосування щодо недорогих способів і засобів забезпечення ІБ (антивірусні програми, організаційні обмеження і т.зв.) різко знижує загальний збиток. Тому витрати на ІБ в порівняно малих розмірах вельми ефективні в невеликих організаціях, що не піддаються спеціальним комп'ютерним атакам. 
Гнучкість полягає в можливості системи ІБ оперувати рівнем захищеності, а також бути зручною для модернізації в міру старіння. Контроль передбачає своєчасне виявлення і припинення спроб недотримання персоналом передбачених системою ІБ заходів і засобів. Заходи щодо забезпечення ІБ повинні бути попереджуючими, тобто своєчасними. Простота має на увазі, що використовуються механізми реалізації захисту інформаційних ресурсів повинні бути інтуїтивні, не вимагати від рядових користувачів особливих знань, зайвих і дратівливих дій. Всі співробітники або особи сторонніх організацій, що беруть участь в створенні і реалізації механізмів захисту інформаційних ресурсів, повинні бути максимально підготовлені, мати досвід роботи, тобто бути професіоналами в своїй сфері.

Варто відзначити, що відповідальність за забезпечення ІБ покладається на кожного співробітника в межах його повноважень. Це необхідно для звуження кола винних осіб в результаті реалізації загроз інформаційним ресурсам.

З урахуванням існуючої практики виділимо основні напрямки забезпечення ІБ на підприємстві, а саме правову, організаційну та інженерно-технічену захист.

Правову основу ІБ підприємства слід поділити на зовнішій і внутрішній захист. До зовнішнього ми відносимо ті правові аспекти діяльності, на склад і зміст яких підприємство ніяким чином вплинути не може, тим самим, підвищивши свій стан захищеності. До цього рівня відносяться норми міжнародного і національного права.

Під внутрішньої правовим захистом ми розуміємо спеціальні правила, акти, заходи, процедури, накази, які визначають, розробляють, регулюють і контролюють саме підприємство, забезпечуючи тим самим внутрішню політику ІБ.

Організаційний захист передбачає регламентацію діяльності субєкта господарювання за наступними напрямками:

■ організація режиму і охорони;

■ організація роботи з персоналом (підбір персоналу, навчання правилам роботи з конфіденційною інформацією, ознайомлення з заходами відповідальностці за порушення правил, мотивація);

■ організація роботи з документами (організація складання і використання  документів, їх обліку, зберігання, знищення);

■ організація використання технічних засобів збору, обробки, зберігання інформації;

■ організація робота з аналізу внутрішніх і зовнішніх загроз конфіденційної інформації і розробці заходів щодо її захисту;

■ організація регулярного контролю за роботою персоналу з конфіденційною інформацією [41, c. 12].

Організаційний захист відіграє велику роль в забезпеченні ІБ суб’єкта господарювання, тому що найчастіше витік інформації і несанкціонований доступ до неї пов’язані  із зловмисними діями, недбалістю співробітників. Ці ситуації дуже важко запобігти за допомогою технічних, фізичних засобів захисту. Важливим організаційним заходом щодо забезпечення ІБ на підприємстві виступає створення спеціальних штатних одиниць по захисту інформації (або служб безпеки).

Інженерно-технічний захист - сукупність заходів з використанням фізичних, програмно-технічних засобів, персоналу з метою захисту інформації.

Охоронно-пожежна сигналізація призначена для виявлення проникнення в приміщення людини, руху на об'єкті, цілісності вікон, стін, решіток, відкриття дверей, або виникнення пожежі в приміщенні і інформування про цю подію поста охорони, який, в свою чергу, вживає необхідних заходів щодо ліквідації даної події.

У свою чергу, система відеоспостереження - це постійний візуальний моніторинг і запис на магнітні або цифрові носії інформації про ситуацію на об'єкті, що охороняється з централізованого поста охорони. Вона дозволяє контролювати входи на територію підприємства, в будівлі, окремі кабінети. При необхідності система відеокамер може встановлюватися безпосередньо в кімнатах, що дозволяє вести спостереження за тим, що відбувається в приміщенні.

Система безперебійного живлення і резервних акумуляторів забезпечує працездатність всіх сигналізаційних, відео, контрольних та комп'ютерних систем при пропажі напруги в електричній мережі. Система контролю доступу - це обмеження проходу людей в певне приміщення, збір і запис інформації про минулі через певний прохід людей (час, кількість проходів, ПІБ і т.д.). Всі системи можуть бути об'єднані в комплексну систему безпеки, в тому числі із застосуванням комп'ютерних мереж і з можливістю віддаленого доступу (перегляд зображень відеокамер, управління, конфігурації). Фізичний захист території полягає в установці заборів, при необхідності колючого дроту, використанні навчених собак. Захист приміщененя здійснюється шляхом установки грат, куленепробивного скла, дверей. Приміщення повинні обов'язково замикатися на ключ, при необхідності опечатуватися.

Коротко охарактеризуємо найпоширеніші програмно-технічні засоби захисту інформації на підприємствах.

Антивірусне програмне забезпечення служить для виявлення комп'ютерного вірусу, а також коректного лікування зараженого об'єкта, відновлюючи об'єкт в первісному вигляді в разі неможливості видалення зараженого файлу [24, c. 270]. Створення резервних копій є оптимальним рішенням щодо забезпечення високої доступності інформації і призначений для створення резервних копій і відновлення даних.

Ідентифікація являє собою процес призначення суб'єктам або об'єктам доступу унікального ознаки, тобто ідентифікатора. Аутентифікація - це процес перевірки автентичності ідентифікатора висунутого суб'єктом доступу. Шифрування інформації застосовується для забезпечення неможливості її прочитання зловмисниками. Воно особливо актуально при передачі конфіденційної інформації або записи на магнітний носій. Екранування має на увазі використання міжмережевих екранів, що забезпечують безпеку роботи внутрішньої мережі, ігноруючи несанкціоновані запити з зовнішньої мережі. Як правило, воно є необхідним елементом при роботі з глобальними мережами.

Протоколювання і аудит припускають захист інформації шляхом реєстрації дій користувачів, фіксації змін паролів і різних параметрів системи, виявлення несанкціонованих дій для проведення подальшого аналізу і прийняття рішень. Електронно-цифровий підпис забезпечує одержувачу гарантовану справжність отриманої інформації і достовірність факту її оправлення від імені зазначеного в листі відправник [25].

Завершуючи розгляд концептуальних основ побудови системи ІБ підприємства, відзначимо, що на наш погляд, найважливішим принципом побудови є «доцільність», тому що відсутність доцільності робить непотрібним всі інші кроки по створенню системи ІБ. Тому дослідження компонентів, що характеризують доцільність, буде приділено особливу увагу. Так, для виявлення достатнього рівня захищеності інформаційних ресурсів особливо актуальним є вивчення на підприємстві методологічних складових організаційної захисту ІБ, а, саме, складу і особливостей інформаційних ресурсів на тлі наявних загроз.

2.2. Оцінка інформаційних ризиків суб’єкта господарювання та планування протидії
У цьому підрозділі нашого дослідження пропонуються рекомендації з оцінки та планування інформаційних ризиків підприємства, включаючи процедуру оцінки інформаційних ризиків, призначену для дослідження складу інформаційних ресурсів, що функціонують в автоматизованій системі підприємства, визначення їх цінності, вразливостей, оцінки очікуваних втрат. Дана методика є основою для формування комплексу заходів з протидії можливим загрозам. Процедура оцінки передбачає проведення ряду послідовних заходів, де ключовими є інвентаризація всіх інформаційних ресурсів та їх точна класифікація.

Для початку проведення інформаційного дослідження формується спеціальна робоча група, до складу якої входять фахівці, що відповідають за ІБ (при наявності таких) і адміністрування автоматизованої системи підприємства. Керівництво підприємства видає розпорядження, в якому наділяє членів робочої групи певними повноваженнями, а також дає вказівки начальникам відділів про надання сприяння створеній групі в дослідженні.

Робоча група розробляє анкети, в яких пропонується вказати:

■ завдання, що виконуються з використанням автоматизованої системи та їх опис;

■ інформаційні ресурси, необхідні для виконання роботи, із зазначенням рівня їх конфіденційності, цілісності та доступності;

■ технічні та програмні засоби, що використовуються для вирішення завдань [39, c. 124].

У зв'язку з різноманітністю збережених, оброблюваних інформаційних ресурсів, різної їх цінністю для підприємства і ймовірних зловмисників, введемо чотири рівні конфіденційності, цілісності та доступності інформації, що захищається, а саме:

■ нульовий рівень - до цієї категорії відноситься «не важлива» інформація, яка не вимагає введення обмежень на поширення та використання;

■ низький рівень - до цієї категорії відноситься «важлива» інформація, втрата однієї з властивостей інформації призведе до нанесення незначного збитку підприємству;

■ середній рівень - до цієї категорії відноситься «дуже важлива» інформація, втрата будь-якого з властивостей інформації призведе до нанесення значного збитку підприємству;

■ високий рівень - до цієї категорії відноситься «життєво важлива» інформація, порушення цілісності або конфіденційності якої призведе до нанесення найбільшого збитку підприємству.

Бланки анкет передаються начальникам підрозділів, які, в свою чергу, призначають відповідальних осіб зі своїх відділів за проведення інвентаризації інформаційних ресурсів. При проведенні інформаційного дослідження необхідно виявляти не тільки інформацію, яка може бути віднесена до конфіденційної, а й інформацію, що підлягає захисту в силу того, що порушення її цілісності (спотворення, фальсифікація) або доступності (знищення, блокування) може завдати відчутної шкоди бізнесу підприємства.

Після закінчення дослідження призначені особи повертають заповнені анкети в робочу групу. На підставі проведеного анкетування складається загальний перелік інформаційних ресурсів, що циркулюють в автоматизованій системі. При цьому слід враховувати, що одна і та ж інформація в різних підрозділах може називатися по-різному і навпаки.

Використовуючи матрицю бальної оцінки цінності інформаційного ресурсу, можна скласти  перелік найбільш значущою для підприємства інформації.

Для вибору системи захисту інформаційних ресурсів підприємства необхідно скласти модель можливих порушників з урахуванням зацікавлених категорій осіб, їх мотивацією, кваліфікацією і можливостями. Під можливим порушником будемо розуміти особу, яка може здійснити заборонену дію з інформаційними ресурсами помилково, без злого умислу або усвідомлено для досягнення корисливих цілей або заради забави, помсти, задоволення своїх амбіцій ( «спортивного» інтересу), використовуючи при цьому різні методи і засоби .

Розділимо порушників на дві групи: внутрішні і зовнішні. Під внутрішніми порушниками будемо розуміти самих співробітників організації, що мають безпосередній доступ до інформаційних ресурсів, а під зовнішніми - сторонніх осіб, які не є працівниками підприємства.

Внутрішніми порушниками може бути наступний персонал:

■ користувачі баз даних;

■ адміністратори мережі;

■ прикладні та системні програмісти;

■ технічний персонал (прибиральниці, електрики, телефоністи і ін.);

■ співробітники служби безпеки;

■ керівники.

Особи, які можуть бути зовнішніми порушниками:

■ звільнені співробітники підприємства;

■ співробітники сторонніх організацій, що здійснюють оновлення, розробку і підтримку програмних продуктів;

■ співробітники організацій, що займаються питаннями енергопостачання, водопостачання, теплопостачання і т.п .;

■ відвідувачі (запрошені представники фірм, що представляють різні послуги і товари, родичі і знайомі співробітників організації);

■ злочинці або посланці кримінальних структур;

■ агенти спецслужб;

■ недобросовісні конкуренти;

■ особи, випадково або навмисно здійснюють несанкціонований доступ через глобальну мережу (хакери).

Необхідно кожній категорії порушника присвоїти свій ідентифікатор.
Так, співробітники компанії мають найбільші можливості для реалізації несанкціонованих дій, оскільки мають безпосередній доступ до інформаційних ресурсів, хороші знання технології обробки та зберігання інформації і використовуваних на підприємстві засобів забезпечення ІБ. Найвищу небезпеку ця категорія осіб становить при взаємодіях зі спецслужбами, кримінальними структурами або недобросовісними конкурентами [43].

Колишні співробітники підприємства, як і діючі працівники, мають знання структури організації, захисних заходів і т.п. Також особливу небезпеку ця група представляє при взаємодіях зі спецслужбами, кримінальними структурами або недобросовісними конкурентами.

Спецслужби володіють найбільшим спектром можливостей по здійсненню несанкціонованого доступу, протистояти якому практично неможливо. Конкуренти і кримінальні структури мають матеріальну базу, що істотно ускладнює протистояння подібним структурам. Відзначимо, що кримінальні структури, крім усього іншого можуть піти на відкрите порушення закону шляхом переманювання  на свою сторону співробітників компанії всіма їм доступними способами. Все сказане відноситься в основному до нелояльних співробітників, оскільки саме вони представляють переважний інтерес для зовнішніх порушників.

Найбільш професійними в технічному і програмному відношенні є хакери, співпраця яких з діючими або з колишніми співробітниками, а також з кримінальними структурами несе максимальну загрозу ІБ підприємства. 
Слід зазначити, що для досліджуваних малих і середніх підприємств небезпека втратити інформацію в результаті навмисних дій конкурентів в змові з хакерами  і іншими злочинцями  незначна; її ризик оцінюється на середньому рівні. Найбільш ймовірна і очевидна для таких підприємств загроза інформаційного ресурсу з боку конкурентів, які в змові з нелояльними керівництвом підприємства співробітниками створюють загрозу з максимальним ризиком.

Інформація про клієнтів і постачальників - більш цінний для даних компаній ресурс, тому межі ризиків мають дещо більші значення.

Характер і способи реалізації загроз з боку порушників аналогічні для кожного з розглянутих інформаційних ресурсів.

Так, найзначніша загроза цілісності та конфіденційності баз даних по клієнтах і постачальниках на підприємстві, як показав досвід вивчених компаній, виходить від нелояльних керівництву співробітників. В результаті чого ризик несанкціонованого копіювання або читання цієї інформації оцінюється дуже високо. При цьому скопійована інформація рано чи пізно потрапляє до конкурента, що завдає підприємству відчутний фінансовий збиток внаслідок зниження доходів від продажів, так як частина «поведінки» нелояльних співробітником до конкурента покупців припиняє раніше встановлені комерційні контакти. Таких конкурентів може бути кілька, а шкода від діяльності такого нелояльного співробітника - фактично шпигуна - буде залежати від ступеня його «нелояльності» і гонорарів з боку конкурентів. Масштаб збитку від таких альянсів передбачити практично неможливо. Тому краще за все не доводити ситуацію до створення таких альянсів і виробити систему заходів щодо зниження ризику.

Якщо говорити про найбільш цінне з трьох докладно розглянутих ресурсів, то інформацію про нові проекти, бізнес-плани, ноу-хау необхідно оберігати найбільш ретельно, тому що йому може бути завдано максимального збитку з боку співробітників разом з конкурентами.

Отримані первинні оцінки ризиків систематизуємо за ступенем важливості для визначення низьких, середніх і високих ризиків. Це необхідно для прийняття рішення по управлінню ризиками, яке може складатися в:

■ прийняття ризику, тобто згоді на ризик і можливі втрати, що відноситься до низьких ризиках;

■ зниженні ризику, тобто розробці заходів щодо його зменшення, що відноситься до середніх ризиків;

■ Передачі ризику, тобто перенесення ризиків на страхову компанію, яка  при необхідності компенсує збиток, або трансформації в інший ризик з нижчою величиною через використання спеціальних механізмів;

■ ухилянні від ризиків або в їх скасуванні, що означає прийняття таких заходів, які дозволяють ліквідувати джерело ризику.

Для того щоб звести до мінімуму можливість порушення ІБ, слід розробити план заходів (комплекс заходів) щодо зниження інформаційних ризиків і підвищення ефективності системи ІБ. План заходів включає заходи правового, організаційного характеру і програмно-технічні засоби захисту, спрямовані на запобігання різних типів загроз. Обрана міра із заданим рівнем захисту визначає відсоток зниження інформаційного ризику. Також відзначимо, що високий рівень захисту обов'язково повинен включати всі заходи попередніх рівнів.

Основне завдання цієї частини дослідження полягає в аргументованому виборі з представленої безлічі тих контрзаходів, реалізація яких дозволить забезпечити оптимальний рівень витрат для підтримки достатньої захищеності інформаційних ресурсів.

Для кожної із запропонованих контрзаходів автором охарактеризовано рівні захисту інформаційних ресурсів: низький - середній - високий, які можуть бути реалізовані шляхом відповідного фінансування планованих контрмір на тих же низькому - середньому - високому рівнях. Наприклад, в питанні підбору  кадрів низький рівень захисту забезпечується застосуванням з боку роботодавця випробувального терміну. Середній рівень захисту досягається шляхом навчання працівника кадрової служби спеціальним навичкам фізіономічного контролю і т.д., які знижують ризик прийому на роботу «випадкових» людей. Нарешті, високий рівень захисту гарантований найбільшою мірою, якщо випробувальний термін і постійна перепідготовка кадровиків поєднуються з наймом потенційного працівника, підібраного і рекомендованого кадровим агентством. Природно, третій варіант найму співробітника для підприємства є найдорожчим.

Звертає на себе увагу той факт, що найбільша кількість заходів відноситься до інженерно-технічного забезпечення ІБ, помітно менша кількість організаційних заходів і ще менше правових. Однак це не значить, що важливість останніх не значна. Навпаки, слід зазначити, що першочерговим напрямком витрачання фінансових ресурсів є фінансування розробки Положення по ІБ, а також заходів по роботі з кадрами. Без достатньої формалізації управлінських підходів, організованості і підготовленості персоналу в питаннях ІБ не мають великого сенсу істотні грошові вливання в інженерно-технічне забезпечення [42].

З метою реалізації поставлених завдань щодо зниження ризиків,  намітимо комплекс заходів для кожної з розглянутих раніше моделей порушників. Отож, приступаючи до планування залишкових (фонових) ризиків, зробимо цілком розумне припущення про обмеженість фінансових ресурсів, які будуть виділені службі ІБ підприємства для формування бюджету по зниженню загроз інформаційних ресурсів. При формуванні реального плану заходів щодо зниження загроз інформаційним ресурсам розглянемо більш детально всі заходи, які захоплені перерахованими контрзаходами. Причому зробимо це стосовно умовному підприємства.

Порівняння залишкових ризиків з вихідними дає можливість розрахувати економічну ефективність витрат компанії на проведення заходів для забезпечення ІБ, включених до плану заходів для нашого підприємства.

ПЛАН ЗАХОДІВ 
щодо зниження інформаційних ризиків

1. Патентування як форма захисту інтелектуальної власності

2. Використання ліцензійного програмного забезпечення

3. Підбір кадрів

4. Робота з кадрами

5. Обмеження складу програмних засобів

6. Обмеження числа користувачів АРС

7. Регламентація допуску до робіт

8. Регламентація підключення і роботи в глобальних мережах

9. Організація зберігання і використання носіїв з конфіденційною інформацією

10. Використання антивірусного ПЗ з оновленням

11. Впровадження ідентифікації

12. Введення пароля

13. Впровадження розмежування доступу

14. Введення обмеження на використання периферійних пристроїв (принтери, сканери і т.п.)

15. Впровадження автоматичного обліку і реєстрації подій в системному журналі

16. Здійснення контролю за діями користувачів

17. Використання методів і засобів контролю цілісності

18. Використання шифрування конфіденційної інформації

19. Застосування віддаленого управління і проведення аудиту АРС

20. Використання міжмережевого екранування

21. Введення резервного копіювання

22. Використання засобів безперебійного живлення

23. Використання засобів виявлення атак на інформаційні ресурси

24. Установка критичних оновлення і оновлень системи безпеки ОС [39].

Виконання підприємством рекомендованого плану заходів дозволить забезпечити зниження ризиків до фонового рівня за трьома розглянутими нами найбільш важливим інформаційних ресурсів. 

Висновок до розділу 2.

Аналізуючи практичні основи розробки системи інформаційної безпеки  суб’єкта господарювання, нами було обґрунтовано наступні висновки:

Для повної оцінки ситуації на підприємстві в усіх напрямках забезпечення ІБ необхідна розробка Концепції інформаційної безпеки, яка б встановлювала системний підхід до проблеми безпеки інформаційних ресурсів і представляла собою систематизований виклад цілей, завдань, принципів проектування і комплексу заходів щодо забезпечення ІБ на підприємстві.

Концепція ІБ служить основою для:

■ створення єдиної політики забезпечення ІБ на підприємстві;

■ координації діяльності структурних підрозділів компанії по забезпеченню ІБ;

■ прийняття рішень і проведення заходів, спрямованих на протидію, виявлення і усунення наслідків різних загроз ІБ;

■ пошуку нових рішень, спрямованих на вдосконалення забезпечення ІБ.

Джерелами загроз ІБ можуть бути як випадкові дії співробітників, так і навмисні з боку нелояльного до діяльності підприємства персоналу. Особливо відзначимо можливі неправомірні дії з боку конкурентів, партнерів по бізнесу або кримінальних структур, здатних утворювати групи із залученням як діючих, так і звільнених співробітників підприємства. Подібні альянси несуть максимальну загрозу системі ІБ. Також джерелом загроз можуть бути дії спецслужб, державних чиновників, хакерів, техногенні і природні фактори.

Доцільність побудови системи має на увазі зіставлення рівня витрат і величини можливої шкоди від втрати основних властивостей інформації. Система ІБ повинна бути розумною, економічно ефективною і не заважати нормальному функціонуванню інформаційної системи, в якій циркулює інформація, що захищається. При проектуванні системи захисту важливо враховувати, що повністю виключити ймовірність нанесення шкоди неможливо, можна лише її знизити. Тому необхідно вибрати той достатній рівень захищеності інформаційних ресурсів, при якому рівень витрат на забезпечення ІБ.

Варто відзначити, що відповідальність за забезпечення ІБ покладається на кожного співробітника в межах його повноважень. Це необхідно для звуження кола винних осіб в результаті реалізації загроз інформаційним ресурсам.

З урахуванням існуючої практики виділимо основні напрямки забезпечення ІБ на підприємстві, а саме правову, організаційну та інженерно-технічну безпеку. Завершуючи розгляд концептуальних основ побудови системи ІБ підприємства, відзначимо, що на наш погляд, найважливішим принципом побудови є «доцільність», тому що відсутність доцільності робить непотрібним всі інші кроки по створенню системи ІБ.

Процедура оцінки передбачає проведення ряду послідовних заходів, де ключовими є інвентаризація всіх інформаційних ресурсів та їх точна класифікація.

Для вибору системи захисту інформаційних ресурсів підприємства необхідно скласти модель можливих порушників з урахуванням зацікавлених категорій осіб, їх мотивацією, кваліфікацією і можливостями.

Для того щоб звести до мінімуму можливість порушення ІБ, слід розробити план заходів (комплекс заходів) щодо зниження інформаційних ризиків і підвищення ефективності системи ІБ. План заходів включає заходи правового, організаційного характеру і програмно-технічні засоби захисту, спрямовані на запобігання різних типів загроз . 

РОЗДІЛ 3. актуальні проблеми обґрунтування та забезпеченняВИТРАТ НА КІБЕРБЕЗПЕКу господарюючого суб’єкта ТА МОЖЛИВІ ШЛЯХИ ЇХ вирішення
3.1. Особливості підходів до оцінки витрат на кібербезпеку суб’єкта господарювання
Найбільш затребувана ринком і добре зарекомендувала себе концепція розвитку бізнесу, яка передбачає в якості ключової мети будь-якої компанії зростання вартості бізнесу, максимізацію вартості акціонерної власності. Такий підхід до діяльності компаній доцільно поєднувати з використанням інших сучасних моделей ефективного управління бізнесом, що включають поточні і стратегічні орієнтири, а також управлінські впливи на різні сторони роботи компанії - фінансову, технологічну, трудову, ресурсну.

Основними сучасними концепціями управління бізнесом є на сьогоднішній день: бенчмаркінг, модель реінжинірингу бізнес-процесів, матриця Бостонської консалтингової групи, модель відмінних здібностей Джона Кея, модель стадій зростання Грайнера, модель рівнів зрілості, сім категорій показників ефективності (премія Болдріджа), система збалансованих показників Нортона-Каплана, чотири рівні контролю Роберта Саймонса [33, c. 64].

Перераховані концепції можна об'єднати на основі ключової цільової функції - забезпечення стратегічного зростання компанії на основі створення нової вартості за рахунок використання всіх доступних джерел (всіх видів ресурсів, інновацій, підвищення ефективності управління і т.д.).

У контексті нашого дослідження джерелами зростання вартості компанії є:

■ інформаційні ресурси (зокрема, програмне забезпечення) як вид нематеріальних активів;

■ корпоративні інформаційні системи (КІС) з відповідними елементами;

■ апаратне забезпечення як матеріальний актив, тобто частина майна компанії;

■ накопичені знання, вміння і навички ІТ-фахівців, тобто інтелектуальний капітал компанії [61, c. 7].

Названі вище активи фігурують в конструкціях найбільш поширених показників ефективності і вартості. Можна навести наступний зміст цих показників: вимірювач нематеріальних активів; індекс людського капіталу; метод дисконтування грошових потоків; звітність, орієнтована на вартість; розрахунок справедливої вартості; реальні опціони - теорема Блека-Шоулза; рейтинг інтелектуального капіталу; рентабельність інвестицій; рентабельність капіталу з урахуванням ризику; рентабельність власного капіталу; рентабельність чистих активів; ринкова додана вартість; чиста приведена вартість; економічна додана вартість і ін.

В тій чи іншій мірі вартість інформаційних ресурсів, інвестиції в створення і підтримку КІС, витрати на ІБ впливають на рівень перерахованих вище оціночних показників. Дослідження, проведені вище, обумовлюють необхідність розгляду проблеми обґрунтування витрат на ІБ, розрахунку вартості інвестицій в ІБ, а також визначення економічного ефекту від функціонування системи ІБ.

Gartner Group ідентифікує 4 рівня зрілості компанії з позиції забезпечення і фінансування системи ІБ. За даними за 2018 р, обстежені компанії розподілилися на чотири рівні наступним чином: 0-й рівень - 30%, 1-й рівень - 55%, 2-й рівень - 10%, 3-й рівень - 5%. Прогноз Gartner Group на 2019 р такий: відповідно 20%, 35%, 30% і 15%.

Так виглядає статистика зрілості зарубіжних компаній в частині забезпечення ІБ. Вважаємо, що в Україні ця ситуація виглядає значно проблемніше, хоча дані відсутні. Очевидно, такі дослідження навіть не проводилися.

Директор Deloitte & Touche Стівен Росс обґрунтовує свій підхід до визначення ефективності різних засобів забезпечення ІБ наступним чином:
■ до 1-ї категорії відносяться найбільш дорогі і найменш ефективні спеціалізовані кошти (власні або замовні розробки);

■ 2-у категорію складають штатні засоби захисту ОС, СУБД і традиційні засоби захисту (рівень 0 і 1 по Gartner Group);

■ найдорожчу 4-ю категорію складають найбільш дорогі і найбільш ефективні засоби захисту, які, по градації Gartner Group, відносяться до 2-го і 3-го рівнів [42].

Природно, що вибір керівництвом компанії засобів захисту інформації залежить, перш за все, від обсягу витрат, тобто від фінансового чинника, а точніше від грамотного переконливого обґрунтування витрат. Воно може базуватися або на результатах аналізу ризиків, або на даних статистики, зібраної і узагальненої по мали місце інцидентів. Про ризики ми вже описували вище, тому повертатись до них не будемо. Що стосується формування статистики, то це трудомісткий, що вимагає часу та уваги процес, яким в більшості випадків не займаються в компаніях. Хоча всі автори відповідних публікацій з проблем ІБ, спеціалісти-практики завжди відносять статистику інцидентів до числа найбільш переконливих обґрунтувань для керівництва компаній.

Так, Замкова Т.В. зазначає, що основна проблема - це порахувати вартість шкоди, оскільки витрати на ІБ повинні бути менше вартості об'єкта захисту або розміру збитку. Модель розрахунку, запропонована авторкою, може бути інтерпретована відповідним чином адекватно: а) умов конкретного підприємства, б) об'єкту захисту, в) можливого інциденту і т.д. Якщо такі розрахунки провести, орієнтуючись на накопичену статистику за минулий період (наприклад, за рік), то їх результати напевно будуть служити переконливою підставою для керівництва компанії при вирішенні питання про фінансування системи ІБ взагалі і, зокрема, можуть бути деяким орієнтиром, а точніше - граничним розміром по об'єму витрат [30].

Слід зазначити, що взаємопов'язані проблеми обґрунтування витрат компанії на ІБ, розрахунку вартості шкоди від інцидентів, кількісної оцінки ефективності фінансових вкладень і заходів щодо захисту інформації, показників і критеріїв ефективності самої системи ІБ досить активно обговорюються в публікаціях на цю тему, але до сих пір не знайшли відображення, а краще сказати завершення в офіційних методиках, інструкціях, чи  нормативних документах.
Правда, доцільно згадати про існування окремих програмних комплексів (ПК) для аналізу і контролю інформаційних ризиків, які присутні на ринку і використовуються великими компаніями. Кожен з цих продуктів характеризується своїми перевагами, а також недоліками, головними з яких є висока вартість придбання ліцензії, наявність  спеціально навчених кваліфікованих кадрів.

Нам видається, що перш ніж розглядати існуючі підходи до оцінки економічного ефекту від системи ІБ, необхідно розібратися з термінологічним апаратом. Отож, ми оперуємо кількома термінами: ефект, затрати, інвестиції.

Ефект означає результат, який отримає компанія, створивши і підтримуючи систему ІБ. Ефект буває як позитивним, так і негативним. Позитивний  ефект може бути отриманий в наступних формах:

■ менший за вартістю збитків від інцидентів, ніж в минулому періоді;

■ економія за обсягом витрат на систему ІБ в порівнянні з бюджетом попереднього періоду;

■ економія коштів за рахунок вивільнення персоналу при впровадженні нових засобів захисту;

■ залучення нових інвесторів, ділових партнерів, клієнтів (зростання продажу, капіталу) за рахунок зміцнення репутації компанії як надійно захищеною в частині інформації [24, c. 270].

Негативний ефект може бути отриманий в тих же формах, але зі знаком мінус. Це будуть втрати, витрати, збитки.

Далі звернемося до терміну «інвестиції». В економічній літературі відсутнє єдине тлумачення досліджуваних понять. Відомо, що термін "інвестиції" є похідним від латинського слова invest, що означає вкладати. У широкому сенсі слово "інвестувати" означає: "Розлучитися з грошима сьогодні, щоб отримати більшу їх суму в майбутньому" [18]. З цим процесом зазвичай пов'язані час і ризик. В окремих випадках найважливішим фактором буде час (наприклад, для державних облігацій), в інших головним є ризик. У ряді ситуацій істотними можуть бути відразу обидва чинники (наприклад, для звичайних акцій).

Вітчизняні та зарубіжні економісти присвятили свої дослідження проблемам інвестицій. Цікаві в зв'язку з цим праці П. Самуельсона, Л.Дж. Гитман, Дж. Кейнса, П. Массі, У.Ф. Шарпа та ін. 
Гришина Н. В. відзначає, що приріст капіталу повинен бути достатнім для того, щоб компенсувати інвестору відмову від використання майнових коштів на споживання в поточному періоді, винагородити його за ризик, компенсувати втрати від інфляції в майбутньому періоді [17, c. 78].

Живко З. Б. визначає інвестиції як "всі види майнових і інтелектуальних цінностей, які розміщені в об'єкти підприємницької та інших видів діяльності з метою отримання прибутку або досягнення соціального ефекту"  [22, c. 109].

Кабанов A.A. дає визначення інвестицій як вкладень грошових коштів в реалізацію проектів, які будуть забезпечувати отримання фірмою доходу протягом періоду, що перевищує один рік [35, c. 122].
Кормич Б. А. визначає інвестиції як базу для застосування інших вартісних категорій -  грошей, фінансів, кредиту, прибутку (доходу), цін, які відображають відтворення основних фондів і оборотних коштів. Він вважає, що інвестиції висловлюють всі види майнових та інтелектуальних цінностей, які вкладаються в об'єкти підприємницької та інших видів діяльності, в результаті яких формується прибуток (доход) або досягається соціальний ефект. До числа таких цінностей автор відносить рухоме і нерухоме майно; грошові кошти, цільові банківські вклади, кредити, акції та інші цінні папери; майнові права, що випливають з інтелектуальних цінностей (авторське право, ліцензії та ін.); права користування землею, іншими природними ресурсами і т.д. [41, c. 12]
Таким чином, система концептуальних поглядів на досліджуване питання є досить неоднорідною, суперечна. Зокрема, ми не можемо погодитись з тими авторами, які вважають довгостроковий характер однієї з обов'язкових характеристик інвестицій. Розглядаючи терміновість і фактор часу в якості найважливіших характеристик будь-яких фінансових операцій (в т.ч. інвестицій), ми при цьому схильні вважати, що інвестиції - це вкладення коштів на будь-який термін. Головним критерієм є їх мета, а саме - отримання доходу. Інвестиції, на нашу думку, є вкладення капіталу з метою його повернення в більшому обсязі. Тобто передбачається ще й прибуток.

Розгляд економічної сутності інвестицій призводить нас до необхідності встановити наявні деякі неправомірні, на наш погляд, положення, які зустрічаються в науковій літературі. Теоретично не виправдані наступні твердження з цього приводу: ототожнення понять інвестицій і капіталовкладень; обмеження інвестицій тимчасовими рамками (понад 1 рік); ігнорування нематеріальних об'єктів інвестицій; ототожнення інвестицій з будь-яким вкладенням коштів, що навіть не призводить до зростання капіталу і отриманням прибутку. Нам здається обґрунтованою думка Буришева С. А., який розділяє поняття інвестицій та капітальних вкладень. Останні можна розглядати як систему грошових відносин, пов'язаних з рухом вартості, авансованої в довгостроковому періоді в основні фонди. Якщо прийняти за відправну точку ресурсний підхід, то капітальні вкладення слід визначити як "фінансові ресурси, призначені для розширеного відтворення основних фондів" [11, c. 76].

Слід зазначити, що ще радянські економісти при аналізі сутності капіталовкладень використовували два підходи: ресурсний і витратний. Останній носив очевидно нетоварний, неринковий характер і базувався на "запереченні значимості грошової форми кругообігу основного капіталу, обґрунтуванні переваг продуктивної стадії" [12]. На наш погляд, інвестиції є більш широким поняттям, економічний зміст якого не можна обмежувати лише довготривалими вкладеннями в основні фонди. До інвестицій відносяться вкладення і в оборотні активи підприємств, в нематеріальні активи, в різні фінансові інструменти (цінні папери) і ін. Ми схильні вважати інвестиціями будь-які вкладення коштів, що приносять дохід на вкладений капітал і (або) соціальний ефект. Розуміючи, таким чином, економічну сутність інвестицій, ми не можемо погодитися з тими авторами, які пишуть про інвестиції компаній в ІБ. На нашу думку, вони змішують поняття «інвестиції», «витрати», які не бачать  принципової різниці між ними. З економічної точки зору, різниця є і досить істотна. На відміну від інвестицій витрати являють собою передачу коштів на фінансування тих чи інших заходів, зокрема на створення і функціонування системи ІБ. Мова не йде при цьому про повернення і прибутковість витрачених коштів. Правда, прийнято говорити про ефективність витрат. Але очевидно, що ефект і дохід - поняття, відмінні один від одного. Дохід - це форма приросту вартості, а форми ефекту від витрат на ІБ ми вже охарактеризували вище. 
Таким чином, дотримуючись економічного змісту розглянутих понять, ми будемо вивчати обґрунтування, оцінку і ефективність затрат на ІБ. Необхідно також пояснити, погоджуючись з Гордієнко С. Б., (правда, він пише про інвестиції, а ми - про витрати), що витрати на розробку проектів захисту інформації, закупівлю необхідних елементів безпеки і експлуатацію систем захисту для власника інформації є ні чим іншим , як матеріалізованими економічними збитками. Здійснюючи ці витрати, користувач намагається вберегтися від ще більших втрат, викликаних порушеннями конфіденційності [16, c. 105]. Ефективне економічне рішення зводиться до розрахунку мінімально необхідного (оптимального) обсягу витрат на ІБ, який дозволить звести до мінімуму фінансові втрати в разі несанкціонованих дій. Фахівці пропонують різні методи, в тому числі і деякі з тих концепцій управління бізнесом, про які згадувалося на початку даного розділу. Так, Танцюра М.Ю. ппропонує дев'ять методів, які можна використовувати для економічного обґрунтування витрат на ІБ. До них відносяться:

■ метод прикладного інформаційного аналізу (AIE - Applied Information Economics);

■Метод споживчого індексу (Cl -Customer Index);

■ метод доданої економічної вартості (EVA - Economic Value Added);

■ метод управління портфелем активів (PM - Portfolio Management);

■ Метод оцінки реальних можливостей (ROV - Real Option Valuation);

■ метод життєвого циклу (SLCA - System Life Cycle Analysis);

■ система збалансованих показників (BSC - Balanced Scorecard);

■ метод сукупної вартості володіння (ТСО - Total Cost of Ownership);

■ функціонально-вартісний аналіз (ABC - Activity Based Costing) [61].

Узагальнення методів, моделей, концепцій обґрунтування та оцінки витрат на ІБ, пропонованих різними авторами, переконує в тому, що розрахункова частина повинна включати обчислення якого показника прибутковості (повернення) інвестицій (ROI), або показника сукупної вартості володіння (ТСО). Оскільки ми вже визначилися з термінологією, зупинившись на витратах і відкинувши інвестиції, то дещо конкретизуємо метод ТСО як найбільш підходящий для обґрунтування витрат компанії на ІБ. 
Отож, методика ТСО, розроблена в середині 80-х рр. минулого століття американською компанією Gartner Group, дає можливість реалізовувати наступні цілі:

■ отримати достовірну інформацію про рівень захищеності розподіленого обчислювального середовища та сукупну вартість володіння корпоративної системи захисту інформації;

■ провести порівняльний аналіз роботи підрозділів служби ІБ компанії, як між собою, так і з аналогічними підрозділами інших підприємств в даній галузі;

■ визначити оптимальний обсяг витрат на ІБ з урахуванням реального значення показника ТСО.

Тож ми наполягаємо на доцільності використання саме цієї методики, оскільки вона враховує усі необхідні елементи системи.
3.2. Розрахунок витрат на кібезпеку і оцінка їх ефективності 

Визначення витрат на КБ і оцінку їх ефективності покажемо на прикладі невеликої компанії з річним оборотом в 148 млн. грн., в якій працюють близько 50-ти чоловік. Є корпоративна комп'ютерна мережа з тридцятьма робочими станціями і два сервера, один з яких доступний обмеженому колу осіб - бухгалтерам і менеджерам з продажу. На цьому сервері інстальований бухгалтерський комплекс. Другий сервер доступний всім користувачам і містить інформацію широкого профілю: діловодство, договори, службова документація (протоколи зборів), технічна документація і т.д. Розмежування доступу, наявність паролів, резервне копіювання, антивірусний захист та інші типові засоби організовані силами адміністратора мережі, інженера по ІТ і знаходяться на примітивному рівні. Якщо використовувати термінологію наведену нами вище, що рівень захисту у цього суб’єкта господарювання дорівнює одиниці, тобто є низьким.

Розроблений попередньо план заходів щодо підвищення ІБ використовуємо для формування бюджету ІБ, основними статтями якого є:

• витрати на програмне забезпечення (ПО);

• витрати на обладнання (апаратне забезпечення);

•
операційні витрати;

•
адміністративні витрати;

• витрати на покриття збитків від простоїв.

Витрати на апаратні засоби і програмне забезпечення містять затрати на придбання і утримання серверів, комп'ютерів користувачів (настільних і мобільних), периферійних пристроїв і мережевих компонентів. Операційні витрати - це прямі витрати на оплату праці персоналу, послуги сторонніх організацій (в тому числі з технічної підтримки ПЗ, технічного обслуговування обладнання тощо.). Вироблені компанією в цілому, бізнес-підрозділами або відділом інформаційних технологій для надавання технічної підтримки та забезпечення інфраструктури всіх складових інформаційної системи компанії. Адміністративні витрати - це витрати на управління системою захисту, які включають заробітну плату адміністраторів безпеки та іншого персоналу, пов'язаного з системою виявлення атак і модернізацією її программно-апаратного забезпечення. До цієї статті відносяться послуги сторонніх організацій в сфері реагування на інциденти безпеки.

Збиток від простоїв обумовлює необхідність здійснення витрат на покриття наслідків технічних збоїв корпоративної інформаційної системи.

Отож, за даними дослідження «ІТ на українських підприємствах: практика і перспективи», проведеного в рамках проекту iOne, рівень витрат на ІТ в українських фірмах коливається від 0,5 до 2,0% від обороту (обсягу продажів), і причому рівень витрат багато в чому залежить від галузі, оскільки різні галузі вимагають відповідної стратегії автоматизації. Оскільки робота телекомунікаційних компаній в значній мірі залежить від інформаційних технологій, то і рівень витрат на ІТ в таких компаніях набагато вище, ніж, наприклад, на промислових підприємствах машинобудування. Фінансові експерти в галузі ІТ рекомендують кожному підприємству обирати для себе певний бенчмарк (benchmark - відмітка рівня, еталон), в якості якого може виступати показник найбільш ефективно працюючих компаній в тій галузі, на яку воно буде орієнтуватися [28].

З огляду на, що на аналізованому нами підприємстві ІТ носять допоміжний характер, з достатньою для практичних розрахунків точністю приймаємо рівень витрат на ІТ нижче середньодержавного значення, а саме - 0,8%. Таким чином, річний бюджет ІТ становитиме 0,8 х 148,0 = 1,184 млн. грн.

Щоб перейти від річного обсягу витрат на ІТ до витрат на ІБ, необхідно знати їх співвідношення. У фаховій літературі зустрічаються джерела, які по-різному інтерпретують частку витрат на ІБ в бюджеті ІТ. Так, наприклад, проведене KPMG в 2018 р, дослідження «Global Information Security Survey» встановило, що в середньому 10,1% бюджетів ІТ було витрачено на ІБ (цифра варіюється по галузям: фінансовий сектор - 11,6%, промисловість і торгівля - 8,3%, комунікації та сфера послуг - 11,6%, держсектор і інфраструктура - 8,7%). 

Відповідно до досліджень Forrester, проблеми безпеки, як і раніше залишаються пріоритетом для ІТ-менеджерів. За даними за 2018 р, як американські, так і європейські компанії витратили в середньому 7,9% своїх ІТ-бюджетів на ІБ [62]. 

На думку вчених, вартість системи ІБ не повинна перевищувати певну суму, як правило, не більше 20% від вартості інформаційної системи. Зустрічаються і більш солідні оцінки, які, правда, стосуються фінансових, банківських інститутів, телекомунікаційних компаній, високотехнологічного бізнесу. У них нематеріальні активи у вигляді інформаційних ресурсів становлять значну частину капіталу, тому витрати на їх безпеку вище звичайного - до 30% від бюджету ІТ.

На підставі огляду та аналізу досліджень структури витрат на ІБ в рамках ІТ-бюджетів, виконаних переважно зарубіжними фахівцями, приймемо для подальших розрахунків частку витрат на ІБ в розмірі 10% від річного обсягу витрат на ІТ. Значить, бюджет ІБ буде дорівнює: 10% х 1,184 = 118,4 тис. грн.

Для визначення структури бюджету ІБ можливі два способи. У першому випадку розбивку за статтями бюджету можна здійснити на підставі статистичних, бенчмарків. У другому варіанті розрахунок витрат можна вести шляхом прямого калькулювання витрат на реалізацію планових заходів з подальшим підсумовуванням їх за статтями.

Нами рекомендується використовувати комбінований спосіб, який передбачає на першому етапі бюджетного проектування використання бенчмарків для постатейної розбивки бюджету. Потім в рамках намічених на кожну статтю сум слід розподілити кошти на виконання всіх планових заходів.

Реалізуючи намічену послідовність формування бюджету ІБ, звернімо увагу на те, що на нашому підприємстві вже функціонує комп'ютерна мережа з двома серверами, інстальовані основні офісні пакети програмного забезпечення на серверах і робочих станціях, в т.ч. САПР на комп'ютерах конструкторського відділу. Таким чином, витрати на апаратне забезпечення будуть мінімальними, тобто на рівні потреби оновлення не більше 10-15% комп’ютерного парку в рамках ІТ-бюджету. Підприємство не має достатньої кількості джерел безперебійного живлення, помітний дефіцит ліцензійного ПЗ.
При постатейному розподілі бюджету ІБ в 118,4 тис. грн. скористаємося відомостями про структуру ІТ-бюджету. Отож, в складі витрат на експлуатацію інформаційної системи підприємства операційні витрати займають частку в 48%, адміністративні витрати - 46% і витрати, пов'язані з простоями в результаті відмов у роботі обладнання, помилок операторів, рівні 6%. Капітальні вкладення, що включають придбання ПЗ та устаткування, доходять до 60% всіх витрат на ІТ.

З огляду на специфіку нашого підприємства, приймемо наступну розбивку бюджету ІБ за статтями (в грн). На практиці цей етап бюджетного процесу повинен здійснюватися бюджетним комітетом, до якого входять представники практично всіх структурних підрозділів компанії.

Отже, завершивши етап формування бюджету, переходимо до визначення економічної ефективності запланованих витрат на ІБ.

У попередньому розділі дослідження приділено увагу огляду та аналізу відомих методів оцінки витрат на ІБ і способам визначення їх ефективності. Дійсно, вчені і практики активно дискутують з приводу розрахунку економічного ефекту заходів по ІБ: проводять СВА (Cost-benefit Analysis), підраховують  TCO (Total Cost Ownership), ROSI (Return on Security Investment), ROM (Return on Management ) за методикою розрахунку для ERP і т.д.

Перераховані методи відзначаються універсальністю і можуть використовуватися для вирішення нашої задачі. Однак, в більшості випадків їх застосування завдає занадто багато роботи. В умовах значної невизначеності формалізації загроз і потенційних збитків на тлі ймовірного планування ризиків реалізації цих загроз висока точність, яку забезпечують зазначені методи, видається зайвою. Особливо для підприємств малого та середнього бізнесу.

Тому нами пропонується  використовувати наступний простий підхід до визначення доцільності та економічної ефективності витрат на ІБ. Виходячи з того, що всі прийнятні заходи безпеки потрібні для того, що зменшити (до жаль, зовсім запобігти загрозам ІБ все одно не вдасться) середньостатистичні збитки від доконаних загроз ІБ до розумної величини, пропонується економічний ефект від реалізації заходів щодо підвищення рівня ІБ (в річному обчисленні) визначати з виразу:

Ефект = Економія - Витрати на ІБ.
Найбільшу складність представляє правильний розрахунок величини збитку. Особливе значення має своєчасний розрахунок величини можливого збитку, яку можна визначити за допомогою статистичного, експертного або розрахунково-аналітичного методів.
Так, статистичний метод дозволяє проаналізувати частоту виникнення того чи іншого виду непередбачуваних втрат в власної компанії, статистику втрат на аналогічних підприємствах, величину втрат і інші фактори [23]. При достатньому масиві даних можна спрогнозувати ступінь ризику, частоту виникнення втрат і т.д., а, приймаючи рішення, необхідно зіставити число випадків втрат з числом випадків, коли ризик приводив до сприятливих наслідків і отримання доходу, а також масштаби збитку - з додатково одержуваного прибутку.

Метод експертних оцінок дозволяє зіставити уявлення про ступінь ризику на основі вивчення, зіставлення і використання досвіду, знань, розрахунків фахівців (експертів) з різних аспектів господарської діяльності: менеджерів, маркетологів, фінансистів, постачальників і т.д [30].

Розрахунково-аналітичний метод заснований на використанні теорії ймовірностей, теорії ігор, на прикладних математичних методах оціночних розрахунків і т.д. для побудови графіка ймовірності виникнення втрат. Даний метод найбільш ефективний у виробничому підприємництві, тому що в ньому конкретні величини мають такі параметри, як просте обладнання, втрати робочого часу, збільшення відсотка браку, зниження продуктивності праці та ін. [41].
Для нашого розрахункового випадку більшою мірою підходить статистичний метод. Дійсно, аналіз збитків за останні три роки від доконаних фактів порушень ІБ на фірмі  показав, що реально щорічний збиток становить У~ 1,0 млн. грн. Причому його істотна частка пов'язана з кадровими помилками, відсутністю реального контролю за персоналом, недоліками в сфері мотивації персоналу, тобто неефективним менеджментом.

Підставивши У = 1000 тис. грн., отримаємо розрахункове значення економічного ефекту, рівне 35,9 тис. грн. Неважко підрахувати, що в разі реалізації всіх контрзаходів загрозам, при тих же розрахункових значеннях шкоди і бюджету, то економічна ефективність зросла б до 388,2 тис. грн.

Тобто для нашого підприємства економічно виправданими можна вважати витрати на ІБ в обсязі до 150 тис. грн.

Якщо керуватися тезою «заощадив - значить заробив», то при позитивному економічному ефекті можна говорити про прибутковість ІБ, хоча, на нашу думку, не це головне.

Фінансування ІБ, в першу чергу, дозволяє скорочувати втрати і сприяти  безперебійному функціонуванню основного бізнесу підприємства. У цьому, як ми вважаємо, полягає основне завдання підтримки ініціатив в сфері ІБ. Добре, якщо до того ж буде досягнута реальна економія.

Витрати на ІБ - це необхідна реальність, яку якомога швидше повинні усвідомити керівники малих і середніх підприємств - основи ринкової економіки. Чим менше збитків унаслідок порушень ІБ будуть нести ці суб’єкти господарювання, тим здоровішою буде національна економіка в цілому.

Не слід «заробляти» на КБ всередині власних підприємств, а треба вкладати в неї «розумні кошти» для запобігання цілком реальних збитків. 
Висновок до розділу 3. 

Аналізуючи витрати на кібербезпеку господарюючого суб’єкта, нами було зроблено наступні висновки:

Вибір керівництвом компанії засобів захисту інформації залежить, перш за все, від обсягу витрат, тобто від фінансового чинника, а точніше від грамотного переконливого обґрунтування витрат. Воно може базуватися або на результатах аналізу ризиків, або на даних статистики, зібраної і узагальненої по мали місце інцидентів.

Узагальнення методів, моделей, концепцій обґрунтування та оцінки витрат на ІБ, пропонованих різними авторами, переконує в тому, що розрахункова частина повинна включати обчислення якого показника прибутковості (повернення) інвестицій (ROI), або показника сукупної вартості володіння (ТСО).

Щоб перейти від річного обсягу витрат на ІТ до витрат на КБ, необхідно знати їх співвідношення. На думку багатьох вчених, вартість системи ІБ не повинна перевищувати певну суму, як правило, не більше 20% від вартості інформаційної системи. Зустрічаються і більш солідні оцінки, які, правда, стосуються фінансових, банківських інститутів, телекомунікаційних компаній, високотехнологічного бізнесу. У них нематеріальні активи у вигляді інформаційних ресурсів становлять значну частину капіталу, тому витрати на їх безпеку вище звичайного - до 30% від бюджету ІТ.

Фінансування ІБ, в першу чергу, дозволяє скорочувати втрати і сприяти  безперебійному функціонуванню основного бізнесу підприємства. У цьому, як ми вважаємо, полягає основне завдання підтримки ініціатив в сфері ІБ. Добре, якщо до того ж буде досягнута реальна економія.

ВИСНОВОК

Проведене дослідження дозволило зробити наступні висновки і сформулювати рекомендації.

Економіко-технологічні прояви інформаційного суспільства виражаються, по-перше, в безпрецедентному за масштабами і темпами розвитку ринку інформаційних послуг та стрімкому зростанні попиту на продукцію даної галузі; по-друге, в активній переорієнтації національних економік і бізнес-структур на використання інноваційних інформаційних продуктів; по-третє, в загальному охопленні і забезпеченні максимальної доступності інформаційних продуктів, ресурсів, послуг.

Встановлено, що основною причиною проблем підприємств в сфері захисту інформації є відсутність продуманої затвердженої політики забезпечення інформаційної безпеки, яка включала б організаційні, технічні, фінансові рішення з подальшим контролем їх реалізації та оцінкою ефективності.

Запропоновано уточнене формулювання поняття інформаційної безпеки, що в повній мірі відображає інтереси підприємств. Інформаційна безпека є станом інформаційної системи, в якому вона може протистояти впливу внутрішніх та зовнішніх загроз, які не ініціюючи їх виникнення для елементів системи і зовнішнього середовища. З цього визначення випливає, що основою забезпечення інформаційної безпеки є рішення трьох взаємопов'язаних проблем: захисту інформації, що знаходиться в системі, від впливу внутрішніх та зовнішніх загроз; захисту інформації від інформаційних загроз; проблема захисту навколишнього середовища від загроз з боку знаходиться в системі інформації.

Узагальнено типології інформації та запропоновано класифікацію видів інформації за наступними критеріями: форма власності, спосіб доступу, сфера застосування, спосіб організації зберігання і використання, вид носія.

5. Виявлено три головні причини, що призводять до втрати конфіденційності інформації - розголошення, витік, несанкціонований доступ, кожна з яких має специфічні способи реалізації,

Сформульовано визначення політики інформаційної безпеки підприємства як сукупності документованих управлінських рішень, метою яких є забезпечення захисту інформації та пов'язаних з нею ресурсів.

Виявлено наступні ключові причини недостатнього розвитку системи інформаційної безпеки в Україні:

■ нормативно-правова база забезпечення інформаційної безпеки не охоплює всього кола проблем в цій галузі, а з окремих питань носить доволі суперечливий характер;

■ обмежене фінансування робіт зі створення захищеної інформаційно-телекомунікаційної системи спеціального призначення в інтересах органів державної влади. Відповідно не забезпечується в необхідних обсягах виробництво сертифікованих засобів захисту інформації, включаючи вітчизняні захищені операційні системи і прикладні програмні засоби;

■ гостро відчувається нестача грамотних навчених фахівців в даній області на підприємствах, установах та організаціях державної форми власності. Такі структури просто не мають належного фонду заробітної плати для втримування висококваліфікованих кадрів.
На основі класифікації загроз інформаційній безпеці за чотирма критеріям (джерело загроз, характер завданих збитків, ймовірність появи, причини виникнення) і аналізу статистики складена наступна типова структура загроз інформаційній безпеці підприємства: зовнішні загрози - 17%, загрози з боку випадкових осіб - 1%, внутрішні загрози (від персоналу компаній) - 82%.

Аналіз динаміки структури внутрішніх загроз КБ національних суб’єктів господарювання дозволив виявити наступні тенденції:

1) як і раніше найвищу вагу займають установка і використання неліцензійного програмного забезпечення;

2) істотно зросла частка випадків використання співробітниками обладнання та інформаційних ресурсів в особистих цілях;

3) збільшилася частка таких порушень як розкрадання, розкриття, пошкодження інформації;

Узагальнення міжнародної та національної практики в галузі управління інформаційною безпекою підприємств дозволило зробити висновок, що для її забезпечення потрібні:

■ чітка класифікація інформації на службову або комерційну таємницю;

■ прогнозування і своєчасне виявлення загроз безпеці, причин і умов, що сприяють нанесенню фінансового, матеріального і морального збитку;

■ створення умов діяльності з найменшим ризиком реалізації загроз безпеки інформаційних ресурсів і нанесення різних видів шкоди;

■ створення механізму і умов для ефективного реагування на загрози інформаційної безпеки на основі правових, організаційних і технічних засобів.

Запропоновано Концепцію інформаційної безпеки підприємства, яка являє собою системний підхід до проблеми забезпечення безпеки інформаційних ресурсів, включає систематизований виклад цілей, завдань, принципів проектування та впровадження комплексу заходів щодо забезпечення ІБ на підприємстві.

Запропоновано процедуру оцінки інформаційних ризиків підприємства, призначена для дослідження складу інформаційних ресурсів, що функціонують в автоматизованій системі підприємства, визначення їх цінності, вразливостей, оцінці очікуваних втрат. Дана процедура є основою для формування комплексу заходів з протидії можливим загрозам інформаційних ресурсів.

Визначено чотири рівні конфіденційності, цілісності та доступності інформації. .

Складено перелік найбільш значущих для підприємства інформаційних ресурсів, серед яких вирізняються: технічна інформація, інформація про клієнтів і постачальників, інформація про нові проекти, бізнес-плани, ноу-хау.

Сформована модель можливих порушників з урахуванням зацікавлених категорій осіб, їх мотивацією, кваліфікацією і можливостями. Визначено небезпеку кожного із найбільш ймовірних моделей порушників.

Визначено основні шляхи реалізації загроз ІБ на підприємстві.

Проведено ідентифікація загроз по найбільш значущим: інформаційних ресурсів, зіставлення з можливими моделями порушників.

З метою мінімізації можливості порушення інформаційної безпеки в дослідженні розроблений план заходів (комплекс заходів) щодо зниження інформаційних ризиків і підвищення ефективності системи ІБ. Він включає заходи правового, організаційного характеру і програмно-технічні засоби захисту, спрямовані на запобігання різних типів загроз.

На основі аналізу заходів, які широко поширені на практиці і застосовуються у різноманітних поєднаннях на підприємствах, розроблений комплекс контрзаходів загрозам. Зроблено аргументований вибір з представленої множини тих контрзаходів, реалізація яких дозволить забезпечити оптимальний рівень витрат для підтримки достатньої захищеності інформаційних ресурсів.

На основі вивчення сучасних концепцій управління бізнесом виявлені наступні джерела зростання вартості компанії: інформаційні ресурси (зокрема, програмне забезпечення) як вид нематеріальних активів; корпоративні інформаційні системи з відповідними складовими елементами; апаратне забезпечення як матеріальний актив, тобто частина майна компанії; накопичені знання, вміння і навички ІТ-фахівців, тобто інтелектуальний капітал компанії; ефективна система інформаційної безпеки.

Обґрунтовано тезу про те, що витрати на розробку проектів захисту інформації, закупівлю необхідних елементів безпеки і експлуатацію систем захисту для власника інформації є ні що інше, як матеріалізований економічних збитків. Здійснюючи ці витрати, користувач намагається вберегтися від ще більших втрат, викликаних порушеннями конфіденційності інформації.

Розроблено методичні рекомендації щодо використання комбінованого методу складання ІБ-бюджету, який передбачає на першому етапі бюджетного проектування застосування бенчмарків для постатейної розбивки бюджету.

Розроблено адекватна умовам будь-якого малого підприємства методика визначення доцільності та економічної ефективності витрат на КБ.

Список використаних джерел

1.  Агафонов Г. Г., Буришев С. А., Прохоров С. Л. Концепции безопасности. / - К.: А-ДЕПТ, 2005.Кн. 2. 270 с.
2. Актуальні проблеми управління інформаційною безпекою держави : зб. тез наук. доп. наук.-практ. конф. (Київ, 30 березня 2018 р.) [Електронне видання]. – Київ : Нац. акад. СБУ, 2018. 408 с.

3.  Актуальні проблеми управління інформаційною безпекою держави: зб. тез наук. доп. наук.-практ. конф. (Київ, 4 квітня 2019 р.). [Електронне видання]. – Київ : Нац. акад. СБУ, 2019.  384 с.

4. Антонович А. Роль економічної безпеки підприємництва в системі національної безпеки [Електронний ресурс]. – Режим доступу: http:// intkonf.org/antonovich-a-rusnak-l-rol-ekonomichnoyi-bezpekipidpriemnitstva-v-sistemi-natsionalnoyi-bezpeki/ (дата звернення: 01.10.2021).
5. Ареф’єва О.В. Наукові основи формування економічної безпеки підприємств. Недержавна система безпеки підприємства як суб’єкт національної безпеки України: Збірник матеріалів наук.-практ. Конф., Київ, 16-17 травня 2001 р. – К.: Вид-во Європейського ун-ту фінансів, інформаційних систем, менеджменту і бізнесу, 2003.  С. 49-53.

6. Артемова, А.Н., Цуканов В.Х. Формирование системы обеспечения экономической безопасности на корпоративном уровне. Микроэкономика.-2010.№ 1 .С. 129-136.
7. Батюк А.Є. Інформаційні системи в менеджменті / А.Є. Батюк, З.П. Двуліт, К.М. Обельовська, І.М. Огороднік, Л.П. Фабрі. – Львів: «Інтелект-Захід», 2004. – С. 343–384.

8. Баяндин Н. И. Технологии безопасности бизнеса: введение в конкурентную разведку. Учеб.- практ. пособие. - М.: Юристь, 2002. - 320 с.

9. Бобров Є. Сучасні підходи до дослідження економічної безпеки. Економіка України. 2012. № 4. С. 80-85.
10. Бруксбенк Д., Уилсон Дж. Руководство по безопасности: Пер. с англ. - М.: ЮНИТИ-ДАНА, 2003.-319 с.

11. Буришев С. А.. Лутаев И. В., Прохоров С. Л. Концепции безопасности. - К.:А-ДЫ11,2005. -Кв. 1.-363 с.

12. Варналій З. С. Економічна безпека: [навч. посіб.]. – К.: Знання, 2009. – 647 с. 
13. Василенко А. В. Менеджмент устойчивого развития предприятий: Монография. – К.: Центр учебной литературы, 2005. – 648 с.

14. Власова Л.А. Защита информации.  Хабаровск: РИЦ ХГАЭП, 2007. – 84 с.

15.  Голубєв В. О., Гавловський В. Д., Цимбалюк В. С. Інформаційна безпека: проблеми боротьби зі злочинами у сфері використання комп’ютерних технологій / за заг. ред. Р. А. Калюжного.  Запоріжжя : Просвіта, 2001.  252 с. 
16. Гордієнко С. Б., Микитенко О. С., Данильчук В. Г. Методи та рекомендації забезпечення інформаційної безпеки консалтингової компанії . Вісник ДУІКТ.  2013.  № 1.  С. 104―107. 
17.  Гришина Н. В. Организация комплексной системы защиты информации.  М. : Гелиос АРВ.  2007.  256 с. 
18. Гуцу С. Ф. Правові основи інформаційної діяльності : навч. посіб. ― Х. : Нац. аерокосм. ун-т «Харк. авіац. ін-т», 2009. ― 48 с.
19. Довбня С.Б., Гічова Н.Ю. Діагностика рівня економічної безпеки підприємства. Фінанси України.  2008.  №4.  С. 88 – 97.
20. Долженков О.Ф., Жуковська Ж.О., Головченко О.М. Особливості гарантування економічної безпеки підприємницької діяльності в ринкових умовах: Монографія .   За  заг. ред. О.Ф. Довженкова.  Одеса: ОЮІХНУВС, 2007. – 208 с.

21. Донець Л.І., Ващенко Н.В. Економічна безпека підприємства: навч. посібник. – К.: Центр учбової літератури, 2008. – 240 с.

22. Живко З. Б.,  Керницька М. І.. Соціально-економічна безпека : навч. посіб. для самост. вивч. дисц.   Львів : Ліга-Прес, 2008. ― 345 с. 
23. Живко З. Б.. Живко М. О., Хомин О. Й. Особливості кадрового забезпечення служби конкурентної розвідки в економічній безпеці фірми.  Наук. вісн. Львів, лерж. ун-ту внутр. справ.Сср. скономічна.Зб. наук, праць / Гол. ред. Р. І. Тринько. - Л., 2006. - Вип. 1(3). - 344 с.

24. Живко М. О. Захист інформації в системі економічної безпеки та підприємства /' Регіональне і місцеве самоврядування в нових умовах: партійна публічна адміністрація і безпосередня демократія: Мат-ли НІ укр.-польськ. наук.-практ. конф. (Львів, 2-4 березня 2006р.). - Л., 2006. - С.270-277.

25. Закон України «Про електронний цифровий підпис» від 22 травня 2003 року № 852-IV. https://zakon.rada.gov.ua/laws/show/852-15
26.  Закон України «Про електронні документи та електронний документообіг» 22 травня 2003 року № 851-IV.  https://zakon.rada.gov.ua/laws/show/851-15 (дата звернення: 01.10.2018).
27. Закон України «Про інформацію» від 2 жовтня 1992 року
№ 2657-XII. https://zakon.rada.gov.ua/laws/show/2657-12
28. Закон України «Про основи національної безпеки» від 19.06.2003 р. №964-IV// Відомості Верховної Ради України, 2003 р., №39, ст. 351.

29. Закон України «Про основні засади забезпечення кібербезпеки України» від  5 жовтня 2017 року № 2163-VIII. https://zakon.rada.gov.ua/laws/show/2163-19/conv (дата звернення: 01.10.2018).
30. Замкова Т.В. Проблемы защиты информации в современных информационных системах . [Електронний ресурс]. – Режим доступу: http://www.rae.ru/snt/?section=content&op=show_article&article_id=3893
31.  Захаркін О. О., Абрамчук М. Ю., Деркач М. А. Інформаційні системи та технології у фінансових установах : конспект лекцій [Електронний ресурс]  Суми : Вид-во СумДУ, 2007. ― 80 с. ― Режим доступу : http://elkniga.info/book_188.html. (дата звернення: 01.10.2021).
32. Захаров О, Пригунов П.Я. Організація та управління економічною безпекою суб’єктів господарської діяльності: Навч. Посібник.  К., 2008. – 257 с.

33.  Иванов О. В. Информационная составляющая современных войн . Вестн. Моск. ун-та: сер. 18 : Социология и политология.  2004.  № 4.  С. 64―70. 
34.  Іванюта Т. М., Заїчковський А. О. Економічна безпека підприємства – К.: Центр учбової літератури, 2009. – 256 с.

35. Кабанов, A.A., Бончук Г.И. Внутренние и внешние угрозы экономической безопасности предприятия. Вестник Санкт- Петербургского университета МВД России.-2008.- №1(37).-С.120-126.

36. Кавун С. В. Жизненный цикл системы экономической безопасности предприятия. Управління розвитком. ― Х. : ХНЕУ, 2008.  Вип. 6.  С. 17―21. 
37. Камлик М.І. Економічна безпека підприємницької діяльності. Економіко-правовий аспект: Навчальний посібник. – К.: Атака, 2005. – 432 с.

38. Качан О.І. ІНФОРМАЦІЙНА БЕЗПЕКА ПІДПРИЄМСТВА В УМОВАХ ГЛОБАЛІЗАЦІЇ https://conf.ztu.edu.ua/wp-content/uploads/2017/09/234.pdf (дата звернення: 01.10.2021).
39. Коваленко Ю.О. Забезпечення інформаційної безпеки на підприємстві. Економіка промисловості.  2010.  № 3.  С. 123-129. 
40. Користін О. Є. Економічна безпека: навчальний посібник. – К.: Центр учбової літератури.  2010. 368 с. 
41. Кормич Б. А. Організаційно-правові основи політики інформаційної безпеки України : автореф. дис. на здобуття наук. ступеня докт. юрид. наук : спец. 12.00.07 «Адміністративне право і процес; фінансове право; інформаційне право»; Нац. ун-т внутр. справ.  Х., 2004.  42 c.
42.  Костава В.А. Анализ методов эффективности информационных систем, конспект лекций, лекция 3. [Електронний ресурс] – Режим доступу: http://inf-man.ru (дата звернення: 01.10.2021).
43. Крюков О.І. Інформаційна безпека держави в умовах глобалізації. Державне будівництво. 2007. № 2. Режим доступу: http://nbuv.gov.ua/UJRN/DeBu_2007_2_12 
44.   Кузьмин А.С., Бочков С.И., Ивин Ю.Э. Методы обеспечения информационной безопасности в АТМ-сетях. Электросвязь, - М:, № 9, 2001. – С. 28-32.

45.  Кулініч О. А. Структурні чинники економічної безпеки України. Шлях України до економічної безпеки : матеріали наук.-практ. конф.  Х. : ХНУВС, 2007.  С. 59―63. 
46. Литвинюк А.А. Основи інформаційної безпеки. Комплексна система захисту інформації: структура, встановлення та підтримка функціонування  [Електронний ресурс]. – Режим доступу: http://www.cvk.gov.ua/visnyk/pdf/2008_4/visnik_st_08.pdf (дата звернення: 01.10.2021).
47. Лук’яненко Д. Г., Т. В. Кальченко Стратегії глобального управління. Міжнародна економічна політика.  2009.  № 8-9. – С. 5-43.
48.  Марунич А. В. Захист інформації як основна складова економічної безпеки підприємства. Управління розвитком.  2014.  № 14.  С. 130―132. 
49.  Марущак А. І. Інформаційно-правові напрями дослідження проблем інформаційної безпеки. Державна безпека України.  2011.  № 21.  С. 92―95. 
50. Матиев Д. Средства защиты информации: проблема выбора и соответствия / Джабраил Матиев. – Електронний ресурс. – Режим доступу: 

 HYPERLINK "http://bankir.ru/publikacii/s/sredstva-zaschiti-informacii-problema-vibora-i-sootvetstviya-5386161/" http://bankir.ru/publikacii/s/sredstva-zaschiti-informacii-problema-vibora-i-sootvetstviya-5386161/ (дата звернення: 01.10.2021).
51. Методологічне забезпечення формування інформаційної безпеки в сфері економічної безпеки регіону / В.І. Дубницький, Н.Ю. Науменко. Вісник економічної науки України. 2019. № 1 (36). С. 35-39. 

52.   Петренко C.А. Симонов С.В. Экономически оправданная безопасность. Управление информационными рисками. Изд. ДМК, Москва, 2003.

53. Печенюк А. ОСОБЛИВОСТІ ОРГАНІЗАЦІЇ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ СУЧАСНОГО ПІДПРИЄМСТВА. http://sophus.at.ua/publ/2014_04_17_18_kampodilsk/sekcija_4_2014_04_17_18/osoblivosti_organizaciji_informacijnoji_bezpeki_suchasnogo_pidpriemstva/54-1-0-931
54.  Постанова Кабінету Міністрів України від 19 червня 2019 р. № 518 «Про затвердження Загальних вимог до кіберзахисту об’єктів критичної інфраструктури». https://zakon.rada.gov.ua/laws/show/518-2019-%D0%BF (дата звернення: 01.10.2021).
55. Радіонов О.В., Черкасов А.В. Формування та розвиток економічної безпеки підприємства: Монографія. –Луганськ: «Янтар».  2011. 316 с.

56. Роговец В. Информационные войны в современном мире: причины, механизмы, последствия . Персонал.  2000.  № 5.  С. 34-40.
57.  Северина С.В. ІНФОРМАЦІЙНА БЕЗПЕКА ТА МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ. Вісник Запорізького національного університету 2016. 1 (29). С. 155-161.
58. Симонов С.В. Технологии и инструментарий для управления рисками М.: Jet Info №2, 2003.

59.   Скрипкин К.Г. Экономическая эффективность информационных систем. М.: ДМК Пресс, 2002.

60. Сороківська О. А., Гевко В. Л. Інформаційна безпека підприємства : нові загрози та перспективи.  Вісник Хмельницького національного університету.  2010.  № 2, т. 2.  С. 32―35.
61. Танцюра М.Ю. Забезпечення ефективності системи інформаційного забезпечення підприємства (на прикладі туристичних підприємств АР Крим): автореф. дис.на здобуття наук ступеня канд. екон. наук: 08.00.04.- Сімферополь, 2012.-21 
62.   Технико-экономическое обоснование эффективности инвестиций в ИТ. Рекомендации по формированию ИТ-бюджетов. Оценка совокупной стоимости владения (ТСО) ИТ [Електронний ресурс] - Режим доступа: http://www.topsbi.ru/default.asp?artID=775&mode=print (дата звернення: 01.10.2021).
63.  УКАЗ ПРЕЗИДЕНТА УКРАЇНИ №47/2017 Про рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про Доктрину інформаційної безпеки України» https://www.president.gov.ua/documents/472017-21374 (дата звернення: 01.10.2021).
64. Цимбалюк В. Інформаційна безпека підприємницької діяльності, визначення сутності та змісту поняття за умов входження України до інформаційного суспільства (глобальної кіберцивілізації). Підприємництво, господарство і право.  2004.-№3.С.88-91 
65.   Шашина М. В. , Володін В. В. , ІНФОРМАЦІЙНА СКЛАДОВА ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА. Ефективна економіка. 2016 № 10.
66.  Ясенев В. Н. Информационная безопасность в экономических системах : учеб. пособ. [Электронный ресурс]. Н. Новгород : Изд-во ННГУ, 2006. ― Режим доступа : http://ebib.pp.ua/informatsionnaya-bezopasnost-ekonomicheskih88.html. (дата звернення: 01.10.2021).
PAGE  
3

