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ВСТУП

Розвиток сучасних інформаційних технологій супроводжується збільшенням ролі телекомунікаційних систем різного призначення та комп’ютерних мереж. Це пояснюється необхідністю більш швидкої пере-дачі інформації, в тому числі й управлінської, для якої важливе значення мають час та оперативність її доставки до користувачів. Більш вагомим стає використання засобів електронного обміну документів – електронної пошти, програмного забезпечення браузерів тощо – за допомогою яких набагато збільшується ефективність роботи фахівців різних рівнів управління сучасними підприємствами та установами.

Особливе місце в цих завданнях займають сучасні технології комп’ютерних мереж, серед яких слід виділити локальні та глобальні мережі. Це пояснюється необхідністю використання корпоративної інформації, що міститься в корпоративних базах даних, які можуть розташовуватися як в окремих підрозділах підприємства, так й за його межами. Отже сучасні технології оброблення документів різного призначення повинні базуватися на засобах телекомунікаційного зв’язку й стандартів комп’ютерних мереж, які виступають як транспортні системи передачі да-них.

Для підвищення ефективності функціонування мереж підприємства повинні використовуватися засоби їх поширення у випадку збільшення кількості робочих станцій та користувачів. Це призводить до необхідності більш детальнішого вивчення та використання спеціальних пристроїв та відповідних стандартів для об’єднання окремих локальних мереж в єдину. До них належать концентратори, мости, шлюзи, комутатори, які дозволяють збільшувати ефективність окремих мереж за рахунок поєднання мереж із різними стандартами та протоколами. Вибір певного стека протоколів забезпечує визначення можливостей роботи мережі згідно із обраним стандартом та дозволяє вирішувати питання оцінки ефективності розгортання мережі із заданим рівнем масштабованості та розподіленості даних. За такими умовами виникає необхідність обґрунтування вибору системного мережного забезпечення в умовах клієнт-серверної технології доступу та оброблення запитів користувачів.

Таким чином, комп’ютерні мережі та телекомунікаційні системи стають підґрунтям для підвищення ефективності інструментальної складової та інтелектуалізації процесів прийняття рішень в сучасних умовах високотехнологічного виробництва.
Мета та завдання дослідження. Зважаючи на вищезазначене, метою кваліфікаційної роботи є розробка алгоритму аналізу топології структурованої кабельної системи мережі.
Для досягнення мети роботи слід виконати такі задачі:

· провести аналіз топології комп’ютерних мереж;

· охарактеризувати засоби моніторингу продуктивності комп мереж;

· розробити алгоритм аналізу топології структурованої кабельної системи мережі;

· розробити програмно комплекс для реалізації алгоритму аналізу 
топології структурованої кабельної системи мережі;

· провести експериментальні дослідження ефективності розробленого 
алгоритму аналізу топології структурованої кабельної системи мережі.
Об’єкт дослідження. Топологія комп’ютерної мережі.
Предмет дослідження. Методи і алгоритми управління інтенсивністю трафіка.
Методи дослідження. Методи і алгоритми управління інтенсивністю трафіка та аналізу топології структурованої кабельної системи мережі.
Наукова новизна одержаних результатів. 
1. Розроблено алгоритм аналізу топології структурованої кабельної системи мережі. 
2. Удосконалено алгоритм аналізу топології структурованої кабельної системи мережі.
Практичне значення отриманих результатів. 
У першому розділі проаналізовано основні засоби топології комп’ютерних мереж. Досліджено засоби моніторингу продуктивності комп’ютерних мереж. Проаналізовано основні методи маршрутизації і управління інтенсивністю трафіка. Охарактеризовано аналіз пропускної здатності мережі та методи і засоби побудови СКС. Проведено аналіз комутації в СКС та принципи адміністрування СКС. Охарактеризовано засоби імітаційного моделювання комп мереж.
У другому розділ проаналізовано основні засоби алгоритмів аналізу топології комп’ютерної мережі. Охарактеризовано алгоритми аналізу топології комп’ютерної мережі на логічному рівні. Досліджено алгоритми аналізу топології структурованої кабельної системи, виявлено недоліки та переваги.

У третьому розділі описано проведену практичну і теоретичну реалізацію алгоритму аналізу топології структурованої кабельної системи мережі. Також були проаналізовані різні мови програмування, з яких була обрана мова python. Розроблена необхідна структура програмного модуля для виконання роботи, а також зроблена програмна реалізація алгоритму у вигляді робочого програмного коду.
У додатках представлено копії публікацій результатів кваліфікаційної роботи.

1 АНАЛІЗ ТОПОЛОГІЇ КОМП’ЮТЕРНИХ МЕРЕЖ
1.1 Засоби моніторингу продуктивності комп мереж
Моніторинг – це систематичний збір і обробка інформації, яка може бути використана для покращення процесу прийняття рішень і опосередковано для інформування громадськості або безпосередньо як інструмент зворотного зв’язку для реалізації проекту, оцінки програми чи розробки політики. Виконує одну або більше з трьох організаційних функцій.

Вказує на стан критичних або мінливих явищ навколишнього середовища, щодо яких розробляється майбутній курс дій;

Вони можуть допомогти налагодити відносини з оточуючими, надаючи відгуки про минулі успіхи та невдачі конкретних політик або програм;

Це може бути корисним для визначення дотримання договірних правил і зобов'язань.

Термін моніторинг мережі визначає роботу системи, яка постійно відстежує комп’ютерну мережу на наявність повільних або несправних систем і повідомляє адміністратора мережі, якщо виявлені помилки. Ці завдання є підмножиною завдань адміністрування мережі.
Існує ряд засобів та програм мережевого моніторингу:

· ping;

· ipconfig;

· SNMP;

· Zabbix;
· NetXMS; 

· Big Brother; 
· Optivity;
· Ipswitch WhatsUp;

· NetDecision;

· Caligare Flow Inspector; 
· MRTG;
· RRDtool; 
· NetVizor;
· HP OpenView Network Node Manager;

· Cisco Works NMS.
Мережі Ethernet, хаби і комутатори. У мережах Ethernet хаби (концентратор, hub) і комутатори (switch) є цен-тральними точками підключення до мережі комп’ютерів або інших мережевих пристроїв. У сукупності ці комп’ютери складають сегмент мережі. В рамках цього сегменту всі комп’ютери можуть «спілкуватися» безпосередньо один з одним. Хаби — менш «інтелектуальні» пристрої, ніж комутатори: вони просто приймають вхідні пакети через один порт і передають їх на інші порти. Ця властивість відмінно підходить для моніторингу в режимі promiscuous (від англ. нерозбірливий).

На відміну від хабів, комутатори аналізують всі пакети по мірі їх надходження і перевіряють MAC-адреси джерела і призначення. Після цього пакет передається в потрібний порт. У комутованих мережах мережевий аналізатор обмежений в своїх функціях прийомом broadcast- і multicast-пакетів, а також прийомом трафіку, що передається і отримується тим комп’ютером, на якому встановлений аналізатор. Нижче показана типова картина мережевої активності в комутованій мережі.

На рис. 1.1 можна побачити велику кількість broadcast-пакетів, що посилаються хостами локальної мережі на IP-broadcast-адреси, при цьому ви не можете побачити нормальний unicast- трафік між цими хостами і Інтернетом. Не дивлячись на те, що більшість комутаторів не дозволяють здійснювати моніторинг в режимі promiscuous, багато комутаторів можуть бути конфігуровані так, щоб переправляти пакети на спеціальний порт для моніторингу. Нижче буде описане застосування хабів і комутаторів в моніторингу мерeж.
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Рисунок 1.1 – Типова картина мережевої активності в комутованій мережі

Моніторинг за допомогою хабів. У невеликих мережах хаби достатньо поширені з-за їх невеликої вартості, але все таки слід звернути увагу на можливі проблеми в їх застосуванні. 
По-перше, хаби відкриті для несанкціонованого моніторингу зсередини вашого сегменту мережі, оскільки кожен порт може бути використаний для promiscuous-моніторингу. 
По-друге, різні види «інтелектуальних» хабів («auto-sensing», «dual-speed», «switching», «intelligent») можуть не дозволити вам вести моніторинг всього сегменту мережі. Цю проблему розглянемо наві-вши декілька варіантів мереж з використанням хабів (рис. 1.2—1.4).

Це найбільш простій і очевидний варіант. Тут будь-який комп’ютер, підклю-чений до хабу, може бути комп’ютером для моніторингу, оскільки хаб пере-дає прийняті/передані дані від маршрутизатора (router) на всі порти. Також відзначимо, що можливий моніторинг обміну між локальними ПК.

У цьому варіанті (рис. 3) хаб знаходиться між маршрутизатором і комута-тором. Ви можете спостерігати дані, прийняті/передані з Інтернету, але дані, якими обмінюються локальні ПК, вам недоступні.
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Рисунок 1.2 – 1 Варіант моніторингу за допомогою хабів
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Рисунок  1.3 – 2 Варіант моніторингу за допомогою хабів
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Рисунок  1.4 – 3 Варіант моніторингу за допомогою хабів
У даному варіанті показано, як можна здійснювати моніторинг невеликої локальної мережі, в якій немає комутатора. Це типова топологія домашньої або невеликої офісної мережі, де маршрутизатор суміщений з комутатором, до якого у свою чергу підключені інші комп’ютери. Для моніторингу даних, що передаються або приймаються з Інтернету, ви можете встановити хаб між Інтернетом і вашим маршрутизатором. Важливо відзначити, що про-грама мережевого моніторингу не зможе розрізняти трафік від різних робочих станцій, якщо у цих робочих станцій, що знаходяться за маршрутизатором, не буде зовнішніх (routable) IP-ад-рес. Якщо у них немає зовнішніх IP-адрес, то всі пакети матимуть одну IP-адресу, тобто публічна IP-адреса вашої мережі.

Хаби: можливі проблеми. Крім того, щоб хаби мають меншу продуктивність, ніж комутатори, ви можете зіткнутися ще з двома проблемами при promiscuous-моніторингу з використанням хабів.

Перша проблема пов’язана з двохшвидкісними («auto-sensing») хаба-ми, які підтримують апаратуру, що працює як із швидкістю 10 Мбіт/с, так і 100 Мбіт/с. Такі хаби не передають даних з портів, що працюють із швидкістю 10 Мбіт/с, портам, що працюють із швидкістю 1000 Мбіт/с і навпаки. Цю проблему можна вирішити, налашлувавши все ваше устаткування на якусь одну швидкість. Більшість багатошвидкісних карт дають вам можливість задати бажану швидкість.

Друга проблема пов’язана з хабами, які тільки формально називаються хабами, але всередині є комутаторами (так роблять деякі виробники, на-приклад, Linksys). Виробники часто називають їх

«інтелектуальними» або «комутованими», але можуть і не робити це. Навіть якщо в документації цього явно не вказано, хаб цілком може ви-явитися комутатором. Єдиний спосіб з’ясувати це — спробувати попрацювати з такою апаратурою.

Старі і недорогі хаби найчастіше виявляються «справжніми» хабами. Іншим хорошим індикатором того, що перед вами «справжній» хаб — це індикатор (LED) колізій. У комутованих мережах колізій не буває, тому у комутатора ви такого індикатора не побачите.
Моніторинг за допомогою перемикачів. Керований комутатор, який підтримує віддзеркалення портів (функція, яка дозволяє перенаправляти трафік порту на певний порт комутатора), є ідеальним пристроєм для моніторингу мережі. Налаштування дзеркального відображення портів залежить від моделі та виробника (існують десятки подібних моделей вартістю від 100 до кількох тисяч доларів).

Нижче наведено два типові варіанти використання дзеркального відображення портів (рис. 1.5, 1.6).
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Рисунок  1.5 – 1 Варіант моніторингу за допомогою комутаторів
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Рисунок  1.6 – 2 Варіант моніторингу за допомогою комутаторів
У цій версії головний комутатор має функцію дзеркала порту. Моніторинговий ПК підключено до «дзеркального» порту, до якого направляється весь трафік від локальних робочих станцій і маршрутизатора. Комутатор можна налаштувати для передачі даних з одного або кількох портів.

Якщо ваш сегмент локальної мережі використовує некеровані (некеровані) комутатори, які не підтримують дзеркальне відображення портів, ви можете додати керований комутатор. Маршрутизуючи інтернет-трафік через комутатор, який підтримує віддзеркалення портів, комп’ютер для моніторингу підключається до віддзеркаленого порту і таким чином має можливість перехоплювати трафік між локальними робочими станціями та маршрутизатором. Зауважте, що з цим мережевим підключенням ви не зможете спостерігати за трафіком між локальними робочими станціями, оскільки він проходить через некеровані комутатори і тому не досягає керованого комутатора.
Мережа Wi-Fi (802.11). Часто виникає багато плутанини щодо безладного моніторингу мереж Wi-Fi, особливо серед користувачів, які не є професійними розробниками програмного забезпечення для бездротових мереж. 
Може здатися логічним, що якщо адаптер Ethernet підходить для моніторингу локальних мереж, будь-який бездротовий адаптер підходить для тієї ж мети в мережах 802.11 a, b або g. Теоретично це так, але насправді це далеко від реальної ситуації.

Деякі виробники програмного забезпечення для моніторингу мережі пропонують вирішення цієї проблеми, використовуючи спеціальні драйвери з можливостями радіочастотного моніторингу для обмеженої кількості бездротових карт. Тому достатньо мати сумісну WiFi-карту, замінити оригінальний драйвер на спеціальний і мати можливість контролювати мережу WiFi. Часте запитання: «Чи підтримує моя картка безладний режим?» На жаль, це питання не має сенсу. Це залежить від наявності драйвера. Правильним запитанням має бути «Чи є драйвер радіочастотного стеження для моєї карти Wi-Fi та операційної системи?».

Коли аналізатор мережі працює, ви повинні залишатися в межах діапазону сигналу. Мабуть, це єдина умова моніторингу.

Програма фіксує та відображає пакети бездротової мережі, точки доступу та точки доступу, рівні сигналу та інші важливі показники та статистику (рис. 1.7, 1.8).
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Рисунок  1.7 – Моніторинг в мережі Wi-Fi
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Рисунок  1.8 – Конфігурація мережі для бездротової мережі
Схема бездротового моніторингу досить проста: кілька комп'ютерів і точок доступу плюс комп'ютер з мережевим аналізатором поруч. Ваш аналізатор мережі відображає вузли бездротової мережі (рис. 1.9) наступним чином:
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Рисунок 1.9 – Типова картина вузлів бездротової мережі за допомогою мережевого аналізатора
Слід звернути увагу, що з цією конфігурацією ви не зможете контролювати трафік даних між бездротовими станціями та отримати доступ до властивостей бездротової мережі, таких як рівні сигналу, швидкість передачі даних або спроби вторгнення.
1.2 Методи маршрутизації і управління інтенсивністю трафіка

Маршрутизація — це процес визначення маршруту передачі інформації між мережами. Маршрутизатор приймає рішення на основі IP-адреси одержувача пакету. Щоб переслати пакет, усі пристрої на шляху відстеження використовують IP-адресу одержувача. Щоб прийняти правильне рішення, роутер повинен знати напрямки і маршрути до зовнішніх мереж.

Існує два типи маршрутизації:

- статична маршрутизація - маршрути задаються адміністратором вручну;

- динамічна маршрутизація - маршрути автоматично розраховуються за допомогою протоколів динамічної маршрутизації - RIP, OSPF, EIGRP, IS-IS, BGP, HSRP і т.д., які отримують інформацію про топологію і стан каналу від зв'язку з іншими мережевими маршрутизаторами.

Оскільки статичні маршрути налаштовуються вручну, якщо є зміни в топології мережі, адміністратор повинен додавати та видаляти статичні маршрути відповідно до змін. У великих мережах ручне обслуговування таблиць маршрутизації може зайняти багато часу для адміністратора. У невеликих мережах простіше. 
Статичній маршрутизації бракує масштабованості динамічної маршрутизації через додаткові вимоги до конфігурації та адміністративне втручання. Однак навіть у великих мережах статичні маршрути часто налаштовуються для спеціальних цілей у поєднанні з протоколами динамічної маршрутизації, оскільки статична маршрутизація є більш стабільною та вимагає мінімальних апаратних ресурсів маршрутизатора для підтримки таблиці.

Динамічні маршрути відображаються інакше. Після того, як адміністратор увімкнув і налаштував динамічну маршрутизацію відповідно до одного з протоколів, інформація про маршрутизацію автоматично оновлюється в процесі маршрутизації після отримання нової інформації з мережі.

RIP — це так званий протокол вектора відстані, який використовує стрибки як метрику маршрутизації. RIP дозволяє максимум 15 переходів (метрика 16 означає «нескінченно велику метрику», тобто недоступний сегмент мережі). За замовчуванням кожен RIP-маршрутизатор кожні 30 секунд передає всю свою таблицю маршрутизації в мережу, що створює досить великий трафік на низькошвидкісних з’єднаннях. RIP працює на мережевому рівні стеку TCP/IP і використовує UDP-порт 520.

У сучасних мережевих середовищах RIP не найкраще підходить як протокол маршрутизації, оскільки його можливості поступаються сучаснішим протоколам, таким як EIGRP, OSPF. 15-хоп обмеження запобігає використанню у великих мережах. Перевагою цього протоколу є простота налаштування. Завдяки своїй простоті він підтримується майже всіма маршрутизаторами початкового рівня.

OSPF (Спершу відкрити найкоротший шлях) — це протокол динамічної маршрутизації, заснований на технології стану зв’язку, яка використовує алгоритм Дейкстри для пошуку найкоротшого шляху.
Протокол OSPF був розроблений IETF у 1988 році. Остання версія протоколу представлена ​​в RFC 2328. Протокол OSPF є протоколом внутрішнього шлюзу (IGP). Протокол OSPF розподіляє інформацію про доступні маршрути між маршрутизаторами в одній автономній системі.

Особливості OSPF:

- висока швидкість збіжності;

- Підтримка мереж VLSM змінної довжини;

- відсутність обмежень доступності;

- оптимальне використання пропускної здатності мережі;

- оптимальний вибір маршруту.

Згідно з RFC 2328, це загальнодоступний непатентований протокол, ідентичний протоколу RIP. Але у OSPF, на відміну від RIP, набагато вище швидкість конвергенції (перерахунок таблиці маршрутів), немає обмежень на довжину шляху на 15 хопів, він враховує пропускну здатність мережі при виборі маршруту. Усе це робить OSPF потужним і масштабованим протоколом маршрутизації.

Enhanced Interior Gateway Routing Protocol (EIGRP) — це власний протокол маршрутизації, заснований на старішому протоколі IGRP. EIGRP — це протокол дистанційної векторної маршрутизації, оптимізований для зменшення тремтіння протоколу після зміни топології мережі, уникнення проблем із зацикленням маршруту та більш ефективного та економного використання пропускної здатності маршрутизатора.

IS-IS - міжсистемний протокол маршрутизації; Протокол внутрішнього шлюзу (IGP), стандартизований ISO і в основному використовується у великих мережах постачальників послуг. IS-IS також можна використовувати у великих корпоративних мережах. IS-IS — це протокол маршрутизації на основі стану зв’язку. Він пропонує швидку конвергенцію та відмінну масштабованість. Як і всі протоколи стану зв’язку, IS-IS використовує дуже малу пропускну здатність мережі.

BGP (English Border Gateway Protocol) є єдиним протоколом маршрутизації між автономними системами в глобальному Інтернеті з 1994 року і використовується у своїй розширеній версії MBGP (Multiprotocol BGP) у мережах MPLS ІТ-провайдерами.

BGP є протоколом міждоменного маршрутизації і належить до класу дистанційних векторних протоколів. Як протокол маршрутизації між доменами він використовується всіма провайдерами, а також великими компаніями та організаціями, які мають власні загальнодоступні номери автономної системи (ASN) і користуються послугами кількох провайдерів. Доступ до Інтернету (multihoming) або мати прямі IP-адреси. Підключення до багатьох інших великих компаній, які також мають власні публічні номери автономної системи без використання послуг провайдерів доступу до Інтернету.

Однак немає жодних обмежень щодо використання BGP у локальних мережах, окрім рекомендацій щодо приватних ASN (64512-65534), але використання BGP як внутрішньодоменного протоколу маршрутизації є недоцільним через тривалий час конвергенції порівняно з іншими протоколами маршрутизації. в його дизайн.
1.3 Аналіз пропускної здатності мережі
При досягнення деякого граничного значення числа вузлів мережі, тривалість затримок перед отриманням ними доступу до поділюваного середовища зростає і пропускна здатність мережі стрімко починає падати. Для вирішення цієї проблеми мережа розбивається на кілька сегментів, що об’єднуються за допомогою мостів.

Міст (англ. bridge) – комунікаційний пристрій, призначений для об’єднання мереж з різними стандартами обміну (наприклад, Ethernet i Token Ring), або кількох сегментів однієї мережі (наприклад, Ethernet).

Міст ретранслює кадри з однієї мережі до іншої, або з одного сегмента до іншого (як повторювач), але аналізує адресу їх призначення. Тобто, кадр транслюється в іншу мережу, або сегмент, лише в тому випадку, коли в цій мережі, або сегменті, знаходиться адресат. В результаті – за допомогою мостів мережа поділяється на кілька підмереж, якими розподіляється комп’ютерний трафік, внаслідок цього зменшується завантаженість середовища передачі даних. Приклад архітектури мережі на базі моста по-казано на рис. 1.10.
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Рисунок  1.10 – Архітектура мережі на базі моста
В основі роботи мостів лежить принцип прозорості. Він означає, що мережеві адаптери не здійснюють будь-яких додаткових зусиль для пересилки своїх кадрів, вони «не бачать» міст. Досягається така прозорість за рахунок того, що міст будує особливу адресну таблицю, на основі якої і приймає рішення про необхідність ретрансляції кадрів.

Механізм реалізації принципу прозорості моста полягає у наступному. Міст приймає всі кадри, що передаються по мережі, і записує їх до свого буферу, з якого вони надходять на подальшу обробку. Обробка кадрів здійснюється послідовно по мірі їх надходження. При цьому аналізуються адреса відправника і адреса одержувача. Якщо вони:

· містяться в адресній таблиці і належать різним сегментам – 
здійснюється ретрансляція кадру.

· Містяться в адресній таблиці і знаходяться в одному сегменті – кадр 

видаляється з буферу і нікуди не ретранслюється.

· Не містяться в адресній таблиці – кадр ретранслюється до всіх сегментів, 

крім того, з якого він надійшов, а незнайомі адреси додаються до адресної таблиці.

Таким чином мости «самонавчаються», дізнаючись про розташування вузлів в сегментах. Потім міст передає кадри лише в місце призначення, зменшуючи загальний обсяг даних, що передаються через мережу.

Мости працюють на канальному рівні моделі OSI, включаючи його верхній підрівень LLC (для зв’язування різнорідних мереж). Як правило, мости підтримують не більше 4 портів.

На даний час мости витісняють комутатори, які є більш функціональними.
1.4 Методи і засоби побудови СКС
Розглянемо головні (базові) принципи побудови СКС. Існує три базових принципи побудови.
Структуризація – даний принцип припускає розподіл системи на низку незалежних (умовно незалежних) підсистем, кожна з яких призначена для виконання суворо визначених функцій і має стандартний інтерфейс для об'єднання в єдину систему. Даний принцип дозволяє підвищити надійність всієї системи, підсистеми є незалежними, вихід з ладу однієї із них ніяким чином не впливає на працездатність інших. Використання стандартних інтерфейсів дозволяє застосовувати обладнання різних виробників, тобто знаходити оптимальне співвідношення ціна/якість.

Універсальність – СКС створюється за принципами відкритої архітектури на базі визначених стандартами технічних характеристик, при цьому СКС не є орієнтована на будь-яку мережну технологію або застосування. Даний принцип забезпечує гарантію того, що протягом усього терміну експлуатації СКС буде відповідати вимогам будь-яких існуючих технологій.

Надлишковість – розрахунок числа точок підключення до СКС (число інформаційних розеток) залежить від площини і розташування робочих приміщень. Цей принцип дозволяє забезпечити можливість швидкого розвитку (розширення) СКС при збільшенні числа співробітників.

Крім розглянутих принципів дуже часто застосовується так званий принцип трьох «В» – ВСІ застосування будуть працювати В будь-який час Всюди (у будь-якій точці будинку).

ВСІ застосування означає, що СКС, створена на базі єдиних стандартів, зможе забезпечувати роботу будь-яких застосувань (передача даних, телефонія, охоронні системи тощо.

Працювати В будь-який час (завжди) – означає, що змонтована у відповідності зі стандартами СКС, яка пройшла сертифікацію, спроможна забезпечити роботу будь-яких застосувань протягом усього гарантійного терміну.

Всюди – означає, що правильно спроектована СКС здатна забезпечити можливість підключення до інфраструктури в будь-якій точці будинку без проведення додаткових робіт зі створення нових точок підключення. Весь процес підключення буде полягати тільки в підключенні абонентського пристрою до інформаційної розетки та комутації в кросовій за допомогою з’єднувального шнура.
1.5 Комутація в СКС
Принциповою особливістю будь-якої СКС є те, що комутація в ній, на відміну від електронних АТС і мережевого  комп’ютерного устаткування, завжди виконується вручну комутаційними шнурами і перемичками. Найбільш важливим наслідком такого підходу є те, що функціонування СКС принципово не залежить від стану електроживлячої мережі. електроживлення. Таке рішення абсолютно не виправдано на цьогоденному етапі розвитку техніки з економічної і технічної точок зору. Це обумовлено тим, що середня кількість перемикань одного порту в діючої системі складає одиниці разів на рік

Відомі лише окремі доведені до серійного виробництва разработки, направлені на впровадження активних компонентів в деякі підсистеми СКС. Проте вони носять допоміжний характер (опит стану портів, індикація, комутація сигналів низькошвидкісних застосувань), і не чіпають процес передачі інформаційних сигналів.
1.6 Принципи адміністрування СКС
Принципи адміністрування, або управління, СКС повністю визнача-ються її структурою. Розрізняють одномістне і багатомістне адміністру-вання. Під багатомістним адмініструванням розуміють управління СКС, яка побудована по класичній архітектурі ієрархічної зірки. Основною ознакою цього варіанту є необхідність виконання перемикання минимум двох шнурів в загальному випадку зміни конфігурації. Використання да-ного принципу гарантує найбільшу гнучкість управління і можливість адаптації СКС для підтримки нових застосувань.

Архітектура одномістного адміністрування застосовується в тих ситу-аціях, коли потрібно максимально спростити управління кабельною сис-темою. Прінтипово може використовуватися лише для СКС, що встанов-лена в одній будівлі і не має магістральної підсистеми. Її основною озна-кою є пряме з'єднання всіх інформаційних розеток робочих місць з окре-мим технічним приміщенням. Легко переконатися в тому, що одноміст-не адміністрування може бути використане лише в невеликих мережах і зпрощує процес керування кабельною системою за рахунок необхідності виконання всіх комутацій шнурами в одному місці.
1.7 Засоби імітаційного моделювання комп мереж
Перевагою імітаційних моделей є можливість підміни процесу зміни подій у досліджуваній мережі в реальному масштабі часу на прискорений процес зміни подій у темпі роботи програми. У результаті за кілька хвилин можна відтворити роботу мережі протягом декількох днів, що дає можливість оцінити роботу мережі в широкому діапазоні варіаційних параметрів. Результатом роботи імітаційної моделі є зібрані в ході спостереження за подіями, що протікають, статистичні дані про найважливіші характеристики мережі: часи реакції, коефіцієнти використання каналів і вузлів, імовірності втрат пакетів та інше.

Існують спеціальні мови імітаційного моделювання, що полегшують процес створення програмної моделі в порівнянні з використанням універсальних мов програмування. Прикладами мов імітаційного моделювання можуть служити такі мови, як SIMULA, GPSS, SIMDIS. Існують також системи імітаційного моделювання, що орієнтуються на вузький клас досліджуваних систем і дають можливість будувати моделі без програмування. Подібні системи для обчислювальних мереж розглядаються нижче.

Такі програмні системи самі генерують модель мережі на основі вхідних даних про її топологію і використовувані протоколи, про інтенсивності потоків запитів між комп'ютерами мережі, довжини ліній зв'язку, про типи використовуваного устаткування. Програмні системи моделювання можуть бути вузько спеціалізованими і досить універсальними, що дають можливість імітувати мережі всіляких типів. Якість результатів моделювання значною мірою залежить від точності вихідних даних про мережу, переданих у систему імітаційного моделювання.

Програмні системи моделювання мереж – це інструмент, що може зна-добитися будь-якому адміністратору мережі, особливо при проектуванні но-вої мережі чи внесенні кардинальних змін у вже існуючу. Продукти даної ка-тегорії дозволяють перевірити наслідки впровадження тих чи інших проект-них рішень ще до оплати устаткування, що набувається. Звичайно, більшість з цих програмних пакетів коштує досить дорого, але і можлива економія мо-же бути теж дуже відчутною.

Програми імітаційного моделювання мережі використовують у своїй робо-ті інформацію про просторове розташування мережі, кількість вузлів, конфігурації зв'язків, швидкості передачі даних, використовуваних протоколах і типу устаткування. Звичайно, імітаційна модель будується не з нуля. Існують готові імітаційні моделі основних елементів мереж: найбільш розповсюджених типів маршрутизаторів, каналів зв'язку, методів доступу, протоколів і т.п. Ці моделі окремих елементів мережі створюються на підставі різних даних: результатів тестових випробувань реальних пристроїв, аналізу принципів їх-ньої роботи, аналітичних співвідношень. У результаті створюється бібліотека типових елементів мережі, які можна налаштовувати за допомогою заздалегідь передбачених у моделях параметрів.

Системи імітаційного моделювання звичайно включають також набір засобів для підготовки вихідних даних про досліджувану мережу – попередньої обробки даних про топологію мережі й виміряний трафік. Ці засоби можуть бути корисні, якщо мережа, що моделюється являє собою варіант існуючої мережі і існує можливість провести в ній вимірювання трафіка й інших пара-метрів, потрібних для моделювання. Крім того, система забезпечується засобами для статистичної обробки отриманих результатів моделювання.

Нижче наведені характеристики декількох популярних програм імітаційного моделювання різного класу - від простих програм до потужних систем, що включають бібліотеки більшості наявних на ринку комунікаційних пристроїв і забезпечують можливість значного ступеня автоматизації дослідження мережі, яка проектується.

Програмні продукти імітаційного моделювання мереж:

Prophesy – Oцінювання продуктивності при роботі з текстовими і графічними даними по окремих сегментах і мережі в цілому.

COMNET III – Mоделювання мережі X.25, ATM, Frame Relay, зв'язку LAN-WAN, SNA, DECnet, протоколи OSPF, RIP. Доступ CSMA/CD, FDDI та ін. Влаштована бібліотека маршрутизаторів 3COM, Cisco, DEC, HP, Wellfleat.

NetMaker XA – Побудова моделей мережі з використанням обширної бібліотеки пристроїв мережі. Перевірка даних про топологію мережі; імпорт інформації про трафік, одержуваної в реальному часі.

StressMagik – Підтримка стандартних тестів виміру продуктивності; імітація пікового навантаження на файлсервер.

MIND – Засіб проектування, оптимізації мережі, містить дані про вартість типових конфігурацій з можливістю точного оцінювання продуктивності.
AutoNet/Designer – Визначення оптимального розташування концентраторів в глобальній мережі, можливість оцінки економії засобів за рахунок зниження тарифної плати, зміни постачальника послуг і відновлення устаткування; порівняння варіантів зв'язку через найближчу й оптимальну точку доступу, а також через місцеву телефонну мережу.
AutoNet/ MeshNET – Моделювання смуги пропускання й оптимізація ви-трат на організацію глобальної мережі шляхом імітації ушкоджених ліній, підтримка тарифної сітки компаній AT & T, Sprint, WiTel, Bell.
AutoNet/Performance-1 – Моделювання продуктивності ієрархічних мереж шляхом аналізу чутливості до тривалості затримки, часу відповіді, а також вузьких місць у структурі мережі.
AutoNet/Performance-3 – Моделювання продуктивності багато протокольних об'єднань локальних і глобальних мереж; оцінювання затримок у чергах, прогнозування часу відповіді, а також вузьких місць у структурі мережі; облік реальних даних про трафік, що надходять від мережних аналізаторів

BONES – Аналіз впливу додатків клієнт-сервер і нової технології на роботу мережі.
OPNET – Моделювання та аналіз роботи різних типів мереж. Має бібліотеку різних мережних пристроїв, підтримує анімацію, генерує карту мережі.
1.8 Висновки до розділу

Проаналізовано основні засоби топології комп’ютерних мереж. Досліджено засоби моніторингу продуктивності комп’ютерних мереж. Проаналізовано основні методи маршрутизації і управління інтенсивністю трафіка. Охарактеризовано аналіз пропускної здатності мережі та методи і засоби побудови СКС. Проведено аналіз комутації в СКС та принципи адміністрування СКС. Охарактеризовано засоби імітаційного моделювання комп мереж.
2 АЛГОРИТМИ АНАЛІЗУ ТОПОЛОГІЇ КОМП’ЮТЕРНОЇ МЕРЕЖІ
2.1 Алгоритми аналізу топології комп’ютерної мережі на логічному рівні
Метою модуля виявлення топології є ідентифікація як логічної, так і фізичної топології мережі. Модуль виявлення топології повинен отримати набір пристроїв як вхід. Для логічної топології модуль повинен мати можливість визначати можливості маршрутизації пристроїв (які з пристроїв діють як маршрутизатори) і ідентифікувати всі підмережі (мережеві адреси та мережеві маски), підключені до маршрутизаторів. Для фізичної топології модуль повинен мати можливість ідентифікувати фізичні зв’язки між мережевими пристроями, де це можливо. 
Процес виявлення логічної топології повинен мати можливість ідентифікувати з’єднання між маршрутизаторами або комутаторами рівня 3 (L3) (ось чому таку логічну топологію також називають топологією L3). Для частин логічної топології (зазвичай, окремої підмережі, ідентифікованої за допомогою виявлення топології L3) модуль виявлення топології має надавати детальний перегляд за допомогою виявлення фізичної топології, основною метою якого є показати зв’язки між комутаторами рівня 2 (L2) (тому фізичну топологію також називають топологією L2). Модуль має інтегруватися з моделлю даних NCS і працювати в межах NCS Java VM. Модуль має бути розроблений у формі пакету NCS, який можна додатково завантажити в NCS під час запуску.

Початкова ідея полягала в тому, щоб розробити модуль, який виконував би виявлення топології на основі результатів модуля виявлення пристроїв, описаного в Розділі 3. Після створення початкового прототипу та обговорення його роботи з компанією було вирішено виконати виявлення топології на основі пристроїв, налаштованих у NCS. 
З одного боку, це рішення розширює гнучкість вхідного набору пристроїв, оскільки можна використовувати не тільки виявлені пристрої, але й існуючі пристрої, якими наразі керує NCS. З іншого боку, він використовує можливості NCS для отримання необхідних даних із пристрою, що, у свою чергу, позбавляє від необхідності керувати списком облікових даних, необхідних для доступу до пристроїв, а також уникає необхідності підтримувати канал зв’язку з кожного з пристроїв. Крім того, це усуває залежність від модуля виявлення пристрою.

Частиною цього завдання є візуалізація шляхом створення карти мережі, тобто графічного представлення результатів виявлення топології. Це представлення повинно дозволити легку інтеграцію з NCS WebUI. Однак інтеграція з WebUI виходить за рамки цього проектy, тому на цьому етапі візуалізація лише описана та реалізована як прототип.

Пакет виявлення топології має власну модель даних YANG і виконуваний код Java. Опис як моделі, так і коду представлено в наступних розділах.


Опис моделі даних. Модель даних модуля виявлення топології визначена в YANG. Він складається з 3 підмодулів: топологія-база, топологія-l2 і топологія-l3. Перший підмодуль визначає положення верхнього вузла піддерева виявлення топо-логії в основному дереві моделі даних NCS. Останні два підмодулі визнача-ють моделі даних для результатів відкриття фізичної та логічної топології відповідно.

Кожен із підмодулів визначає одну дію та структуру даних для зберігання результатів операції. Обидві дії отримують один вхідний параметр, який визначає область дії. Обидві дії мають опцію сканування всіх пристроїв, налаштованих у NCS, або групи пристроїв, визначених у NCS. Крім того, дія виявлення фізичної топології має опцію вказати область виявлення у формі конкретної підмережі, виявленої логічною топологією.

Це задовольняє вимогу щодо надання детального перегляду частин топології L3. Обидві дії виводять рядок стану та зберігають результат своєї операції як робочі дані в CDB.

Структура даних для зберігання логічної топології складається зі списку виявлених вузлів і списку виявлених підмереж. Кожен із вузлів у списку вузлів містить таку інформацію:

· назва вузла

· список IP-адрес цього вузла

· список підмереж, підключених до цього вузла

· можливості маршрутизації цього вузла (маршрутизатор, хост або невизначений)

Кожна з підмереж у списку підмереж прив’язана до списку вузлів, які мають IP-адресу в цій підмережі. Ця інформація надається виключно для зручності.

Структура даних для зберігання фізичної топології складається з одного списку вузлів. Кожен із вузлів у цьому списку містить таку інформацію:

· назва вузла

· ідентифікатор (ім'я системи) цього вузла

список сусідів, з'єднаних прямим зв'язком з даним вузлом; цей спи-сок включає як локальні, так і віддалені інтерфейси, які використову-ються для підключення цих пристроїв

Модель даних модуля виявлення топології визначає інтерфейс для дій ви-явлення топології та необхідних структур даних. Цей інтерфейс реалізований на Java. У наступному розділі описано реалізацію дії виявлення топології L3.

Виявлення логічної топології. Дія виявлення логічної топології визначена в класі ActionL3Topology. За-гальна логіка цієї дії полягає в наступному. По-перше, обсяг відкриття визначається шляхом аналізу параметра дії. 
Потім набір пристроїв, який відповідає параметру області, завантажується з NCS CDB. Після цього набір даних, необхідних для побудови топології, отримується з кожного пристрою за допомогою власних засобів NCS для зв’язку з пристроями. Отримані дані зберігаються в структурах даних у пам’яті, які відповідають структурам да-них, визначені в моделі даних. Нарешті, ці дані зберігаються в NCS CDB. Крім того, дані також зберігаються у тимчасовому файлі, який використо-вується бібліотекою візуалізації для створення графічного представлення топології. 
Необхідні дані отримуються з кожного пристрою через SNMP. Однак цей зв’язок із пристроєм здійснюється за допомогою NCS, тому модулю виявлення топології не потрібно впроваджувати жодних можливостей SNMP, замість цього він просто зчитує відповідну частину дерева даних для кожного окремого пристрою. Отримані дані не кешуються в CDB, тому кожного разу, коли NCS отримує запит на певну частину операційних даних, вона отримує дані безпосередньо з пристрою за допомогою SNMP.

Для обчислення топології ми використовуємо такі дані з пристроїв:

· IP-адреси інтерфейсів (як фізичних, так і логічних).

· Маски мережі, що відповідають IP-адресам.

Робочий стан інтерфейсів, що відповідають адресам. Неактивні інтерфейси не беруть участь у побудові карти мережі.

Змінна IP-переадресації, яка дозволяє коду ідентифікувати маршрутизатори (ми припускаємо, що кожен вузол, для якого ввімкнено IP-переадресацію, є маршрутизатором). Використовуючи ці дані, можна ро-зрахувати мережеву адресу для кожної з підмереж, безпосередньо підключених до вузла. Маючи список вузлів (який є вхідними для цієї дії), ми можемо створити список підмереж, безпосередньо підключених до цих вузлів. 
Оскільки ми знаємо зв’язки між вузлами та підмережами, можна побудувати карту мережі, по суті, граф із двома типами вузлів: пристрої (маршрутизато-ри та хости) та підмережі. Однак дія не реалізує візуалізацію, а лише зберігає дані у тимчасовому файлі у форматі, сумісному з бібліотекою візуалізації.

Варто зазначити, що ця реалізація не залежить від постачальника, оскільки не покладається на жодні пропрієтарні MIB. Кожен пристрій має підтри-мувати IF-MIB [55] та IP-MIB [56] і бути налаштованим як пристрій SNMP у NCS або мати SNMP, налаштований як вторинний протокол для збору операційних даних із пристрою. Якщо пристрій не задовольняє цим вимогам, він може відображатися на карті мережі як вузол хоста у випадку, якщо його IP-адреса керування потрапляє в діапазон адрес будь-якої з виявлених підмереж. Жодних інших методів збору даних не реалізовано (наразі); основною причиною цього є відсутність моделей даних для отримання операційних даних через SSH (CLI) і NETCONF у поточній версії NCS.
2.2 Алгоритми аналізу топології структурованої кабельної системи
Відкриття фізичної топології представлено як дія, визначена в моделі даних топології L2. Загальні характеристики відкриття фізичної топології нагадують характеристики відкриття логічної топології; однак ця дія залежить від інших наборів даних. Дія реалізована за допомогою класу ActionL2Topology. Для цієї дії визначено кілька варіантів введення: усі налаштовані пристрої з дерева керованих пристроїв NCS, група керованих пристроїв або підмережа з попе-редньо виконаної дії виявлення топології L3. Як і у виявленні логічної топо-логії, виявлення фізичної топології покладається на внутрішні механізми NCS для отримання робочих даних через SNMP, тому немає необхідності впро-ваджувати будь-які специфічні функції зв’язку в рамках дії. 
Після введення вхідних даних процес виявлення рівня 2 запитує певні поля в дереві робочих даних певного пристрою, а потім отримує та зберігає дані як робочі дані відповідно до моделі топології рівня 2.

Виявлення фізичної топології покладається на протокол CDP для створення списку вузлів із пов’язаними сусідами, підключеними до вузлів. Таким чином, поточна версія виявлення фізичної топології підтримує лише пристрої з підтримкою CDP. CDPCacheTable із Cisco-CDP-MIB надсилається для отримання необхідної інформації:

- Глобальний ідентифікатор (ID) пристрою використовується як набір ідентифікаторів для пристрою (зазвичай представляється як до-менне ім’я пристрою);

- Список сусідів, підключених до цього пристрою, з їх відповідни-ми глобальними ідентифікаторами та

- Імена локального та віддаленого інтерфейсів для пристрою та пов’язаного сусіда.

Після отримання даних вони зберігаються як оперативні дані в CDB. Дані зберігаються як список вузлів із відповідним списком сусідів та інформацією про інтерфейси. Таким чином, кожен вузол має глобальний ідентифікатор і список підключених сусідів з відповідним локальним інтерфейсом (інтерфейс на самому вузлі) і віддаленим інтерфейсом (інтерфейс на сусіді). Ці дані зберігаються у тимчасовому файлі, який згодом використовуватиметься бібліотекою візуалізації для створення графічного представлення фізичної то-пології.

Спочатку планувалося також використовувати LLDP для створення карт топології L2; однак, через обмежену доступність апаратного забезпечення з підтримкою LLDP, реалізація на основі LLDP не була реалізована в контексті цього дипломного проекту (але її слід розглянути для майбутньої роботи). Тим не менш, можливі підходи до використання LLDP були обговорені та ро-зроблена певна логіка впровадження. Загальний підхід полягає в тому, щоб слідувати тій самій логіці, що описана в розкритті топології на основі CDP: запит пов’язаних з LLDP даних через внутрішні механізми NCS через SNMP. 
Оскільки реалізація може потребувати підтримки пристроїв від різних поста-чальників, ми припустили, що певні SNMP MIB для протоколу LLDP доступ-ні від цих постачальників. Інший підхід, який є більш гнучким і простим у ре-алізації, але, на жаль, не підтримується на багатьох пристроях, полягає у ви-користанні механізму віддаленого виклику процедури NETCONF (RPC). Цей механізм RPC можна використовувати для запиту робочих даних від при-строю. 
Яскравим прикладом таких пристроїв є прилади Juniper. Перевага цьо-го підходу полягає в тому, що він усуває необхідність використання SNMP, оскільки можна використовувати власні функції NETCONF. Для пристроїв Cisco подібний підхід можна розробити за допомогою CLI Cisco для зв’язку з пристроєм. Однак, оскільки в NCS немає власних моделей даних для збору операційних даних через NETCONF і Cisco CLI (наразі), ці моделі даних необхідно розробити, щоб модуль виявлення топології міг отримувати робочі дані з пристроїв через ці протоколи.


Візуалізація топології. Візуалізація топології має на меті забезпечити графічне представлення да-них виявлення топології, які були зібрані. Оскільки NCS надає розширюваний WebUI, було вирішено реалізувати цю візуалізацію за допомогою бібліотеки JavaScript Arbor.js, щоб забезпечити подальшу інтеграцію реалізації візуаліза-ції з WebUI. Однак фактична інтеграція візуалізації з WebUI виходить за межі цього дипломного проекту, тому було розроблено лише можливий прототип реалізації візуалізації, щоб запропонувати основу для подальших зусиль з ін-теграції.

Логіка реалізації візуалізації топології проста: після завершення дії вияв-лення топології L2 або L3 і виявлені дані зберігаються в робочій базі даних, потім дані обробляються та створюються тимчасові файли, які використовуватиме Arbor.js. Ці файли містять описи вузлів і ребер (зв’язки між вузлами) у форматі, який використовується цією бібліотекою. Потім бібліотека рендерить дані зі згенерованих файлів і створює візуальне представлення. 
Хорошою особливістю Arbor.js є те, що дані можуть зберігатися з додатковими параметрами, такими як кольори, форми та мітки; і механізм візуалізації мож-на модифікувати відповідно до вимог візуалізації. У результаті фактичні дані топології повністю відокремлені від логіки візуалізації

Оскільки було вирішено реалізувати візуалізацію таким чином, який потен-ційно сприятиме подальшій інтеграції візуалізації в NCS WebUI, вибір бібліотеки візуалізації мав відповідати цій вимозі. Існують різні бібліотеки та програмне забезпечення для візуалізації графіків, включаючи широко викори-стовуваний Graphviz, який можна було б використати. 
Однак вимога до цієї бібліотеки полягає в тому, щоб забезпечити просте рішення для інтеграції з WebUI, включаючи можливість зв’язати вузли у візуальному представленні топології з фактичним представленням пристрою в NCS WebUI та масштабо-ваність до різних роздільних здатностей екрана, які було б важко за допомо-гою статичних зображень. Тому було використано підхід на основі JavaScript, який забезпечить усі необхідні функції. У той час як Graphviz є дуже гнучким, покладаючись на мову DOT, яка забезпечує хороший спосіб визначення графіків, Graphviz генерує статичні зображення як вихідні дані, якими не можна далі маніпулювати. Існує бібліотека JavaScript на основі Graphviz, яка також покладається на мову DOT - Canviz; це дуже багатообіцяюча бібліоте-ка, однак наразі немає підтримки для таких функцій, як події наведення та відведення миші, анімація та інтерфейс, який можна перетягувати. 
Існує також ряд різних бібліотек візуалізації графів JavaScript, і Arbor.js є однією з них. Вибір Arbor.js був мотивований хорошим дизайном бібліотеки та дозволом нам швидко розробити прототип для візуалізації, однак це все ще відкрите питання, і остаточний вибір для бібліотеки має ґрунтуватися на NCS Вимоги до інтеграції WebUI. Варто зазначити, що тимчасовий XML-файл, створений Nmap під час виявлення пристроїв на основі Nmap, може використовуватися для забезпечення візуалізації топології пристроїв, виявлених під час процесу виявлення пристроїв Nmap. Nmap використовує RadialNet для створення візуалізації топології виявлених пристроїв. RadialNet дуже добре створює візуалізацію, однак це інструмент, розроблений спеціально для Nmap, що ро-бить його використання з іншим програмним забезпеченням проблематичним. 
Оскільки автономний механізм виявлення пристроїв було обрано як основний механізм через причини, описані в розділі 2.1, підхід до візуалізації топології на основі Nmap не застосовувався.


Огляд архітектури виявлення топології. Модуль виявлення топології відповідає структурі модуля виявлення при-строю. Він складається з двох компонентів: моделі даних і логіки програми. Модуль представляє пакет NCS, який за бажанням можна завантажити в NCS під час запуску. Крім того, пакет виявлення топології покладається на інші пакети NCS, щоб забезпечити підтримку необхідної функціональності шляхом отримання необхідних даних за допомогою SNMP. 
Залежності перевіряються під час запуску NCS, і пакет вимикається, якщо пакети, від яких він за-лежить, не завантажуються. Логічний огляд інтеграції пакетів представлено на рисунку 2.1 Пакети, від яких залежить цей модуль, забезпечують необхідну функціональність для пакета виявлення топології; Зокрема, пакет IP-MIB дозволяє отримувати інформацію про IP-адресу, тоді як пакет Cisco-CDP-MIB дозволяє отримувати інформацію, пов’язану з CDP.
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Рисунок 2.1 – Логічний огляд інтеграції пакетів

Модель даних пакета виявлення топології визначається як модуль YANG з включеними підмодулями. На малюнку 2.2 представлено структурний огляд модуля топології. Функціональність суб-модулів описано в розділі 3. 
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Рисунок 2.2 – Огляд моделі даних пакета топології
Огляд архітектури класів Java для виявлення топології L3 і виявлення топо-логії L2 представлено на малюнках 2.3 і 2.4 відповідно.
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Рисунок 2.3 – Огляд архітектури виявлення топології L3
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Рисунок 2.4 – Огляд архітектури виявлення топології L2
Архітектура запропонованого рішення була розроблена таким чином, щоб бути розширюваною з точки зору протоколів, які можна використовувати для зв’язку з різними пристроями. Хоча поточна версія модуля здатна отримувати необхідні дані з пристроїв лише через SNMP, ці ж дані можна отримати через SSH (CLI) або NETCONF. 

Оскільки фактичний зв’язок із пристроєм здійснюється NCS, отримання даних через інший протокол буде лише питан-ням запиту іншого об’єкта в NCS. Коли NCS має необхідні моделі даних для отримання оперативних даних через ці протоколи, тоді цю функціональність можна використовувати, вносячи незначні зміни у вихідний код. Подібним чином легко побудувати топологію L2 за допомогою інших протоколів LLDP, оскільки вони можуть забезпечувати подібну функціональність шляхом збору додаткових даних з інших MIB і надання додаткових OID у вихідному коді.


Результати та аналіз. Функція виявлення топології була реалізована як пакет NCS. Цей пакет надає представлення карти топології мережі на основі пристроїв у базі даних конфігурації NCS. Це подання включає логічну (L3) топологію, яка представляє логічну структуру мережі, і фізичну (L2) топологію, що представляє фізичні зв’язки між пристроями. Цей пакет також містить реалізацію прототипу модуля для створення візуального представлення результатів процесу ви-явлення топології. 
Решта цього розділу надає ряд прикладів використання модуля виявлення топології, обговорює результати, отримані процесом виявлення топології, і показує приклади візуалізації топології, а також згадує деякі важливі аспекти процесу розробки цього модуля.

Основною метою функціональних можливостей цього пакету була розробка відповідного підходу до представлення топології мережі як структури да-них і розробки відповідної моделі даних YANG для неї. Оскільки логічна та фізична топології однієї мережі можуть відрізнятися, було вирішено надати обидва представлення в одному пакеті. Логічна (L3) топологія базується на фактичній конфігурації IP-адреси пристроїв, тому найбільш підходящим про-токолом для збору цих даних є SNMP (оскільки він забезпечує найбільше по-криття різних пристроїв, які ми розглядали). 
Однак для фізичної (L2) топо-логії, оскільки дані про з’єднання прямого зв’язку недоступні з пристроїв, по-трібні додаткові протоколи. Як описано в Розділі 2.1, деякі з протоколів вияв-лення канального рівня, які можна використовувати, це CDP і LLDP, оскільки ці протоколи є найбільш використовуваними протоколами (в контексті тих пристроїв, якими наразі може керувати NCS). З цієї причини реалізація вияв-лення топології L2 покладається на протокол CDP для збору даних про взаємоз’єднання канального рівня з пристроїв і використовує SNMP для збо-ру даних про взаємоз’єднання з цих пристроїв шляхом звернення до NCS. Підтримка LLDP не була включена в пакет на цьому етапі через відсутність обладнання.
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Рисунок 2.5 – Топологія віртуальної мережі
З підтримкою LLDP (планується, що наступні зусилля будуть спрямовані на обладнання Juniper для виявлення топології на основі LLDP). Надання візуального представлення виявленої топології було другорядною метою.

Наступні списки та результати виявлення топології базуються на віртуаль-ній мережі, представленій на малюнку 2.5. Ця мережа була спеціально створе-на для оцінки процесів виявлення топології. Ця віртуальна мережа складаєть-ся з п'яти емульованих маршрутизаторів Cisco. Лістинг наведений на рисунку 2.6 пристрої, які зараз присутні в дереві керованих NCS пристроїв, які використовуються в цих прикладах.
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Рисунок 2.6 – Список налаштованих пристроїв, які використовуються в прикладах виявлен-ня топології
Дії виявлення топології L3 і L2 можуть виконуватися незалежно одна від одної; однак дія топології L2 включає опцію для виконання виявлення канального рівня на основі підмережі, яка була раніше виявлена під час процесу виявлення топології L3. Типовий виклик і вихід дій виявлення топології L3 і L2 представлені в лістингу 2.7 і лістингу 2.8 (відповідно).
[image: image15.png]Astocoxpatene (@

®aiin  [nasHas Bcraska KoHCTpyKTO| | & Nogenntacs

X | [Times New Roman J| ? 'y 0
~ g =
Bcrzsmh[B W8 Eloe> g 6 ."— Crvnm | Penaktvposarive
S A LA AR O K = v
Bydep obmena s Wpner AB3ay & &
L0 201301415 16y 17

r

ﬂBeHHﬂ Tomostorii L3. TumoBuii BUKIHK i BUXif Aiil BusBIeHHs Tomosorii L3 i L2
TIpejCTaBiIeH] B JICTHHTY 16 i micTiHry 17 (BimmoBixHo).
admin@y550> request devices topology layer3 scan
result
Devices loaded: 5
Nodes discovered: 5 Successfully
stored 5 nodes
Layer 3 topology visualization data successfully storedok
[0k][2022-05-06 11:11:13]

JlictuHr 16: mis BUSBIEHHS TOIONOTIT L3

admin@y550> request devices topology layer2 scan
result
Devices loaded: 5
Nodes discovered: 5 Successfully
stored 5 nodes
Topology visualization data successfully storedok
[0k][2022-05-06 11:12:02]

Jlictuar 17: mist BUSBIEHHS TOIONOTIT L2

b3
B
I

TEranE Cmemim [ g Dlooyopora B [ T—





Рисунок 2.7 – Дія виявлення топології L3
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Рисунок 2.8 – Дія виявлення топології L2
Результати дій, показаних на рисунку 2.7 і на рисунку 2.8, представлені на рисунку 2.9 і на рисунку 2.10 (відповідно). 
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admin@y550 > show devices topology layer3 | notab devices topology layer3 subnets
17230.0.128/25
nodes [ cis1 ]

4

5

devices topology layer3 subnets 172.30.10.0/30nodes [ cisl cis2 ]
J devices topology layer3 subnets 172.30.20.0/28nodes [ cisl cis3 ]
- devices topology layer3 subnets 172.30.30.0/28nodes [ cis2 cis3 ]
N devices topology layer3 subnets 172.30.40.0/2Tnodes [ cis3 cisd ]
- devices topology layer3 subnets 172.30.50.0/29n0des [ cis3 cis5 ]
- devices topology layer3 subnets 172.30.60.0/30nodes [ cis4 cis5 ]
- devices topology layer3 subnets 172.30.70.0/24nodes [ cis4 ]
devices topology layer3 subnets 172.30.99.1/32nodes [ cisl ]
devices topology layer3 subnets 172.30.99.2/32nodes [ cis2 ]
devices topology layer3 subnets 172.30.99.3/32nodes [ cis3 ]
devices topology layer3 subnets 172.30.99.4/32nodes [ cis4 ]
devices topology layer3 subnets 172.30.99.5/32nodes [ cis5 ]

devices topology layer3 nodes cis1
addresses [ 172.30.0.130/25 172.30.10.1/30 172.30.20.1/28 172.30.99.1/32 ]
networks [172.30.0.128/25 172.30.10.0/30 172.30.20.0/28 172.30.99.132]
type  router
devices topology layer3 nodes cis2
addresses [ 172.30.10.2/30 172.30.30.1/28 172.30.99.2/32 ]
networks [172.30.10.0/30 172.30.30.0/28 172.30.99.2/32]
type  router
devices topology layer3 nodes cis3
addresses [ 172.30.20.2/28 172.30.30.2/28 172.30.40.1/27 172.30.50.3/29172.30.99.3/32 ]
networks [ 172.30.20.0/28 172.30.30.0/28 172.30.40.0/27 172.30.50.0/29172.30.99.3/32 ]
type  router
devices topology layer3 nodes cis4
addresses [ 172.30.40.2/27 172.30.60.1/30 172.30.70.1/24 172.30.99.4/32 ]
networks [ 172.30.40.0/27 172.30.60.0/30 172.30.70.0/24 172.30.99.4/32]
type  router
devices topology layer3 nodes cis5
addresses [ 172.30.50.2/29 172.30.60.2/30 172.30.99.5/32 ]
networks [172.30.50.0/29 172.30.60.0/30 172.30.99.5/32 ]
type  router [ok][2022-05-06 11:12:31]
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Рисунок 2.9 – Результати виявлення топології L3

Дії виявлення топології L3 і L2 створюють тимчасовий файл, який згодом використовується для створення графічного представлення. Тимчасовий файл створюється після аналізу результатів. Враховуючи виявлену топологію L3, розглянемо виявлену топологію L2.
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admin@y550 > show devices topology layer2 | notab devices topology layer2 nodes
cis1/172.30.99.1

device-global-id R1 test.dom

neighbor R2.testdom 17230102 FastEthernetl/l FastEthernetl/0 neighbor R3.test.dom
172.30.20.2 FastEthernet2/0 FastEthernetl/1

devices topology layer2 nodes cis2/172.30.99. 2device-global-id R2.test.dom

neighbor Rl.testdom 17230.10.1 FastEthernetl/0 FastEthernetl/1 neighbor R3.test.dom
172.30.30.2 FastEthernet1/1 FastEthernet1/0

devices topology layer2 nodes cis3/172.30.99. 3device-global-id R3.test.dom

neighbor Rl.testdom 17230.20.1 FastEthernetl/l FastEthernet2/0 neighbor R2.test.dom
172.3030.1 FastEthernet1/0 FastEthernet1/1neighbor Ré.test.dom 172.30.40.2 FastEthernet2/0
FastEthernet1/Oneighbor RS test.dom 172.30.50.2 FastEthernet2/1 FastEthernet1/0

devices topology layer2 nodes cis4/172.30.99 4device-global-id R4.test.dom

neighbor R3.testdom 1723040.1 FastEthernetl/0 FastEthernet2/0 neighbor RS.test.dom
172.30.60.2 FastEthernet1/1 FastEthernetl/1

devices topology layer2 nodes cis5/172.30.99. Sdevice-global-id RS test.dom

neighbor R3.testdom 17230.50.3 FastEthernetl/0 FastEthernet2/1 neighbor Rd.test.dom
172.30.60.1 FastEthernet1/1 FastEthernetl/1
[0k][2022-05-06 11:13:10]
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Bisyatisamis L2 mokasye [isirmi B3aeMo3B’s3K1 TpHCTpois. PakTIrTHI iMeHa, K
BOHI HanamToBaHi B NCS, BIKOPICTOBYIOTECA A IPHCTPOiB, TOMY BOHI
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Рисунок 2.10 – Результати виявлення топології L2

На рисунках 2.11 і 2.12 показано візуалізацію топологій L3 і L2 (відповідно). Візуалізація L3 показує пристрої та мережі, до яких підключені ці пристрої, а візуалізація L2 показує фізичні взаємозв’язки пристроїв. 
Фактичні імена, як вони налаштовані в NCS, використовуються для пристроїв, тому вони відрізняються від імен, показаних на малюнку 2.5, і фактичних імен, які налаштовані на пристроях (імена доменів). Зауважте, що на поточному етапі пакет візуалізації проекту має деякі обмеження щодо представлення фактич-ної структури даних для виявлення топології, напр. він не повністю підтримує кілька посилань між пристроями.
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Рисунок 2.11 – Візуалізація виявленої топології L3
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Рисунок 2.12 – Візуалізація виявленої топології L2

Може статися так, що один або кілька мережевих пристроїв відсутні, не підтримуються або неправильно налаштовані в NCS. На рисунках 2.13 і 2.14 показано приклад візуалізованої топології мережі, коли пристрій cis3 налаштовано неправильно. 
Через те, що виявлення топології L3 «підключає» пристрій до виявленого набору підмереж, спираючись на інформацію про конфігурацію його інтерфейсів, неможливо відновити частину топології, яка включає від-сутній пристрій. Як мінімум ми намагаємося використати IP-адресу керування пристроєм, щоб підключити його до однієї з виявлених підмереж (зауважте, що на малюнку 2.13 це не так, оскільки всіма пристроями в тестовій мережі ке-руються через їхні адреси інтерфейсу петлі).
На відміну від цього, CDP надає чітку інформацію для виявлення топології L2, оскільки однакову інформацію про кожне з’єднання можна отримати з кожного з двох пристроїв, підключених через з’єднання. Таким чином, можна відновити частину топології з відсутнім пристроєм; однак неможливо зістави-ти цей пристрій із неправильно налаштованим пристроєм у конфігурації NCS.


[image: image21]
Рисунок 2.13 – Виявлена візуалізація топології L3 із неправильною конфігурацією пристрій  (cis3)
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Рисунок 2.14 – Виявлена візуалізація топології L2 містить неправильно налаштований при-стрій
Розбиття завдання виявлення топології на виявлення логічної топології та виявлення фізичної топології дає змогу більш точно контролювати рівень деталізації карти мережі. 

Крім того, це дозволяє спростити вимоги до низькодеталізованої карти мережі L3, водночас висуваючи більші вимоги до високодеталізованої карти L2 (оскільки, як правило, завдання створення високодеталізованої карти вимагає використання більших можливостей пристрою). Такий підхід здаєть-ся природним, оскільки топологія L3 дозволяє оператору бачити кар-ту базової мережі, тоді як топологія L2 надає детальний перегляд різ-них частин того, що, ймовірно, є мережею доступу.

Оскільки NCS ще не містить власних моделей даних для отриман-ня необхідних операційних даних про IP-адреси та з’єднання канального рівня з пристрою через NETCONF або SSH (CLI), важко охопи-ти широкий діапазон різних пристроїв, які підтримують лише інші протоколи. 

Хоча отримання даних лише через SNMP і використання лише CDP може здатися невеликим розмаїттям, у тому числі RPC LLDP і NETCONF додадуть різноманітність джерел даних. Крім того, є перевага у використанні внутрішніх механізмів NCS для зв’язку з пристроями, і коли з’являться моделі даних для отримання оператив-них даних через додаткові протоколи (наприклад, NETCONF), тоді можна буде підтримувати більшу різноманітність пристроїв.

Іншою проблемою є сумісність протоколів для виявлення L2. Наприклад, у випадку CDP і LLDP було б важко створити топологію, якщо деякі пристрої в одній мережі використовують лише LLDP, а інші – лише CDP. Фізична топологія в такому випадку створить дві різні карти, що відображатимуть дані, зібрані двома протоколами. 

Однак, незважаючи на те, що мережа може включати мережеве обладнання різних постачальників, малоймовірно, що суміш різного обладнання буде використовуватися в одній частині мережі. З цієї причини ми не очікуємо, що виникнуть проблеми зі створенням цих двох різних карт мережі. Можливо, у майбутньому можна буде використовувати інформацію рівня 3 для з’єднання цих двох різних мережевих карт. 

Виявлення мережі, а особливо виявлення топології мережі, є широко об-говорюваною темою, і в цій галузі було виконано багато роботи (див. Розділ 2), включаючи розробку як теоретичних підходів, так і практичних реалізацій інструментів виявлення. Пакет виявлення топології, розроблений під час цього магістерського проекту, також належить до цього типу інструментів, однак його важко порівняти з іншими інструментами, оскільки він спеціально розроблений як компонент для NCS (що означає вибір при-строїв). які потрібно виявити, а також спосіб зв’язку з цими пристроями). Тим не менш, методи, які використовуються для виявлення топології, можна порівняти.

Інструменти виявлення топології загального призначення зазвичай включають функцію виявлення пристрою, оскільки їм потрібна початкова точка, якою зазвичай є діапазон IP-адрес або одна IP-адреса. Популярним способом продовження після визначення діапазону є виконання так званого «ping sweep», який визначає, які пристрої знаходяться в мережі, і, як правило, traceroute, який забезпечить початкове відображення відстані (тобто кіль-кості переходів) до певного пристрою. 

Argus є прикладом інструменту, який використовує цей підхід. Після того, як буде виконано початкове відображення та знайдено пристрої для роботи, для отримання інформації про взаємозв’язки пристроїв можна використовувати додаткові протоколи. Це в основному протоколи SNMP і протоколи виявлення сусідів канального рівня, такі як LLDP. Пакет виявлення топології, розроблений для NCS, не містить жодних компонентів виявлення пристроїв, оскільки він працює з пристроями, які вже налаштовані в NCS (хоча функцію виявлення пристроїв реалізовано в окремому модулі, який описано в розділі 3, модуль виявлення топології). не залежить від цієї функції). Argus покладається лише на SNMP, що може бути обмеженням для пристроїв, які підтримують протокол вияв-лення канального рівня, але не мають підтримки SNMP. 

Є інструменти, які покладаються виключно на протокол LLDP; прикладом такого інструменту є демонстрація LLDP-walk, яка підключається до пристроїв через SSH (CLI) і отримує інформацію LLDP. Відмінною рисою нашої реалізації вияв-лення топології є її архітектура, яка забезпечує легку інтеграцію з іншими протоколами, що робить можливим поєднання протоколів, які надають необхідну інформацію, і протоколів, які використовуються для отримання цієї інформації.

2.3 Висновки до розділу

Проаналізовано основні засоби алгоритмів аналізу топології комп’ютерної мережі. Охарактеризовано алгоритми аналізу топології комп’ютерної мережі на логічному рівні. Досліджено алгоритми аналізу топології структурованої кабельної системи, виявлено недоліки та переваги.
3 РЕАЛІЗАЦІЯ АЛГОРИТМУ АНАЛІЗУ ТОПОЛОГІЇ СТРУКТУРОВАНОЇ КАБЕЛЬНОЇ СИСТЕМИ МЕРЕЖІ
3.1 Структура програмного модуля системи аналізу топології структурованої кабельної системи мережі
Для реалізації програмного модуля на основі алгоритми аналізу топології структурованої кабельної системи мережі розроблено програмний засіб, діаграму використання, якого зображено на рисунку 3.1.
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Рисунок 3.1 – Діаграма варіантів використання програмного засобу

Адміністратором розробленої програмної системи, зможуть бути ІТ-фахівці, системні адміністратори, працівники серверних, системні та мережеві інженери.  Адміністратор матиме можливість працювати з представленими даними, на основі даних програмного засобу, буде проведено аналіз мережі та побудовано топологію мережі.

Як показано на рисунку 3.1, програмна система надає персоналу можливість для перегляду топології, що необхідно для реалізації алгоритму аналізу топології структурованої кабельної системи мережі.
Функція “Візуалізація з представленням даних” містить підфункції “Вивід усіх сусідів та коротку інформацію про них”, “Збір даних про сусідство та зв‘язки між ними”, “Представлення топології” та “Обробка помилок при відсутності сусідства”.

Підфункція “Вивід усіх сусідів та коротку інформацію про них”, процес виводу усіх пристроїв та користувачів під’єднаних до мережі, яка включає також інформацію про кожен окремий пристрій. 

Підфункція “Збір даних про сусідство та зв‘язки між ними” передбачає можливість аналізу мережі та виявлення пристроїв, сусідство та зв‘язки між ними. 

Підфункція “Представлення топології” реалізує можливість більш точно оглянути побудовано топологію.
Підфункція “Обробка помилок при відсутності сусідства” реалізує можливість опрацювання помилок програмного модуля, для забезпечення більш стабільної роботи.

Програмну систему для аналізу топології структурованої кабельної системи мережі, була розроблена на основі структурно-функціонального підходу. 

Алгоритм функціонування програмного модуля, який відповідає за аналіз топології структурованої кабельної системи мережі 3.2.
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Рисунок 3.2 – Алгоритм функціонування програмного модуля аналізу топології структурованої кабельної системи мережі
Як бачимо на рисунку 3.2, алгоритм програмного модуля аналізу топології структурованої кабельної системи мережі включає реалізацію чотирьох функцій. Функція побудови топології мережі передбачає окрім виведення топології, виведення усіх даних про сусідство.

Зважаючи на вищезазначене, у наступному підрозділі охарактеризуємо програмне середовище для реалізації алгоритму аналізу топології структурованої кабельної системи мережі.
3.2 Програмна реалізація алгоритму
В якості тестового стенда використовувався емулятор  Cisco Modeling Labs.

Cisco Modeling Labs (CML) — це програмна платформа для моделювання мереж, яка дозволяє користувачам проектувати, створювати, візуалізувати та запускати моделювання віртуальної мережі. Лабораторії моделювання Cisco забезпечують перевірку змін мережі та діють як тестовий стенд для програм, які працюють з мережею. Це рішення являє собою інтерфейс «наведіть і клацніть», за допомогою якого користувачі можуть проектувати або імпортувати топологію мережі та перетворювати її на віртуальну мережу.
Cisco Modeling Labs надає безпечне середовище для навчання, тестування та усунення несправностей.
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Рисунок 3.3 Екранна форма інтерфейсу програмного середовища Cisco Modeling Labs
Python — це інтерпретована об’єкто-орієнтована мова програмування високого рівня з динамічною семантикою. Його високорівневі вбудовані структури даних у поєднанні з динамічною типізацією та динамічним зв’язуванням роблять його дуже привабливим для швидкої розробки додатків, а також для використання як мови сценаріїв або з’єднувальної мови для існуючих компонентів. Простий, легкий для вивчення синтаксис Python підкреслює читабельність, а отже, знижує вартість обслуговування програми. Python підтримує модулі та пакети, що заохочує модульність програми та повторне використання коду. Часто програмістам подобається  Python через підвищену продуктивність, яку він забезпечує. Оскільки етапу компіляції немає, цикл редагування-тестування-налагодження відбувається неймовірно швидко. Налагоджувати програми на Python легко: помилка чи неправильний вхід ніколи не спричинить помилку сегментації. Натомість, коли інтерпретатор виявляє помилку, він викликає виняток. Якщо програма не вловлює виняток, інтерпретатор друкує трасування стека. Налагоджувач рівня вихідного коду дозволяє перевіряти локальні та глобальні змінні, оцінювати довільні вирази, встановлювати контрольні точки, покроково виконувати код по рядках і так далі. Сам налагоджувач написаний на Python, що свідчить про інтроспективну силу Python. З іншого боку, часто найшвидшим способом налагодження програми є додавання кількох операторів друку до джерела: швидкий цикл редагування-тестування-налагодження робить цей простий підхід дуже ефективним. Python часто порівнюють з іншими інтерпретованими мовами, такими як Java, JavaScript, Perl, Tcl або Smalltalk. Порівняння з C++, Common Lisp і Scheme також можуть бути повчальними. У цьому розділі я коротко порівню Python з кожною з цих мов. Ці порівняння зосереджені лише на мовних питаннях. На практиці вибір мови програмування часто диктується іншими обмеженнями реального світу, такими як вартість, доступність, навчання та попередні інвестиції чи навіть емоційна прив’язаність. Оскільки ці аспекти дуже різноманітні, розглядати їх для цього порівняння здається марною тратою часу.
Зазвичай очікується, що програми на Python працюватимуть повільніше, ніж програми на Java, але їх розробка потребує набагато менше часу. Програми на Python зазвичай у 3-5 разів коротші за еквівалентні програми на Java. Цю різницю можна пояснити вбудованими високорівневими типами даних Python і його динамічною типізацією. Наприклад, програміст на Python не витрачає час на оголошення типів аргументів або змінних, а потужні поліморфні типи списків і словників Python, для яких розширена синтаксична підтримка вбудована прямо в мову, знаходять застосування майже в кожній програмі на Python. Через типізацію під час виконання, час виконання Python має працювати більше, ніж Java. Наприклад, коли обчислюється вираз a+b, він повинен спочатку перевірити об’єкти a і b, щоб дізнатися їхній тип, який невідомий під час компіляції. Потім він викликає відповідну операцію додавання, яка може бути перевантаженим методом, визначеним користувачем. Java, з іншого боку, може виконувати ефективне додавання цілих чисел або з плаваючою комою, але вимагає оголошення змінних для a і b і не дозволяє перевантажувати оператор + для екземплярів визначених користувачем класів.

З цих причин Python набагато краще підходить як «склеюча» мова, тоді як Java краще характеризується як мова низькорівневої реалізації. Фактично, обидва разом утворюють чудове поєднання. Компоненти можна розробляти на Java та комбінувати для створення додатків на Python; Python також можна використовувати для створення прототипів компонентів, доки їх дизайн не буде «зміцнений» у реалізації Java. Для підтримки цього типу розробки розробляється реалізація Python, написана на Java, яка дозволяє викликати код Python з Java і навпаки. У цій реалізації вихідний код Python перекладається на байт-код Java (за допомогою бібліотеки часу виконання для підтримки динамічної семантики Python).

«Об’єктна» підмножина Python приблизно еквівалентна JavaScript. Як і JavaScript (і на відміну від Java), Python підтримує стиль програмування, який використовує прості функції та змінні без участі у визначеннях класів. Однак для JavaScript це все, що є. Python, з іншого боку, підтримує написання набагато більших програм і краще повторне використання коду завдяки справжньому об’єктно-орієнтованому стилю програмування, де класи та успадкування відіграють важливу роль.

Python і Perl походять із схожого фону (скрипти Unix, які обидва давно переросли), і мають багато подібних функцій, але мають різну філософію. Perl наголошує на підтримці звичайних програмно-орієнтованих завдань, напр. завдяки вбудованим регулярним виразам, функціям сканування файлів і створення звітів. Python наголошує на підтримці загальних методологій програмування, таких як проектування структури даних та об’єктно-орієнтоване програмування, і заохочує програмістів писати читабельний (і, отже, підтримуваний) код, надаючи елегантну, але не надто загадкову нотацію. Як наслідок, Python наближається до Perl, але рідко перемагає його в початковій області застосування; однак Python має застосовність далеко за межами ніші Perl.

Як і Python, Tcl можна використовувати як мову розширення програми, а також як окрему мову програмування. Однак Tcl, який традиційно зберігає всі дані у вигляді рядків, слабкий щодо структур даних і виконує типовий код набагато повільніше, ніж Python. Tcl також не має функцій, необхідних для написання великих програм, таких як модульні простори імен. Таким чином, хоча «типова» велика програма, що використовує Tcl, зазвичай містить розширення Tcl, написані на C або C++, які є специфічними для цієї програми, еквівалентну програму Python часто можна написати на «чистому Python». Звичайно, розробка на чистому Python набагато швидша, ніж написання та налагодження компонента C або C++. Було сказано, що однією з переваг Tcl є інструментарій Tk. Python прийняв інтерфейс Tk як стандартну бібліотеку компонентів GUI.

Tcl 8.0 вирішує проблему швидкості, надаючи компілятор байт-коду з обмеженою підтримкою типів даних і додаючи простори імен. Однак це все ще набагато більш громіздка мова програмування.

Можливо, найбільша відмінність між Python і Smalltalk полягає в більш «масовому» синтаксисі Python, який дає йому перевагу в підготовці програмістів. Як і Smalltalk, Python має динамічний тип і зв’язування, і все в Python є об’єктом. Проте Python відрізняє вбудовані типи об’єктів від визначених користувачем класів і наразі не дозволяє успадковувати вбудовані типи. Стандартна бібліотека типів даних колекції Smalltalk є більш досконалою, тоді як бібліотека Python має більше можливостей для роботи з реальністю Інтернету та WWW, як-от електронна пошта, HTML та FTP.

Python має іншу філософію щодо середовища розробки та розповсюдження коду. Там, де Smalltalk традиційно має монолітний «образ системи», який включає як середовище, так і програму користувача, Python зберігає як стандартні модулі, так і модулі користувача в окремих файлах, які можна легко змінити або розповсюдити за межами системи. Одним із наслідків є те, що існує більше ніж один варіант для приєднання графічного інтерфейсу користувача (GUI) до програми на Python, оскільки GUI не вбудовано в систему.

Майже все, що сказано для Java, також стосується C++, навіть більше того: коли код Python зазвичай у 3-5 разів коротший за еквівалентний код Java, він часто в 5-10 разів коротший за еквівалентний код C++! Анекдотичні дані свідчать про те, що один програміст на Python може закінчити за два місяці те, що два програмісти на C++ не можуть виконати за рік. Python блищить як зв’язуюча мова, яка використовується для об’єднання компонентів, написаних мовою C++.

Ці мови близькі до Python за своєю динамічною семантикою, але настільки різні за своїм підходом до синтаксису, що порівняння стає майже релігійним аргументом: відсутність синтаксису Lisp є перевагою чи недоліком? Слід зазначити, що Python має інтроспективні можливості, подібні до можливостей Lisp, і програми Python можуть створювати та виконувати фрагменти програми на льоту. Зазвичай властивості реального світу є вирішальними: Common Lisp є великим (в усіх сенсах), а світ Scheme фрагментований між багатьма несумісними версіями, де Python має єдину, безкоштовну, компактну реалізацію.

Проаналізувавши переваги та недоліки різних мов програмування, для програмної реалізації, було вибрано Python.
Nornir — це платформа автоматизації, написана на Python для використання з Python. Більшість фреймворків автоматизації приховують мову, якою вони написані, використовуючи якусь громіздку псевдомову, але не має інструментів для налагодження та усунення несправностей. Інтеграція з іншими системами також зазвичай досить складна, оскільки вони зазвичай мають складні API, якщо такі взагалі є. Деякі інші поширені проблеми цих псевдомов полягають у тому, що вони, як правило, погано справляються з даними, і можливість повторного використання обмежена.
Nornir прагне вирішити ці проблеми, надаючи чисту структуру Python.. Nornir подбає про роботу з інвентарем, де у вас є інформація про ваш хост, він подбає про передачу завдань на ваші пристрої та забезпечить загальну структуру для написання «плагінів». Nornir працює з колекціями даних. Він запускає завдання з цими даними та відстежує всі потоки. У мережевому середовищі це зазвичай означає, що у вас є список пристроїв із даними, пов’язаними з кожним вузлом. Ви можете визначати завдання, і ці завдання можуть містити плагіни, якими спільно користується спільнота, або ваші власні плагіни чи код Python. Потім Nornir об’єднує все разом і дозволяє запускати ці завдання на всіх або підмножині пристроїв, які обробляють дані, розпаралелюють і відстежують помилки. Важливе уточнення, що Nornir вимагає встановлення Python 3.6.2 або новішої версії.

Використовуючи вище наведені платформи Nornir та Cisco Modeling Labs  та мову програмування Python, було реалізовано програмне забезпечення для реалізації алгоритму аналізу топології комп’ютерної мережі. Розглянемо більш детально використані функції для реалізації програмного засобу.
Насамперед для ініціалізації платформи Normir в Python необхідно запустити pip_install_nornir. 
[image: image26.png]$ mkdir ~/testenv
$ python3.7 -m venv ~/testenv/
$ source ~/testenv/bin/activate
(testenv)$ pip install nornir




Рисунок 3.4 Ініціалізація Normir

Параметр num_workers вказує Nornir кількість потоків, в яких потрібно, щоб  відбувалася взаємодія з мережевим обладнанням. Типово 20.
[image: image27.png]core:
num_workers: 20
inventory:
plugin: nornir.plugins.inventory.simple.SimpleInventory

options:
host_file: "inventory/hosts_devnet_sb_cml.yml

group_file: "inventory/groups.yml”




Рисунок 3.5 Задання параметру num_workers
В параметрі inventory/hosts_devnet_sb_cml.yml задається IP-адреса та тип платформи, для правильного вибору normir і його плагінами конектора для обладнання. 
[image: image28.png]devnet-cnl-lab
username: cisco
password: cisco

connection_options:

napaln:

extras:

optional_args
secret: cisco




Рисунок 3.6 Задання параметру inventory/hosts_devnet_sb_cml.yml
Вище задані використовувані логін, пароль для обладнання Cisco. Вони будуть успадковані всіма членами групи.

Важливо! Ніколи не робіть так у продакшні і не зберігайте паролі та логіни у відкритому вигляді, налаштування наведені для демонстрації.

Це базові налаштування, далі необхідно ініціалізувати Nornir у Python-скрипті та розпочати роботу з ним.

NeXt UI — це фреймворк Javascript/CSS для інтерфейсних розробників, яким потрібно вбудувати взаємодію топології у свої веб-додатки. NeXt підтримує MVVP, OOP і DOM. NeXt рендерить мережеві топології та дозволяє користувачам взаємодіяти з ними через прослуховувачі подій. Це відкритий графічний інструмент, який може показувати фізичні або віртуальні елементи мережі, такі як трафік, шлях тунелю, групи та їхні атрибути. Крім того, він може побудувати багаторівневу топологію, наприклад, щоб показати накладену мережу поверх нижньої. NeXt був рятувальним жилетом для багатьох зусиль Cisco з відкритим кодом. Деякі програми були повністю створені в NeXt.

Нижче наведений приклад використання NeХt UI для локального використання та тестування.
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Рисунок 3.7 Встановлення та запуск NeXt UI
NAPALM (Network Automation and Programmability Abstraction Layer with Multivendor support) — це бібліотека Python, створена та розроблена в 2015 році Девідом Боррозо та Елізою Ясінською. Мета полягала в тому, щоб уніфікувати доступ до пристроїв, збір даних і маніпуляції конфігурацією від багатьох постачальників пристроїв. 
Завдяки уніфікованому API NAPALM дозволяє отримувати дані або маніпулювати конфігурацією за допомогою тих самих функцій, незалежно від операційної системи чи постачальника. 
Офіційна команда, яка підтримує NAPALM, також відома як «Основні розробники», створила розробки для багатьох постачальників і операційних систем. Зараз вони підтримують: Arista EOS, Cisco IOS, Cisco IOS-XR, Cisco NX-OS, Juniper JunOS. На додаток до основних драйверів, napalm також підтримує драйвери спільноти. Ця спільнота підтримує свої сховища драйверів на Github. Тут можна знайти драйвери для інших виробників, таких як Huawei, Cumulus, HP, ArubaOS тощо. NAPALM — це проект безкоштовного програмного забезпечення. Він публікується та підтримується на Github. Ліцензовано під Apache 2.0. 
Якщо треба отримати доступ до різних мережевих пристроїв із різними операційними системами через Python, ймовірно, доведеться використовувати бібліотеки, розроблені для кожної операційної системи. Застосовувати мережеве програмування в цих умовах було б виснажливим завданням. Щоб полегшити програмування, NAPALM додає рівень абстракції. Цей рівень дозволяє нам використовувати ту саму функцію для виконання однієї дії в різних операційних системах. 

NAPALM приховує цей рівень абстракції, об’єднуючи спосіб доступу до мережевого пристрою, незалежно від того, хто його створив. Це стало можливим завдяки введенню концепції мережевого драйвера. Щоразу, коли треба взаємодіяти з пристроєм, потрібно лише вказати, з якою операційною системою будемо спілкуватися, і NAPALM вибере правильний мережевий драйвер. Тобто вибрати бібліотеку з усіма функціями, пов’язаними з цією операційною системою. Якщо подивитися на це з іншої точки зору, це в основному схоже на наявність API поверх інших API.
[image: image41.png]L) ol o

Workstalion Workstalion wm Wﬂlﬁi

{ / / /





Рисунок 3.8 Ініціалізація Nornir в Python та отримання доступу до NAPALM  через normir

Функцію GET_LLDP_NEIGHBORS_DETAILS (збір LLDP-сусідств). Вибрано для деталізованого висновку, так як, у CLI-висновках сумарного можуть обрізатися довгі хостнейми.
Функція GET_FACTS (загальні дані про пристрій) включає дані про хостнейм і FQDN. Крім них, висновок може включати інформацію про модель та серійний номер, що може стати в нагоді при візуалізації.
Раніше вже було описано необхідні обробники результату та отримано базове уявлення топології у структурах даних Python, тому застосовуємо їх у дії.

[image: image30.png]GLOBAL_LLDP_DATA, GLOBAL_FACTS = normalize_result(get_host_data_result)
TOPOLOGY_DETAILS = extract_l1dp_details(GLOBAL_LLDP_DATA)




Рисунок 3.8 Формування топології

JSON розшифровується як JavaScript Object Notation, який є широко використовуваним форматом даних для обміну даними в Інтернеті. JSON — ідеальний формат для організації даних між клієнтом і сервером. Його синтаксис схожий на мову програмування JavaScript. Основною метою JSON є передача даних між клієнтом і веб-сервером. Це простий у освоєнні та найефективніший спосіб обміну даними. Його можна використовувати з різними мовами програмування, такими як Python, Perl, Java тощо.

JSON в основному підтримує 6 типів типів даних у JavaScript: String, Number, Boolean, Null, Object, Array.
JSON побудовано на двох структурах:
· Він зберігає дані в парах ім’я/значення. Він розглядається як об'єкт, запис, словник, хеш-таблиця, ключовий список.

· Упорядкований список значень розглядається як масив, вектор, список або послідовність.
Python надає модуль під назвою а JSON. Python підтримує стандартну бібліотеку marshal і pickle module, а JSON API поводиться так само, як ці бібліотеки. Python нативно підтримує функції JSON.

Кодування даних JSON називається серіалізацією. Серіалізація - це техніка, за якої дані перетворюються в серії байтів і передаються через мережу.

Десеріалізація — це зворотний процес декодування даних, які перетворюються у формат JSON.

Далі справа для малих, запишемо отриманий словник у файлі topology.js, використовуємо стандартний модуль json для додавання читабельного форматування при запису.

[image: image31.png]import json

OUTPUT_TOPOLOGY_FILENAME = “topology.js’
TOPOLOGY_FILE_HEAD = "\n\nvar topologyData

def write_topology_file(topology_json, header=TOPOLOGY_FILE_HEAD, dst=OUTPUT_TOPOLOGY_FILEN

with open(dst, 'w’) as topology_file:
‘opology_file.urite(header)
‘opology_file.urite(json.dunps(topology_
)

son, indent=4, sort_keys=True))

topology_file.urite("

TOPOLOGY_DICT = generate_topology_json(*TOPOLOGY_DETAILS)
write_topology_file(TOPOLOGY_DICT)




Рисунок 3.9 Використання JSON

Запустивши все необхідне отримано візуалізаційну топологію ком’ютерної мережі.

[image: image32.png]“Brisune




Рисунок 3.10 Візуалізація топлогії
Отже, всі відомі ноди та лінки відображені. Ноди можна виділяти і перетягувати мишею в довільному напрямку, при натисканні на ноди та лінки з'являється вбудована в NeXt UI форма з атрибутами, які передали в об'єкти нод у топологію. 
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Рисунок 3.11 Результат роботи

3.3 Висновки до розділу

В цьому розділі проведено практичну і теоретичну реалізацію алгоритму аналізу топології структурованої кабельної системи мережі. Також були проаналізовані різні мови програмування, з яких була обрана мова python. Ця мова була обрана не просто так, програми Python можуть створювати та виконувати фрагменти програми на льоту. Також Python має єдину, безкоштовну, компактну реалізацію. Була розроблена необхідна структура програмного модуля для виконання роботи, а також зроблена програмна реалізація алгоритму у вигляді робочого програмного коду.
ВИСНОВКИ

Метою кваліфікаційної роботи була розробка алгоритму аналізу топології структурованої кабельної системи мережі.
Загальна мета роботи в результаті була досягнена, я виконав усі основні поставлені задачі, а саме:
1. провів аналіз топології комп’ютерних мереж, розібрав загальні види і положення цієї теми;

2. охарактеризував та розібрав загальні засоби моніторингу продуктивності комп мереж, порівняв їх та обрав підходящий;

3. розробив робочий алгоритм аналізу топології структурованої кабельної системи мережі;

4. розробив програмно комплекс для реалізації алгоритму аналізу топології структурованої кабельної системи мережі, перед тим проаналізувавши різні мови програмування для досягнення цієї цілі, після чого обрав мову Python як найбільш підходящу під поставлені задачі;

5. провів експериментальні дослідження ефективності розробленого алгоритму аналізу топології структурованої кабельної системи мережі, запевнився у тому що це рішення працює і приносить бажаний результат.
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