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I. Вступ 

Впровадження мікросервісної архітектури у сучасні хмарні системи дозволило розробникам 

розділити складні застосунки на компактні функціональні модулі, що працюють незалежно один від 

одного[1,2]. Цей підхід покращує гнучкість розробки, прискорює розгортання нового функціоналу та 

полегшує масштабування. Однак, разом із зростанням популярності мікросервісної архітектури, 

постають важливі питання щодо безпеки цих розподілених систем [3-10]. 

Однією з ключових аспектів безпеки в мікросервісних додатках є забезпечення безпечної 

взаємодії між окремими сервісами через їхні інтерфейси [1,2,6]. Недостатньо лише захищати окремі 

сервіси; також потрібно забезпечити цілісність, конфіденційність та аутентифікацію даних, які 

передаються між сервісами. Для цього необхідно розробляти безпечні інтерфейси для взаємодії, які 

враховують специфіку мікросервісної архітектури. 

ІІ. Мета роботи 

Метою роботи є дослідження кращих практик побудови безпечних інтерфейсів для взаємодії 

між мікросервісами у хмарних системах.  

ІІІ. Особливості побудови безпечних інтерфейсів для взаємодії між мікросервісами 

Мікросервісна архітектура надає безліч переваг у розробці, розгортці та масштабуванні 

додатків. Однак для забезпечення безпеки у взаємодії між мікросервісами виникають виклики, які 

потребують уваги. Один з ключових аспектів безпеки - це побудова безпечних інтерфейсів для 

взаємодії між мікросервісами.  

Побудова безпечних інтерфейсів для взаємодії між мікросервісами вимагає врахування 

декількох важливих вимог [1,2]: 

- Кожен мікросервіс повинен бути здатний перевіряти ідентифікацію та авторизацію інших 

мікросервісів та користувачів. 

- Важливо забезпечити захист конфіденційності даних під час їх передачі між сервісами. 

Використання шифрування та безпечних каналів є обов'язковим. 

- В разі виникнення помилок або відмови мікросервісу, інтерфейс повинен бути здатний 

обробити ці ситуації та відновити роботу системи в нормальний стан. 

Враховуючи ці вимоги у роботі запропоновано метод автентифікації, який використовує JWT 

токен та протокол TOTP та дозволяє мікросервісам підтверджувати свою ідентичність перед іншими 

сервісами, що дає змогу забезпечити надійну автентифікацію. 

Запропонований метод можна описати наступним етапами: 

1. Налаштування параметрів: 

• Кожному мікросервісу та користувачу присвоюються унікальний секретний ключ для 

протоколу TOTP. 

• Сервер аутентифікації налаштовується для генерації JWT токенів та перевірки секретних 

ключів мікросервісів і користувачів. 

2. Аутентифікація мікросервісу: 

• Коли мікросервіс  намагається здійснити доступ до іншого мікросервісу або ресурсу, то 

генерується запит на аутентифікаціюу який включається ідентифікатор мікросервісу  та 

час. 

3. Створення JWT токена: 

• Сервер аутентифікації створює JWT токен з інформацією про ідентифікатор 

мікросервісу,його права доступу, алгоритм шифрування та час життя токена. 

4. Включення TOTP одноразового пароля: 
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• Мікросервіс  генерує одноразовий пароль з використанням свого секретного ключа TOTP, 

який додається до JWT токена або запиту на аутентифікацію. 

5. Надсилання запиту на аутентифікацію: 

• Запит на аутентифікацію, який містить JWT токен та TOTP одноразовий пароль, надсилається 

до сервера, який потребує аутентифікації. 

6. Перевірка JWT токена: 

• Сервер перевіряє цілісність автентичність та час життя JWT токена за допомогою секретного 

ключа сервера аутентифікації. 

7. Перевірка TOTP одноразового пароля: 

• Сервер перевіряє, чи введений одноразовий пароль збігається з тим, який був згенерований на 

стороні мікросервісу. 

• Якщо паролі збігаються, а JWT токенвалідний, то запит на аутентифікацію вважається 

успішним. 

8. Відповідь сервера: 

• Сервер відповідає на запит  мікросервісу, надаючи доступ до ресурсу або функціональності. 

9. Завершення сеансу: 

• Після завершення взаємодії, сервер може вимагати повторної автентифікації для майбутніх 

запитів. 

Цей метод дозволяє забезпечити безпеку взаємодії між мікросервісами у мікросервісній 

архітектурі, використовуючи комбінацію JWT токенів для ідентифікації та TOTP одноразових 

паролів для додаткового захисту. 

Висновок 

У роботі розглянуто важливі аспекти побудови безпечних інтерфейсів для взаємодії між 

мікросервісами в мікросервісній архітектурі. Мікросервіси надають численні переваги у розробці, 

розгортці та масштабуванні додатків, але забезпечення безпеки в їхній взаємодії вимагає ретельного 

планування та впровадження заходів. 

Важливо підкреслити, що побудова безпечних інтерфейсів для взаємодії між мікросервісами є 

критично важливою для забезпечення безпеки та надійності мікросервісної архітектури. Для цього 

запропоновано метод автентифікації, який використовує JWT токени та протокол TOTP. Цей метод 

дозволяє мікросервісам підтверджувати свою ідентичність перед іншими сервісами, забезпечуючи 

надійну автентифікацію. 

Реалізація запропонованого методу може сприяти покращенню безпеки та довіри у взаємодії 

між компонентами мікросервісних систем, роблячи їх більш стійкими до потенційних загроз. 
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