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I. Вступ 

Задача стегоаналізу полягає в виявленні факту інкапсуляції візуально непомітного 

стеговідомлення або цифрового водяного знака у цифровий контент (зображення, відео, звуковий 

сигнал і т.п.) та оцінці параметрів вбудованого повідомлення.  

Зазвичай в якості моделі стеганографічно прихованої інформації розглядається 

псевдовипадкова двійкова послідовність. Задачу стегоаналізу можна вирішувати як пряму, де 

контейнер аналізується з невідомим вмістом, так і як зворотню задачу оцінки прихованості 

алгоритмів комп'ютерної стеганографії. 

Протягом останніх років розвиток стегоаналізу йшов у напрямку використання методів та 

алгоритмів машинного навчання як універсального та ефективного підходу до розв'язання будь-яких 

завдань аналізу даних.  

Різноманіття використовуваних рішень дуже велике, що потребує систематизованого аналізу 

відомих результатів в порівнянні з новітніми рішеннями для визначення перспективних напрямків 

досліджень і розробок. Одним із таких напрямків є використання стеганографії у пакетах протоколів 

комунікаційних мереж. 

ІІ. Мета роботи 

Метою даної роботи є розробка методу приховування даних в IP пакетах на основі періодичної 

заміни сигнатур.  

ІІІ. Метод приховування даних в IP пакетах на основі періодичної заміни сигнатур 

Мережевий канал прихованої передачі даних можна організувати на основі інкапсуляції 

конфіденційної інформації у поля IP-пакетів.  

Основні можливості для приховування даних з використанням IP- пакетів:  

• постійні дані: ID пакету, протокол передачі; 

• періодично повторювані послідовності символів; 

• зарезервовані поля, заповнені нульовими значеннями. 

Аналіз розподілу довжин ІР пакетів показав, що найбільш часто зустрічаються пакети 

довжиною: 63, 126, 189 байт - 95% від загального числа пакетів, тому інкапсульовувати 

конфіденційні дані в пакети іншої довжини недоцільно. 

На основі аналізу вимог стандарту H.323, який визначає, що для досягнення середньої якості 

(MOS 3,5-4.0) передачі мовних сигналів затримка не повинна перевищувати 350 мс, був розроблений 

метод приховування даних в IP пакетах на основі періодичної заміни сигнатур. Запропонований 

метод включає кілька етапів, що дозволяють ефективно і безпечно вбудовувати інформацію в 

мережевий трафік ІР-телефонії. 

На початкових етапах визначається середня затримка передачі пакету між абонентами, 

порівнюється з максимально допустимою затримкою та визначається кількість пакетів, яку можна 

передати, не погіршуючи якість мовного сигналу. Після аналізу IP-пакетів вибираються пакети з 

довжиною 63, 126, 189 байти. Далі конфіденційна інформація інкапсульовується в ці пакети, 

здійснюється пошук заданої послідовності символів, таємне повідомлення приховується шляхом 

заміни сигнатур на маркери із символами секретного повідомлення. Крім того, стегокодер маркує 

резервні поля пакетів для подальшого розпізнавання таємного повідомлення стегодекодером. 

Останній етап включає передачу пакетів від абонента А до абонента В.  

Блок-схема алгоритму запропонованого методу наведена на рисунку 1. 

 



СІТ’2023, Тернопіль, 30 листопада 2023  

 

38 

П очаток

С екретне 

повідомлення

О тримати 

триграму

Зам інити 

сигнатуру

на маркер

С крити і-й  

символ

повідомлення

ІР -

пакет

ІР -

пакет

Ц икл 1

1

1

Так

Н і

К інець 

Ц иклу 1

К інець

Пош ук 

сигнатур, 

які пер іодично 

повторяю ться

С игнатури і 

триграма 

співпадаю ть

Черга 

повідомлення 

порожня

 
Рисунок 1- Блок-схема алгоритму приховування даних в IP пакетах на основі періодичної заміни сигнатур 

Висновок 

У роботі запропоновано метод приховування даних в IP пакетах, що базується на періодичній 

заміні сигнатур. Основними етапами методу є оцінкамережевої затримки, порівняння її з 

максимально допустимою, визначення кількості пакетів для передачі та етапи аналізу та модифікації 

IP-пакетів. 

Запропонований метод дозволяє ефективно та безпечно вбудовувати інформацію в мережевий 

трафік ІР-телефонії, використовуючи періодичну заміну сигнатур. Практична реалізація методу 

передбачає використання вибраних довжин IP-пакетів та пошук заданої послідовності символів для 

виявлення вбудованого повідомлення. Наведено у роботі блок-схема алгоритму надає зрозумілий 

візуальний огляд запропонованого методу.  
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