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АНОТАЦІЯ 

 

Кваліфікаційна робота на тему «Алгоритми розвідки з відкритих 

джерелах в задачах кібербезпеки» на здобуття освітнього ступеня «Магістр» зі 

спеціальності 125 «Кібербезпека та захист інформації» освітньо-професійної 

програми «Кібербезпека» написана обсягом 67 сторінок і містить 19 

ілюстрацій, 13 таблиць, 5 додатків та 45 джерел за переліком посилань. 

Метою кваліфікаційної роботи є розробка та реалізація алгоритмів збору, 

обробки та аналізу даних з відкритих джерел для підвищення ефективності 

OSINT-досліджень. Проведено комплексний аналіз методології OSINT та 

існуючих інструментів роботи з відкритими джерелами інформації. Досліджено 

правові та етичні аспекти використання OSINT, включаючи питання захисту 

персональних даних та відповідності законодавству. 

Розроблено програмне забезпечення на базі Django, що реалізує 

алгоритми збору та аналізу даних з відкритих джерел. Створено систему 

аутентифікації, реалізовано механізми обробки та фільтрації даних з 

використанням SQL, забезпечено інтеграцію всіх компонентів системи. 

Проведено тестування розробленої системи та порівняння її ефективності з 

існуючими рішеннями, що підтвердило практичну цінність створеного 

програмного забезпечення. 

Ключові слова: OSINT, розвідка з відкритих джерел, кібербезпека, 

Django, обробка даних, SQL. 
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ABSTRACT 

 

The qualification work on the topic "Intelligence Algorithms for Open Sources 

in Cyber Security Tasks" for obtaining the Master's degree in the specialty 125 

"Cybersecurity and Information Protection" of the educational and professional 

program "Cyber Security" is written in the volume of 67 pages and contains 19 

illustrations, 13 tables, 5 appendices, and 45 sources in the list of references. 

The purpose of the qualification work is to develop and implement algorithms 

for collecting, processing, and analyzing data from open sources to increase the 

effectiveness of OSINT research. A comprehensive analysis of OSINT methodology 

and existing tools for working with open information sources was conducted. Legal 

and ethical aspects of using OSINT were investigated, including issues of personal 

data protection and compliance with legislation. 

Software based on Django was developed that implements algorithms for 

collecting and analyzing data from open sources. An authentication system was 

created, mechanisms for processing and filtering data using SQL were implemented, 

and integration of all system components was ensured. Testing of the developed 

system and comparison of its effectiveness with existing solutions was conducted, 

confirming the practical value of the created software. 

Keywords: OSINT, open-source intelligence, cybersecurity, Django, data 

processing, SQL. 
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ВСТУП 

 

Актуальність теми. Актуальність дослідження зумовлена стрімким 

зростанням обсягу інформації у відкритих джерелах та необхідністю 

ефективного збору й аналізу даних для прийняття обґрунтованих рішень. 

Методологія OSINT (Open Source Intelligence) стає все більш важливим 

інструментом для різних сфер діяльності - від бізнес-аналітики до забезпечення 

кібербезпеки. Традиційні методи збору та обробки інформації часто 

виявляються неефективними через величезні обсяги даних та різноманітність їх 

форматів. Розробка спеціалізованих алгоритмів для автоматизованого збору та 

структурування даних з відкритих джерел є перспективним напрямком 

досліджень у сфері інформаційних технологій. 

 Мета і завдання дослідження. Метою дослідження є розробка та 

реалізація алгоритмів збору, обробки та аналізу даних з відкритих джерел для 

підвищення ефективності OSINT-досліджень. 

Зазначена мета передбачає вирішення таких завдань: 

- Дослідити принципи та методологію розвідки з відкритих джерел 

(OSINT) 

- Проаналізувати існуючі методи та інструменти збору даних 

- Розробити алгоритми автоматизованого збору та структурування 

інформації 

- Реалізувати систему обробки та аналізу зібраних даних 

- Створити програмне забезпечення для практичного застосування 

розроблених алгоритмів 

- Протестувати та оцінити ефективність розробленої системи 

- Розробити рекомендації щодо застосування створених інструментів 

Об'єктом дослідження є процеси збору та аналізу інформації з відкритих 

джерел. 

 Предметом дослідження є алгоритми автоматизованого збору, обробки та 

аналізу даних з відкритих джерел. 
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Методи дослідження: системний аналіз, моделювання, програмування, 

експериментальні дослідження. 

Наукова новизна: Наукова новизна полягає у розробці нових алгоритмів 

автоматизованого збору та структурування даних з відкритих джерел, які 

забезпечують високу ефективність обробки інформації при оптимальному 

використанні обчислювальних ресурсів. 

Практичне значення: Практичне значення отриманих результатів 

полягає у створенні працюючої системи збору та аналізу даних з відкритих 

джерел. Розроблене програмне забезпечення може бути безпосередньо 

використане для проведення OSINT-досліджень та автоматизації процесів 

обробки інформації. 

Результати дослідження: Результати даного дослідження сприяють 

розвитку методів та алгоритмів розвідки з відкритих джерел та підвищенню 

ефективності збору й аналізу інформації. 

Публікації та апробація до магістерської роботи.  

1. Бараннік Б., Билень П. АНАЛІЗ ТА ЗБІР ДАНИХ З ВІДКРИТИХ 

ДЖЕРЕЛ. Збірник матеріалів проблемно-наукової міжгалузевої конференції 

«Автоматизація та комп'ютерно-інтегровані технології»  (АКІТ - 2024), 

Тернопіль, 2024.-86 с. 

2.Билень П. OSINT ПРОТИ ДЕЗІНФОРМАЦІЇ. У збірнику опубліковано 

матеріали науково-практичного симпозіуму «Захист інформації», Тернопіль, 

2024. – 130с.  
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

1.1 Поняття та принципи розвідки з відкритих джерел  

 

 Розвiдка и відкритих джерел (OSINT - Open Source Intelligence) 

представляє собою методологію збору, аналізу та використання даних и 

зублічно доступних джерел інформації для прийняття рішень та проведення 

досліджень. Процес OSINT включниѹ підхід до пошуку, обробки та 

верифікації інформації з різноманітних джерел, таких як соціальні мережі, веб-

сайти, публічні бази даних, новинні портали та інші загальнодоступні ресурси. 

OSINT нетодологія на принципах легальності та етичності, оскільки 

використовує виключно інформацію, що знаходиться у відкритому доступі. 

OSINT охоплює широкий спектр галузей: від бізнес-роηвідки до забезпечення 

кібербезпеки та проведення журналістських розслідувань [1]. Дослідники, які 

застосовують методи OSINT, повинні володіти навичками критичного 

мислення, аналітичними здібностями та вмінням працювати з різноманітними 

інструментами для збору та аналізу даних.  

Специфіка роботи з відкритими джерелами вимагає розуміння основних 

категорій інформації та їх характеристик. Процес збору даних потребує 

систематичного підходу та використання спеціалізованих інструментів для 

автоматизації пошуку та обробки інформації. Принципи OSINT передбачають 

постійне оновлення методів роботи та адаптацію до нових джерел інформації 

[2]. На таблиці 1.1 зображено основні категорії джерел інформації OSINT. 

 

Таблиця 1.1 - Основні категорії джерел інформації OSINT 

Категорія джерел Опис Приклади 

Соціальні медіа Платформи для обміну 

інформацією між 

користувачами 

Facebook, Twitter, LinkedIn 

Державні ресурси Офіційні бази даних та 

реєстри 

Державні реєстри, офіційні 

сайти 

Медіа-ресурси Новинні портали та ЗМІ Інформаційні агентства, 

онлайн-газети 



11 

 

Продовження таблиці 1.1 

Технічні джерела Спеціалізовані бази даних 

та сервіси 

DNS-записи, WHOIS-дані 

Академічні 

ресурси 

Наукові публікації та 

дослідження 

Наукові журнали, конфере 

 

 Процес аналізу інформації OSINT вимагає використання різних технічних 

інструментів та програмного забезпечення Інструменти OSINT включають 

спеціалізовані пошукові системи, програмне забезпечення для моніторингу 

соціальних мереж, інструменти візуалізації даних та аналітичні платформи [3]. 

Технічні аспекти OSINT включають маніпулювання API різних сервісів, 

аналіз веб-сторінок, аналіз метаданих файлів і використання геолокаційних 

даних. Збір інформації часто вимагає розуміння того, як працюють веб-

технології, такі як протоколи HTTP, структури URL і механізми кешування 

даних; інструменти, що автоматизують процес OSINT, можуть значно 

підвищити ефективність і дозволити обробляти великі обсяги даних. Методи 

перевірки інформації включають перехресну перевірку даних з різних джерел і 

використання інструментів, спеціально розроблених для перевірки 

автентичності контенту; OSINT-аналітики повинні розуміти, як працювати з 

різними форматами даних і вміти конвертувати інформацію між різними 

форматами [4]. Рисунок 1.1 ілюструє основні етапи процесу OSINT. 

 

 

Рисунок 1.1 – Основні етапи пошуку інформації 
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 Безпека при проведенні OSINT-досліджень вимагає застосування 

спеціальних методів захисту та анонімізації. Використання VPN-сервісів, 

проксі-серверів та інших засобів анонімізації допомагає захистити особистість 

дослідника та запобігти витоку інформації про проведення дослідження [5]. 

Методи захисту включають використання віртуальних машин, спеціалізованих 

операційних систем та інструментів для безпечного зберігання зібраних даних. 

Безпека комунікацій під час проведення OSINT-досліджень забезпечується 

використанням шифрування та захищених каналів зв'язку. Дослідники повинні 

дотримуватися принципів інформаційної гігієни та регулярно оновлювати свої 

знання щодо нових загроз та методів захисту [6]. Важливим аспектом безпеки є 

розуміння юридичних обмежень та етичних норм при проведенні OSINT-

досліджень. Методи документування та зберігання зібраної інформації повинні 

відповідати вимогам безпеки та конфіденційності [7]. На таблиці 1.2 зображено 

основні методи захисту при проведенні OSINT-досліджень. 

 

Таблиця 1.2 – Основні методи захисту при проведенні OSINT-досліджень 

Метод захисту Призначення Реалізація 

Анонімізація Приховування реальної IP-

адреси 

VPN, Tor, проксі-сервери 

Ізоляція 

середовища 

Захист основної системи Віртуальні машини, 

контейнери 

Шифрування 

даних 

Захист зібраної інформації PGP, повнодискове 

шифрування 

Безпечні 

комунікації 

Захист каналів зв'язку Захищені месенджери, VPN-

тунелі 

Управління 

доступом 

Контроль доступу до 

даних 

Система прав доступу, 

аутентифікація 

 

 Оцінка та перевірка джерел інформації є важливою складовою 

методології OSINT. Першим кроком у перевірці джерел інформації є визначення 



13 

 

їх надійності та достовірності. Методи оцінки включають аналіз історії 

публікацій, перевірку права власності на домен і аналіз зв'язків між різними 

джерелами інформації. Процес перевірки даних вимагає використання 

різноманітних інструментів і методів, включаючи аналіз метаданих, цифрові 

відбитки пальців і використання спеціалізованих баз даних. При роботі з 

відкритими джерелами дослідники повинні враховувати можливість 

дезінформації та маніпулювання даними. Методи верифікації включають аналіз 

часових міток, геолокаційних даних і специфікацій контенту. Важливим 

елементом верифікації є перехресна перевірка інформації з кількох незалежних 

джерел [8]. Рисунок 1.2 ілюструє процес перевірки джерел інформації. 

 

 

Рисунок 1.2 – Процес верифікації даних  
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 Аналіз соціальних мереж є одним з ключових напрямків OSINT. 

Дослідження соціальних мереж включає аналіз профілів користувачів, зв'язків 

між ними, геолокаційних даних та контенту, який вони публікують. Методи 

аналізу соціальних мереж можуть включати використання графових баз даних 

для візуалізації зв'язків, аналіз sentiment-у повідомлень та виявлення ботів та 

фейкових акаунтів. Інструменти для роботи з соціальними мережами 

дозволяють автоматизувати процес збору даних та проводити масштабний 

аналіз великих обсягів інформації [9]. Дослідники повинні розуміти 

особливості різних соціальних платформ та специфіку роботи з ними. 

Важливим аспектом є розуміння алгоритмів роботи соціальних мереж та їх 

вплив на видимість контенту. Методи аналізу включають також дослідження 

поведінкових патернів користувачів та виявлення аномалій [10]. На таблиці 1.3 

зображено основні методи аналізу соціальних мереж в OSINT. 

 

Таблиця 1.3 - Основні методи аналізу соціальних мереж в OSINT 

Метод аналізу Опис Інструменти 

Аналіз зв'язків Виявлення соціальних графів Gephi, NodeXL 

Аналіз контенту Дослідження публікацій Sentiment-аналізатори 

Геолокаційний аналіз Визначення місць активності Google Maps API, GeoInt 

Часовий аналіз Відстеження активності в часі Timeline-генератори 

Поведінковий аналіз Вивчення патернів поведінки Аналітичні платформи 

 

 Геолокаційні дані та їх аналіз є важливою частиною OSINT-досліджень. 

Аналіз геолокаційних даних передбачає роботу з координатами, 

картографічними сервісами та супутниковими знімками. Методи геолокації 

включають аналіз фотографічних метаданих, використання сервісів 

супутникового моніторингу та інструментів для визначення місцезнаходження 

об'єктів за візуальними ознаками [11]. Дослідники використовують різні 

картографічні сервіси та бази даних для перевірки та уточнення геолокаційної 
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інформації. Важливим елементом є розуміння принципів роботи систем GPS та 

помилок, які можуть виникати при визначенні координат. Методи аналізу 

геолокаційних даних також включають вивчення історичних змін на місцевості 

та порівняння супутникових знімків різних періодів. Процес геолокації вимагає 

уваги до деталей і врахування топографічних особливостей [12]. 

 Технічні аспекти роботи з метаданими файлів є важливим елементом 

дослідження OSINT. Метадані можуть містити інформацію про час створення 

файлу, використане обладнання, геолокаційні дані та інші технічні 

характеристики. Методи аналізу метаданих включають вилучення та аналіз 

даних EXIF, перевірку цифрових підписів і використання спеціалізованих 

інструментів для вивчення історії редагування файлів. Дослідники повинні 

розуміти структуру різних форматів файлів і можливості приховування 

інформації в метаданих. Важливим аспектом є розуміння можливостей та 

обмежень різних інструментів для роботи з метаданими. Методи аналізу 

включають виявлення слідів редагування та маніпуляцій з файлами. Процес 

роботи з метаданими вимагає системного підходу та документування знайденої 

інформації. Аналіз метаданих може надати цінну інформацію про походження 

та автентичність файлів [13]. 

 Моніторинг джерел новин і медіаконтенту є невід'ємною частиною 

OSINT. Процеси моніторингу включають відстеження публікацій у ЗМІ, аналіз 

новинних агрегаторів і роботу з архівами новин. Методи моніторингу 

включають використання RSS-каналів, автоматизованих систем збору новин та 

інструментів аналізу медіаконтенту. Дослідники повинні вміти виявляти 

взаємозв'язки між різними публікаціями та відстежувати розвиток 

інформаційних кампаній. Важливим елементом є розуміння того, як 

функціонують новинні агенції та як поширюється інформація в медіапросторі. 

Методи аналізу включають вивчення джерел інформації та виявлення ключових 

публікацій. Процес моніторингу вимагає постійного оновлення джерел 

інформації та адаптації до змін в інформаційному просторі [14].  
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Документування та звітність - важливий етап дослідження OSINT. Процес 

документування охоплює підготовку докладних звітів, зберігання копій 

знайдених матеріалів і документування методів дослідження. Методи 

документування включають використання спеціалізованих систем управління 

знаннями, створення часових графіків і візуалізацію взаємозв'язків між різними 

елементами дослідження. Дослідники мають бути впевнені, що результати 

дослідження можуть бути відтворені, а джерела, які використовуються, - 

перевірені. Важливим елементом є створення резервних копій зібраної 

інформації та забезпечення її збереження. Методи звітування також включають 

підготовку презентаційних матеріалів та адаптацію форматів подання 

інформації для різних аудиторій. Процес документування потребує 

структурованого підходу та чіткого опису методології дослідження [15]. 

Автоматизація процесів OSINT стає все більш актуальною з розвитком 

технологій. Розробка скриптів та програм для автоматизованого збору даних 

дозволяє значно підвищити ефективність досліджень та обробляти великі 

обсяги інформації. Методи автоматизації можуть включати використання API 

різних сервісів, створення систем моніторингу та розробку спеціалізованих 

інструментів для конкретних завдань. Дослідники повинні володіти базовими 

навичками програмування та розуміти принципи роботи з різними форматами 

даних. Автоматизація процесів верифікації та аналізу даних дозволяє зменшити 

кількість рутинних операцій та зосередитись на аналітичній складовій 

дослідження. Методи автоматизації включають також створення систем 

сповіщення та автоматичного оновлення баз даних. Процес розробки 

автоматизованих рішень вимагає розуміння специфіки джерел інформації та 

особливостей їх обробки [16]. 

Психологічні аспекти проведення OSINT-досліджень включають 

розуміння поведінкових патернів та соціальної інженерії. Дослідники повинні 

враховувати психологічні особливості при аналізі соціальних мереж та 

комунікацій. Методи соціальної інженерії можуть використовуватися для 

виявлення зв'язків між об'єктами дослідження та розуміння мотивацій їх дій. 
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Розуміння психологічних аспектів допомагає більш ефективно проводити аналіз 

та верифікацію інформації [17]. Важливим елементом є вміння розпізнавати 

маніпулятивні техніки та дезінформацію. Методи психологічного аналізу 

включають також дослідження емоційного забарвлення контенту та виявлення 

прихованих мотивів. Процес психологічного аналізу вимагає розуміння основ 

поведінкової психології та соціальної взаємодії. 

 

1.2 Огляд існуючих методів та інструментів OSINT 

 

Методи та інструменти OSINT - це комплексна система технічних рішень 

і методологічних підходів для ефективного збору й аналізу інформації з 

відкритих джерел. Реалізація досліджень OSINT ґрунтується на використанні 

спеціалізованих програмних засобів, які можна поділити на кілька видів 

Програмні рішення для OSINT містять засоби автоматизованого збирання 

даних, системи аналізу та візуалізації інформації, інструменти управління 

метаданими та спеціалізовані пошукові системи. Кожен інструмент має свої 

характеристики та обмеження, які необхідно враховувати під час планування 

дослідження; методологія використання інструментів OSINT передбачає їхнє 

поєднання та інтеграцію для досягнення максимальної ефективності. 

Інструменти постійно розвиваються та адаптуються до нових викликів у галузі 

розвідки відкритих джерел [18]. Специфіка роботи з різними типами даних 

вимагає використання спеціалізованих інструментів для кожного конкретного 

завдання. Інструменти для роботи з соціальними мережами представляють 

особливий інтерес в контексті OSINT-досліджень [19]. Програмні рішення для 

аналізу соціальних мереж дозволяють автоматизувати процес збору даних про 

користувачів, їх зв'язки та активність. Методи аналізу включають використання 

спеціалізованих API, скрапінг даних та аналіз соціальних графів. Інструменти 

для роботи з соціальними мережами часто інтегруються з іншими системами 

аналізу даних для створення комплексного профілю досліджуваного об'єкта. 

Важливою функцією таких інструментів є можливість виявлення прихованих 
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зв'язків та аналіз поведінкових патернів. У таблиці 1.4 перелічено основні 

категорії інструментів OSINT. 

 

Таблиця 1.4 – Основні категорії інструментів OSINT 

Категорія Призначення Приклади інструментів 

Пошукові системи Збір та агрегація даних Maltego, Shodan, Spiderfoot 

Аналізатори соцмереж Аналіз соціальних 

зв'язків 

SOCMINT, NodeXL, Gephi 

Геолокаційні 

інструменти 

Просторовий аналіз OSINT Map, GeoINT Tools 

Інструменти 

моніторингу 

Відстеження змін ChangeDetection, 

Visualping 

Аналізатори медіа Аналіз фото та відео InVID, Forensically, 

ExifTool 

 

Методологія роботи з соціальними мережами вимагає розуміння 

особливостей кожної платформи та обмежень, які вони накладають на збір 

даних [20]. Ефективність використання інструментів залежить від правильного 

налаштування параметрів пошуку та фільтрації даних. На рисунку 1.3 

зображено архітектуру типового інструменту для аналізу соціальних мереж. 

Пошукові системи та агрегатори даних є фундаментальними 

інструментами OSINT. Спеціалізовані пошукові системи дозволяють 

здійснювати глибокий пошук інформації з використанням складних пошукових 

запитів та фільтрів. Методи роботи з пошуковими системами включають 

використання операторів пошуку, техніки дорк-запитів та спеціалізованих 

синтаксичних конструкцій [21]. 
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Рисунок 1.3 – Архітектура інструменту аналізу соціальних мереж 

 

 Агрегатори даних забезпечують можливість одночасного пошуку в 

множині джерел та автоматичного оновлення інформації. Інструменти цієї 

категорії часто включають функції кешування та архівування знайдених даних. 

Методологія використання пошукових систем передбачає розуміння алгоритмів 

індексації та ранжування результатів. Важливим аспектом є вміння 

формулювати ефективні пошукові запити та використовувати додаткові 

параметри пошуку [22]. На таблиці 1.5 зображено основні техніки формування 

пошукових запитів. 

 

Таблиця 1.5 – Основні техніки формування пошукових запитів 

Техніка Опис Приклад використання 

Логічні оператори Комбінування ключових слів AND, OR, NOT 

Спеціальні символи Уточнення пошуку "", (), *, ? 

Фільтри Обмеження результатів site:, filetype:, inurl: 

Часові рамки Пошук за періодом daterange:, before:, after: 

Розширений синтаксис Складні пошукові конструкції intitle:, intext:, related: 
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 Інструменти для аналізу зображень та відео займають особливе місце в 

арсеналі OSINT-дослідника. Програмні рішення для роботи з візуальним 

контентом включають системи розпізнавання облич, аналізаторів метаданих 

медіафайлів та інструменти для пошуку за зображенням. Методи аналізу 

візуального контенту можуть включати використання нейронних мереж для 

класифікації об'єктів, аналіз EXIF-даних та геолокаційну прив'язку зображень. 

Інструменти цієї категорії часто інтегруються з картографічними сервісами для 

визначення місця зйомки [23]. Важливою функцією є можливість виявлення 

слідів редагування та маніпуляцій з зображеннями. Методологія роботи з 

візуальним контентом вимагає розуміння принципів цифрової фотографії та 

відеозйомки. Ефективність використання інструментів залежить від якості 

вхідних даних та правильного налаштування параметрів аналізу [24]. На 

таблиці 1.6 зображено основні методи аналізу візуального контенту. 

 

Таблиця 1.6 - Основні методи аналізу візуального контенту 

Метод Призначення Технології 

Розпізнавання об'єктів Ідентифікація елементів CNN, YOLO, R-CNN 

Аналіз метаданих Вилучення технічної 

інформації 

EXIF, XMP, IPTC 

Геолокація зображень Визначення місця зйомки GPS, GIS, триангуляція 

Перевірка 

автентичності 

Виявлення маніпуляцій ELA, DCT, шумовий 

аналіз 

Пошук за 

зображенням 

Знаходження схожих 

зображень 

CBIR, перцептивний 

хеш 

 

 Інструменти для моніторингу мережевої активності надають можливість 

відстежувати та аналізувати мережевий трафік та онлайн-присутність об'єктів 

дослідження. Програмні рішення цієї категорії включають системи моніторингу 

DNS-записів, аналізатори веб-трафіку та інструменти для відстеження змін на 
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веб-сайтах [25]. Методи моніторингу можуть включати використання пасивних 

та активних систем збору даних, аналіз логів серверів та дослідження цифрових 

відбитків. Інструменти мережевого моніторингу часто використовуються в 

комбінації з системами аналізу загроз та виявлення вразливостей. Важливою 

функцією є можливість автоматичного сповіщення про зміни та аномалії в 

мережевій активності. Методологія роботи з мережевими даними вимагає 

розуміння протоколів та архітектури мережевих сервісів. На рисунку 1.4 

зображено моніторинг мережевої активності. 

 

 

Рисунок 1.4 – Моніторинг мережевої активності 

 

 Інструменти для роботи з геолокаційними даними дозволяють проводити 

просторовий аналіз та визначати місцезнаходження об'єктів дослідження. 

Програмні рішення включають системи GPS-трекінгу, інструменти для аналізу 

супутникових знімків та сервіси картографування. Методи геолокаційного 

аналізу можуть включати використання тріангуляції, аналіз метаданих 

фотографій та дослідження особливостей місцевості. Інструменти цієї категорії 

часто інтегруються з системами візуалізації даних для створення інтерактивних 
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карт та схем. Важливою функцією є можливість роботи з історичними даними 

та відстеження змін у часі. Методологія роботи з геолокаційними даними 

вимагає розуміння систем координат та особливостей картографічних проекцій. 

Ефективність використання інструментів залежить від точності вхідних даних 

та правильного налаштування параметрів аналізу [26]. 

 Системи управління даними та документування результатів є невід'ємною 

частиною інструментарію OSINT. Програмні рішення для управління даними 

включають системи зберігання та каталогізації зібраної інформації, інструменти 

для створення звітів та бази даних для структурування результатів досліджень. 

Методи документування можуть включати використання шаблонів звітів, 

систем версійного контролю та інструментів для спільної роботи. Інструменти 

цієї категорії забезпечують можливість швидкого пошуку та відновлення 

збереженої інформації [27]. Важливою функцією є підтримка різних форматів 

даних та можливість експорту результатів у різні формати. Методологія роботи 

з системами документування вимагає розуміння принципів організації даних та 

створення ефективної структури зберігання. Ефективність використання 

інструментів залежить від правильного налаштування процесів документування 

та дотримання стандартів звітності. 

  

 1.3 Роль OSINT в кібербезпеці 

 

 Розвідка з відкритих джерел відіграє фундаментальну роль у забезпеченні 

кібербезпеки організацій та інформаційних систем. Методологія OSINT 

дозволяє виявляти потенційні загрози та вразливості ще до того, як вони 

можуть бути використані зловмисниками [28]. Сучасні методи кіберрозвідки 

включають постійний моніторинг darknet та підпільних форумів для виявлення 

нових видів атак та шкідливого програмного забезпечення. Аналітики 

використовують OSINT для збору інформації про актуальні техніки атак, 

інструменти зловмисників та методи їх роботи. Розвідка з відкритих джерел 

допомагає організаціям краще розуміти ландшафт загроз та приймати 
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обґрунтовані рішення щодо захисту своїх систем [29]. Методи OSINT 

дозволяють виявляти витоки даних та компрометацію облікових записів на 

ранніх етапах. Процес кіберрозвідки вимагає постійного оновлення знань та 

адаптації до нових видів загроз [30]. На таблиці 1.7 зображено основні 

напрямки застосування OSINT в кібербезпеці. 

 

Таблиця 1.7 – Основні напрямки застосування OSINT в кібербезпеці 

Напрямок Призначення Методи реалізації 

Розвідка 

загроз 

Виявлення нових видів 

атак 

Моніторинг форумів, аналіз malware 

Профілювання 

зловмисників 

Аналіз APT груп Відстеження активності, аналіз TTP 

Виявлення 

вразливостей 

Оцінка захищеності Сканування периметру, аналіз 

конфігурацій 

Моніторинг 

витоків 

Контроль витоку даних Моніторинг даркнету, аналіз паролів 

Аналіз 

репутації 

Оцінка загроз для 

бренду 

Моніторинг соцмереж, аналіз 

згадувань 

 

Профілювання зловмисників та аналіз їх активності є важливим аспектом 

використання OSINT в кібербезпеці. Методи OSINT дозволяють створювати 

детальні профілі потенційних загроз, включаючи аналіз їх технічних 

можливостей, мотивації та типових патернів поведінки. Дослідники 

використовують різноманітні джерела інформації для відстеження активності 

хакерських груп та виявлення їх нових інструментів та тактик. Аналіз 

соціальних мереж та спеціалізованих форумів допомагає розуміти тренди в 

кіберзлочинному середовищі [31]. Методологія профілювання включає 

створення індикаторів компрометації та визначення характерних ознак атак 

конкретних груп. Процес аналізу вимагає постійного моніторингу та оновлення 
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бази знань про актуальні загрози. Комплексний підхід до профілювання 

дозволяє покращити якість виявлення та попередження кібератак [32]. 

Виявлення вразливостей та потенційних векторів атак є критичним 

завданням OSINT в контексті кібербезпеки. Методи розвідки дозволяють 

ідентифікувати потенційні слабкі місця в інфраструктурі організації через 

аналіз публічно доступної інформації. Дослідники використовують 

спеціалізовані пошукові системи та сканери для виявлення незахищених 

сервісів, неправильних налаштувань та застарілого програмного забезпечення 

[33]. Аналіз конфігурацій серверів, відкритих портів та сертифікатів допомагає 

виявити потенційні точки входу для зловмисників. Методологія оцінки 

вразливостей включає періодичне сканування периметру мережі та моніторинг 

появи нових вразливостей. Процес виявлення вразливостей вимагає глибокого 

розуміння мережевих технологій та принципів безпеки [34]. На таблиці 1.8 

зображено основні методи виявлення вразливостей з використанням OSINT. 

 

Таблиця 1.8 – Основні методи виявлення вразливостей з використанням 

OSINT 

Метод Опис Інструменти 

Пасивне сканування Аналіз публічних сервісів Shodan, Censys 

DNS розвідка Аналіз DNS записів DNSRecon, Fierce 

Аналіз сертифікатів Перевірка SSL/TLS Censys, crt.sh 

Пошук конфігурацій Виявлення витоків налаштувань GitHub, Pastebin 

Аналіз заголовків Дослідження HTTP-заголовків Wappalyzer, Whatweb 

 

 Моніторинг витоків даних та компрометації облікових записів є важливим 

напрямком застосування OSINT в кібербезпеці. Методологія включає постійний 

моніторинг даркнету, спеціалізованих форумів та торгових майданчиків на 

предмет появи конфіденційної інформації організації [35]. Дослідники 

використовують автоматизовані системи для відстеження появи корпоративних 

облікових даних, номерів кредитних карт та іншої чутливої інформації в 
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публічному доступі. Процес моніторингу передбачає створення системи 

раннього попередження про можливі витоки даних. Аналіз скомпрометованих 

облікових записів допомагає виявити потенційні breach-и корпоративних 

систем. Методи OSINT дозволяють відстежувати торгівлю доступами та 

виявляти спроби продажу конфіденційної інформації [36]. Ефективність 

моніторингу залежить від швидкості реагування на виявлені інциденти. На 

таблиці 1.9 зображено ключові індикатори компрометації в контексті OSINT. 

 

Таблиця 1.9 – Ключові індикатори компрометації в контексті OSINT 

Індикатор Опис Джерела виявлення 

Витік 

облікових 

даних 

Компрометація паролів Даркнет, форуми 

Торгівля 

доступами 

Продаж скомпрометованих 

акаунтів 

Торгові майданчики 

Конфіденційні 

документи 

Витік внутрішніх 

документів 

Файлообмінники 

Технічна 

інформація 

Витік конфігурацій GitHub, Pastebin 

Персональні 

дані 

Витік особистої інформації Бази даних, форуми 

 

 Реагування на інциденти безпеки з використанням даних OSINT стало 

невід'ємною частиною сучасних процесів кібербезпеки. Методологія 

реагування включає швидкий збір та аналіз інформації про подібні інциденти, 

пошук індикаторів компрометації та виявлення можливих векторів атаки. 

Дослідники використовують дані OSINT для розуміння технік, тактик та 

процедур, які могли бути використані зловмисниками. Аналіз історичних даних 

про атаки допомагає прогнозувати можливі наслідки та обирати ефективні 

методи протидії [37]. Процес реагування на інциденти вимагає швидкого 
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доступу до актуальної інформації про нові вразливості та методи атак. Методи 

OSINT дозволяють збирати дані про подібні інциденти в інших організаціях та 

вивчати успішні практики протидії. Ефективність реагування значною мірою 

залежить від якості та повноти зібраних даних [38]. 

Прогнозування та попередження кібератак базується на комплексному 

аналізі даних OSINT. Методологія прогнозування включає аналіз трендів у 

кіберзлочинному середовищі, відстеження появи нових інструментів атак та 

моніторинг активності відомих зловмисників. Дослідники використовують 

методи машинного навчання для виявлення аномалій та потенційних 

індикаторів майбутніх атак. Аналіз поведінкових патернів та соціальних зв'язків 

допомагає виявляти підготовку до масштабних кампаній. Процес попередження 

атак вимагає постійного моніторингу та аналізу великих обсягів даних з різних 

джерел. Методи OSINT дозволяють створювати системи раннього 

попередження та вживати превентивних заходів захисту. Ефективність 

прогнозування залежить від здатності швидко аналізувати та інтерпретувати 

отримані дані [39]. 

 

1.4 Правові та етичні аспекти використання OSINT 

 

Правові та етичні аспекти використання розвідувальних даних з 

відкритих джерел є важливою основою для проведення OSINT-досліджень, 

оскільки нормативно-правова база для OSINT варіюється від країни до країни 

та від юрисдикції до юрисдикції, і перед початком дослідження слід ретельно 

вивчити місцеве законодавство. Правові норми можуть стосуватися методів 

збору інформації, використання персональних даних і поширення результатів 

дослідження. Дослідники повинні враховувати вимоги законів про 

конфіденційність, авторське право та інтелектуальну власність; методологія 

OSINT повинна ґрунтуватися на принципах законності та етичного 

використання інформації. Процеси збору даних повинні відповідати 

міжнародному та національному законодавству [40]. Правові аспекти 
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включають питання відповідальності за неправомірне використання інформації. 

У таблиці 1.10 перераховані основні правові аспекти OSINT. 

 

Таблиця 1.10 – Основні правові аспекти використання OSINT 

Аспект Регулювання Вимоги 

Збір даних Закони про приватність Легальність методів 

збору 

Обробка 

інформації 

GDPR та локальні норми Захист персональних 

даних 

Авторські права Закони про інтелектуальну 

власність 

Дотримання прав 

власності 

Розповсюдження Норми публічного права Законність публікації 

Відповідальність Кримінальне право Дотримання 

законодавства 

 

Етичні стандарти проведення OSINT-досліджень є фундаментальним 

принципом роботи дослідника. Етичні методики збору розвідувальної 

інформації передбачають повагу до приватного життя, уникнення шкоди та 

відповідальне використання отриманих даних. Дослідники повинні 

дотримуватися професійних стандартів та етичних кодексів при проведенні 

розвідувальної роботи. Процес збору та аналізу розвідувальної інформації 

повинен враховувати потенційний вплив на досліджуваного суб'єкта. Методи 

роботи мають бути вільними від маніпуляцій, обману та порушень прав 

людини. Етичні принципи також включають питання прозорості досліджень і 

відповідальності перед суспільством [41]. Дотримання етичних стандартів має 

вирішальне значення для збереження довіри до OSINT-досліджень. У таблиці 

1.11 перераховані основні етичні принципи OSINT. 
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Таблиця 1.11 – Основні етичні принципи проведення OSINT 

Принцип Опис Реалізація 

Приватність Повага до особистого життя Мінімізація втручання 

Прозорість Відкритість методології Документування процесів 

Відповідальність Врахування наслідків Оцінка ризиків 

Достовірність Перевірка інформації Верифікація даних 

Неупередженість Об'єктивність досліджень Нейтральність оцінок 

 

 Захист приватності та персональних даних при проведенні OSINT 

вимагає особливої уваги до процедур обробки інформації. Методологія захисту 

включає впровадження технічних та організаційних заходів для забезпечення 

конфіденційності даних. Дослідники повинні розуміти межі допустимого 

використання персональної інформації та забезпечувати її належний захист. 

Процес обробки персональних даних має відповідати вимогам GDPR та інших 

регуляторних норм. Методи захисту включають шифрування даних, контроль 

доступу та безпечне зберігання інформації. Дотримання принципів захисту 

приватності є критичним для легітимності OSINT-досліджень [42]. На таблиці 

1.12 зображено основні методи захисту персональних даних в OSINT. 

Відповідальність дослідників за результати OSINT-досліджень є 

важливим аспектом професійної діяльності. Методологія відповідального 

проведення досліджень включає верифікацію інформації, документування 

джерел та прозоре представлення результатів. Дослідники несуть 

відповідальність за точність та достовірність опублікованих даних. Процес 

публікації результатів має враховувати потенційні наслідки для репутації та 

безпеки об'єктів дослідження. 

 

Таблиця 1.12 – Основні методи захисту персональних даних в OSINT 

Метод Призначення Реалізація 

Анонімізація Видалення ідентифікаторів Хешування даних 

Псевдонімізація Заміна ідентифікаторів Кодування інформації 
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Продовження таблиці 1.12 

Шифрування Захист від несанкціонованого 

доступу 

Криптографічні методи 

Контроль доступу Обмеження використання Системи авторизації 

Аудит Моніторинг використання Логування операцій 

 

 Методи роботи повинні включати механізми виправлення помилок та 

оновлення інформації [43]. Відповідальне проведення досліджень передбачає 

також готовність до співпраці з правоохоронними органами у випадку 

виявлення протиправних дій. Професійна відповідальність включає збереження 

конфіденційності джерел та захист інформаторів. На таблиці 1.13 зображено 

основні аспекти відповідальності дослідників OSINT. 

 

Таблиця 1.13 – Основні аспекти відповідальності дослідників OSINT 

Аспект Вимоги Реалізація 

Точність даних Перевірка інформації Множинна верифікація 

Конфіденційність Захист джерел Системи безпеки 

Звітність Документування результатів Стандартизовані звіти 

Виправлення помилок Актуалізація даних Системи оновлення 

Взаємодія з органами Співпраця при розслідуваннях Правові процедури 

 

Міжнародні аспекти правового регулювання OSINT створюють додаткові 

виклики для дослідників, які працюють з джерелами з різних країн. 

Методологія проведення міжнародних досліджень вимагає розуміння 

особливостей законодавства різних юрисдикцій та їх вимог до обробки 

інформації. Дослідники повинні враховувати різні підходи до захисту 

персональних даних та інтелектуальної власності в різних країнах. Процес 
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збору та аналізу інформації має відповідати найбільш суворим вимогам усіх 

залучених юрисдикцій. Методи роботи повинні бути адаптовані до специфіки 

міжнародного правового поля. Дотримання міжнародних норм є особливо 

важливим при проведенні транскордонних досліджень. Правові аспекти 

включають також питання юрисдикції та відповідальності в міжнародному 

контексті. Ефективність міжнародних досліджень залежить від здатності 

дотримуватися вимог різних правових систем [44]. 

Стандартизація та сертифікація OSINT-досліджень стають все більш 

актуальними в контексті професіоналізації галузі. Методологія стандартизації 

включає розробку єдиних підходів до проведення досліджень, документування 

результатів та забезпечення якості. Дослідники повинні відповідати 

професійним стандартам та проходити відповідну сертифікацію для 

підтвердження своєї кваліфікації. Процес стандартизації охоплює всі аспекти 

OSINT, включаючи етичні норми, технічні вимоги та методологічні підходи. 

Методи роботи повинні відповідати міжнародним стандартам якості та безпеки. 

Професійна сертифікація допомагає забезпечити довіру до результатів 

досліджень та підвищити їх достовірність. Стандартизація процесів сприяє 

розвитку галузі та підвищенню якості досліджень [45]. 
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2 АЛГОРИТМИ ЗБОРУ ТА АНАЛІЗУ ДАНИХ З ВІДКРИТИХ ДЖЕРЕЛ 

2.1 Алгоритм збору даних з відкритих джерел 

 

Збір даних з відкритих джерел являє собою складний та багатоетапний 

процес, який потребує чіткого розуміння методології та інструментарію. Процес 

починається з визначення конкретних цілей та завдань пошуку інформації, що 

дозволяє сформувати правильну стратегію збору даних. Пошукові системи, 

соціальні мережі, онлайн-бази даних та інші відкриті ресурси становлять 

основу джерельної бази для збору інформації. Методологія включає 

використання спеціалізованих інструментів для автоматизації процесу збору, 

фільтрації та аналізу даних. Кожен етап потребує ретельної перевірки 

достовірності отриманої інформації та її відповідності поставленим завданням. 

На рисунку 2.1 зображено загальний алгоритм збору даних з відкритих джерел. 

 

 

Рисунок 2.1 –Загальний алгоритм збору даних 
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 Процес збору даних розпочинається з формування пошукових запитів та 

ключових слів, які найбільш точно відповідають потребам дослідження. При 

цьому використовуються різні оператори пошуку та логічні зв'язки між 

ключовими словами для отримання найбільш релевантних результатів. 

Важливим етапом є налаштування фільтрів за часовими, географічними та 

іншими параметрами, що дозволяє звузити область пошуку та підвищити якість 

отриманих даних. Збір даних може здійснюватися як вручну, так і за допомогою 

спеціалізованих програмних засобів, які автоматизують процес та дозволяють 

обробляти великі обсяги інформації. В таблиці 2.1 наведено основні 

інструменти та методи збору даних з відкритих джерел. 

 

Таблиця 2.1 – Основні інструменти та методи збору даних з відкритих 

джерел 

Категорія Інструменти Призначення 

Пошукові системи Google, Bing, DuckDuckGo Базовий пошук інформації 

Спеціалізовані 

crawler-и 

Scrapy, Beautiful Soup Автоматизований збір 

даних 

Моніторинг 

соцмереж 

Twitter API, Facebook 

Graph API 

Збір даних з соціальних 

мереж 

Аналітичні 

інструменти 

Python pandas, R Обробка та аналіз даних 

Візуалізація Tableau, Power BI Представлення результатів 

 

Автоматизація процесу збору даних здійснюється за допомогою 

різноманітних програмних рішень, які дозволяють створювати скрипти та боти 

для моніторингу відкритих джерел. Ці інструменти можуть працювати 

цілодобово, відслідковуючи появу нової інформації та зберігаючи її у 

структурованому вигляді. Програмні рішення також дозволяють виконувати 

первинну обробку даних, видаляючи дублікати та нерелевантну інформацію. 

Важливим аспектом є можливість налаштування параметрів збору даних та 
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створення правил для фільтрації контенту. На рисунку 2.2 представлено схему 

автоматизованого збору даних з використанням програмних засобів. 

 

Рисунок 2.2 – Автоматизований збір даних OSINT 

 

 Для забезпечення якості зібраних даних необхідно проводити їх 

верифікацію та валідацію. Цей процес включає перевірку достовірності джерел 

інформації, актуальності даних та їх відповідності встановленим критеріям. 

Методи верифікації можуть включати перехресну перевірку інформації з різних 

джерел, аналіз метаданих та технічних характеристик контенту. Процес 

валідації також передбачає оцінку повноти та несуперечливості зібраних даних. 

Особливу роль відіграє документування процесу збору та верифікації даних для 

забезпечення можливості аудиту та відтворення результатів. На рисунку 2.3 

показано схему процесу верифікації та валідації даних. 

 

Рисунок 2.3 – Схема верифікації даних 



34 

 

 Зберігання та організація зібраних даних потребує створення відповідної 

інфраструктури та систем управління базами даних. При цьому необхідно 

забезпечити можливість швидкого доступу до інформації, її категоризації та 

пошуку. Структура бази даних повинна відповідати специфіці зібраної 

інформації та забезпечувати можливість її подальшого аналізу. Системи 

зберігання даних повинні підтримувати різні формати файлів та забезпечувати 

можливість масштабування при збільшенні обсягів інформації. 

Аналіз зібраних даних здійснюється з використанням різноманітних 

методів та інструментів, залежно від типу інформації та поставлених завдань. 

Статистичний аналіз дозволяє виявити закономірності та тренди в даних, 

провести кластеризацію та класифікацію інформації. Методи машинного 

навчання можуть використовуватися для автоматичної обробки текстових 

даних, розпізнавання образів та прогнозування. Візуалізація результатів аналізу 

допомагає краще зрозуміти структуру та взаємозв'язки в даних. 

Безпека та конфіденційність при зборі даних з відкритих джерел повинні 

відповідати відповідним протоколам і стандартам. При роботі з публічними 

даними необхідно враховувати можливість обмеженого доступу та вимоги щодо 

захисту приватності. Процес збору даних повинен включати механізми 

шифрування для передачі та зберігання інформації, а також системи контролю 

доступу до зібраних даних. Інтеграція різних джерел даних вимагає розробки 

універсальних форматів і протоколів для обміну інформацією. Необхідно мати 

можливість конвертувати дані між різними форматами та підтримувати різні 

стандарти метаданих. Розробка єдиного інтерфейсу для доступу до різних 

джерел може спростити процес збору та аналізу інформації. Розширення систем 

збору даних вимагає використання розподілених обчислювальних ресурсів та 

хмарних технологій.  

Архітектура системи повинна забезпечувати можливості горизонтального 

масштабування для роботи зі зростаючими обсягами даних. Використання 

контейнеризації та оркестрування дозволяє ефективно управляти 

обчислювальними ресурсами та забезпечувати відмовостійкість системи. 
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Системи збору даних контролюються та оптимізуються за допомогою 

спеціальних інструментів та метрик. Аналіз продуктивності дозволяє виявити 

вузькі місця та оптимізувати використання ресурсів. Регулярний аудит системи 

допомагає підтримувати її ефективність та відповідність встановленим 

вимогам. Документування процесу збору даних і результатів є важливим для 

забезпечення прозорості та відтворюваності результатів.  

Система документації повинна включати опис методів збору даних, 

використаних інструментів та параметрів налаштування. Регулярне оновлення 

документації дозволить підтримувати інформацію в актуальному стані та 

полегшить навчання нових співробітників. Розробка стратегії резервного 

копіювання та відновлення даних забезпечує захист від їх втрати. Плани 

резервного копіювання повинні враховувати важливість різних типів даних і 

вимоги до швидкості відновлення. Регулярне тестування процедур відновлення 

може забезпечити надійність та ефективність. Автоматизація рутинних операцій 

збору та обробки даних може підвищити ефективність системи. Розробка 

скриптів і програмних модулів для автоматизації типових завдань може 

зменшити ймовірність помилок і прискорити процес обробки інформації. Для 

координації роботи різних компонентів системи можна використовувати 

системи управління завданнями.  

Інтеграція з системами аналізу та візуалізації даних відкриває можливості 

для використання зібраної інформації. Розробка інтерфейсів для експорту даних 

до різних інструментів аналізу дозволяє проводити поглиблений аналіз і 

створювати інформативні звіти. Візуалізація даних може допомогти краще 

зрозуміти закономірності та тенденції в зібраній інформації. Навчання 

персоналу методам та інструментам збору даних є важливим компонентом 

впровадження системи. Розробка навчальних матеріалів та проведення тренінгів 

забезпечить ефективне використання всіх функцій системи. Регулярне 

оновлення знань персоналу допоможе підтримувати високий рівень 

компетентності в роботі з системою збору даних. Розробка методів оцінки 

якості зібраних даних допоможе контролювати відповідність інформації 
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встановленим стандартам. Критерії оцінки якості даних повинні враховувати 

повноту, точність та актуальність інформації. Регулярний аналіз якості даних 

може допомогти виявити проблеми та вжити необхідних заходів для їх 

усунення. 

 

2.2 Алгоритм обробки та структурування зібраних даних 

 

Обробка та структурування зібраних даних представляє собою 

комплексний процес перетворення необроблених даних у форму, придатну для 

подальшого аналізу та використання. Процес включає в себе очищення даних 

від шуму, нормалізацію форматів, класифікацію інформації та створення 

структурованих сховищ даних. При цьому важливо зберігати цілісність 

початкової інформації та забезпечувати можливість відстеження змін у даних. 

На рисунку 2.4 зображено загальний алгоритм попередньої обробки даних. 

 

 

Рисунок 2.4 – Загальний алгоритм попередньої обробки даних 
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Попередня обробка даних починається з видалення дублікатів та 

очищення від некоректних записів. Процес передбачає перевірку коректності 

форматів даних, виявлення аномалій та викидів у числових значеннях, 

заповнення пропущених значень та стандартизацію текстових полів. Для 

кожного типу даних застосовуються специфічні методи очищення, що 

враховують особливості конкретного формату інформації.  

Нормалізація даних забезпечує приведення різнорідної інформації до 

єдиного формату представлення. Цей етап включає конвертацію різних 

форматів дат, чисел та текстових даних до стандартизованого вигляду. При 

нормалізації враховуються вимоги до подальшого аналізу даних та особливості 

використовуваних аналітичних інструментів. Процес нормалізації також 

передбачає узгодження одиниць вимірювання та масштабів числових значень. 

На таблиці 2.2 представлено основні методи нормалізації даних. 

 

Таблиця 2.2 – Методи нормалізації даних 

Метод нормалізації Опис Застосування 

Мінімакс-

нормалізація 

Приведення значень до діапазону 

[0,1] 

Числові дані, шкали 

Z-нормалізація Стандартизація за допомогою 

середнього та стандартного 

відхилення 

Статистичний аналіз 

Децимальне 

масштабування 

Ділення на степінь 10 Великі числові 

значення 

Бінаризація Перетворення в бінарний формат Категоріальні дані 

Векторна 

нормалізація 

Приведення до одиничної 

довжини вектора 

Текстові дані, вектори 

ознак 

Логарифмічне 

перетворення 

Застосування логарифму Дані з 

експоненційним 

розподілом 
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Структурування даних передбачає організацію інформації у логічні групи 

та категорії відповідно до визначеної моделі даних. При цьому створюється 

система зв'язків між різними елементами даних, що дозволяє ефективно 

здійснювати пошук та аналіз інформації. Важливим аспектом є розробка 

оптимальної структури сховища даних, яка забезпечує швидкий доступ до 

інформації при збереженні цілісності даних.  

Класифікація та категоризація даних здійснюється з використанням 

методів машинного навчання та експертних правил. Система класифікації 

повинна враховувати специфіку предметної області та забезпечувати 

можливість гнучкого налаштування правил віднесення інформації до різних 

категорій. При розробці системи класифікації важливо забезпечити можливість 

автоматичного оновлення правил на основі нових даних та зворотного зв'язку 

від експертів. 

Розробка системи метаданих забезпечує збереження додаткової 

інформації про походження, якість та характеристики даних. Метадані 

включають інформацію про джерела даних, час їх отримання, методи обробки 

та внесені зміни. Система метаданих повинна підтримувати можливість пошуку 

та фільтрації даних за різними параметрами, що полегшує роботу з великими 

обсягами інформації. 

Підготовка даних для аналізу включає створення аналітичних вибірок та 

агрегацію інформації відповідно до потреб конкретних досліджень. При цьому 

важливо зберігати зв'язок між агрегованими даними та первинною 

інформацією, що дозволяє проводити детальний аналіз при необхідності. 

Процес підготовки даних також включає розрахунок додаткових показників та 

створення похідних змінних. 

Забезпечення якості даних здійснюється шляхом впровадження системи 

контролю якості на всіх етапах обробки інформації. Система включає 

автоматичні перевірки коректності даних, виявлення аномалій та 

невідповідностей, а також механізми виправлення виявлених помилок. 
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Регулярний аудит якості даних дозволяє підтримувати високий рівень 

достовірності інформації. 

Оптимізація продуктивності обробки даних досягається шляхом 

використання ефективних алгоритмів та структур даних. При роботі з великими 

обсягами інформації важливо забезпечити можливість паралельної обробки 

даних та оптимального використання обчислювальних ресурсів. Регулярний 

моніторинг продуктивності дозволяє виявляти вузькі місця та оптимізувати 

процеси обробки. 

Інтеграція з аналітичними інструментами передбачає розробку 

інтерфейсів для експорту структурованих даних у різні системи аналізу. При 

цьому важливо забезпечити збереження цілісності даних та можливість 

відстеження змін при передачі інформації між різними системами. Розробка 

стандартизованих форматів обміну даними полегшує інтеграцію з новими 

аналітичними інструментами. 

Документування процесів обробки та структурування даних забезпечує 

можливість відтворення результатів та навчання нових співробітників. Система 

документації повинна включати опис використовуваних методів, алгоритмів та 

параметрів налаштування. Регулярне оновлення документації дозволяє 

підтримувати актуальність інформації про процеси обробки даних. 

Розробка механізмів відстеження змін у даних дозволяє контролювати 

процес модифікації інформації та забезпечувати можливість відновлення 

попередніх версій даних. Система версійності повинна фіксувати всі зміни в 

даних, включаючи інформацію про час, автора та причину змін. Це особливо 

важливо при колективній роботі з даними та необхідності аудиту змін. 

 

2.3 Алгоритм класифікації та аналізу отриманої інформації 

 

Класифікація та аналіз отриманої інформації являє собою багатоетапний 

процес, який включає застосування різних методів обробки та аналізу даних для 

отримання корисних знань та закономірностей. Первинний етап включає 
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попередню обробку даних, їх категоризацію та підготовку до подальшого 

аналізу. При цьому важливо враховувати специфіку вхідних даних та цілі 

аналізу. На таблиці 2.2 представлено основні методи класифікації даних. 

 

Таблиця 2.3 – Методи класифікації даних 

Метод Опис Переваги Обмеження 

Дерева 

рішень 

Ієрархічна структура 

правил класифікації 

Простота 

інтерпретації, 

швидкість роботи 

Схильність до 

перенавчання 

Нейронні 

мережі 

Багатошарові 

структури нейронів 

Висока точність, 

гнучкість 

Складність навчання, 

потреба у великих 

даних 

SVM Пошук оптимальної 

гіперплощини 

Ефективність для 

складних даних 

Чутливість до шуму 

K-means Кластеризація за 

подібністю 

Простота реалізації Необхідність 

визначення K 

Random 

Forest 

Ансамбль дерев 

рішень 

Висока точність, 

стійкість 

Складність 

інтерпретації 

Naive 

Bayes 

Імовірнісна 

класифікація 

Швидкість, 

простота 

Припущення про 

незалежність ознак 

 

 Процес аналізу даних включає застосування статистичних методів та 

алгоритмів машинного навчання для виявлення закономірностей та 

взаємозв'язків у даних. Важливим етапом є вибір відповідних метрик та 

критеріїв оцінки якості аналізу. Результати аналізу повинні бути представлені у 

зрозумілій формі для подальшого використання. На таблиці 2.4 наведено 

основні методи аналізу даних. 
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Таблиця 2.4 – Методи аналізу даних 

Тип аналізу Методи Застосування Результати 

Описовий Статистичні 

показники, візуалізація 

Розуміння 

структури даних 

Базові 

характеристики 

даних 

Діагностичний Кореляційний аналіз, 

регресія 

Виявлення 

взаємозв'язків 

Причинно-

наслідкові зв'язки 

Предиктивний Машинне навчання, 

часові ряди 

Прогнозування Майбутні тренди 

Прескриптивний Оптимізація, 

симуляція 

Рекомендації дій Оптимальні 

рішення 

Текстовий NLP, тематичне 

моделювання 

Аналіз текстів Структуровані 

знання 

Мережевий Графовий аналіз Аналіз зв'язків Патерни 

взаємодій 

 

 Класифікація інформації здійснюється з використанням різних підходів, 

включаючи методи supervised та unsupervised learning. При цьому важливо 

забезпечити можливість автоматичного оновлення моделей класифікації на 

основі нових даних.  

Процес включає етапи навчання моделей, їх валідації та оцінки якості 

класифікації. На рисунку 2.5 представлено загальний алгоритм класифікації та 

аналізу інформації. 

Оцінка якості класифікації здійснюється з використанням різних метрик, 

які дозволяють визначити точність та надійність результатів. 
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Рисунок 2.5 – Алгоритм класифікації та аналізу інформації 

 

При цьому важливо враховувати специфіку конкретної задачі та вимоги 

до якості класифікації. Візуалізація результатів аналізу даних відіграє ключову 

роль у розумінні та інтерпретації отриманих результатів. Використання різних 

методів візуалізації дозволяє представити складні закономірності у зрозумілій 

формі. При цьому важливо вибирати відповідні типи візуалізації залежно від 

характеру даних та цілей аналізу. 

Підтримка моделей класифікації включає регулярне оновлення та 

переналаштування параметрів на основі нових даних. Процес включає 

моніторинг продуктивності моделей, виявлення випадків деградації якості та 

своєчасне внесення коректив. Важливим аспектом є забезпечення стабільності 

роботи моделей при зміні характеристик вхідних даних. 

В таблиці 2.5 представлено основні метрики оцінки якості класифікації. 
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Таблиця 2.5 – Метрики оцінки якості класифікації 

Метрика Формула Опис Застосування 

Accuracy (TP + TN)/(TP + TN 

+ FP + FN) 

Загальна 

точність 

Збалансовані класи 

Precision TP/(TP + FP) Точність 

позитивних 

передбачень 

Мінімізація помилкових 

спрацьовувань 

Recall TP/(TP + FN) Повнота Важливість знаходження 

всіх позитивних випадків 

F1-score 2*(Precision*Recall)

/(Precision+Recall) 

Гармонічне 

середнє  

Баланс між точністю та 

повнотою 

ROC 

AUC 

Площа під ROC-

кривою 

Якість 

розділення 

класів 

Оцінка якості ранжування 

Confusio

n Matrix 

Матриця помилок Детальний 

аналіз помилок 

Аналіз типів помилок 

 

Інтеграція результатів аналізу з існуючими системами прийняття рішень 

потребує розробки відповідних інтерфейсів та протоколів обміну даними. При 

цьому необхідно забезпечити можливість автоматизованого використання 

результатів аналізу в різних бізнес-процесах. Важливим аспектом є розробка 

механізмів зворотного зв'язку для оцінки ефективності прийнятих рішень. 

Забезпечення безпеки та конфіденційності при аналізі даних вимагає 

впровадження відповідних заходів захисту. Процес включає шифрування даних, 

контроль доступу та аудит операцій з даними. Особливу увагу слід приділяти 

захисту персональних даних та комерційної інформації при проведенні аналізу. 

Документування результатів аналізу та методології класифікації 

забезпечує можливість відтворення результатів та навчання нових 

співробітників. Система документації повинна включати опис використаних 

методів, параметрів моделей та отриманих результатів. Регулярне оновлення 
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документації дозволяє підтримувати актуальність інформації про процеси 

аналізу. 

Оптимізація процесів аналізу даних здійснюється шляхом впровадження 

нових методів та інструментів. При цьому важливо забезпечити баланс між 

якістю результатів та ефективністю використання обчислювальних ресурсів. 

Регулярний моніторинг продуктивності дозволяє виявляти можливості для 

оптимізації та покращення процесів аналізу. 

Розробка систем автоматичного прийняття рішень на основі результатів 

аналізу потребує створення чітких правил та критеріїв. При цьому важливо 

забезпечити можливість контролю та корекції автоматичних рішень з боку 

експертів. Система повинна включати механізми виявлення та обробки 

нестандартних ситуацій. 

Навчання персоналу методам аналізу даних та роботі з системами 

класифікації є важливим елементом впровадження аналітичних рішень. 

Програма навчання повинна включати як теоретичні основи, так і практичні 

навички роботи з інструментами аналізу. Регулярне підвищення кваліфікації 

персоналу дозволяє підтримувати високий рівень експертизи в організації. 

Розвиток та вдосконалення методів аналізу даних здійснюється з 

урахуванням нових технологічних можливостей та потреб бізнесу. При цьому 

важливо забезпечити баланс між інноваціями та стабільністю роботи існуючих 

систем. Регулярний аналіз нових методів та технологій дозволяє підтримувати 

конкурентоспроможність аналітичних рішень. 

Аналіз ефективності процесів збору та класифікації даних є комплексним 

завданням, що вимагає врахування багатьох факторів та метрик. Процес оцінки 

починається з аналізу якості зібраних даних, їх повноти та релевантності 

поставленим завданням. При цьому важливо враховувати специфіку різних 

джерел інформації та методів збору, як це показано на Рисунку 2.1. Результати 

оцінки ефективності використовуються для оптимізації процесів збору даних та 

налаштування параметрів систем класифікації. Особливу увагу слід приділяти 

аналізу випадків неповного або некоректного збору даних, що дозволяє виявити 
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системні проблеми та розробити заходи щодо їх усунення. Важливим аспектом 

є також оцінка часових та ресурсних витрат на збір та обробку даних, що 

дозволяє оптимізувати використання доступних ресурсів та підвищити загальну 

ефективність процесів. 

Розробка стратегії довгострокового розвитку систем аналізу даних 

потребує глибокого розуміння поточних процесів та перспективних напрямків 

розвитку технологій. Важливо враховувати як технологічні аспекти, так і бізнес-

потреби організації. Стратегія повинна включати плани з розвитку 

інфраструктури, впровадження нових методів аналізу та підвищення 

кваліфікації персоналу. При розробці стратегії важливо також враховувати 

тенденції в області штучного інтелекту та машинного навчання, що можуть 

суттєво вплинути на методи аналізу даних у майбутньому. Особливу увагу слід 

приділяти питанням масштабованості рішень та їх адаптації до зростаючих 

обсягів даних. 

Інтеграція результатів аналізу в процеси прийняття рішень вимагає 

розробки ефективних механізмів комунікації та візуалізації даних. Процес 

повинен забезпечувати можливість оперативного доступу до результатів аналізу 

та їх інтерпретації особами, що приймають рішення. Система візуалізації 

повинна надавати можливість інтерактивного дослідження даних та генерації 

різних представлень результатів аналізу залежно від потреб користувачів. Як 

показано на Рисунку 2.1, структурований підхід до збору та обробки даних 

забезпечує надійну основу для прийняття рішень. При цьому важливо 

забезпечити баланс між детальністю представлення інформації та її 

зрозумілістю для кінцевих користувачів. Особливу роль відіграє можливість 

формування автоматизованих звітів та дашбордів, що дозволяють оперативно 

відслідковувати ключові показники та тренди. 

Розробка методології оцінки якості аналітичних моделей та систем 

класифікації є ключовим елементом забезпечення надійності результатів 

аналізу. При цьому необхідно враховувати специфіку різних типів даних та 

методів аналізу. Система оцінки якості повинна охоплювати всі етапи роботи з 
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даними, включаючи методи машинного навчання та глибокого аналізу. 

Регулярна оцінка та калібрування моделей дозволяє підтримувати високу 

точність класифікації та аналізу даних. Впровадження системи моніторингу 

якості забезпечує можливість раннього виявлення проблем та їх оперативного 

вирішення. Це особливо важливо при роботі з динамічними даними, де 

характеристики інформації можуть змінюватися з часом. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ АЛГОРИТМІВ 

 3.1. Розробка серверної частини на Django 

 

 Для реалізації програмного рішення було використано платформу Django. 

Перш за все, було створено проект з назвою DarkSearch.web. Команда, що 

створює проект Джанго знаходиться на рисунку 3.1. 

 

 

Рисунок 3.1 – Створення проекту на Django 

 

 Після створення проекту було вирішено створити систему аутентифікації 

на Auth 2.0. Реалізовано модель абстрактного юзера, в якій знаходяться поля 

username, email, first_name, last_name, password та role. На рисунку 3.2 

зображено під’єднання модуля користувачів до проекту Джанго і вказівку, що 

користувач не стандартний, а написаний власноруч. Це допомогло 

контролювати процеси аутентифікації і модифікувати їх згідно потреб для 

проекту. 

 

 

Рисунок 3.2 – Під’єднання користувачів до проекту Django 
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 У коді це представлено так:  

 

class User(AbstractBaseUser, PermissionsMixin): 

    email = models.EmailField(unique=True) 

    username = models.CharField(max_length=150, unique=True) 

    first_name = models.CharField(max_length=30, blank=True) 

    last_name = models.CharField(max_length=30, blank=True) 

    role = models.CharField(max_length=30, blank=True) 

    def __str__(self): 

        return self.email 

 

 Даний код представляє модель користувача в Django, яка успадковується 

від AbstractBaseUser та PermissionsMixin. Модель містить основні поля для 

зберігання інформації про користувача: унікальну електронну пошту (email), 

унікальне ім'я користувача (username), ім'я (first_name) та прізвище (last_name), 

які можуть бути пустими, а також роль користувача (role), яка теж може бути не 

вказана. Метод str визначає строкове представлення об'єкта користувача, 

повертаючи його електронну адресу. Використання AbstractBaseUser дозволяє 

створити власну модель користувача з кастомною аутентифікацією, а 

PermissionsMixin додає функціонал для роботи з правами доступу та групами 

користувачів в Django. 

 Після встановлення моделі користувача, було описано методи, які можуть 

надходити до цієї моделі. Перш за все – логінізація, логаут та зміна паролю.  

 

 def register(request): 

    if request.method == 'POST': 

        form = UserRegistrationForm(request.POST) 

        if form.is_valid(): 

            form.save() 

            return redirect(reverse('login')) 
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    else: 

        form = UserRegistrationForm() 

    return render(request, 'users/register.html', {'form': form}) 

 

 Метод реєстрації виглядає наступним чином. При отриманні POST-запиту 

функція створює екземпляр форми UserRegistrationForm з даними з запиту. 

Якщо форма проходить валідацію, дані зберігаються в базі даних і користувач 

перенаправляється на сторінку логіну. При GET-запиті створюється пуста 

форма реєстрації. В обох випадках форма передається в шаблон 

users/register.html для відображення. Шаблон render використовується для 

генерації HTML-сторінки з переданою формою. Детальніше в додатку А. 

 Відповідно цьому методу, описані ще 2 методи POST для логінізації та 

виходу з акаунту.  

 В адміністраційній панелі Django це виглядає наступним чином:  

 

 

Рисунок 3.3 – Адмін панель з користувачем 
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 Проте, варто зауважити, що перед цим було виконано ще декілька кроків. 

Після написання усіх форм, моделей та представлень, було виконано міграції до 

бази даних. Успішне виконання міграцій представлене на рисунку 3.4. 

 

 

Рисунок 3.4 – Міграція користувачів у базу даних 

 

 А успішна реєстрація аккаунта, зображеного на рисунку 3.3 представлена 

на рисунку 3.5. 

 

  

Рисунок 3.5 – Успішна реєстрація користувача 

 

 Після першого запуску, потрібно було задати сторінки index.html, 

base.html та founder.html – які відповідатимуть за сторінку логінізації та 

реєстрації, а також за майбутній функціональний модуль запропонованої 

реалізації алгоритмів пошуку інформації. 

 Детальніше код сторінок можна знаходиться в додатку Б. Основне, що 

було реалізовано – окрім написання html, css та js, було вбудовано синтаксис 

django у вигляді уривку коду, представленого нижче. 
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{% load static %} 

    <link rel="stylesheet" href="{% static 'css/index.css' %}"> 

 

Цей код є частиною Django-шаблону і відповідає за підключення 

статичних файлів. Спочатку завантажується тег static, який дозволяє Django 

правильно визначати шляхи до статичних файлів. Далі підключається CSS файл 

index.css з директорії static/css для стилізації сторінки.  

 А для відображення моделі в панелі адміністратора, у файлі admins.py 

було прописано наступне:  

 

 

Рисунок 3.6 – Реєстрація моделі користувача в адмін-панелі 

 

 Після цього, було перевірено працездатність системи – запущено сервер 

по посиланню localhost:8000, який включав в себе кінцеві точки у вигляді ‘’ – 

root, login, logout, changepassword. Для перевірки працездатності системи було 

взято аккаунт суперкористувача, який повинен був дозволити залогінитись і в 

програмному продукту.  

 По посиланню http://localhost:8000/ було перейдено на основну сторінку 

сервера, з якою після цього відкрито вкладку login. На рисунку 3.7 

представлений вигляд стартової сторінки, в той час як на рисунку 3.8 

представлено форму логінізації. 

  

http://localhost:8000/
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Рисунок 3.7 – Кінцева точка root’a 

 

 Зліва зверху можна побачити хедер, який дозволяє перейти на форму 

реєстрації або ж логінізації. 

 

Рисунок 3.8 – Форма логінізації 

 

Після успішного введення даних для входу, метод, який представляє 

собою логінізацію, перенаправляє користувача на кінцеву точку founder, яка 

відповідатиме за подальші дії з реалізацією алгоритму пошуку користувачів. На 

рисунку 3.9 представлено чат, завдяки якому буде відбуватись взаємодія пошуку 

інформації по людям з серверною і клієнтською частиною. 
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Рисунок 3.9 – Сторінка взаємодії між клієнтом та програмною реалізацією 

пошуку інформації по людям 

 

 Після введення в поле знизу, нічого не відбувається, оскільки основний 

алгоритм буде розписаний у розділі 3.2. 

  

3.2. Реалізація алгоритмів обробки та фільтрації даних з SQL 

 

 Перш за все, збережені дані, що знаходились в базах даних, було 

уніфіковано та переведено в формат, з яким працюватиме програмна реалізація 

алгоритму. Для прикладу було сформовано python файл, який згенерував 

неіснуючі прізвища, імена та електронні пошти користувачів, інформацію про 

яких потрібно получити. Код представлений нижче: 

 

for _ in range(num_records): 

        gender = random.choice(['male', 'female']) 

        if gender == 'male': 

            first_name = fake.first_name_male() 

            middle_name = fake.middle_name_male() 

            last_name = fake.last_name_male() 

        else: 
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            first_name = fake.first_name_female() 

            middle_name = fake.middle_name_female() 

            last_name = fake.last_name_female() 

 

 Цей фрагмент коду реалізує генерацію випадкових українських прізвищ, 

імен та по батькові з урахуванням статі. У циклі для кожного запису спочатку 

випадково обирається стать (чоловіча або жіноча). Далі, залежно від обраної 

статі, за допомогою бібліотеки Faker генеруються відповідні частини ПІБ: якщо 

стать чоловіча - використовуються методи для генерації чоловічих варіантів 

first_name_male, middle_name_male та last_name_male, якщо жіноча - 

використовуються методи для жіночих варіантів first_name_female, 

middle_name_female та last_name_female. 

 В той час як наступний фрагмент коду формує кортеж data з генерованими 

даними для запису в базу даних. Виконується SQL-запит для вставки цих даних 

у таблицю persons, де знаки питання є плейсхолдерами для значень з кортежу 

data. Метод commit() зберігає зміни в базі даних. 

 

data = ( 

            f"{last_name} {first_name} {middle_name}", 

            fake.email(), 

            generate_ukrainian_phone(), 

            fake.city(), 

            fake.street_name(), 

            random.randint(1, 150), 

            fake.postcode(), 

            datetime.datetime.now() 

        ) 

        cursor.execute(''' 

            INSERT INTO persons  

            (pib, email, phone, city, street, house_number, post_code, created_at) 
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            VALUES (?, ?, ?, ?, ?, ?, ?, ?) 

        ''', data) 

    conn.commit() 

 

 Після успішного внесення до бази даних, було здійснено вхід в базу даних 

за допомогою SQL Microsoft Server. Командою SELECT * FROM database було 

зібрану всю інформацію з бази даних, що мало вигляд представленого на 

рисунку 3.10 – команди і на рисунку 3.11 – результату виконання команди. 

 

 

Рисунок 3.10 – Запит до бази даних ContactInfo 

 

 Відповідно, на рисунку 3.11 зображено результат виконання команди з 

заповненою завдяки вищезгаданому коду інформацією. База даних є 

релятивною та уніфікованою, що дозволяє більш структуровано зберігати та 

обробляти дані, завантажені зі сторонніх ресурсів для подальшого виконання 

розвідки з відкритих джерел. 

 

 

Рисунок 3.11 – Заповнена база даних 
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 Після успішного заповнення бази даних, було реалізовано сам механізм 

пошуку. Відомо, що найчастішими запитами є ПІБ, дата народження, номер 

телефону та пошта. Тому, було реалізовано пошук по цим елементам. 

Даний фрагмент коду обробляє пошуковий критерій 'Name' для запиту до 

бази даних. Якщо користувач ввів два значення (ім'я та прізвище), код додає 

відповідні умови пошуку до query_parts. Якщо введено три значення (ім'я, 

прізвище та по батькові), додаються три умови пошуку. Значення params 

розширюється відповідними параметрами для подальшої підстановки в SQL 

запит. Якщо кількість введених значень не відповідає формату (не 2 і не 3), 

повертається повідомлення про помилку формату введення ПІБ. 

 

if criteria == 'Name': 

    if len(values) == 2: 

        query_parts.append("FirstName = ?") 

        query_parts.append("LastName = ?") 

        params.extend(values) 

    elif len(values) == 3: 

        query_parts.append("FirstName = ?") 

        query_parts.append("LastName = ?") 

        query_parts.append("MiddleName = ?") 

        params.extend(values) 

    else: 

        return "Неправильний формат введення для ПІБ." 

 

 Відповідно, для пошти це матиме таке представлення:  

 

if criteria == 'Email': 

   query_parts.append("Email = ?") 

   params.extend(values) 
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   if len(values) != 1: 

       return "Неправильний формат введення для Email." 

А для номеру телефону таке:  

if criteria == 'Phone': 

   query_parts.append("Phone = ?") 

   params.extend(values)  

   if len(values) != 1: 

       return "Неправильний формат введення для номеру телефону." 

 

 Детальніше можна оглянути код в додатку Б. Для підключення до бази 

даних використовується пакет pydobc. Імпортується бібліотека pyodbc, яка 

використовується для встановлення з'єднання з базами даних через ODBC 

інтерфейс та виконання SQL запитів. 

 

 import pyodbc 

 

Визначаються основні параметри підключення до бази даних MS SQL 

Server: змінна server містить назву сервера JAINIX, database вказує на базу 

даних dark, змінні username та password містять облікові дані sa та 123 

відповідно для автентифікації на сервері. 

 

server = 'JAINIX' 

database = 'dark' 

username = 'sa' 

password = '123' 

 

Функція get_connection_string() використовує ці параметри для створення 

рядка підключення через ODBC драйвер версії 17 для SQL Server. Вона формує 

та повертає об'єкт з'єднання з базою даних, який далі використовується для 

виконання запитів. 
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def get_connection_string(): 

    return pyodbc.connect( 

        f'DRIVER={{ODBC Driver 17 for SQL 

Server}};SERVER={server};DATABASE={database};UID={username};PWD={pass

word}' 

    ) 

 

Функція get_table_names() приймає курсор бази даних та виконує SQL 

запит до системної таблиці INFORMATION_SCHEMA.TABLES для отримання 

списку всіх базових таблиць. Результат запиту обробляється та повертається у 

вигляді списку імен таблиць, де кожне ім'я береться з першої колонки 

результату запиту. 

 

def get_table_names(cursor): 

    query = "SELECT TABLE_NAME FROM 

INFORMATION_SCHEMA.TABLES WHERE TABLE_TYPE = 'BASE 

TABLE';" 

    cursor.execute(query) 

    tables = cursor.fetchall() 

    return [table[0] for table in tables] 

 

 Для тестування системи було виведено результати в консоль, проте 

використано базу даних, зазначену на рисунку 3.11. Результатом цього швидкий 

вивід інформації з бази даних за запитом Шевченко Ольга. На рисунку можна 

побачити виведення всієї інформації, що знаходиться в базі даних на момент 

запиту. 
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Рисунок 3.11 – Функціональний вивід інформації про людину 

 

Таким чином можна підтвердити, що реалізація є успішною, проте для 

зручності користування потребує підключення до клієнтської частини, 

розробленої на етапі 3.1. 

 

 3.3. Інтеграція компонентів системи та налаштування взаємодії 

 

 Для інтеграції системи пошуку користувача було реалізовано окремий 

метод в представленнях, зі своїм кінцевим шляхом.  

 

 def chat(request): 

   if request.method == "POST": 

       try: 

           data = json.loads(request.body) 

           user_message = data.get('message', '').strip() 

           print(f"Received message: {user_message}") 

 

Функція приймає HTTP запит, перевіряє чи це POST метод, потім читає 

JSON дані з тіла запиту, отримує повідомлення користувача та видаляє зайві 

пробіли. 
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if not user_message: 

    return JsonResponse({'response': "Не вдалося зрозуміти ваше повідомлення."}) 

conn = get_connection_string() 

cursor = conn.cursor() 

 

Перевіряється чи не пусте повідомлення користувача, якщо пусте - 

повертається помилка. Далі створюється з'єднання з базою даних та курсор для 

виконання запитів. 

 

tables = get_table_names(cursor) 

results = [] 

for table in tables: 

    criteria = determine_search_criteria(user_message) 

    values = user_message.split(maxsplit=3) 

    results.extend(check_data_in_table(cursor, table, criteria, values)) 

 

Отримується список всіх таблиць бази даних, для кожної таблиці 

визначаються критерії пошуку на основі повідомлення користувача, 

виконується пошук даних та результати додаються до загального списку. 

 

except Exception as e: 

    response_message = f"Помилка: {str(e)}" 

    print(f"Error occurred: {e}") 

finally: 

    if 'conn' in locals() and conn and not conn.closed: 

        conn.close() 
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Обробка помилок - якщо виникла помилка, вона логується та формується 

повідомлення про помилку. В блоці finally гарантується закриття з'єднання з 

базою даних, навіть якщо виникла помилка. 

Тепер, згідно розробленої сторінки html, було написано код на мові Java 

Script, для підключення методу chat. Він виглядає наступним чином: 

  

const sendButton = document.getElementById('send-button'); 

const messageInput = document.getElementById('message-input'); 

const chatBox = document.getElementById('chat-box'); 

 

Отримуються основні елементи HTML сторінки, які необхідні для роботи 

чату. Кнопка відправки sendButton буде використовуватися для надсилання 

повідомлень. Поле вводу messageInput призначене для введення тексту 

повідомлення користувачем. Контейнер чату chatBox служить для відображення 

всіх повідомлень в діалозі. Всі ці елементи отримуються за допомогою їх 

ідентифікаторів через метод getElementById. Отримані елементи зберігаються в 

константи для подальшого використання в коді. 

 

function getCurrentTime() { 

    const now = new Date(); 

    return now.getHours() + ':' + (now.getMinutes()<10?'0':'') + 

now.getMinutes(); 

} 

 

Функція getCurrentTime призначена для отримання поточного часу в 

зручному для відображення форматі. Створюється новий об'єкт Date для роботи 

з поточним часом. З цього об'єкта отримуються години та хвилини. Для хвилин 

менше 10 додається ведучий нуль для правильного форматування. Час 

повертається у форматі "ГГ:ХХ". Функція використовується для додавання 

часової мітки до кожного повідомлення. 
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function addMessageToChat(messageText, isUser = true) { 

    const newMessage = document.createElement('div'); 

    newMessage.classList.add('message', isUser ? 'right' : 'left'); 

 

Функція addMessageToChat відповідає за додавання нового повідомлення 

в чат. Вона приймає текст повідомлення та прапорець, що вказує, чи це 

повідомлення від користувача. Створюється новий div елемент для 

повідомлення. Додаються CSS класи для стилізації: 'message' та 'right'/'left' 

залежно від того, хто відправник. Це дозволяє розміщувати повідомлення 

користувача справа, а відповіді системи зліва. Функція забезпечує візуальне 

розділення повідомлень за допомогою стилів. 

 

fetch("{% url 'chat_endpoint' %}", { 

    method: 'POST', 

    headers: { 

        'Content-Type': 'application/json', 

        'X-CSRFToken': '{{ csrf_token }}' 

    }, 

    body: JSON.stringify({ message: messageText }) 

}) 

 

Цей код відповідає за відправку повідомлення на сервер через AJAX 

запит. Використовується метод fetch для виконання асинхронного POST запиту. 

У заголовках вказується тип контенту JSON та CSRF токен для захисту від 

Cross-Site Request Forgery атак. Повідомлення перетворюється в JSON формат 

перед відправкою. URL запиту генерується Django шаблонізатором. Після 

отримання відповіді від сервера, вона буде оброблена в then блоках. 

 

sendButton.addEventListener('click', sendMessage); 



63 

 

messageInput.addEventListener('keydown', function(event) { 

    if (event.key === 'Enter') { 

        sendMessage(); 

    } 

}); 

 

Тут налаштовуються обробники подій для відправки повідомлень. 

Перший обробник спрацьовує при кліку на кнопку відправки. Другий обробник 

відслідковує натискання клавіш у полі вводу. Якщо натиснута клавіша Enter, 

також викликається функція відправки повідомлення. Це забезпечує два 

способи відправки повідомлення для зручності користувача. В обох випадках 

викликається одна й та сама функція sendMessage для обробки відправки. 

На рисунку 3.17 введено слово Тестовий, для перевірки працездатності 

системи. 

 

 

Рисунок 3.17 – Перевірка працездатності системи та висвітлення помилки 

 

  Оскільки в основному коді вказано, що ввід приймає певні категорії, то 

слово Тестовий не підходить для пошуку. На рисунку 3.18 зображено правильне 

введення і виведення інформації про Шевченко Ольгу. 

 

 

Рисунок 3.18 – Успішне виведення інформації  
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  На рисунку 3.19 можна побачити внутрішнє логування, яке додатков 

повідомляє про те, що запит, за яким намагались знайти інформацію – не існує. 

 

 

Рисунок 3.19 – Логування про неможливість знаходження даних 

 

 При введенні запиту, якого нема в базі даних, буде виведення – 

інформування про те, що такого запиту не існує. Весь представлений код 

знаходиться в додатку Б. 

 

 3.4 Тестування та порівняння ефективності розробленої системи та 

готових рішень 

 

 У процесі розробки та впровадження системи OSINT було проведено 

комплексне тестування для оцінки її ефективності та виявлення можливих 

недоліків. Тестування охоплювало різні аспекти роботи системи та проводилось 

у декілька етапів. 

Першим етапом було функціональне тестування користувацького 

інтерфейсу та серверної частини. Перевірялась коректність роботи всіх 

компонентів системи: форми пошуку, обробка різних типів запитів, валідація 

введених даних, механізми авторизації користувачів. На рисунках, 

представлених вище, доведено успішне виконання всіх елементів – від 

серверної частини до самого алгоритму пошуку (включаючи помилки та 

правильність виведення інформації) 

Проводились вимірювання швидкості пошуку по базі даних з різними 

об'ємами записів. Тести показали, що при об'ємі бази до 100000 записів 

середній час виконання пошукового запиту становить менше 1 секунди. При 

збільшенні бази до 415122 записів час пошуку зростав до 2-3 секунд, що все ще 

знаходиться в прийнятних межах. Також було проведено тестування 

навантаження на сервер при одночасній роботі кількох користувачів.  
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Результат роботи рішення на рівні з GodEye – рішенням для клієнтів 

телеграму, що виконує аналогічну роботу. Проте, варто зазначити, що самі 

алгоритми телеграму використовують асинхронність та багатопоточність при 

обробці запитів, в той час як рішення, запропоноване в цій роботі не має 

реалізованих асинхронності та багатопоточності, що при майбутній розробці 

пришвидшило б виконання. 

Реалізовані вони були через декоратор @time_checker, який обчислював 

початок входу та кінець входу в метод. 

Зручністю системи можна виділити діалогове вікно без необхідності 

застосування сторонніх ресурсів для взаємодії з пошуком людей. Власне, в 

таблиці 3.1 представлено утотожнене порівняння між запропонованим 

рішенням та готовим. 

 

Таблиця 3.1 – Порівняння GodEye та розробленої системи 

Характеристика GodEye Розроблена система 

Основне 

призначення 

Комплексний збір інформації 

з різних відкритих джерел 

Структурований пошук 

по локальних базах 

даних 

Джерела даних Соціальні мережі, пошукові 

системи, публічні бази даних 

Локальні бази даних, 

структуровані джерела 

інформації 

Швидкість роботи Середня через обробку різних 

джерел 

Висока при роботі з 

локальними даними 

Точність результатів Залежить від якості відкритих 

джерел 

Висока через роботу з 

верифікованими даними 

Споживання 

ресурсів 

Високе Помірне 

Складність 

налаштування 

Складна конфігурація Просте розгортання 
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Продовження таблиці 3.1 

Можливості 

аналізу 

Розширені можливості 

аналізу, розпізнавання 

облич 

Базові аналітичні функції 

Інтеграція Обмежені можливості 

інтеграції 

Гнучка інтеграція з існуючими 

системами 

Користувацьки

й інтерфейс 

Складний, з багатьма 

опціями 

Простий та інтуїтивний 

Фільтрація 

результатів 

Базові можливості 

фільтрації 

Розширені можливості 

фільтрації та сортування 

 

GodEye представляє собою комплексний інструмент для OSINT розвідки 

з широкими можливостями збору інформації з різних джерел. Він підтримує 

автоматизований пошук по соціальних мережах, пошукових системах та 

публічних базах даних. Має вбудовані можливості для розпізнавання облич та 

аналізу зображень. 

Розроблена система, на відміну від GodEye, фокусується на роботі з 

структурованими базами даних та має оптимізований механізм пошуку за 

різними критеріями. Вона забезпечує швидший пошук по локальних базах 

даних, більш гнучкі можливості фільтрації результатів та зручніший 

користувацький інтерфейс для роботи з великими наборами даних. 
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ВИСНОВКИ 

 

У першому розділі було досліджено теоретичні основи та принципи 

розвідки з відкритих джерел (OSINT). Проаналізовано основні категорії джерел 

інформації та методи їх використання. Розглянуто існуючі інструменти та 

методики OSINT, їх переваги та обмеження. Особливу увагу приділено 

правовим та етичним аспектам використання OSINT, включаючи питання 

захисту персональних даних та відповідності законодавству. Досліджено роль 

OSINT у забезпеченні кібербезпеки та виявленні потенційних загроз. Визначено 

ключові виклики та перспективи розвитку методології OSINT. 

Другий розділ присвячено розробці алгоритмів збору та аналізу даних з 

відкритих джерел. Представлено детальний опис алгоритму збору даних, 

включаючи методи автоматизації та верифікації інформації. Розроблено підходи 

до обробки та структурування зібраних даних, що забезпечує їх ефективне 

зберігання та подальший аналіз. Запропоновано алгоритми класифікації та 

аналізу отриманої інформації, які дозволяють виявляти значущі закономірності 

та взаємозв'язки в даних. Проведено оцінку ефективності розроблених 

алгоритмів та визначено шляхи їх оптимізації. 

У третьому розділі описано практичну реалізацію розроблених 

алгоритмів у вигляді програмного забезпечення. Створено серверну частину на 

базі Django, що забезпечує надійну обробку запитів та взаємодію з базою даних. 

Реалізовано алгоритми обробки та фільтрації даних з використанням SQL, що 

дозволяє ефективно працювати з великими обсягами інформації. Здійснено 

інтеграцію всіх компонентів системи та налаштовано їх взаємодію. Проведено 

тестування розробленої системи та порівняння її ефективності з існуючими 

рішеннями, що підтвердило практичну цінність створеного програмного 

забезпечення. 
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В результаті проведеного дослідження було досягнуто поставленої мети 

щодо розробки та реалізації алгоритмів збору, обробки та аналізу даних з 

відкритих джерел. Основні результати роботи полягають у наступному: 

1. Проведено комплексний аналіз методології OSINT та існуючих 

інструментів роботи з відкритими джерелами інформації, що дозволило 

визначити ключові вимоги до розроблюваної системи. 

2. Розроблено ефективні алгоритми збору та обробки даних, які 

забезпечують автоматизацію процесів пошуку та структурування 

інформації з різних джерел. 

3. Створено програмну реалізацію розроблених алгоритмів у вигляді веб-

додатку на базі Django, що надає зручний інтерфейс для роботи з 

системою. 

4. Впроваджено механізми захисту персональних даних та забезпечено 

відповідність системи правовим та етичним нормам використання OSINT. 

5. Проведено успішне тестування системи, яке підтвердило її ефективність у 

порівнянні з існуючими рішеннями. 

Розроблена система має практичне значення та може бути використана 

для автоматизації процесів збору та аналізу інформації з відкритих джерел в 

різних сферах діяльності. Подальші дослідження можуть бути спрямовані на 

розширення функціональності системи та оптимізацію алгоритмів обробки 

даних 
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ДОТАТОК А 

КОПІЇ ПУБЛІКАЦІЙ 
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ДОДАТОК Б 

Код програмного засобу 

 

import random 

from faker import Faker 

import sqlite3 

import datetime 

def create_database(): 

    conn = sqlite3.connect('personal_data.db') 

    cursor = conn.cursor() 

    cursor.execute(''' 

        CREATE TABLE IF NOT EXISTS persons ( 

            id INTEGER PRIMARY KEY AUTOINCREMENT, 

            pib TEXT NOT NULL, 

            email TEXT UNIQUE, 

            phone TEXT, 

            city TEXT, 

            street TEXT, 

            house_number INTEGER, 

            post_code TEXT, 

            created_at TIMESTAMP 

        ) 

    ''') 

     

    conn.commit() 

    return conn 

def generate_ukrainian_phone(): 

    operators = ['067', '068', '096', '097', '098', '050', '066', '095', '099', '063', '073', '093'] 

    return f"+38{random.choice(operators)}{random.randint(1000000, 9999999)}" 

def generate_and_save_data(conn, num_records=10): 

    fake = Faker('uk_UA') 

    cursor = conn.cursor() 

     

    for _ in range(num_records): 

        gender = random.choice(['male', 'female']) 

        if gender == 'male': 

            first_name = fake.first_name_male() 

            middle_name = fake.middle_name_male() 

            last_name = fake.last_name_male() 

        else: 

            first_name = fake.first_name_female() 

            middle_name = fake.middle_name_female() 
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            last_name = fake.last_name_female() 

             

        data = ( 

            f"{last_name} {first_name} {middle_name}", 

            fake.email(), 

            generate_ukrainian_phone(), 

            fake.city(), 

            fake.street_name(), 

            random.randint(1, 150), 

            fake.postcode(), 

            datetime.datetime.now() 

        ) 

         

        cursor.execute(''' 

            INSERT INTO persons  

            (pib, email, phone, city, street, house_number, post_code, created_at) 

            VALUES (?, ?, ?, ?, ?, ?, ?, ?) 

        ''', data) 

     

    conn.commit() 

 

def display_data(conn): 

    cursor = conn.cursor() 

    cursor.execute('SELECT * FROM persons') 

    rows = cursor.fetchall() 

     

    print("\nЗгенеровані дані:") 

    for row in rows: 

        print(f"ID: {row[0]}") 

        print(f"ПІБ: {row[1]}") 

        print(f"Email: {row[2]}") 

        print(f"Телефон: {row[3]}") 

        print(f"Місто: {row[4]}") 

        print(f"Вулиця: {row[5]}") 

        print(f"Будинок: {row[6]}") 

        print(f"Індекс: {row[7]}") 

        print(f"Створено: {row[8]}") 

        print("-" * 50) 

def main(): 

    # Створюємо підключення до бази даних 

    conn = create_database() 

     

    try: 

        generate_and_save_data(conn, 10) 
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        display_data(conn) 

         

    finally: 

        conn.close() 

if __name__ == "__main__": 

    main() 
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import re 

 

def determine_search_criteria(value): 

    if re.search(r"^\d{2}\.\d{2}\.\d{4}$", value):  # Дата у форматі DD.MM.YYYY 

        return 'NameAndDate' 

    else: 

        return 'Name' 

 

def check_data_in_table(cursor, table_name, criteria, values): 

    query_parts = [] 

    params = [] 

 

    try: 

        if criteria == 'Name': 

            if len(values) == 2:  # ПІ (Ім'я + Прізвище) 

                query_parts.append("FirstName = ?") 

                query_parts.append("LastName = ?") 

                params.extend(values) 

            elif len(values) == 3:  # ПІБ (Ім'я + Прізвище + По-батькові) 

                query_parts.append("FirstName = ?") 

                query_parts.append("LastName = ?") 

                query_parts.append("MiddleName = ?") 

                params.extend(values) 

            else: 

                return "Неправильний формат введення для ПІБ." 

 

        elif criteria == 'NameAndDate': 

            date_value = values[-1].split('.') 

            if len(date_value) != 3: 

                return "Неправильний формат дати. Очікується DD.MM.YYYY." 

            formatted_date = f"{date_value[2]}-{date_value[1]}-{date_value[0]}" 

 

            if len(values) == 3:  # Ім'я + Прізвище + Дата 

                query_parts.append("FirstName = ?") 

                query_parts.append("LastName = ?") 

                query_parts.append("DateOfBirth = ?") 

                params.extend(values[:-1]) 

                params.append(formatted_date) 

            elif len(values) == 4:  # Ім'я + Прізвище + По-батькові + Дата 

                query_parts.append("FirstName = ?") 

                query_parts.append("LastName = ?") 

                query_parts.append("MiddleName = ?") 

                query_parts.append("DateOfBirth = ?") 

                params.extend(values[:-1]) 

                params.append(formatted_date) 
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        # Формування SQL-запиту 

        query = f""" 

        SELECT FirstName, LastName, MiddleName, DateOfBirth, Country, City, 

Street, PhoneNumber, Email 

        FROM ContactInfo 

        WHERE {" AND ".join(query_parts)} 

        """ 

 

        cursor.execute(query, params) 

        rows = cursor.fetchall() 

 

        if rows: 

            results = [] 

            for row in rows: 

                results.append({ 

                    'FirstName': row.FirstName, 

                    'LastName': row.LastName, 

                    'MiddleName': row.MiddleName, 

                    'DateOfBirth': row.DateOfBirth.strftime('%d.%m.%Y') if 

row.DateOfBirth else None, 

                    'Country': row.Country, 

                    'City': row.City, 

                    'Street': row.Street, 

                    'PhoneNumber': row.PhoneNumber, 

                    'Email': row.Email 

                }) 

            return results 

        else: 

            return "Запис з вказаними критеріями не знайдено в таблиці." 

    except Exception as e: 

        return f"Помилка під час виконання запиту: {e}" 

 

 

def format_results(results): 

    if isinstance(results, str): 

        return results 

 

    formatted_results = "Знайдені результати:\n" 

    for result in results: 

        formatted_results += ( 

            f"Ім'я: {result['FirstName']}\n" 

            f"Прізвище: {result['LastName']}\n" 

            f"По-батькові: {result.get('MiddleName', 'Немає')}\n" 

            f"Дата народження: {result.get('DateOfBirth', 'Немає')}\n" 
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            f"Країна: {result.get('Country', 'Немає')}\n" 

            f"Місто: {result.get('City', 'Немає')}\n" 

            f"Вулиця: {result.get('Street', 'Немає')}\n" 

            f"Телефон: {result.get('PhoneNumber', 'Немає')}\n" 

            f"Електронна пошта: {result.get('Email', 'Немає')}\n" 

            f"{'-' * 40}\n" 

        ) 

    return formatted_results 


