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АНОТАЦІЯ 

 

Кваліфікаційна робота на тему «Алгоритми шифрування даних на основі 

кодів для Інтернет-речей» на здобуття освітнього ступеня «Магістр» зі 

спеціальності 125 «Кібербезпека та захист інформації» освітньо-професійної 

програми «Кібербезпека» написана обсягом 74 сторінки і містить 12 

ілюстрацій, 3 таблиці, 3 додатки та 66 джерел за переліком посилань. 

Метою кваліфікаційної роботи є аналіз та порівняння існуючих 

алгоритмів шифрування даних для застосування в IoT системах. Проведено 

систематизацію існуючих методів шифрування в IoT системах та класифікацію 

основних вразливостей IoT пристроїв. Досліджено міжнародні та галузеві 

стандарти захисту IoT систем, теоретичні основи та властивості LDPC-кодів. 

Розроблено математичну модель шифрування на основі LDPC-кодів та 

алгоритми генерації криптографічних ключів. Реалізовано програмне 

забезпечення для шифрування даних з використанням LDPC-кодів та проведено 

його інтеграцію з IoT пристроями. Експериментальні дослідження підтвердили 

ефективність розробленого методу для захисту даних в умовах обмежених 

ресурсів IoT пристроїв. 

Ключові слова: IoT, шифрування даних, LDPC-коди, криптографія, 

кібербезпека. 
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ABSTRACT 

 

The qualification work on the topic "Data Encryption Algorithms Based on 

Codes for the Internet of Things" for obtaining the Master's degree in the specialty 

125 "Cybersecurity and Information Protection" of the educational and professional 

program "Cyber Security" is written in the volume of 74 pages and contains 12 

illustrations, 3 tables, 3 appendices, and 66 sources in the list of references. 

The purpose of the qualification work is to analyze and compare existing data 

encryption algorithms for application in IoT systems. A systematization of existing 

encryption methods in IoT systems and classification of main IoT device 

vulnerabilities was conducted. International and industry standards for IoT system 

protection, theoretical foundations and properties of LDPC codes were studied. 

A mathematical model of encryption based on LDPC codes and algorithms for 

cryptographic key generation was developed. Software for data encryption using 

LDPC codes was implemented and integrated with IoT devices. Experimental studies 

confirmed the effectiveness of the developed method for data protection under 

limited resources of IoT devices. 

Keywords: IoT, data encryption, LDPC codes, cryptography, cybersecurity. 
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ВСТУП 

 

Актуальність теми. Значимість цієї теми дослідження полягає в 

стрімкому розвитку технології Інтернету речей (IoT) і зростаючій потребі в 

ефективному шифруванні даних між IoT-пристроями Безпека в IoT-системах 

стикається з серйозними проблемами через обмежені обчислювальні ресурси та 

енергоспоживання пристроїв. Нижче перераховані деякі з найбільш важливих 

проблем. Традиційні схеми шифрування часто занадто ресурсомісткі для IoT-

пристроїв. Особливої уваги потребують легкі алгоритми шифрування, здатні 

забезпечити необхідний рівень безпеки за мінімальних витрат ресурсів. 

Дослідження наявних алгоритмів та їхній порівняльний аналіз мають 

вирішальне значення для вибору оптимального рішення для забезпечення 

безпеки IoT. 

Мета і завдання дослідження. Метою дослідження є аналіз та 

порівняння існуючих алгоритмів шифрування даних для застосування в IoT 

системах. 

Досягнення визначеної мети передбачає вирішення таких завдань: 

– провести систематизацію існуючих методів шифрування в iot системах; 

– виявити та класифікувати основні вразливості iot пристроїв; 

– дослідити міжнародні та галузеві стандарти захисту iot систем; 

– проаналізувати теоретичні основи та властивості ldpc-кодів; 

– розробити математичну модель шифрування на основі ldpc-кодів; 

– розробити алгоритми генерації криптографічних ключів на основі ldpc; 

– розробити математичні моделі для підвищення криптостійкості ldpc-

шифрування; 

– розробити алгоритм інтеграції ldpc-шифрування в iot системи; 

– розробити програмну реалізацію алгоритмів шифрування на основі ldpc; 

– розробити методи інтеграції ldpc-шифрування в існуючі iot системи; 

– оптимізувати ldpc-шифрування для ефективної роботи в iot середовищі; 
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 Науково-теоретичною основою дослідження стали праці: William 

Stallings, Manik Lal Das, Axel Poschmann, Jorge Granjal, Christof Paar, Gilles Van 

Assche, Joan Daemen, Frederik Armknecht та інших. 

Об'єктом дослідження є процеси криптографічного захисту даних в 

середовищі Інтернету речей. 

Предметом дослідження є алгоритми шифрування, протоколи обміну 

ключами та методи автентифікації в IoT системах. 

Методи дослідження: порівняльний аналіз, моделювання, 

експериментальні дослідження, статистичний аналіз. 

Наукова новизна: Наукова новизна полягає у систематизації та 

порівняльному аналізі сучасних криптографічних алгоритмів для IoT систем, 

визначенні їх ефективності та оптимальних сфер застосування. Запропоновано 

критерії оцінки та вибору алгоритмів шифрування для різних сценаріїв 

використання IoT. 

Практичне значення: Практичне значення отриманих результатів 

полягає у формуванні рекомендацій щодо вибору оптимальних 

криптографічних алгоритмів для різних типів IoT пристроїв та систем. 

Результати порівняльного аналізу та експериментальних досліджень можуть 

бути використані при проектуванні та розробці захищених IoT рішень. 

Результати дослідження: Результати включають порівняльний аналіз 

ефективності різних криптографічних алгоритмів, оцінку їх придатності для IoT 

систем та практичні рекомендації щодо їх застосування. 

Публікації та апробація до магістерської роботи: 

1. Заяць В. ІНТЕГРАЦІЯ ШТУЧНОГО ІНТЕЛЕКТУ В ПРОТОКОЛИ 

БЕЗПЕКИ ІНТЕРНЕТУ РЕЧЕЙ. Збірник матеріалів проблемно-наукової 

міжгалузевої конференції «Автоматизація та комп'ютерно-інтегровані 

технології»  (АКІТ - 2024), Тернопіль, 2024.-86 с. 

2. Заяць В. СУЧАСНІ ПІДХОДИ ДО ШИФРУВАННЯ ДАНИХ В 

ІНТЕРНЕТІ РЕЧЕЙ. У збірнику опубліковано матеріали науково-практичного 

симпозіуму «Захист інформації», Тернопіль, 2024. – 130с.  
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1 ІСНУЮЧІ МЕТОДИ ШИФРУВАННЯ В ІОТ 

1.1.  Існуючі методи шифрування в ІоТ 

 

Криптографічні схеми в системах IoT можна розділити на дві категорії: 

симетричні криптографічні алгоритми та асиметричні криптографічні 

алгоритми. “Симетрична криптографія використовує один секретний ключ для 

операцій шифрування і дешифрування між учасниками комунікації” [1]. 

Асиметрична криптографія, також відома як криптографія з відкритим ключем, 

використовує пару відкритих ключів для шифрування і закритих ключів для 

дешифрування 

Криптографія в IoT визначається як “процес перетворення даних у 

нечитабельну форму для захисту їх від несанкціонованого доступу під час 

передавання між пристроями та серверами” [2]. Згідно з дослідженням Stallings 

W. “Криптографічні методи в IoT можуть бути використані для захисту даних з 

мінімальними обчислювальними витратами, але при цьому конфіденційність, 

цілісність і достовірність мають бути гарантовані” [3]. 

Безпека систем IoT заснована на трьох ключових принципах: 

конфіденційність (захист від несанкціонованого читання), цілісність (захист від 

фальсифікації) і доступність (забезпечення безперервної роботи). Манік Л. Дас 

визначає, що “криптографічні методи в IoT повинні враховувати обмеження 

пристроїв, такі як обчислювальна потужність, пам'ять та енергоспоживання” 

[4]. 

На думку Хорхе Гранжаля, “симетричні алгоритми забезпечують у 100-

1000 разів вищу продуктивність за того ж рівня безпеки, що й асиметричні” [5]. 

Основною проблемою симетричної криптографії є безпечний розподіл ключів 

між пристроями, а “асиметрична криптографія вирішує цю проблему за 

рахунок високих обчислювальних витрат” [6]. 

“У системах IoT використовуються спеціально розроблені полегшені 

криптографічні алгоритми, що забезпечують прийнятний рівень безпеки при 

мінімальних витратах ресурсів” [7]; згідно з дослідженнями Крістофа Паара, “за 
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використання до 2 КБ ПЗП і 1 КБ ОЗП полегшена криптографія може 

забезпечити від 80 до 128 біт безпеки” [8]. 

Gilles Van Assche класифікує методи шифрування в IoT за трьома 

категоріями: блокові шифри (AES, PRESENT), потокові шифри (Trivium, Grain) 

та асиметричні алгоритми на еліптичних кривих (ECDH, ECQV). “Блокові 

шифри обробляють дані фіксованими блоками, потокові шифри - побітово, а 

асиметричні алгоритми використовують математичні властивості еліптичних 

кривих” [9]. 

Серед блокових шифрів у системах IoT найбільшого поширення набули 

алгоритми AES та PRESENT. “Блокові шифри характеризуються розміром 

блоку, довжиною ключа та кількістю раундів перетворень, що визначають їх 

криптографічну стійкість” [10]. За дослідженнями Manik L. Das, “вибір 

параметрів блокового шифру для IoT є компромісом між безпекою та 

обчислювальними витратами” [11]. 

Алгоритм AES залишається стандартом шифрування для IoT систем з 

достатніми обчислювальними ресурсами. “Реалізації AES в IoT пристроях 

можуть споживати від 5 до 15 мкДж/біт залежно від апаратної платформи та 

оптимізації” [12]. Дослідження показують, що “апаратні реалізації AES 

забезпечують кращу енергоефективність порівняно з програмними на 40-60%” 

[13]. 

Легковагові блокові шифри, такі як PRESENT, KLEIN, LED, розроблені 

спеціально для обмежених пристроїв. “Головною особливістю легковагових 

шифрів є мінімізація апаратних вимог при збереженні достатнього рівня 

криптографічної стійкості” [14]. За даними Jorge Granjal, “легковагові блокові 

шифри забезпечують прийнятний баланс між безпекою, продуктивністю та 

енергоспоживанням для більшості IoT застосувань” [15]. 

Криптографія еліптичних кривих (ECC) є домінуючою асиметричною 

криптосистемою для IoT. Перевага ECC полягає в тому, що вона забезпечує 

такий же рівень безпеки, як і традиційні асиметричні алгоритми, при значно 

меншому розмірі ключа Згідно з дослідженням Крістофа Паара, “використання 
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ECC в IoT знижує вимоги до пам'яті на 60-80 відсотків у порівнянні з RSA при 

однаковому рівні безпеки” [16]. 

Протокол обміну ключами Діффі-Хеллмана (ECDH) дозволяє генерувати 

спільні секретні ключі між пристроями. “ECDH вимагає 0,9 секунди і 15,4 мДж 

енергії для типового пристрою IoT” [17]. Протокол ECQV зменшує накладні 

витрати на управління сертифікатами, забезпечуючи неявну автентифікацію 

відкритих ключів. 

У системах IoT автентифікація повідомлень важлива для забезпечення 

цілісності та автентичності даних. Код автентифікації повідомлень (MAC) 

криптографічно перевіряє цілісність і автентичність даних за допомогою 

спільного секретного ключа. За словами Акселя Пошмана, “вибір алгоритму 

MAC в системах IoT визначається балансом між безпекою, продуктивністю та 

енергоефективністю. Він визначається балансом між безпекою, продуктивністю 

та енергоефективністю” [18]. 

Код автентифікації повідомлень на основі хешування (HMAC) є широко 

використовуваним механізмом автентифікації в IoT.  HMAC поєднує 

криптографічну хеш-функцію з секретним ключем для генерації коду 

автентифікації. Найпоширенішими варіантами є HMAC-SHA256 та HMAC-

SHA3. Використання SHA-256 для HMAC забезпечує рівень безпеки 128 біт, 

що вважається достатнім для більшості додатків IoT. 

CMAC (Cipher-based Message Authentication Code) - це альтернативний 

підхід, заснований на блокових шифрах. CMAC використовує AES як базовий 

криптографічний примітив, що дозволяє повторно використовувати апаратні 

прискорювачі AES; згідно з дослідженням Хорхе Гранджала, “CMAC працює 

краще для коротких повідомлень, оскільки він передає дані один раз.” [19]. 

Порівняльний аналіз HMAC та CMAC демонструє, що HMAC забезпечує 

вищу криптографічну стійкість, тоді як CMAC має кращі показники 

енергоефективності. За даними William Stallings, “вибір між HMAC та CMAC 

залежить від специфіки IoT пристрою: наявності апаратного прискорення AES, 

типового розміру повідомлень та вимог до безпеки” [20]. Детальніше 
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порівняльний аналіз проведено в таблиці 1.1.  

Таблиця 1.1 – Порівняльна таблиця HMAC/CMAC. 

Характеристика HMAC CMAC 

Базовий принцип Використовує 

криптографічну хеш-

функцію 

Використовує блочний 

шифр 

Алгоритми, що 

використовуються 

MD5, SHA-1, SHA-256, 

SHA-3 

AES, DES, 3DES 

Розмір блоку Залежить від хеш-

функції (зазвичай 512 або 

1024 біти) 

Залежить від блочного 

шифру (зазвичай 128 біти 

для AES) 

Розмір ключа Довільний, 

рекомендовано ≥ розміру 

виходу хеш-функції 

Фіксований, залежить від 

блочного шифру 

Розмір виходу Залежить від хеш-

функції (128-512 біт) 

Розмір блоку шифру 

(зазвичай 128 біт) 

Застосування - TLS/SSL прооколи 

- IPsec 

- SSH 

- API автентифікація 

- Смарт-карти 

- Вбудовані системи 

- IoT пристрої 

- Банківські системи 

Переваги - Простота реалізації 

- Широка підтримка 

- Гнучкість у виборі хеш-

функції 

- Доведена безпека 

- Менше обчислювальне 

навантаження 

-Ефективне використання 

пам'яті 

- Оптимізація для 

апаратної реалізації 

- Простіша математична 

структура 

Недоліки - Більше використання 

пам'яті 

- Повільніше для довгих 

повідомлень 

- Залежність від якості 

хеш-функції 

- Менша гнучкість 

- Фіксований розмір 

виходу 

- Необхідність генерації 

підключів 
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Gilles Van Assche відзначає, що “в IoT системах з обмеженими ресурсами 

доцільно використовувати легковагові варіанти MAC, такі як SipHash або 

Chaskey” [21]. Легковагові MAC алгоритми оптимізовані для програмної 

реалізації на мікроконтролерах та забезпечують прийнятний рівень безпеки при 

мінімальних обчислювальних витратах. 

Легковагові криптографічні алгоритми є ключовим компонентом безпеки 

IoT систем. Легковагова криптографія фокусується на мінімізації 

обчислювальних ресурсів при збереженні достатнього рівня безпеки. За 

дослідженнями Frederik Armknecht, “оптимізація алгоритмів для конкретних 

платформ дозволяє значно підвищити їх ефективність” [22]. 

Сімейство легковагових блокових шифрів SPECK/SIMON, розроблене 

для IoT застосувань, демонструє різні підходи до оптимізації. “SPECK 

оптимізований для програмної реалізації, тоді як SIMON - для апаратної, що 

дозволяє обрати найбільш ефективний варіант для конкретного пристрою” [23]. 

Дослідження показують, що “легковагові блокові шифри можуть забезпечити 

прийнятний рівень безпеки при використанні менше 1 КБ ROM” [24]. 

Потокові шифри представляють окремий клас легковагових 

криптографічних алгоритмів. “На відміну від блокових шифрів, потокові 

шифри генерують псевдовипадковий потік ключів, що робить їх ефективними 

для потокової передачі даних” [25]. За даними Christof Paar, “потокові шифри 

особливо ефективні в застосуваннях з обмеженими ресурсами та вимогами 

реального часу” [26]. 

Протоколи автентифікованого шифрування з асоційованими даними 

(AEAD) поєднують конфіденційність та автентичність. AEAD протоколи 

забезпечують комплексний захист даних при менших накладних витратах 

порівняно з окремими реалізаціями шифрування та MAC.. Дослідження Joan 

Daemen свідчать, що “використання AEAD протоколів в IoT може знизити 

енергоспоживання на 20-30% порівняно з традиційними підходами” [27]. 

“Ефективність легковагових криптографічних алгоритмів значно 

залежить від специфіки їх реалізації та цільової платформи” [28]. Gilles Van 
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Assche відзначає, що “вибір оптимального алгоритму повинен враховувати не 

лише криптографічну стійкість, але й особливості апаратної платформи та 

вимоги конкретного застосування” [29]. 

Цифрові підписи та протоколи автентифікації відіграють критичну роль у 

забезпеченні безпеки IoT мереж. Цифрові підписи забезпечують автентичність, 

цілісність та неспростовність даних у розподілених IoT системах. Компактні 

цифрові підписи набувають особливого значення в IoT мережах. Зменшення 

розміру підпису при збереженні криптографічної стійкості є ключовою 

вимогою для IoT систем з обмеженою пропускною здатністю. Дослідження 

William Stallings показують, що “використання еліптичних кривих та білінійних 

спарювань дозволяє досягти оптимального балансу між розміром підпису та 

обчислювальною складністю” [30]. 

Протоколи взаємної автентифікації та обміну ключами забезпечують 

встановлення захищених з'єднань між IoT пристроями. “Пряма секретність 

гарантує, що компрометація довготермінових ключів не впливає на безпеку 

попередніх сеансів зв'язку” [31]. Jorge Granjal відзначає, що “протоколи 

автентифікації в IoT повинні мінімізувати кількість повідомлень через 

обмеження енергоспоживання” [32]. 

Широкомовна автентифікація представляє особливий виклик для IoT 

мереж. Ефективна автентифікація широкомовних повідомлень вимагає 

спеціальних протоколів, що враховують асиметрію обчислювальних 

можливостей відправника та отримувачів 

 

1.2. Огляд вразливостей ІоТ пристроїв 

 

Основними категоріями вразливостей є слабка автентифікація, 

незахищені комунікації та часто відсутність оновлень ПЗ та фізичний доступ до 

пристроїв. 

Наприклад, вразливості автентифікації в IoT включають використання 

слабких паролів або паролів за замовчуванням, незахищене зберігання 
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облікових даних і відсутність багатофакторної автентифікації. Дослідження 

показують, що 57% пристроїв ІоТ використовують заводські паролі за 

замовчуванням, а 41% мають вразливості в механізмах зберігання облікових 

даних. Зловмисники можуть використовувати ці вразливості для отримання 

несанкціонованого доступу до пристроїв та мережевої інфраструктури. 

Комунікаційні вразливості проявляються у використанні незахищених 

протоколів передачі даних, відсутності шифрування та вразливостях в 

реалізації механізмів шифрування. “Аналіз мережевого трафіку в системах IoT 

показує, що 43% пристроїв передають дані у вигляді відкритого тексту, а 38% 

використовують старі версії протоколів з відомими вразливостями” [33]. 

Обмеженість обчислювальних ресурсів пристроїв IoT призводить до 

використання спрощених криптографічних алгоритмів і протоколів, що знижує 

загальний рівень безпеки. Пристроям часто не вистачає пам'яті для зберігання 

криптографічних ключів достатньої довжини або обчислювальної потужності 

для виконання складних криптографічних операцій. Це створює вразливості для 

криптоаналізу та прикладних атак. 

Відсутність регулярних оновлень програмного забезпечення є критичною 

проблемою безпеки IoT. Багато пристроїв не мають механізмів автоматичного 

оновлення або працюють на застарілих версіях прошивок з відомими 

вразливостями. "Дослідження демонструють, що 67% IoT пристроїв 

використовують вразливі версії програмного забезпечення, а 81% не отримують 

регулярних оновлень безпеки" [34]. 

Відсутність регулярних оновлень програмного забезпечення є критичною 

проблемою безпеки Інтернету речей. Багато пристроїв або не мають механізму 

автоматичного оновлення, або використовують старіші версії прошивки з 

відомими вразливостями. «Дослідження показують, що 67% пристроїв 

Інтернету речей використовують вразливі версії програмного забезпечення, а 

81% не отримують регулярних оновлень безпеки» [34]. 

Фізичні вразливості в пристроях IoT включають можливість 

несанкціонованого доступу до апаратних інтерфейсів, відсутність захисту від 
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зчитування пам'яті та вразливості в системах, захищених від несанкціонованого 

доступу. Зловмисники можуть використовувати фізичний доступ для вилучення 

криптографічних ключів, модифікації прошивки та встановлення шкідливого 

програмного забезпечення. 

Оскільки пристрої Інтернету речей часто розміщуються в одному 

сегменті мережі з об'єктами критичної інфраструктури, вразливості на рівні 

мережевої взаємодії проявляються у відсутності сегментації мережі, поганій 

фільтрації трафіку, вразливостях протоколів маршрутизації тощо, що створює 

ризик поширення атаки. Відсутність належної фільтрації дозволяє 

зловмисникам сканувати мережу та виявляти вразливі пристрої. 

Протоколи IoT мають специфічні вразливості, пов'язані з їх оптимізацією 

для обмеженої кількості пристроїв; MQTT і CoAP часто реалізовані без 

шифрування або автентифікації, що робить їх вразливими до прослуховування і 

підробки повідомлень. “Аналіз реалізацій MQTT показує, що 72% агентів не 

використовують шифрування TLS і 84% не вимагають автентифікації клієнта” 

[35]. 

Вразливості на рівні додатків включають небезпечну конфігурацію, 

відсутність перевірки вхідних даних та вразливості у веб-інтерфейсах 

управління. Додатки IoT часто розробляються з акцентом на функціональність, 

а аспектами безпеки нехтують. Це призводить до поширених веб-вразливостей, 

таких як SQL-ін'єкції, міжсайтовий скриптинг і небезпечна серіалізація даних. 

Загрози конфіденційності в системах IoT пов'язані зі збором і передачею 

конфіденційних даних.  

Пристрої можуть збирати інформацію про місцезнаходження, поведінку 

та біометричні дані користувачів без належного повідомлення або згоди. 

Відсутність механізмів контролю доступу до даних створює ризик 

несанкціонованого доступу та витоку конфіденційної інформації. 

Вразливі місця в хмарних компонентах IoT включають незахищені API, 

слабку автентифікацію та проблеми з контролем доступу до даних. “Згідно з 

опитуванням хмарних платформ IoT, 63% мають вразливості API, а 58% 
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використовують ненадійні методи автентифікації” [36]. 

В таблиці 1.2. наведено порівняльну характеристику вразливостей ІоТ і як 

вони здатні впливати на працездатність систем.  

Ця таблиця демонструє системний підхід до класифікації загроз та їх 

потенційного впливу на IoT інфраструктуру, що дозволяє краще розуміти 

критичність кожної вразливості при проектуванні систем захисту. 

Таблиця 1.2 – Порівняльна характеристика вразливостей IoT та їх вплив 

на системи 

Тип 

вразливості 

Опис вразливості Вплив на систему Рівень 

загрози 

Слабка 

автентифікація 

Використання 

стандартних паролів, 

відсутність 

двофакторної 

автентифікації 

Несанкціонований 

доступ до пристрою, 

перехоплення 

керування 

Високий 

Незахищена 

передача даних 

Відсутність 

шифрування при 

передачі даних між 

пристроями 

Витік 

конфіденційних 

даних, MITM-атаки 

Критичний 

Відсутність 

оновлень 

Неможливість 

оновлення програмного 

забезпечення 

Експлуатація відомих 

вразливостей, 

застарілі механізми 

захисту 

Середній 

Незахищене 

сховище даних 

Зберігання чутливих 

даних у відкритому 

вигляді 

Крадіжка 

персональних даних, 

компрометація 

системи 

Високий 

DoS-

вразливості 

Відсутність захисту від 

перевантажень 

Відмова в 

обслуговуванні, збої 

в роботі системи 

Середній 

Відкриті порти Непотрібні відкриті 

мережеві порти 

Несанкціонований 

доступ до сервісів, 

сканування мережі 

Високий 
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Тоді як в таблиці 1.3. наведено таблицю пристроїв і їх вразливостей, адже 

різні типи IoT пристроїв мають свої специфічні вразливості, які потребують 

індивідуального підходу до захисту. Розуміння цих особливостей є критично 

важливим для розробки ефективних механізмів безпеки, оскільки кожен тип 

пристрою має власні обмеження щодо обчислювальних ресурсів та специфіку 

використання. 

Таблиця 1.3 – ІоТ пристрої. 

Тип 

пристрою 

Основні вразливості Можливі наслідки Рекомендації 

щодо захисту 

Розумні 

камери 

Слабкі паролі 

Незахищений відеопотік 

Вразливі прошивки 

Несанкціоноване 

спостереження, 

витік відео 

Зміна паролів, 

шифрування 

відео 

Розумні 

замки 

Вразливості Bluetooth 

Слабка автентифікація 

Можливість обходу 

блокування 

Несанкціонований 

доступ до 

приміщення 

Двофакторна 

автентифікація, 

регулярні 

оновлення 

Датчики 

температу

ри 

Підробка даних 

Незахищений протокол 

передачі 

DoS-атаки 

Некоректні 

показники, збої в 

системі контролю 

Верифікація 

даних, захищені 

протоколи 

Розумні 

розетки 

Віддалений контроль 

Вразливості в прошивці 

Перехоплення керування 

Несанкціоноване 

включення/виклю

чення, 

перевантаження 

Обмеження 

доступу, 

моніторинг 

активності 

Медичні 

IoT 

пристрої 

Втручання в роботу 

Витік медични 

  

 

Відповідно, якщо говорити про вразливості в ІоТ, варто також 

сконцентрувати увагу на тому, що різні девайси мають унікальні вразливості. 

Так інсулінові помпи та кардіостимулятори мають вразливості в протоколах 

бездротового зв'язку, які можуть призвести до несанкціонованої модифікації 

робочих параметрів. Системи моніторингу життєво важливих показників 



 

21 

 

вразливі до підробки даних та атак на відмову в обслуговуванні. 

Промислові системи IoT характеризуються вразливістю протоколів 

управління та моніторингу: Датчики та виконавчі механізми в SCADA-

системах часто використовують застарілі протоколи без механізмів 

автентифікації. Промислові контролери мають вразливості у вбудованому 

програмному забезпеченні та веб-інтерфейсах управління. Системи 

моніторингу виробничих процесів вразливі до атак на цілісність даних і 

підробки команд управління. 

Транспортні IoT-пристрої мають вразливості в телематичних і 

навігаційних системах. Бортові діагностичні системи (OBD-II) в автомобілях 

дозволяють несанкціонований доступ до параметрів двигуна і систем безпеки; 

GPS-трекери часто мають слабкі механізми аутентифікації та шифрування 

даних. Системи керування транспортними засобами вразливі до підробки GPS-

сигналів та атак з метою підробки команд керування. 

Вразливості є в сільськогосподарських системах Інтернету речей, 

сенсорних мережах та автоматизованих системах зрошення. Датчики вологості 

та температури ґрунту передають дані незахищеними бездротовими каналами. 

Системи управління зрошенням вразливі до несанкціонованої зміни робочих 

параметрів. Дрони для моніторингу посівів мають вразливості в протоколах 

управління та передачі відеоданих. 

Розумні лічильники та системи енергоменеджменту мають вразливість у 

протоколах передачі показань. Системи енергоменеджменту допускають 

несанкціоноване втручання через слабкі механізми автентифікації. 

Носимі IoT-пристрої демонструють вразливість у захисті персональних 

даних. Фітнес-трекери передають геолокаційні та біометричні дані через 

незахищені канали Bluetooth. Розумні годинники мають вразливості в 

механізмах синхронізації даних зі смартфонами. Медичні браслети для 

моніторингу здоров'я вразливі до атак на конфіденційність зібраних даних. 

Іграшки з функціями голосового управління та відеозапису часто мають 

незахищені шляхи передачі даних. Системи батьківського контролю в таких 



 

22 

 

пристроях вразливі до обходу та несанкціонованого доступу. 
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1.3. Стандарти захисту ІоТ систем 

 

Говорячи про вразливості, які присутні ІоТ, потрібно  також згадати і за 

стандарти захисту ІоТ систем. "Міжнародна організація стандартизації (ISO) та 

Міжнародна електротехнічна комісія (IEC) розробили стандарт ISO/IEC 27001 

для систем управління інформаційною безпекою, який адаптований для IoT 

систем" [37]. Цей стандарт визначає вимоги до створення, впровадження, 

підтримки та постійного вдосконалення системи менеджменту інформаційної 

безпеки в контексті IoT. ISO/IEC 27001 встановлює комплексний підхід до 

управління інформаційною безпекою в системах IoT. “Стандарт включає 

системний підхід до виявлення, оцінки та управління ризиками безпеки на 

основі циклу PDCA (Plan-Do-Check-Act)” [38]. Структура стандарту охоплює 

всі аспекти інфраструктури IoT, від фізичного рівня до прикладних сервісів. 

Основні сфери управління безпекою ISO/IEC 27001 формують єдину 

систему безпеки IoT. “Стандарт визначає вимоги до політики інформаційної 

безпеки, організаційної структури, управління активами, контролю доступу, 

криптографічного захисту і фізичної безпеки” [39] У контексті систем IoT 

особлива увага приділяється комунікаційній та операційній безпеці. 

“Відповідно до ISO/IEC 27001, організації повинні впровадити процес 

управління ризиками, який включає виявлення організаційних загроз, оцінку 

вразливостей і визначення заходів безпеки, необхідних для інфраструктури 

IoT” [40]. Стандарт вимагає регулярного перегляду та оновлення оцінок ризиків 

для відображення змін у технологічному середовищі. 

Захист інформаційних активів в системах IoT згідно ISO/IEC 27001 

базується на багаторівневому підході. “Стандарт вимагає впровадження 

технічних, організаційних і процедурних заходів безпеки, включаючи 

управління ідентифікацією та доступом, шифрування даних, моніторинг 

безпеки та реагування на інциденти” [41]. 

ISO/IEC 27001 визначає вимоги до безпечного життєвого циклу пристроїв 

і систем Інтернету речей. “Процеси розробки, впровадження, експлуатації та 
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виведення з експлуатації повинні включати відповідні заходи безпеки, 

документацію та управління змінами” [42]. Стандарт також визначає вимоги до 

управління відносинами з постачальниками та партнерами. 

Другим є NIST. "Національний інститут стандартів і технологій США 

(NIST) опублікував спеціальну публікацію SP 800-183, яка визначає базові 

принципи безпеки для IoT пристроїв та систем" [43]. NIST також розробив 

рамкову програму кібербезпеки (Cybersecurity Framework), яка включає 

специфічні рекомендації для IoT. "NIST SP 800-160 визначає системний підхід 

до проектування надійних IoT систем з вбудованою безпекою" [44]. NIST 

розробив комплексний підхід до безпеки систем Інтернету речей через серію 

спеціалізованих публікацій. “SP 800-183 встановлює фундаментальні концепції 

та термінологію безпеки IoT і описує ключові елементи взаємодії між 

пристроями, мережами та даними” [45]. Документ описує модель роботи 

мережі та потенційні вектори атак на системи IoT. 

“NIST Cybersecurity Framework включає п'ять основних можливостей - 

ідентифікацію, захист, виявлення, реагування та відновлення - адаптованих до 

особливостей середовища IoT” [46]. Програма надає гнучкий інструментарій 

для оцінки та підвищення безпеки систем IoT з урахуванням особливостей 

різних секторів. NIST SP 800-160 фокусується на інженерії системної безпеки. 

“Цей документ визначає методологію проектування безпечних систем IoT, 

засновану на принципах безпеки на всіх етапах життєвого циклу, від 

концептуального проектування до виведення з експлуатації” [47]. Методологія 

базується на ризик-орієнтованому підході і включає процес перевірки та 

валідації безпеки. “NIST визначає технічні вимоги до безпеки пристроїв IoT, 

включаючи унікальну ідентифікацію, безпечне оновлення програмного 

забезпечення, захищений зв'язок і механізми аварійного відновлення” [48], при 

цьому особлива увага приділяється криптографічному захисту та управлінню 

ключами з огляду на обмеженість ресурсів пристроїв IoT. Стандарт NIST 

визначає вимоги до захисту даних в системах IoT. “Рекомендації охоплюють 

шифрування даних під час передачі та зберігання, контроль доступу на основі 
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ролей, аудит безпеки та захист конфіденційної інформації” [49]. Документ 

описує механізми забезпечення цілісності та доступності даних у розподілених 

середовищах IoT. 

“SP 800-183 визначає модель загроз для систем IoT, включаючи фізичні 

атаки, мережеві атаки, порушення програмного забезпечення та соціальну 

інженерію” [50]. На основі цієї моделі були розроблені рекомендації щодо 

впровадження відповідних механізмів захисту та моніторингу безпеки. 

Також Європейський інститут телекомунікаційних стандартів (ETSI) 

створив технічні специфікації ETSI TS 103 645 для кібербезпеки споживчих IoT 

продуктів. “Ці специфікації встановлюють базові вимоги безпеки, включаючи 

заборону стандартних паролів, реалізацію безпечного оновлення програмного 

забезпечення та захист конфіденційних даних” [51]. ETSI також розробив 

стандарти для промислового IoT - ETSI TS 103 458. 

Технічна специфікація ETSI TS 103 645 є основою європейського підходу 

до безпеки споживчих IoT-пристроїв. Вона «визначає основні вимоги безпеки, 

спрямовані на захист користувачів та їхніх даних при використанні 

підключених пристроїв у повсякденному житті» [52]. Стандарт розроблений з 

урахуванням європейського законодавства про захист персональних даних. 

«ETSI TS 103 645 забороняє використання стандартних паролів на 

пристроях IoT і вимагає впровадження надійних механізмів аутентифікації. 

Кожен пристрій повинен мати унікальні облікові дані та підтримувати безпечну 

зміну пароля користувачем» [53]. Стандарт також визначає вимоги до 

складності паролів та механізмів їх зберігання. 

Важливим елементом специфікації є безпечне оновлення програмного 

забезпечення. «Виробники повинні забезпечити механізми автоматичного 

оновлення прошивки, перевірки цілісності оновлень та повідомлення 

користувачів про доступні оновлення безпеки» [54]. Процес оновлення повинен 

бути захищений від несанкціонованого втручання та зміни програмного коду. 

“Стандарти ETSI встановлюють вимоги до захисту конфіденційних даних 

під час зберігання та передачі. Всі конфіденційні дані повинні бути 
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зашифровані з використанням найсучасніших криптографічних алгоритмів, а 

доступ до них повинен контролюватися механізмами аутентифікації” [55]. 

Особлива увага приділяється захисту персональних даних відповідно до GDPR. 

Для промислового IoT специфікація ETSI TS 103 458 визначає додаткові 

вимоги до безпеки. “Цей стандарт охоплює безпеку промислових мереж, захист 

критичної інфраструктури та безперервність бізнесу” [56]. Документ 

встановлює вимоги до сегментації мережі, моніторингу безпеки та реагування 

на інциденти. 

“ETSI вимагає від виробників обладнання IoT впроваджувати механізми 

повідомлення про вразливості та процедури їх усунення. Користувачі повинні 

мати можливість повідомляти про проблеми безпеки, а виробники повинні 

своєчасно реагувати на такі повідомлення” [57]. Стандарт також визначає 

вимоги до документації з безпеки та інструкцій для користувачів. 

Специфікація також містить вимоги до безпечної утилізації пристроїв. 

“При утилізації пристрою Інтернету речей повинна бути можливість безпечно 

стерти всі конфіденційні дані та скинути налаштування до заводських значень 

за замовчуванням” [58]. Це запобігає компрометації конфіденційної інформації 

при повторному використанні або утилізації пристрою. 

“ETSI встановлює вимоги до моніторингу та аудиту безпеки систем IoT. 

Виробники повинні забезпечити механізми для запису та аналізу подій безпеки 

з метою виявлення потенційних загроз” [59]. Стандарт також визначає вимоги 

до зберігання та захисту журналів аудиту. 

Також є менш вагомі стандарти. Про них коротко. “Інститут інженерів 

електротехніки та електроніки (IEEE) опублікував стандарт IEEE 2413-2019, 

який визначає архітектурну рамкову програму для IoT, включаючи аспекти 

безпеки та конфіденційності” [60]. IEEE P2933 встановлює стандарти для 

оцінки конфіденційності споживчих IoT пристроїв. 

Міжнародний союз електрозв'язку (ITU-T) розробив рекомендації серії 

Y.4800, спрямовані на безпеку IoT. “Y.4805 визначає вимоги та можливості 

безпеки для IoT систем, включаючи автентифікацію, авторизацію, 
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конфіденційність та цілісність даних” [61]. ITU-T Y.4806 встановлює рамки для 

оцінки безпеки IoT платформ та сервісів. 

“Альянс IoT безпеки (IoT Security Foundation) опублікував рекомендації з 

найкращих практик безпеки для IoT пристроїв, включаючи контрольний список 

безпеки та рамкову програму відповідності” [62]. Ці рекомендації охоплюють 

весь життєвий цикл IoT продуктів від проектування до виведення з 

експлуатації. 

Промисловий консорціум Internet of Things Consortium (IoTC) розробив 

стандарти безпеки для промислового IoT. “IoTC Security Framework визначає 

вимоги до безпеки промислових IoT систем, включаючи захист критичної 

інфраструктури та операційних технологій” [63]. 

“Cloud Security Alliance (CSA) опублікувала рекомендації з безпеки для 

IoT систем, що використовують хмарні технології” [64]. Документ охоплює 

аспекти безпеки хмарної інфраструктури, управління ідентифікацією та 

доступом, шифрування даних та моніторинг безпеки. 

Open Web Application Security Project (OWASP) створив проект IoT 

Security Verification Standard (ISVS), який визначає вимоги до тестування 

безпеки IoT додатків та пристроїв. OWASP також підтримує список Top 10 IoT 

vulnerabilities та рекомендації щодо їх усунення. 

Галузеві стандарти включають ISA/IEC 62443 для промислових систем 

автоматизації та управління. “Цей стандарт визначає вимоги до безпеки 

промислових IoT систем, включаючи сегментацію мереж, управління доступом 

та реагування на інциденти” [65]. 

Консорціум LoRa Alliance розробив специфікації безпеки для мереж 

LoRaWAN, які широко використовуються в IoT Стандарт визначає механізми 

шифрування, автентифікації та управління ключами для пристроїв LoRaWAN. 

Zigbee Alliance створив стандарти безпеки для mesh-мереж IoT. “Zigbee 

Security 3.0 визначає механізми безпеки на рівні мережі та додатків, включаючи 

розширене шифрування та централізоване управління ключами” [66]. 

Bluetooth SIG розробив специфікації безпеки для Bluetooth Low Energy 



 

28 

 

(BLE), включаючи механізми спарювання пристроїв та шифрування з'єднань 

BLE 5.0 та новіші версії включають покращені механізми безпеки для IoT 

застосувань. 

Matter (раніше Project CHIP) представляє новий стандарт безпеки для 

розумного дому. Matter визначає уніфіковані механізми безпеки для різних 

протоколів IoT, включаючи Wi-Fi, Thread та Bluetooth LE 

Industrial Internet Consortium (IIC) опублікував Industrial Internet Security 

Framework (IISF), який визначає архітектуру безпеки для промислового IoT. 

IISF охоплює аспекти безпеки на рівні кінцевих точок, комунікацій та 

управління. 

British Standards Institution (BSI) розробив стандарт EN 303 645 для 

споживчого IoT. Цей стандарт встановлює 13 базових вимог безпеки для 

споживчих IoT продуктів, включаючи унікальні паролі та безпечне оновлення 

програмного забезпечення. 

Агентство Європейського Союзу з кібербезпеки (ENISA) опублікувало 

рекомендації щодо безпеки IoT для критичної інфраструктури. Документ 

визначає вимоги до безпеки та методологію оцінки ризиків для критичних IoT 

систем. 

 

1.4. Теоретичні основи LDPC-кодів та їх властивості 

 

LDPC-коди (Low-density parity-check codes) є лінійними блоковими 

кодами, що характеризуються розрідженою матрицею перевірки на парність. 

Матриця перевірки на парність H має невелику кількість одиниць у порівнянні 

з кількістю нулів, що визначає основну властивість цих кодів - низьку 

щільність перевірок. Математично LDPC-код визначається як нуль-простір 

матриці H над скінченним полем, де кодові слова задовольняють систему 

лінійних рівнянь Hx = 0. LDPC-коди можуть бути представлені за допомогою 

двочастинного графа Таннера, де одна частина вершин відповідає бітам 

кодового слова, а інша - рівнянням перевірки на парність. Ребра в графі 
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Таннера з'єднують біти кодового слова з рівняннями перевірки, в яких вони 

беруть участь, що відображає структуру матриці H. 

LDPC-коди поділяються на регулярні та нерегулярні залежно від 

розподілу ваг рядків та стовпців матриці H. У регулярних LDPC-кодах кожен 

стовпець має однакову вагу γ (кількість одиниць), а кожен рядок - вагу ρ. 

Властивості LDPC-кодів визначаються мінімальною відстанню коду, яка 

зростає лінійно з довжиною коду для більшості конструкцій. Ітеративне 

декодування LDPC-кодів базується на алгоритмі поширення довіри (belief 

propagation), який виконує обмін повідомленнями між вершинами графа 

Таннера. Ефективність декодування залежить від циклів найменшої довжини в 

графі Таннера, причому цикли довжини 4 зазвичай погіршують характеристики 

коду. 

Асимптотичні характеристики LDPC-кодів описуються за допомогою 

порогових значень відношення сигнал/шум для різних каналів зв'язку. При 

нескінченній довжині блоку оптимально сконструйовані LDPC-коди можуть 

досягати пропускної здатності каналу. Конструктивні методи побудови LDPC-

кодів включають алгебраїчні, комбінаторні та квазіциклічні підходи, кожен з 

яких забезпечує певні структурні властивості коду. Для скінченних довжин 

блоку характеристики LDPC-кодів визначаються спектром відстаней, 

розподілом ваг кодових слів та структурою підматриць матриці перевірки на 

парність. 

 Важливою властивістю LDPC-кодів є їх здатність забезпечувати 

ефективне кодування та декодування з лінійною складністю відносно довжини 

блоку. Складність кодування визначається структурою породжувальної матриці 

коду, яка може бути оптимізована для зменшення кількості операцій. Процес 

декодування LDPC-кодів реалізується за допомогою ітеративних алгоритмів, 

які оновлюють оцінки бітів на основі м'яких рішень. Сходження алгоритму 

декодування залежить від структури графа Таннера та розподілу ребер між 

вершинами. В каналах з адитивним білим гаусівським шумом LDPC-коди 

демонструють стабільну роботу при відношеннях сигнал/шум близьких до 
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теоретичної межі Шеннона. 

Конструкції LDPC-кодів можуть бути оптимізовані для різних 

застосувань шляхом вибору відповідних параметрів коду та структури матриці 

перевірки на парність. Методи побудови включають випадкову генерацію 

матриць з заданими обмеженнями на ваги рядків та стовпців, прогресивне 

зростання графа (PEG-алгоритм), та алгебраїчні конструкції на основі 

скінченних геометрій. Квазіциклічні LDPC-коди забезпечують компромис між 

складністю реалізації та характеристиками виправлення помилок. Структура 

цих кодів дозволяє ефективно реалізовувати кодери та декодери в апаратному 

забезпеченні з використанням паралельної архітектури. 

Аналіз продуктивності LDPC-кодів базується на дослідженні ймовірності 

помилки декодування та швидкості сходження ітеративних алгоритмів. Методи 

аналізу включають density evolution для нескінченних довжин блоку та 

моделювання методом Монте-Карло для скінченних довжин. Характеристики 

коду в області низьких ймовірностей помилки визначаються мінімальною 

відстанню та множниками спектру відстаней. Збіжність ітеративного 

декодування аналізується за допомогою методів EXIT-діаграм, які 

відображають обмін інформацією між вузлами змінних та перевірок в графі 

Таннера. На рисунку 1.1  зображений простий граф Таннера для матриці 1, 1, 0, 

0, 0, 1, 1, 1. 

 

Рисунок 1.1 – Граф Таннера для матриці 1, 1, 0, 0, 0, 1, 1, 1. 

  

 Граф Таннера візуально представляє структуру LDPC-коду, 
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відображаючи взаємозв'язки між бітами кодового слова та рівняннями 

перевірки на парність. Кожне ребро в графі Таннера відповідає ненульовому 

елементу в матриці перевірки на парність H, що дозволяє інтуїтивно розуміти 

структуру коду. При декодуванні LDPC-кодів граф Таннера використовується 

для реалізації алгоритму поширення довіри, де повідомлення передаються між 

вузлами змінних та перевірочними вузлами для уточнення оцінок прийнятих 

бітів. Структура графа безпосередньо впливає на ефективність декодування, 

причому наявність коротких циклів може погіршувати характеристики коду. 

Під час ітеративного декодування кожен вузол змінних отримує інформацію 

від підключених до нього перевірочних вузлів, комбінуючи її з початковою 

інформацією з каналу зв'язку. Перевірочні вузли обчислюють повідомлення для 

вузлів змінних на основі інформації, отриманої від інших підключених вузлів 

змінних. Процес обміну повідомленнями продовжується ітеративно до 

досягнення збіжності або максимальної кількості ітерацій. Особливістю графа 

Таннера для LDPC-кодів є його розрідженість, що забезпечує лінійну 

складність декодування відносно довжини коду. 

 

 Висновки до розділу 1 

 

Проведено аналіз та систематизацію існуючих методів шифрування, що 

застосовуються в IoT системах, досліджено їх переваги та недоліки. 

Виконано огляд основних вразливостей IoT пристроїв та проаналізовано 

потенційні загрози інформаційній безпеці в IoT середовищі. 

Досліджено міжнародні та галузеві стандарти захисту IoT систем, 

визначено їх ключові вимоги до криптографічних алгоритмів. 

Проаналізовано теоретичні основи та властивості LDPC-кодів, що 

дозволяють використовувати їх для побудови криптографічних систем в IoT. 
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2 АЛГОРИТМИ ШИФРУВАННЯ НА ОСНОВІ LDPC-КОДІВ 

2.1. Математична модель шифрування з використанням LDPC-кодів 

 

 Якщо розглядати модель шифрування з використанням LDPC, то варто 

зазначити, що вона базується на кількох принципах, які будуть описані нижче. 

 Перш за все, LDPC починається з формування матриці перевірки на 

парність H. Ця матриця характеризується малою щільністю одиниць та 

спеціальною структурою, що забезпечує ефективне декодування. Для 

регулярного LDPC-коду кожен рядок матриці H містить фіксовану кількість ρ 

одиниць, а кожен стовпець - фіксовану кількість γ одиниць. Взаємозв'язок між 

параметрами коду визначається співвідношенням (n-k)ρ = nγ, де n - довжина 

кодового слова, k - кількість інформаційних бітів. Матриця H розміру (n-k)×n 

формує систему лінійних рівнянь Hx = 0, де x - кодове слово. Нижче 

представлено матрицю H: 

 𝐻 =  [ℎ₁₁ ℎ₁₂ . . . ℎ₁ₙ] [ℎ₂₁ ℎ₂₂ . . . ℎ₂ₙ] . . . [ℎ(𝑛 − 𝑘)₁ . . . ℎ(𝑛 − 𝑘)ₙ]              

(2.1) 

де h ∈ {0,1}. Для регулярного LDPC-коду кожен рядок матриці H містить 

фіксовану кількість ρ одиниць, а кожен стовпець - фіксовану кількість γ 

одиниць.  

 Побудова ж породжувальної матриці G здійснюється через представлення 

матриці H у систематичній формі H = [H₁ | H₂], де H₁ - невироджена матриця 

розміру (n-k)×(n-k). Тоді G = [I_k | P], де P = -H₁⁻¹H₂. Процес кодування 

інформаційного слова m довжини k здійснюється множенням m на матрицю G: 

c = mG, де c - кодове слово довжини n. Потрібною характеристикою LDPC-коду 

є мінімальна відстань d_min, яка визначає здатність коду виправляти помилки. 

Для розуміння, породжувальна матриця (Generator matrix) G - це матриця 

розміру k×n, яка використовується для кодування інформаційних слів у кодові 

слова в лінійних кодах, включаючи LDCP коди. 

Якщо розглядати на простому прикладі, то нехай інформаційне слово m = 
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(1 0 1) довжини k = 3 кодується в кодове слово довжини n = 6. Породжувальна 

матриця G у систематичній формі має розмір 3×6 та складається з одиничної 

матриці I₃ та матриці P, що обчислюється на основі матриці перевірки на 

парність. 

𝐺 =  [1 0 0 1 1 0] [0 1 0 1 0 1] [0 0 1 0 1 1]                             

(2.2) 

Процес кодування здійснюється через множення інформаційного слова на 

породжувальну матрицю: c = mG. Множення m = (1 0 1) на матрицю G дає 

кодове слово: c = (1 0 1 1 0 1). Перші три біти кодового слова (1 0 1) 

відповідають вихідному інформаційному слову, а останні три біти (1 0 1) є 

перевірочними бітами для виявлення та виправлення помилок. Множення 

отриманого кодового слова на транспоновану матрицю H повинно давати 

нульовий вектор: Hcᵀ = 0. Це підтверджує належність кодового слова до коду. 

При виникненні помилки під час передачі, наприклад, при отриманні слова c' = 

(1 0 1 1 1 1), множення Hc'ᵀ дає ненульовий синдром, що вказує на наявність 

помилки. 

А ще, граф Таннера, що відповідає матриці H, використовується для 

декодування за алгоритмом поширення довіри. У цьому алгоритмі 

повідомлення передаються між вузлами змінних та перевірочними вузлами. 

Для кожного вузла змінної v_i обчислюється логарифмічне відношення 

правдоподібності L(v_i) на основі початкової інформації з каналу та 

повідомлень від підключених перевірочних вузлів. Перевірочні вузли 

обчислюють свої повідомлення використовуючи формулу  

𝐿(𝑐_𝑗 → 𝑣_𝑖)  =  2𝑡𝑎𝑛ℎ⁻¹(𝛱 𝑡𝑎𝑛ℎ(𝐿(𝑣_𝑘)/2))                             

(2.3) 

де добуток береться по всіх підключених вузлах змінних, крім v_i. 

При використанні LDPC-кодів для шифрування базова конструкція 

модифікується для забезпечення криптографічної стійкості. Секретний ключ 
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включає базову матрицю H₀, матрицю перестановки P та невироджені матриці S 

і Q. Публічний ключ формується як H_pub = SH₀P. Шифрування повідомлення 

m здійснюється через додавання спеціально згенерованого вектора помилок e 

до кодового слова: c = mG + e.  

Вектор e генерується з використанням криптографічно стійкого 

генератора псевдовипадкових чисел та має вагу t, достатню для забезпечення 

криптографічної стійкості, але таку, що дозволяє коректне декодування 

законним отримувачем.  

 

2.2. Алгоритми генерації ключів на основі LDPC 

 

Процес генерації ключів починається з того, що спочатку створюється 

базова матриця перевірки на парність H₀ розміром (n-k)×n з низькою щільністю 

одиниць. Ця матриця конструюється так, щоб забезпечити ефективне 

декодування для законного отримувача. Створення H₀ відбувається з 

урахуванням вимог до регулярності або нерегулярності розподілу ваг рядків та 

стовпців. 

Стосовно алгоритму, то беруться на вхід значення n, k та щільність 

матриці d. На виході планується получити секретний ключ, та публічний 

ключів. На рисунку 2.1 зображено алгоритм створення ключа. 
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Рисунок 2.1 – Схема алгоритму створення ключа 

Спочатку, знову ж таки, беруться вхідні значення. Параметр n визначає 

довжину кодового слова та є ключовим для забезпечення необхідного рівня 

криптографічної стійкості системи. Параметр k визначає кількість 

інформаційних бітів і безпосередньо впливає на швидкість коду R = k/n. При 

виборі параметрів n та k необхідно враховувати вимоги до безпеки системи та 

обчислювальні можливості пристроїв, на яких буде реалізована криптосистема. 

Для забезпечення достатньої криптографічної стійкості рекомендується 

вибирати n не менше 2048 бітів. Значення k вибирається таким чином, щоб 

забезпечити оптимальний баланс між швидкістю коду та складністю 

декодування для зловмисника.  

Ініціалізація нульової матриці H₀ розміром (n-k)×n є першим кроком у 

створенні базової структури LDPC-коду. На цьому етапі створюється матриця, 

заповнена нулями, яка буде поступово модифікуватися для отримання матриці 

перевірки на парність з необхідними властивостями. Розмірність матриці (n-

k)×n забезпечує необхідну надлишковість для виявлення та виправлення 
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помилок у кодовому слові. Нульова ініціалізація гарантує чистий старт для 

подальшого додавання одиниць у відповідності до вимог щодо щільності та 

структури коду. На рисунку 2.2 зображено приклад створення такої матриці:  

 

Рисунок 2.2 – Схема роботи створення матриці H0 

Далі, етап H[i,j] = 0 передбачає, що ініціалізація базової матриці буде 

перевірена на парність. Якщо це було б в Python, то записувалось би як %2==0. 

Тобто, створюється нульова матриця розміром (n-k)×n, де всі елементи 

встановлюються в нуль.   

Детальніше, етап ініціалізації матриці H[i,j] = 0 полягає у створенні 

нульової матриці розміром (n-k)×n та перевірці її елементів на парність. 

Матриця створюється з урахуванням двох ключових параметрів: n, що визначає 

загальну довжину кодового слова, та k, що відповідає за кількість 

інформаційних бітів. Різниця між цими параметрами (n-k) визначає кількість 

рядків матриці, тоді як n визначає кількість стовпців. При формуванні матриці 

кожен елемент H[i,j] спочатку встановлюється в нуль, після чого проводиться 

перевірка на парність за допомогою операції ділення за модулем 2. Ця 

перевірка гарантує, що кожен елемент матриці при діленні на 2 дає залишок 0, 

що математично записується як H[i,j] % 2 = 0. Така умова забезпечує основу 

для подальших операцій кодування та декодування. Процес перевірки парності 
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відбувається послідовно для кожного елемента матриці. При проході по 

матриці перевіряються всі елементи від H[0,0] до H[n-k-1,n-1]. У випадку 

виявлення непарного елемента система позначає помилку ініціалізації, оскільки 

це порушує базові вимоги до структури LDPC-коду. Результатом цього етапу є 

повністю ініціалізована нульова матриця, де всі елементи гарантовано парні (в 

даному випадку - нулі).  

Далі створюється матриця P розміром NxN. Ця матриця використовується 

для перемішування стовпців базової матриці, що приховує її структуру від 

потенційних зловмисників. Матриця P створюється як випадкова перестановка 

стовпців одиничної матриці, де в кожному рядку та стовпці знаходиться рівно 

одна одиниця. Тобто, спочатку формується одинична матриця, де по головній 

діагоналі розташовані одиниці, а всі інші елементи - нулі. При розмірі матриці 

n×n на головній діагоналі знаходяться n одиниць, по одній в кожному рядку та 

стовпці. Процес перемішування стовпців відбувається через послідовні обміни 

випадково вибраних пар стовпців матриці. При кожному обміні два стовпці 

міняються місцями повністю, зберігаючи властивість наявності рівно однієї 

одиниці в кожному рядку та стовпці. Наприклад, якщо обмінюються перший та 

третій стовпці, всі елементи цих стовпців переміщуються на нові позиції. 

Розглянемо приклад для матриці 4×4. Спочатку створюється одинична 

матриця з одиницями на головній діагоналі. Потім виконується серія 

випадкових перестановок стовпців. Кожна перестановка змінює положення 

одиниць у матриці, але зберігає їх загальну кількість та властивість 

унікальності в рядках та стовпцях. Кінцева матриця P містить ту ж кількість 

одиниць, що й початкова одинична матриця, але їх розташування змінено 

випадковим чином. При цьому зберігається ключова властивість - в кожному 

рядку та стовпці матриці P знаходиться рівно одна одиниця. Це забезпечує, що 

матриця P є перестановочною матрицею, яка при множенні на іншу матрицю 

виконує перестановку її стовпців. На рисунку 2.3 зображено прилад створення 

такої матриці:  
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Рисунок 2.3 – Створення кінцевої матриці P 

 

 Для такої матриці детермінант обчислюється через розклад за елементами 

першого рядка. Множення елементів рядка на відповідні алгебраїчні 

доповнення дає значення детермінанту. На прикладі матриці вище, 

детермінантом буде 1, що власне і підтверджує її невиродженість. 

 Але, у випадку, якщо після обчислення виявиться, що детермінант 

дорівнює нулю (що неможливо для коректно сформованої перестановочної 

матриці), це свідчить про помилку в процесі генерації матриці P. В такому разі 

процес генерації повторюється з початку для отримання коректної 

перестановочної матриці з ненульовим детермінантом. Невироджена матриця P 

з ненульовим детермінантом гарантує існування оберненої матриці P⁻¹, яка 

необхідна для процесу декодування. Обернена матриця дозволяє відновити 

початкове розташування стовпців після всіх перетворень, що є ключовим для 

правильного функціонування криптосистеми. 

 Після підтвердження невиродженості слідує етап з формуванням 

публічного ключа. Формування публічного ключа відбувається шляхом 

множення трьох матриць. Спочатку базова матриця H₀ множиться на матрицю 

перестановки P, а потім результат множиться на невироджену матрицю S. Це 

забезпечує маскування структури базового коду та створює публічний ключ 

криптосистеми. 

 Проте, це також відбувається в декілька етапів. На тому ж прикладі з 
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матрицею розміром 4х4, перше множення може виглядати наступним чином. 

Воно ж представлено на рисунку 2.4. 

 

Рисунок 2.4 – Створення кінцевої матриці H0P 

 

 Для обчислення елементів i, j результату необхідно помножити і-ий рядок 

матриці на j-ий стовпець P.  При множенні матриць кожен елемент 

результуючої матриці обчислюється як сума добутків елементів відповідного 

рядка першої матриці на елементи відповідного стовпця другої матриці. 

Наприклад, для обчислення елемента (1,1) результуючої матриці береться 

перший рядок H₀ [1 0 1 0] та перший стовпець P [0 0 1 0]. Перемножуючи 

відповідні елементи та додаючи результати, отримуємо: 1×0 + 0×0 + 1×1 + 

0×0 = 1. На рисунку 2.5 наведено приклад результату HoP, для розуміння 

роботи алгоритму. 
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Рисунок 2.5 – Пояснення формування H0P 

 

 Але є ще етап з множенням на матрицю S. На відміну від матриці P, яка є 

перестановочною, матриця S може містити довільні ненульові елементи, за 

умови що її детермінант не дорівнює нулю. При створенні матриці S спочатку 

генерується випадкова матриця з елементами в певному діапазоні значень, 

наприклад, від 0 до 3. Після цього обчислюється її детермінант для перевірки 

невиродженості. На рисунку 2.6 зображено процес побудови такої матриці.  

 

Рисунок 2.6 – Формування матриці S 

Базова матриця (I₄) в цьому випадку - це одинична матриця розміром 4×4, 

яка служить фундаментом для побудови кінцевої матриці S. У цій матриці всі 

елементи на головній діагоналі дорівнюють одиниці (I₄[i,i] = 1), а всі інші 

елементи - нулі (I₄[i,j] = 0, де i ≠ j). Математично така матриця є нейтральним 



 

41 

 

елементом при матричному множенні, тобто при множенні будь-якої матриці A 

на одиничну матрицю I₄ результат залишається незмінним (A × I₄ = I₄ × A = A). 

Головна діагональ цієї матриці проходить від лівого верхнього до правого 

нижнього кута, і саме на ній розташовані всі одиниці. Верхня трикутна матриця 

(S₁) утворюється з базової матриці шляхом додавання випадкових значень (0 

або 1) над головною діагоналлю. В цій матриці зберігаються всі елементи 

базової матриці на головній діагоналі та нижче неї, а елементи вище діагоналі 

заповнюються випадковим чином. Формально це означає, що для будь-якого 

елемента S₁[i,j], де i < j (тобто елемент знаходиться над діагоналлю), значення 

вибирається випадково з множини {0,1}. Таке перетворення вже порушує 

структуру одиничної матриці, але зберігає важливі властивості для подальших 

операцій.  Кінцева матриця (S) формується з верхньої трикутної матриці 

шляхом додавання випадкових значень під головною діагоналлю. В цій матриці 

зберігаються всі елементи верхньої трикутної матриці (включаючи головну 

діагональ), а елементи під діагоналлю заповнюються випадковими значеннями 

з множини {0,1}. Важливою вимогою до кінцевої матриці є її невиродженість, 

тобто детермінант матриці повинен бути відмінним від нуля. Якщо після 

заповнення виявляється, що det(S) = 0, процес генерації випадкових значень 

повторюється.  

Далі йде просте перетворення початкової матриці в бінарну, відповідно 

результатом матриці S має бути кінцева матриця S, яка зображена на рисунку 

2.7. 

 

Рисунок 2.7 – Правильна матриця S 

Хоча, варто зазначити, що для створення ключа, S матриця має 

формуватись одразу як бінарна матриця. Це пов'язано з тим, що LDPC-коди 

працюють у полі Галуа GF(2), де всі операції виконуються за модулем 2, тобто 
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етапи залишаються тими самими, але для прикладу показано, що можна 

формувати зі значеннями від 0 до 3, наприклад, але краще все-таки формувати 

її одразу як бінарну. 

Далі дві матриці просто перемножуються для генерації ключа, остання 

дія перед тим, як його отримати. Результатом цієї дії буде множення H0P x S. 

Але обов'язково mod2, оскільки вона має бути бінарна. На рисунку 2.8 

представлений результат згідно того, як відбувались всі дії до того. 

 

 

Рисунок 2.8 – Створення ключа 

 

Заключний етап включає серію перевірок для гарантування коректності 

роботи системи. Спочатку, відбувається перевірка на його транспоновану 

версію, яка в результаті має дати одиничну матрицю або близьке до неї 

значення. Використовується ж такий ключ наступним чином:  

Береться вихідний блок даних, тобто m, який потрібно закодувати. В за 

формулою зазначеною нижче, де m - дані, а K - ключ, кодується значення і на 

виході отримується с - закодований блок даних. 

𝑐 = 𝑚 ⋅ 𝐾 𝑚𝑜𝑑2                                                  

(2.4) 

Декодування ж даних відбувається через y - прийом повідомлення, яке 

може містити у собі помилки, а обчислення відбувається так:  

𝑠 = 𝑦 ⋅ 𝐾𝑇𝑚𝑜𝑑2                                                 

(2.5) 

Якщо синдром s дорівнює нулю, помилок немає. Якщо ні, алгоритм 
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декодування (наприклад, алгоритм Беллмана) буде використовувати ключ для 

виправлення помилок. 

 

2.3. Алгоритм підвищення криптостійкості 

 

Для підвищення криптостійкості в LDPC можна використовувати багато 

методів. Першим, що спадає на думку - рандомізація ключів.  

Рандомізація ключів базується на двох математичних операціях. При 

перестановці матриці початковий ключ K множиться на перестановочну 

матрицю P, що дає нову матрицю K' = P·K. Перестановочна матриця містить 

рівно одну одиницю в кожному рядку та стовпці, а решта елементів - нулі. Це 

гарантує унікальну перестановку елементів вихідної матриці. Другий метод 

передбачає додавання випадкової матриці R до ключа K за модулем 2: K' = (K + 

R) mod 2. 

Тобто, при такому форматі підвищення, перестановочна матриця P 

розміру n×n трансформує вхідну матрицю K через матричне множення K' = 

P·K, де P містить виключно бінарні елементи {0,1} з точно однією одиницею в 

кожному рядку та стовпці. Математично це можна представити як P = {pij}, де 

∑(j=1..n) pij = 1 для всіх i та ∑(i=1..n) pij = 1 для всіх j. Наприклад, для матриці 

3×3 перестановка може мати вигляд P = [[0,1,0], [0,0,1], [1,0,0]], що при 

множенні на K = [[k11,k12,k13], [k21,k22,k23], [k31,k32,k33]] дасть K' = 

[[k21,k22,k23], [k31,k32,k33], [k11,k12,k13]]. Паралельно застосовується 

адитивна рандомізація через додавання випадкової бінарної матриці R = {rij} 

того ж розміру за модулем 2: K'' = (K' + R) mod 2, де кожен елемент rij ∈ {0,1} 

генерується випадково з рівною ймовірністю p(rij = 0) = p(rij = 1) = 0.5. 

Результуюча матриця K'' зберігає розмірність n×n та бінарність елементів 

завдяки операції за модулем 2, при цьому забезпечуючи повну рандомізацію 

вихідного ключа K через комбінацію перестановки рядків та адитивного 

маскування. 

Другим же типом для підвищення криптостійкості використовують, 
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зазвичай, збільшення розмірності. Збільшення розмірності досягається шляхом 

розширення початкової матриці K додатковими випадковими блоками A, B, C. 

Нова розширена матриця має вигляд K' = [K B; A C]. Тобто, якщо брати 

матрицю з розділу 2.2., то при розширенні розмірності додаються три випадкові 

бінарні блоки A, B та C. Для прикладу візьмемо додаткову розмірність m = 2. 

Тобто, додаються блоки, зображені на рисунку 2.9. 

 

Рисунок 2.9 – Розширення матриці 

 

 При розширенні розмірності додаються три випадкові бінарні блоки A, B 

та C.  

 Третім методом покращення криптостійкості є ітеративне шифрування. 

Воно базується на послідовному застосуванні операцій шифрування з 

використанням матриці перевірки H0. Процес починається з вхідного 

повідомлення m розмірності 1×n та включає n ітерацій шифрування. 
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 На першій ітерації виконується множення вектора повідомлення m на 

матрицю перевірки H0 за модулем 2: 

𝑐₁ =  𝑚 · 𝐻0 𝑚𝑜𝑑 2                                                 

(2.6) 

Результат c₁ стає вхідним вектором для другої ітерації: 

𝑐₂ =  𝑐₁ · 𝐻0 𝑚𝑜𝑑 2 =  (𝑚 · 𝐻0) · 𝐻0 𝑚𝑜𝑑 2 =  𝑚 · 𝐻0² 𝑚𝑜𝑑 2       

(2.7) 

Для третьої ітерації: 

𝑐₃ =  𝑐₂ · 𝐻0 𝑚𝑜𝑑 2 =  𝑚 · 𝐻0³ 𝑚𝑜𝑑 2                                  

(2.8) 

Загальна формула для i-тої ітерації має вигляд: 

𝑐ᵢ =  𝑚 · 𝐻0𝑖  𝑚𝑜𝑑 2                                                

(2.9) 

Кожна наступна ітерація створює новий рівень криптографічного захисту, 

оскільки для розшифрування потрібно знати не лише матрицю H0, але й точну 

кількість ітерацій n. 

Додавання шуму реалізується через додавання випадкового вектора r до 

повідомлення m: m' = m + r mod 2. Це маскує структуру даних та ускладнює 

статистичний аналіз. 

При роботі з LDPC кодами процес додавання шуму до повідомлення 

являє собою математичну операцію додавання за модулем 2 між вхідним 

повідомленням та випадково згенерованим шумовим вектором. Розглянемо 

детальний приклад роботи цього методу з конкретними значеннями. Для 

вхідного повідомлення m розмірності 1×8, що має вигляд m = [1 0 1 1 0 0 1 0], 

генерується випадковий шумовий вектор r такої ж розмірності, де кожен 

елемент rᵢ ∈ {0,1} обирається з однаковою ймовірністю p(rᵢ = 0) = p(rᵢ = 1) = 0.5. 
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У нашому випадку згенерований шумовий вектор має вигляд r = [0 1 1 0 1 0 0 

1]. Процес додавання шуму відбувається через поелементне додавання за 

модулем 2, що математично записується як m' = m ⊕ r = (m + r) mod 2. При 

цьому для кожної позиції i обчислюється значення m'ᵢ = (mᵢ + rᵢ) mod 2. Так, для 

першого елемента маємо m'₁ = (1 + 0) mod 2 = 1, для другого m'₂ = (0 + 1) mod 2 

= 1, і так далі для всіх елементів вектора. В результаті отримуємо зашумлене 

повідомлення m' = [1 1 0 1 1 0 1 1]. Криптографічна стійкість такого методу 

забезпечується тим, що шумовий вектор генерується випадково для кожного 

нового повідомлення, операція додавання за модулем 2 є оборотною тільки при 

знанні r, структура початкового повідомлення повністю маскується через 

залежність кожного біту результату від біту повідомлення та випадкового біту 

шуму, а статистичні характеристики початкового повідомлення нівелюються 

через рівноймовірне додавання нулів та одиниць шуму. 

Також є захист від аналізу синдрому, що передбачає шифрування самого 

синдрому через додавання випадкового шуму: s = (y·Kᵀ + r) mod 2. Динамічне 

оновлення ключа відбувається через криптографічну функцію f, що залежить 

від часу: Kнов = f(Kстар, t). Захист від аналізу синдрому реалізується через 

спеціальний процес шифрування, де базова операція обчислення синдрому 

доповнюється додатковою рандомізацією. При отриманні вхідного 

повідомлення y спочатку виконується стандартне множення на транспоновану 

матрицю перевірки Kᵀ, що дає початковий синдром. Для конкретного прикладу, 

розглянемо повідомлення y = [1 1 0 1] та матрицю перевірки розміром 4×4: Kᵀ 

= [[1 0 1 0], [0 1 1 0], [1 0 0 1], [0 1 0 1]]. При множенні y·Kᵀ отримуємо 

початковий синдром [1 1 0 1]. На наступному етапі генерується випадковий 

шумовий вектор r = [0 1 1 0], який додається до синдрому за модулем 2, 

утворюючи зашифрований синдром s = [1 0 1 1]. 

Паралельно з процесом захисту синдрому відбувається динамічне 

оновлення самого ключа через спеціальну криптографічну функцію f, що 

враховує часовий параметр. Для матриці перевірки Kстар = [[1 0 1 0], [0 1 0 1], 

[1 1 0 0], [0 0 1 1]] та часового параметру t = 2024, функція f спочатку генерує 
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геш-значення від конкатенації бітового представлення матриці та часу. На 

основі цього геш-значення формується нова випадкова матриця R = [[0 1 0 1], 

[1 0 1 0], [0 1 1 0], [1 0 0 1]], яка при додаванні за модулем 2 до поточного 

ключа утворює новий ключ Kнов = [[1 1 1 1], [1 1 1 1], [1 0 1 0], [1 0 1 0]]. 

Розглянемо конкретний приклад з матрицею 4×4. Нехай маємо отримане 

повідомлення y = [1 0 1 1] та транспоновану матрицю перевірки: 

Kᵀ = [[0 1 1 0], 

[1 0 1 0], 

[1 0 0 1], 

[0 1 0 1]] 

При множенні y·Kᵀ отримуємо початковий синдром [1 1 0 1]. Генеруємо 

випадковий шумовий вектор r = [0 1 1 0] та додаємо його за модулем 2, 

отримуючи зашифрований синдром s = [1 0 1 1]. 

Паралельно з цим відбувається динамічне оновлення ключа через 

функцію f(Kстар, t). Для прикладу, якщо поточний ключ: 

Kстар = [[0 1 1 0], 

[1 0 0 1], 

[1 1 0 0], 

[0 0 1 1]] 

А часовий параметр t = 2024, то функція f може генерувати нову матрицю 

на основі геш-значення від конкатенації бітового представлення матриці та 

часу. Припустимо, що результатом є матриця: 

R = [[1 0 1 0], 

[0 1 1 0], 

[1 0 0 1], 

[0 1 0 1]] 

Тоді новий ключ обчислюється як: 

Kнов = (Kстар + R) mod 2 = [[1 1 0 0], 

[1 1 1 1], 

[0 1 0 1], 
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[0 1 1 0]] 

І останнє - використання QC-LDPC та Irregular LDPC кодів забезпечує 

складнішу структуру матриці перевірки, що робить криптоаналіз значно 

складнішим через нерегулярний розподіл ваг стовпців та рядків. 

 QC-LDPC (Quasi-Cyclic Low-Density Parity-Check) коди формують 

матрицю перевірки з циклічно зсунутих підматриць, де кожна підматриця є 

результатом циклічного зсуву попередньої. Наприклад, для матриці розміром 

8×16 структура може складатися з чотирьох підматриць 2×4, де кожна наступна 

підматриця утворюється циклічним зсувом попередньої. Базова підматриця 

може мати вигляд [[1 0 1 0], [0 1 0 1]], а після циклічних зсувів формується 

повна матриця перевірки зі складною внутрішньою структурою. Irregular LDPC 

коди характеризуються нерівномірним розподілом ваг рядків та стовпців у 

матриці перевірки. У таких кодах кількість одиниць у різних рядках та 

стовпцях може відрізнятися, створюючи нерегулярну структуру. Для прикладу, 

в матриці 6×12 деякі стовпці можуть містити дві одиниці, інші - три або чотири, 

а рядки можуть мати від чотирьох до шести одиниць, що суттєво ускладнює 

криптоаналіз через відсутність чіткої закономірності в розташуванні 

ненульових елементів. Така нерегулярність значно підвищує складність 

визначення структури коду для потенційного зловмисника, оскільки відсутня 

фіксована вага рядків чи стовпців, яка могла б бути використана для 

криптоаналізу.  

 

2.4. Алгоритм впровадження шифрування на основі LDPC-кодів для ІоТ 

 

На рисунку 2.10 представлено схему роботи шифрування на основі LDPC 

в ІоТ.  
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Рисунок 2.10 – Схема роботи шифрування на основі LDCP кодів 

Процес ініціалізації починається з моменту включення IoT пристрою та 

його первинного підключення до мережі. Нехай мікроконтролер ESP32 або 

STM32L4 виконує початкове завантаження прошивки з flash-пам'яті, після чого 

активується модуль бездротового зв'язку для встановлення з'єднання з базовою 

станцією. Під час цього процесу пристрій передає свій унікальний 

ідентифікатор та характеристики апаратного забезпечення, включаючи тип 

процесора, обсяг доступної пам'яті та поточний рівень заряду батареї. Базова 

станція, отримавши ці дані, генерує оптимізовані ключі з урахуванням 

обмежених ресурсів пристрою, використовуючи спрощені матриці та зменшені 

розміри блоків. Процес генерації ключів відбувається на базовій станції, яка 

має достатньо обчислювальних ресурсів для виконання складних математичних 

операцій. Згенеровані ключі розділяються на дві частини: публічну, яка 

використовується для шифрування, та приватну - для дешифрування. 

Фінальним етапом ініціалізації є передача ключів на IoT пристрої через 

захищений канал зв'язку та їх збереження в енергонезалежній пам'яті. 

Фаза шифрування активується при необхідності передачі даних з сенсорів 

або іншої інформації. Мікроконтролер зчитує дані з підключених датчиків, 

таких як DHT22 для вимірювання температури та вологості або MQ-135 для 

аналізу якості повітря. Отримані значення конвертуються у бінарний формат з 

використанням оптимізованих алгоритмів перетворення, які мінімізують 

використання оперативної пам'яті. Процес конвертації включає нормалізацію 

даних та їх упакування у структуру фіксованого розміру для ефективної 
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обробки. Підготовлені дані розбиваються на блоки оптимального розміру, який 

визначається з урахуванням обмежень пам'яті пристрою та вимог до 

енергоефективності. Кожен блок даних обробляється з використанням 

збереженого публічного ключа, причому операції матричного множення 

оптимізовані для роботи з розрідженими матрицями. Процес шифрування 

виконується з використанням спрощених операцій над бітовими векторами для 

мінімізації навантаження на процесор. 

Дешифрування починається з моменту отримання зашифрованого 

повідомлення IoT пристроєм-отримувачем. Спершу виконується перевірка 

цілісності отриманих даних та їх розбиття на блоки для подальшої обробки. 

Мікроконтролер завантажує з енергонезалежної пам'яті приватний ключ та 

ініціалізує необхідні структури даних для процесу дешифрування. Процес 

декодування використовує спрощений алгоритм ітеративного декодування, 

адаптований для роботи з обмеженими ресурсами IoT пристроїв. Кожен блок 

даних проходить через процедуру декодування, під час якої виконується 

мінімальна кількість ітерацій, необхідна для досягнення прийнятного рівня 

корекції помилок. Результати декодування накопичуються у буфері з 

оптимізованим використанням пам'яті, після чого виконується зворотна 

конвертація у формат, придатний для подальшої обробки або відображення. 

Завершальним етапом є перевірка коректності отриманих даних шляхом 

обчислення контрольних сум та порівняння з очікуваними значеннями. 

Енергоефективний режим реалізується на всіх етапах роботи системи 

через впровадження спеціальних алгоритмів управління живленням. 

Мікроконтролер постійно відслідковує рівень заряду батареї та активність 

системи для прийняття рішень щодо переключення між режимами роботи. При 

відсутності активних операцій пристрій переходить у режим глибокого сну, при 

цьому відключаються всі невикористовувані периферійні модулі та знижується 

частота роботи процесора. Прокидання з режиму сну відбувається за розкладом 

або при надходженні зовнішніх переривань від сенсорів чи комунікаційного 

модуля. Система динамічно адаптує частоту опитування датчиків та передачі 
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даних залежно від поточного рівня заряду батареї та важливості інформації. 

При критично низькому заряді активується режим екстремальної економії 

енергії, в якому передаються лише найважливіші дані з максимально можливим 

інтервалом між передачами. Реалізація енергоефективного режиму включає 

також оптимізацію радіопередачі через групування даних у більші пакети для 

зменшення кількості сеансів зв'язку. 

Процес передачі даних між IoT пристроями реалізується через спеціально 

розроблений протокол, оптимізований для роботи з обмеженими ресурсами. 

Пристрій-відправник формує пакети даних розміром 128 байт, що включають 

заголовок з ідентифікатором пристрою, типом даних та часовою міткою. 

Передача здійснюється короткими сесіями для мінімізації енергоспоживання, 

причому кожен пакет містить порядковий номер для відстеження послідовності 

та контрольну суму для перевірки цілісності. Для підвищення надійності 

передачі використовується механізм підтвердження доставки з обмеженою 

кількістю повторних спроб, що дозволяє знайти баланс між надійністю та 

енергоефективністю. Базова станція виступає координатором мережі, керуючи 

розкладом передачі даних та розподілом часових слотів між пристроями для 

уникнення колізій. При втраті зв'язку з базовою станцією пристрої переходять в 

автономний режим з буферизацією даних у внутрішній пам'яті. 

 Механізми захисту від збоїв включають багаторівневу систему 

відновлення роботи пристроїв. При виникненні помилок під час шифрування 

або передачі даних система автоматично виконує аналіз причин збою та 

застосовує відповідні корекційні дії. Зберігання проміжних результатів 

обчислень у енергонезалежній пам'яті дозволяє відновити роботу з останньої 

успішної точки після перезавантаження пристрою. Для захисту від 

зациклювання використовуються програмні таймери з автоматичним 

перезапуском процесів, що перевищили встановлений ліміт часу виконання. 

Система журналювання зберігає інформацію про критичні події та помилки, що 

дозволяє проводити подальший аналіз та оптимізацію роботи пристроїв. При 

виявленні аномальної поведінки активується режим діагностики з передачею 
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розширених даних про стан системи на базову станцію. На рисунку 2.11. 

зображено оптимізовану схему LDPC для ІоТ.  

Алгоритм роботи з сенсорами реалізує адаптивний підхід до збору та 

обробки даних. Частота опитування датчиків змінюється динамічно залежно від 

швидкості зміни вимірюваних параметрів та доступних енергетичних ресурсів. 

Для кожного типу сенсора встановлюються індивідуальні пороги зміни значень, 

при перевищенні яких відбувається позачергова передача даних. Система 

виконує попередню обробку даних безпосередньо на пристрої, включаючи 

фільтрацію шумів та усереднення значень, що дозволяє зменшити обсяг 

переданої інформації. При виявленні аномальних показань автоматично 

запускається процедура перевірки справності датчика з можливістю його 

програмного перезавантаження. Результати вимірювань зберігаються в 

кільцевому буфері, що забезпечує можливість аналізу тенденцій та виявлення 

довгострокових змін параметрів. 
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Рисунок 2.11 – Схема роботи ІоТ пристрою під час шифрування пакету 

 

Процес попередньої обробки даних на IoT пристроях включає 

послідовність операцій для підготовки інформації до передачі. Мікроконтролер 

виконує первинну фільтрацію сигналів з датчиків за допомогою ковзного 

середнього з вікном 8-16 значень, що дозволяє зменшити вплив випадкових 

викидів та шумів. Після фільтрації дані проходять процедуру квантування для 

зменшення розміру пакетів, при цьому крок квантування вибирається 

динамічно залежно від діапазону значень та необхідної точності. Система 

автоматично визначає значущі зміни параметрів на основі встановлених порогів 

та формує пріоритети для різних типів даних. Результати обробки групуються в 

пакети фіксованого розміру, що включають часові мітки та службову 

інформацію для синхронізації з базовою станцією. Структура пакетів 

оптимізована для мінімізації службових полів при збереженні можливості 

відновлення даних у разі часткової втрати інформації. 

Варто зауважити, що математичні операції процесу LDPC-шифрування 

створюють додаткове навантаження на мікроконтролер, що призводить до 

збільшення споживання енергії приблизно на 15-20% під час активної фази 

кодування даних. Процесор ESP32 при виконанні операцій матричного 

множення для шифрування споживає близько 80мА при напрузі 3.3В, тоді як у 

звичайному режимі передачі даних споживання становить 65мА. Додаткові 

витрати енергії пов'язані з необхідністю зберігання ключів та проміжних 

результатів в оперативній пам'яті, що вимагає утримання пам'яті в активному 

стані протягом довшого періоду. 

Реалізація легких версій LDPC-кодів дозволяє знизити навантаження на 

процесор через використання спрощених матриць та оптимізованих алгоритмів 

множення. Застосування розріджених матриць зменшує кількість необхідних 

операцій на 40-50% порівняно з класичними реалізаціями, що дозволяє знизити 

пікове споживання струму до 70мА. Розмір блоку даних для шифрування 

встановлюється на рівні 128 байт, що забезпечує оптимальний баланс між 
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ефективністю кодування та енергоспоживанням. При такому розмірі блоку час 

шифрування одного пакету становить приблизно 50мс, що дозволяє швидко 

переводити процесор в режим зниженого енергоспоживання. 

Процес дешифрування на приймаючій стороні вимагає додаткових витрат 

енергії через необхідність виконання ітеративного декодування. Кількість 

ітерацій декодування адаптивно регулюється залежно від якості прийнятого 

сигналу та рівня помилок, що дозволяє знизити середнє споживання енергії. 

Експериментальні дані показують, що при хорошій якості каналу зв'язку 

достатньо 2-3 ітерацій декодування, що призводить до додаткового споживання 

лише 10-15мА протягом 30мс. Застосування попередньої обробки прийнятих 

даних та оптимізованих алгоритмів декодування дозволяє зменшити пікове 

навантаження на процесор. 

Базова станція реалізує механізми балансування навантаження та 

оптимізації розкладу передачі даних для мінімізації енергоспоживання мережі 

IoT пристроїв. Розклад передачі формується з урахуванням періодів активності 

та сну пристроїв, що дозволяє мінімізувати час роботи радіомодулів. При 

низькому заряді батареї пристрою базова станція може тимчасово знизити 

вимоги до якості шифрування, зменшивши розмір блоку даних або кількість 

ітерацій кодування. Статистика енергоспоживання збирається та аналізується 

для виявлення аномалій та оптимізації параметрів шифрування. 

 

Висновки до розділу 2 

 

Проаналізовано математичну модель шифрування на основі LDPC-кодів 

та визначено її основні характеристики для застосування в IoT системах. 

Розглянуто матриці перевірки та генерації ключів на основі LDPC-кодів, 

що дозволяє забезпечити надійну криптографічну стійкість. 

Проаналізовано математичні моделі підвищення криптостійкості через 

оптимізацію параметрів породжуючих матриць LDPC-кодів. 

Проаналізовано алгоритм впровадження запропонованого методу 
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шифрування на основі LDPC-кодів для IoT пристроїв з урахуванням їх 

обмежених обчислювальних ресурсів. 
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3 РЕАЛІЗАЦІЯ ТА ДОСЛІДЖЕННЯ АЛГОРИТМІВ ШИФРУВАННЯ В ІОТ 

3.1. Програмна реалізація алгоритмів шифрування 

 

 Для реалізації було обрано мову python, а також завантажено необхідні 

модулі для роботи з числами і матрицями. Найкращим вибором став numpy. 

 Перш за все, було ініціалізовано клас LDCPMatrix, в якому знаходяться 

методи генерації, методи ініціалізації та тестування, для подальшої 

імплементації.  

 Перший метод - метод ініціалізації, який виглядає наступним чином:  

 

    def __init__(self, matrix_size=4): 

        self.matrix_size = matrix_size 

        np.set_printoptions(precision=2, suppress=True) 

 

 Метод __init__ є конструктором класу, який виконує початкову 

конфігурацію об'єкта при його створенні. У даному випадку він виконує дві 

важливі функції: 

По-перше, він встановлює розмір матриці через параметр matrix_size. 

Значення 4 встановлено як значення за замовчуванням, тобто якщо при 

створенні об'єкта розмір не вказано явно, буде використовуватися матриця 4x4. 

Це значення зберігається в атрибуті self.matrix_size для подальшого 

використання в інших методах класу. 

По-друге, метод налаштовує формат виведення числових значень за 

допомогою функції np.set_printoptions(). Параметр precision=2 обмежує 

кількість десяткових знаків до двох, а suppress=True вимикає виведення чисел у 

науковій нотації. Це забезпечує більш читабельний формат при виведенні 

матриць. 

Проте, в наступних версіях він ще не раз мінятиметься. Проте, дальше 

йде метод генерації матриць.  
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    def generate_key_matrix(self, password): 

        password_nums = [ord(c) % 256 for c in password] 

        while len(password_nums) < self.matrix_size * self.matrix_size: 

            password_nums.extend(password_nums) 

 

        key_matrix = np.array(password_nums[:self.matrix_size * self.matrix_size], 

dtype=np.uint8) 

        key_matrix = key_matrix.reshape(self.matrix_size, self.matrix_size) 

        print(key_matrix) 

        return key_matrix 

 

 Цей метод генерує ключову матрицю з паролю. Давайте розберемо його 

роботу покроково. 

Спочатку метод перетворює кожен символ пароля в число за допомогою 

рядка: password_nums = [ord(c) % 256 for c in password]. Тут ord(c) перетворює 

кожен символ у його ASCII/Unicode значення, а операція модуля % 256 

забезпечує, щоб усі числа були в межах від 0 до 255, щоб відповідати типу 

даних uint8. 

Якщо пароль недостатньо довгий для заповнення матриці, цей розділ 

повторює числа, поки їх не стане достатньо: 

 

while len(password_nums) < self.matrix_size * self.matrix_size: 

    password_nums.extend(password_nums) 

 

Наприклад, для матриці 4х4 нам потрібно 16 чисел. Якщо пароль генерує 

лише 6 чисел, вони будуть повторюватися, доки не досягнуть 16. 

Далі метод створює саму матрицю за допомогою NumPy: 

 

key_matrix = np.array(password_nums[:self.matrix_size * self.matrix_size], 

dtype=np.uint8) 
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key_matrix = key_matrix.reshape(self.matrix_size, self.matrix_size) 

Перший рядок перетворює наш список чисел у масив NumPy, 

використовуючи лише стільки чисел, скільки потрібно для заповнення матриці. 

Параметр dtype=np.uint8 вказує, що ми хочемо використовувати 8-бітні цілі 

числа без знаку. Другий рядок перетворює цей масив у квадратну матрицю 

заданого розміру. 

Нарешті, метод виводить ключову матрицю для візуалізації та повертає її 

для використання в операціях шифрування/дешифрування. 

Але, перед тим як створити шифрування, потрібно також обробляти 

вхідний текст і переробляти його в матрицю. 

Для цього створений метод def text_to_matrices(self, text), який на 

матрицю. Наприклад, слово “Заяць” буде виглядати в матриці наступним 

чином, який зображений на рисунку 3.1. 

 

 

Рисунок 3.1 – Блок Матриці для слова “Заяць” 

 

 Метод text_to_matrices перетворює вхідний текст у набір матриць для 

подальшого шифрування. Спочатку він конвертує вхідний текст у 

послідовність байтів використовуючи кодування UTF-8, що необхідно для 

правильної обробки українських та інших Unicode символів. Після конвертації 

метод розраховує необхідне доповнення для матриці. Оскільки розмір матриці 

фіксований, важливо забезпечити повне заповнення матриці даними. Для цього 

обчислюється загальна кількість елементів матриці та визначається скільки 

додаткових байтів потрібно додати для повного заповнення. Якщо доповнення 

потрібне, відповідна кількість байтів додається до основних даних. 

Далі відбувається створення матриць з підготовлених даних. Метод 
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послідовно проходить по байтах з кроком, що дорівнює розміру матриці. Для 

кожного такого блоку даних створюється окрема матриця за допомогою NumPy 

функцій frombuffer та reshape. Ці функції перетворюють послідовність байтів у 

двовимірну матрицю заданого розміру. Кожна створена матриця додається до 

загального списку матриць. 

У результаті метод повертає два значення: список усіх створених матриць 

та кількість доданих байтів доповнення. Інформація про доповнення 

зберігається для подальшого використання при дешифруванні, щоб коректно 

відновити початковий текст без додаткових символів. 

В додатку А, представлено програмну реалізацію цього методу. 

Після шифрування і дешифрування, отримуєм наступний результат, який 

представлений на рисунках 3.2 і 3.3 відповідно. 
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Рисунок 3.2 – Перша частина реалізації програмного рішення алгоритмів LDCP 

 

Тут видно, що ключова матриця генерується рандомно, оскільки ми не 

вказували, що ключову матрицю можна буде вказувати. Перетворення тексту в 

матриці прошло успішно і 3 - шифрування блоків за допомогою encrypt. 

В другій частині на рисунку 3.3. представлено другу частину роботи 

програмного забезпечення.  

 

Рисунок 3.3 – Друга частина реалізації програмного рішення алгоритмів LDCP 

 

Проте, потрібно було реалізувати більш гнучку систему, тому виішено 

було замінити ініціалізуючий файл, добавиши туди такий код: 

 

    def __init__(self): 

        self.key_matrix = np.array([ 

            [1, 0, 0, 1], 

            [0, 1, 1, 0], 
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            [0, 1, 1, 0], 

            [1, 0, 0, 1] 

        ], dtype=np.uint8) 

        self.matrix_size = len(self.key_matrix) 

 

Це дозволяє ініціалізувати ключову матрицю, після чого, результат 

змінюється в самому коді і викликає помилки, оскільки програмна реалізація 

була не предназначена для такої дії. 

Проте, на рисунку 3.4 зображено перетворення слова Заяць в бінарну 

матрицю. 

 

 

Рисунок 3.4 – Процес перетворення слова “Заяць” в бінарну матрицю 

 

У шифруванні LDCP операція XOR є основною операцією для 

перетворення даних. При шифруванні XOR виконується між бітами вхідної 

матриці та бітами ключової матриці, утворюючи зашифровані дані. При 

дешифруванні знову використовується XOR між зашифрованою матрицею та 
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тією ж ключовою матрицею, і завдяки властивостям операції XOR ми 

отримуємо початкові дані. Рядок "Результат XOR" в коді виводиться суто для 

демонстрації, щоб можна було бачити як відбувається перетворення даних на 

кожному етапі шифрування та дешифрування.  

Відповідно, сам процес шифрування представлений в _encrypt i _decrypt 

методах, для покращення захист ключа, куда і включений XOR. Якщо 

розібрати, функцію encrypt, то спочатку йде прінт, який відповідає за 

інформування в консоль: 

 

print("\nПочаток шифрування") 

print("=" * 40) 

if not text: 

   raise ValueError("Input text cannot be empty") 

 

Цей фрагмент коду починає процес шифрування з виведення заголовка, 

розділеного лінією з символів '='. Потім виконується перевірка вхідного тексту 

на пустоту. Якщо текст пустий, генерується помилка з повідомленням про 

неможливість шифрування пустого тексту. Така перевірка необхідна для 

запобігання помилок при подальшій обробці даних. 

 

text_bytes = text.encode('utf-8') 

encrypted_data = bytearray() 

matrices = [] 

 

У цьому фрагменті відбувається підготовка даних для шифрування. 

Вхідний текст конвертується у послідовність байтів з використанням кодування 

UTF-8, що дозволяє правильно обробляти різні символи, включаючи українські 

літери. Створюється порожній масив байтів encrypted_data для зберігання 

зашифрованих даних. Також створюється порожній список matrices для 

зберігання проміжних матриць під час процесу шифрування. 
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for i in range(0, len(text_bytes), 2): 

    block = text_bytes[i:min(i + 2, len(text_bytes))] 

    binary_matrix = self.text_to_binary_matrix(block) 

 

Цей код розбиває байтові дані на блоки по два байти. Використовується 

цикл з кроком 2, щоб обробляти дані парами байтів. Для кожного блоку 

створюється бінарна матриця за допомогою методу text_to_binary_matrix. 

Функція min використовується для коректної обробки останнього блоку, який 

може бути неповним. 

 

self.display_matrix(binary_matrix, f"Бінарна матриця блоку {len(matrices) + 

1}") 

self.display_matrix(self.key_matrix, "Ключова матриця") 

encrypted_matrix = np.bitwise_xor(binary_matrix, self.key_matrix) 

self.display_matrix(encrypted_matrix, "Результат XOR") 

 

У цьому фрагменті відбувається відображення поточного стану 

шифрування та виконання самої операції шифрування. Спочатку виводиться 

бінарна матриця, створена з блоку даних, та ключова матриця для візуального 

контролю. Потім виконується операція XOR між бінарною матрицею та 

ключовою матрицею для отримання зашифрованої матриці. Результат операції 

також виводиться для перевірки. 

 

matrices.append(encrypted_matrix) 

encrypted_data.extend(self.binary_matrix_to_bytes(encrypted_matrix)) 

 

В цьому фрагменті зашифрована матриця додається до списку matrices 

для подальшого використання. Також матриця конвертується назад у байти за 

допомогою методу binary_matrix_to_bytes, і ці байти додаються до загального 
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масиву зашифрованих даних encrypted_data. Це необхідно для формування 

кінцевого результату шифрування. 

 

return { 

    'data': b64encode(encrypted_data).decode('utf-8'), 

    'blocks': len(matrices), 

    'original_length': len(text_bytes) 

 

Цей фрагмент завершує процес шифрування та формує результат. 

Зашифровані дані кодуються в Base64 формат для безпечного зберігання та 

передачі. Повертається словник, який містить зашифровані дані, кількість 

оброблених блоків та оригінальну довжину вхідних даних. Ця інформація 

важлива для правильного дешифрування даних пізніше. 

Відносно декриптування, реалізація наступна:  

 

print("\nПочаток дешифрування") 

print("=" * 40) 

 

На початку процесу дешифрування виводиться заголовок та 

розділювальна лінія. Це допомагає візуально відділити процес дешифрування 

від інших операцій та покращує читабельність виводу програми. 

 

encrypted_data = b64decode(encrypted_package['data']) 

blocks = encrypted_package['blocks'] 

original_length = encrypted_package['original_length'] 

decrypted_data = bytearray() 

 

У цьому фрагменті відбувається декодування зашифрованих даних з 

формату Base64 та отримання інформації про кількість блоків та оригінальну 

довжину даних. Створюється порожній масив байтів decrypted_data для 
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зберігання розшифрованих даних. 

 

for i in range(blocks): 

    block = encrypted_data[i * 2:min((i + 1) * 2, len(encrypted_data))] 

    binary_matrix = self.text_to_binary_matrix(block) 

 

У цьому циклі дані обробляються блоками. Кожен блок складається з 

двох байтів. З кожного блоку створюється бінарна матриця за допомогою 

методу text_to_binary_matrix, так само як і при шифруванні. 

 

self.display_matrix(binary_matrix, f"Зашифрована матриця блоку {i + 1}") 

self.display_matrix(self.key_matrix, "Ключова матриця") 

decrypted_matrix = np.bitwise_xor(binary_matrix, self.key_matrix) 

self.display_matrix(decrypted_matrix, "Розшифрована матриця") 

 

У цій частині коду відбувається безпосередньо процес дешифрування. 

Виводиться зашифрована матриця та ключова матриця, потім виконується 

операція XOR між ними для отримання розшифрованої матриці. Результат 

операції також виводиться для контролю. 

 

decrypted_data.extend(self.binary_matrix_to_bytes(decrypted_matrix)) 

 

Розшифрована матриця перетворюється назад у байти та додається до 

загального масиву розшифрованих даних. Цей процес повторюється для 

кожного блоку зашифрованих даних. 

 

decrypted_data = decrypted_data[:original_length] 

return decrypted_data.decode('utf-8') 

 

На завершення розшифровані дані обрізаються до оригінальної довжини, 
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щоб видалити можливі додаткові байти, які були додані при шифруванні. Потім 

байти декодуються в текст з використанням кодування UTF-8 і повертаються як 

результат. 

Весь код представлений в додатку Б. 

 

3.2. Підключення LDPC до систем ІоТ 

 

Для інтеграції буде використано то й ж клас, що був предствлений в 

розділі 3.1. Проте, деякі компоненти в ньому зміняться. Як-от потрібно 

імпортувати нові модулі, а власне: 

MicroPython firmrware - прошивка для ESP32, яка завантажується з 

офіційного сайту. Рисунок 3.5 показує сторінку завантаження модуля:  

 

 

Рисунок 3.5 – Сторінка завантаження програмного забезпечення для ESP 

Бібліотеки machine, network, ubinascii є вбудованими для цієї прошивки, 

тому не потребують додаткових завантажень. Після встановлення модуля, було 

реалізовано метод connect_wifi, щоб піймати IP адресу елементу інтернету 

речей для інтеграції написаного методу. 
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    def connect_wifi(self, ssid, password): 

        print('Підключення до Wi-Fi...') 

        self.wifi.connect(ssid, password) 

        while not self.wifi.isconnected(): 

            time.sleep(1) 

        print('Wi-Fi підключено!') 

        print('IP адреса:', self.wifi.ifconfig()[0]) 

 

Метод connect_wifi виконує підключення ESP32 до Wi-Fi мережі. При 

виклику методу передаються два параметри: ssid (назва Wi-Fi мережі) та 

password (пароль для підключення). Спочатку виводиться повідомлення про 

початок підключення. Потім викликається метод connect з об'єкта self.wifi, 

якому передаються параметри ssid та password для спроби підключення до 

вказаної мережі. 

Далі йде цикл while, який перевіряє стан підключення через метод 

isconnected(). Поки підключення не встановлено, програма чекає 1 секунду 

(time.sleep(1)) і продовжує перевірку. Це зроблено для того, щоб дочекатися 

успішного підключення або виявити проблеми з підключенням. Після 

успішного підключення виводиться повідомлення про це та IP адреса, яку 

отримав пристрій. IP адреса отримується через метод ifconfig()[0], де ifconfig() 

повертає кортеж з мережевими налаштуваннями, а [0] вибирає перший елемент 

- IP адресу. На рисунку 3.6 представлено успішне підключення до елементу. 

 

 

Рисунок 3.6 – Успішне підключення до елементу ІоТ 

 

Окрім підключення, був і добавлений простенький метод перетворення 

температури з модуля в матрицю. 
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def temperature_to_matrix(self): 

        temp_int = int(self.temperature * 100) 

        binary = format(temp_int, '016b') 

        matrix = np.zeros((4, 4), dtype=np.uint8) 

        idx = 0 

        for i in range(4): 

            for j in range(4): 

                if idx < len(binary): 

                    matrix[i][j] = int(binary[idx]) 

                    idx += 1 

        return matrix 

 

   Спочатку температура множиться на 100 і округляється до цілого числа 

(temp_int = int(self.temperature * 100)) для збереження двох знаків після коми. 

Далі це число конвертується в бінарний рядок довжиною 16 біт (binary = 

format(temp_int, '016b')).  

Наприклад, якщо температура 25.5°C, то 2550 в бінарному форматі буде 

'0000100111110110'. 

Створюється порожня матриця 4x4 заповнена нулями (matrix = 

np.zeros((4, 4), dtype=np.uint8)). За допомогою вкладених циклів, біти з 

бінарного рядка послідовно записуються в матрицю: перший біт в позицію 

[0][0], другий в [0][1] і так далі. Індекс idx відслідковує поточну позицію в 

бінарному рядку. 

Наприклад, на рисунку 3.7 наведено, як це відбувається в рамках 

реалізації. Для зручності і прикладу, було виведено, що це дані отримані з 

сенсора, а власне температуру, конвертацію в цілі числа та бінарне 

представлення, з якої власне будується матриця температури. 

Все це потрібно для подальшої передачі інформації на графічний 

інтерфейс чи власне в бот, який відображатиме отримане значення. 
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Рисунок 3.7 – Передача інформації з сенсора через LDCP 

 

 Відповідно, в кінцевому результаті буде те, що представлено на рисунку 

3.8. Воно працює згідно реалізації, презентованої в розділі 3.1. 

 

 

Рисунок 3.8 – Результат шифрування інформації з сенсора 

 

 В ініціалізації класу було залишено можливість встановлювати власну 

ключову матрицю для зручності. Залишилось 2 класи, це надсилання 

температури та отримання температури з її наступним розшифруванням. 

 Метод send_temperature виконує процес шифрування та відправки 

температурних даних через UART.Спочатку викликається метод 

temperature_to_matrix(), який перетворює поточне значення температури в 

бінарну матрицю. Результат зберігається в temp_matrix та виводиться на екран. 

Потім ця матриця шифрується за допомогою методу encrypt_matrix(), який 

виконує операцію XOR між матрицею температури та ключовою матрицею. 

Зашифрована матриця encrypted_matrix також виводиться для перегляду. Далі 
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зашифрована матриця конвертується в байти за допомогою matrix_to_bytes(). 

Цей метод перетворює матрицю в формат, який можна передати через UART. 

 В свою чергу, reveive_temperature працює точно навпаки. В цьому методі 

відбувається передача температурних даних через UART (універсальний 

асинхронний приймач-передавач). Метод розділений на кілька етапів. На 

першому етапі береться значення температури і перетворюється в бінарну 

матрицю розміром 4х4. Це робиться для того, щоб температуру можна було 

зашифрувати матричним методом. При цьому зберігаються два знаки після 

коми для точності вимірювання. На другому етапі відбувається шифрування 

отриманої матриці. Для цього використовується операція XOR між матрицею з 

температурою та заздалегідь визначеною ключовою матрицею. Ця операція 

забезпечує захист даних від перехоплення. На останньому етапі зашифрована 

матриця перетворюється в послідовність байтів. Це необхідно тому що UART 

може передавати тільки послідовні потоки байтів, а не матриці напряму. Після 

перетворення дані готові до передачі через послідовний порт. 

 На рисунку 3.9 зображено успішний результат реалізації:  

 

 

Рисунок 3.9 – Приклад успішної реалізації дешифрування 

 Єдине, що також було змінене – регулярність надсилання інформації, але 

це було переписано в прошивці самого ESP32. В ESP32 регулярність 

надсилання інформації контролюється через функцію часу та цикли. В 

оригінальному коді використовується фіксований інтервал часу time.sleep(1), 

що означає відправку даних кожну секунду. Для зміни регулярності 

надсилання, цей параметр можна змінити в прошивці ESP32. 

Наприклад, замість: 
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while True: 

    esp_ldcp.send_temperature() 

    time.sleep(1) 

Можна встановити інший інтервал: 

INTERVAL = 5 while True: 

    esp_ldcp.send_temperature() 

    time.sleep(INTERVAL) 

 

Або використати більш складну логіку для адаптивної відправки даних, 

наприклад, частіше відправляти при різких змінах температури і рідше при 

стабільних показниках. Щоб реалізувати таке, було реалізовано модуль 

adaptive_interval, який є укладеним методом класу. Код виглядає наступним 

чином:  

 

def adaptive_interval(self): 

        temp_diff = abs(self.temperature - self.last_temperature) 

        if temp_diff > self.change_threshold: 

            self.stable_count = 0 

            return self.fast_interval 

        else: 

            self.stable_count += 1 

            if self.stable_count >= self.stable_threshold: 

                return self.normal_interval 

            return max(self.fast_interval,  

                      self.normal_interval - self.stable_count) 

 temp_diff = abs(self.temperature - self.last_temperature) 

 

Метод adaptive_interval керує частотою відправки даних про температуру 

в залежності від її змін. Спочатку обчислюється різниця між поточним та 

попереднім значенням температури за допомогою абсолютного значення, щоб 
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враховувати будь-які зміни незалежно від того, зростає температура чи спадає. 

Це важливо для точного відстеження динаміки температурних змін. Далі метод 

перевіряє, чи перевищує ця різниця встановлений поріг зміни. Якщо різниця 

більша за поріг, це означає значну зміну температури, яка потребує підвищеної 

уваги. В такому випадку система скидає лічильник стабільності до нуля, 

оскільки стабільний стан порушено, і повертає короткий інтервал між 

вимірюваннями. Це дозволяє системі частіше проводити вимірювання при 

активних змінах температури. 

Якщо ж різниця температур незначна, тобто менша за пороговий рівень, 

система вважає стан більш стабільним. У цьому випадку збільшується 

лічильник стабільності, який відстежує, скільки разів поспіль система 

залишалася в стабільному стані. Коли цей лічильник досягає певного 

порогового значення, це означає, що температура була стабільною протягом 

достатнього часу, і система може перейти до нормального, більш тривалого 

інтервалу між вимірюваннями. У випадку, коли система ще не досягла повної 

стабільності, але вже показує тенденцію до стабілізації, метод обчислює 

проміжний інтервал. Це робиться шляхом віднімання кількості стабільних 

вимірювань від нормального інтервалу, але з обмеженням, щоб інтервал не став 

коротшим за мінімально допустимий. Такий підхід забезпечує плавний перехід 

від частого моніторингу до рідшого, адаптуючись до поточного стану системи 

та змін температури. Це оптимізує використання ресурсів системи, зберігаючи 

при цьому необхідну точність моніторингу температури. 

3.3. Покращення систем LDPC для систем IoT 

 

 Вирішено впровадити ключі матриць адаптивні, тобто не лише 4x4. 

Таким чином, інціалізуючий клас змінився на таке:  

 

  self.key_matrices = { 

            2: np.array([[1, 0], [0, 1]], dtype=np.uint8), 

            4: np.array([[1, 0, 1, 1], [0, 1, 1, 0],  
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                        [0, 1, 1, 0], [1, 0, 0, 1]], dtype=np.uint8), 

            8: np.array([[1, 0, 1, 1, 0, 1, 0, 1], 

                        [0, 1, 1, 0, 1, 0, 1, 0], 

                        [1, 1, 0, 0, 1, 1, 0, 0], 

                        [1, 0, 0, 1, 0, 1, 1, 0], 

                        [0, 1, 1, 0, 1, 0, 0, 1], 

                        [1, 0, 1, 1, 0, 1, 0, 1], 

                        [0, 1, 0, 1, 0, 0, 1, 1], 

                        [1, 0, 0, 0, 1, 1, 1, 0]], dtype=np.uint8) 

        } 

 

 Відповідно до того, що клас змінився, також було переписано методи 

генерації матриць, а власне добавлено новий метод adjust_matrix_size 

Метод adjust_matrix_size отримує різницю температур (temp_diff) і 

порівнює її з порогом matrix_change_threshold. Якщо різниця більша за поріг, це 

означає значні зміни в системі, тому лічильник size_change_count збільшується. 

Коли цей лічильник досягає порогового значення size_stability_threshold, 

викликається метод збільшення розміру матриці, після чого лічильник 

скидається до нуля. 

Якщо ж різниця температур менша за поріг, система вважається 

стабільною. В такому випадку лічильник зменшується на одиницю (але не 

менше нуля). Коли лічильник досягає нуля, викликається метод зменшення 

розміру матриці. 

Метод increase_matrix_size подвоює поточний розмір матриці, але не 

більше максимального значення 8. Наприклад, якщо поточний розмір 2х2, він 

стане 4х4, а якщо 4х4 - стане 8х8.  

Після зміни розміру вибирається відповідна ключова матриця з 

попередньо визначеного набору матриць. Метод decrease_matrix_size навпаки, 

зменшує розмір матриці вдвічі, але не менше мінімального значення 2. 

Наприклад, з 8х8 до 4х4, або з 4х4 до 2х2. Також вибирається відповідна нова 
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ключова матриця. 

На рисунку 3.10 представлено фрагмент, коли передача була не через 

матрицю 4х4, а через матрицю 2х2. Таким чином, адаптивність допоможе 

урізноманітнити алгоритм і не дозволити підібрати потрібні ключові значення 

для деширування. 

 

 

Рисунок 3.10 – Зміна ініціалізуючої матриці 

 

 Окрім адаптивності матриці, було вирішено покращити алгоритм 

генерації ключової матриці. Звісно, ввід залишиться дозволеним, якщо 

потрібно буде її генерувати, проте було дозволено генерувати автоматичні 

матриці на основі часу і години. Для цього було імпортовано 2 методи time i 

timestamp 

 Для цього було добавлено метод:  

 

    def generate_time_based_matrix(self, size): 

        current_time = int(timestamp()) 

        time_components = time.localtime(current_time) 

        seed = (time_components.tm_hour * 3600 +  

                time_components.tm_min * 60 +  

                time_components.tm_sec) 

        np.random.seed(seed) 

        matrix = np.random.randint(0, 2, size=(size, size), dtype=np.uint8) 

        return matrix 
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 Метод update_matrices_if_needed відповідає за оновлення ключових 

матриць на основі часу. Спочатку отримується поточний час за допомогою 

функції timestamp, яка повертає кількість секунд від початку епохи Unix. 

Далі виконується перевірка, чи пройшов достатній інтервал часу з 

моменту останнього оновлення матриць. Це робиться шляхом віднімання часу 

останнього оновлення від поточного часу та порівняння з заданим інтервалом 

оновлення (matrix_update_interval, який за замовчуванням становить 3600 

секунд, тобто одна година). Якщо інтервал минув, відбувається оновлення всіх 

ключових матриць. Створюється новий словник key_matrices, де для кожного 

підтримуваного розміру (2x2, 4x4, 8x8) генерується нова матриця за допомогою 

методу generate_time_based_matrix. Після створення нових матриць, поточна 

ключова матриця оновлюється відповідно до поточного розміру, а час 

останнього оновлення зберігається для наступних перевірок. 

 Відповідно до чого було змінено і ініціалізуючий файл на формування 

матриці поза ініціалізацією, оскільки тепер вони ключові матриці не є сталими 

змінними. 

 

Висновки до розділу 3. 

 

 Розроблено програмну реалізацію алгоритмів шифрування на основі 

LDPC-кодів та проведено тестування їх працездатності. 

Реалізовано механізми інтеграції розробленого методу шифрування на 

основі LDPC-кодів в існуючі IoT системи та протестовано їх сумісність. 

Проведено оптимізацію розробленого методу шифрування для 

підвищення його ефективності в умовах обмежених ресурсів IoT пристроїв. 
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ВИСНОВКИ 

 

Проведено аналіз та систематизацію існуючих методів шифрування, що 

застосовуються в IoT системах, досліджено їх переваги та недоліки. 

Виконано огляд основних вразливостей IoT пристроїв та проаналізовано 

потенційні загрози інформаційній безпеці в IoT середовищі. 

Досліджено міжнародні та галузеві стандарти захисту IoT систем, 

визначено їх ключові вимоги до криптографічних алгоритмів. 

Проаналізовано теоретичні основи та властивості LDPC-кодів, що 

дозволяють використовувати їх для побудови криптографічних систем в IoT. 

Проаналізовано математичну модель шифрування на основі LDPC-кодів 

та визначено її основні характеристики для застосування в IoT системах. 

Розглянуто матриці перевірки та генерації ключів на основі LDPC-кодів, 

що дозволяє забезпечити надійну криптографічну стійкість. 

Проаналізовано математичні моделі підвищення криптостійкості через 

оптимізацію параметрів породжуючих матриць LDPC-кодів. 

Проаналізовано алгоритм впровадження запропонованого методу 

шифрування на основі LDPC-кодів для IoT пристроїв з урахуванням їх 

обмежених обчислювальних ресурсів. 

 Розроблено програмну реалізацію алгоритмів шифрування на основі 

LDPC-кодів та проведено тестування їх працездатності. 

Реалізовано механізми інтеграції розробленого методу шифрування на 

основі LDPC-кодів в існуючі IoT системи та протестовано їх сумісність. 

Проведено оптимізацію розробленого методу шифрування для 

підвищення його ефективності в умовах обмежених ресурсів IoT пристроїв. 
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ДОДАТОК А  

Представлення в матриці 

 

    def text_to_matrices(self, text): 

        text_bytes = text.encode('utf-8') 

 

        matrix_elements = self.matrix_size * self.matrix_size 

        padding_needed = matrix_elements - (len(text_bytes) % matrix_elements) 

        if padding_needed < matrix_elements: 

            text_bytes += bytes([padding_needed] * padding_needed) 

 

        matrices = [] 

        print("\nПеретворення тексту в матриці:") 

        print("-" * 40) 

 

        for i in range(0, len(text_bytes), matrix_elements): 

            block = text_bytes[i:i + matrix_elements] 

            matrix = np.frombuffer(block, dtype=np.uint8).reshape(self.matrix_size, 

self.matrix_size) 

            matrices.append(matrix) 

            print(f"\nБлок матриці {len(matrices)}:") 

            print(matrix) 

 

        return matrices, padding_needed 
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ДОДАТОК Б 

Код програми 

 

import numpy as np 

from base64 import b64encode, b64decode 

 

 

class LDCPBinaryEncryption: 

    def __init__(self): 

        self.key_matrix = np.array([ 

            [1, 0, 1, 1], 

            [0, 1, 1, 0], 

            [0, 1, 1, 0], 

            [1, 0, 0, 1] 

        ], dtype=np.uint8) 

        self.matrix_size = len(self.key_matrix) 

 

    def text_to_binary_matrix(self, text_bytes): 

        """Convert bytes to 4x4 binary matrix""" 

        bits = '' 

        for byte in text_bytes: 

            bits += format(byte, '08b') 

        bits = bits.ljust(16, '0') 

 

        matrix = np.zeros((4, 4), dtype=np.uint8) 

        idx = 0 

        for i in range(4): 

            for j in range(4): 

                if idx < len(bits): 

                    matrix[i][j] = int(bits[idx]) 
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                    idx += 1 

        return matrix 

 

    def binary_matrix_to_bytes(self, matrix): 

        """Convert 4x4 binary matrix back to bytes""" 

        bits = '' 

        for i in range(4): 

            for j in range(4): 

                bits += str(matrix[i][j]) 

 

        bytes_data = bytearray() 

        for i in range(0, len(bits), 8): 

            if i + 8 <= len(bits): 

                byte = int(bits[i:i + 8], 2) 

                bytes_data.append(byte) 

        return bytes(bytes_data) 

 

    def display_matrix(self, matrix, title): 

        print(f"\n{title}:") 

        print("-" * 40) 

        print(matrix) 

 

    def encrypt(self, text): 

        print("\nПочаток шифрування") 

        print("=" * 40) 

 

        if not text: 

            raise ValueError("Input text cannot be empty") 

 

        text_bytes = text.encode('utf-8') 
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        encrypted_data = bytearray() 

        matrices = [] 

 

        for i in range(0, len(text_bytes), 2): 

            block = text_bytes[i:min(i + 2, len(text_bytes))] 

            binary_matrix = self.text_to_binary_matrix(block) 

 

            self.display_matrix(binary_matrix, f"Бінарна матриця блоку {len(matrices) 

+ 1}") 

            self.display_matrix(self.key_matrix, "Ключова матриця") 

 

            encrypted_matrix = np.bitwise_xor(binary_matrix, self.key_matrix) 

            self.display_matrix(encrypted_matrix, "Результат XOR") 

 

            matrices.append(encrypted_matrix) 

            encrypted_data.extend(self.binary_matrix_to_bytes(encrypted_matrix)) 

 

        return { 

            'data': b64encode(encrypted_data).decode('utf-8'), 

            'blocks': len(matrices), 

            'original_length': len(text_bytes) 

        } 

 

    def decrypt(self, encrypted_package): 

        print("\nПочаток дешифрування") 

        print("=" * 40) 

 

        encrypted_data = b64decode(encrypted_package['data']) 

        blocks = encrypted_package['blocks'] 

        original_length = encrypted_package['original_length'] 
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        decrypted_data = bytearray() 

 

        for i in range(blocks): 

            block = encrypted_data[i * 2:min((i + 1) * 2, len(encrypted_data))] 

            binary_matrix = self.text_to_binary_matrix(block) 

 

            self.display_matrix(binary_matrix, f"Зашифрована матриця блоку {i + 1}") 

            self.display_matrix(self.key_matrix, "Ключова матриця") 

 

            decrypted_matrix = np.bitwise_xor(binary_matrix, self.key_matrix) 

            self.display_matrix(decrypted_matrix, "Розшифрована матриця") 

 

            decrypted_data.extend(self.binary_matrix_to_bytes(decrypted_matrix)) 

 

        decrypted_data = decrypted_data[:original_length] 

        return decrypted_data.decode('utf-8') 

 

 

 

if __name__ == "__main__": 

    ldcp = LDCPBinaryEncryption() 

    text = "Заяць" 

 

    print(f"\nПочатковий текст: {text}") 

 

    try: 

        encrypted = ldcp.encrypt(text) 

        print("\nШифрування успішне!") 
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        decrypted = ldcp.decrypt(encrypted) 

        print("\nРезультати:") 

        print("-" * 40) 

        print(f"Розшифрований текст: {decrypted}") 

        print(f"Перевірка: {'Успішно' if text == decrypted else 'Помилка'}") 

 

    except Exception as e: 

        print(f"\nВиникла помилка: {str(e)}")  
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ДОДАТОК В 

Підключення до ІоТ 

 

from machine import Pin, UART 

import network 

import time 

import ubinascii 

import numpy as np 

 

class ESP32_LDCP: 

    def __init__(self): 

        self.wifi = network.WLAN(network.STA_IF) 

        self.wifi.active(True) 

         

        self.uart = UART(2, baudrate=115200) 

         

        self.key_matrix = np.array([ 

            [1, 0, 1, 1], 

            [0, 1, 1, 0], 

            [0, 1, 1, 0], 

            [1, 0, 0, 1] 

        ], dtype=np.uint8) 

        self.matrix_size = len(self.key_matrix) 

        self.temperature = 25.0 

 

    def connect_wifi(self, ssid, password): 

        print('Підключення до Wi-Fi...') 

        self.wifi.connect(ssid, password) 

        while not self.wifi.isconnected(): 

            time.sleep(1) 
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        print('Wi-Fi підключено!') 

        print('IP адреса:', self.wifi.ifconfig()[0]) 

 

    def temperature_to_matrix(self): 

        temp_int = int(self.temperature * 100) 

        binary = format(temp_int, '016b') 

         

        matrix = np.zeros((4, 4), dtype=np.uint8) 

        idx = 0 

        for i in range(4): 

            for j in range(4): 

                if idx < len(binary): 

                    matrix[i][j] = int(binary[idx]) 

                    idx += 1 

        return matrix 

 

    def matrix_to_temperature(self, matrix): 

        binary = '' 

        for i in range(4): 

            for j in range(4): 

                binary += str(matrix[i][j]) 

         

        temp_int = int(binary, 2) 

        return temp_int / 100 

 

    def encrypt_matrix(self, matrix): 

        return np.bitwise_xor(matrix, self.key_matrix) 

 

    def matrix_to_bytes(self, matrix): 

        matrix_bytes = matrix.tobytes() 
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        return ubinascii.b2a_base64(matrix_bytes) 

 

    def bytes_to_matrix(self, data_bytes): 

        decoded = ubinascii.a2b_base64(data_bytes) 

        return np.frombuffer(decoded, dtype=np.uint8).reshape(4, 4) 

 

    def send_temperature(self): 

        temp_matrix = self.temperature_to_matrix() 

        print("\nВихідна матриця температури:") 

        print(temp_matrix) 

         

        encrypted_matrix = self.encrypt_matrix(temp_matrix) 

        print("\nЗашифрована матриця:") 

        print(encrypted_matrix) 

         

        matrix_bytes = self.matrix_to_bytes(encrypted_matrix) 

        self.uart.write(matrix_bytes) 

        print('\nМатрицю відправлено') 

 

    def receive_temperature(self): 

        if self.uart.any(): 

            received_bytes = self.uart.read() 

            if received_bytes: 

                try: 

                    encrypted_matrix = self.bytes_to_matrix(received_bytes) 

                    print("\nОтримана зашифрована матриця:") 

                    print(encrypted_matrix) 

                     

                    decrypted_matrix = self.encrypt_matrix(encrypted_matrix) 

                    print("\nРозшифрована матриця:") 
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                    print(decrypted_matrix) 

                     

                    temperature = self.matrix_to_temperature(decrypted_matrix) 

                    print(f"\nОтримана температура: {temperature}°C") 

                    return temperature 

                except Exception as e: 

                    print('Помилка обробки даних:', e) 

        return None 

 

def main(): 

    esp_ldcp = ESP32_LDCP() 

    WIFI_SSID = "0" 

    WIFI_PASSWORD = "04102753" 

    esp_ldcp.connect_wifi(WIFI_SSID, WIFI_PASSWORD) 

 

    while True: 

        esp_ldcp.send_temperature() 

        received_temp = esp_ldcp.receive_temperature() 

        if received_temp: 

            print(f'Отримана температура: {received_temp}°C') 

        time.sleep(1) 

 

if __name__ == "__main__": 

    main() 

  



 

92 

 

ДОДАТОК Г 

КОПІЇ ПУБЛІКАЦІЙ 
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