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АНОТАЦІЯ 

 

Кваліфікаційна робота на тему «Алгоритми захисту конфіденційності та 

автентичності Інтернет-речей з використанням стеганографії » на здобуття 

освітнього ступеня «Магістр» зі спеціальності 125 «Кібербезпека та захист 

інформації» освітньо-професійної програми «Кібербезпека» написана обсягом 

110 сторінки і містить 26 ілюстрацій, 12 таблиць, 3 додатки та 53 джерел за 

переліком посилань. 

Метою дослідження є аналіз алгоритмів захисту конфіденційності та 

автентичності даних в ІоТ з використанням стеганографічних методів. 

Дослідження спрямоване на огляд ефективних та надійних механізмів безпеки, 

які враховують специфіку архітектури та протоколів IoT. 

Було успішно реалізовано метод стеганографії на основі дискретного 

вейвлет-перетворення (DWT) для роботи із зображеннями. Також реалізовано 

додатковий метод для роботи з текстовими даними, що розширює можливості 

системи. Обидва методи включають механізми кодування та декодування з 

використанням випадкових позицій для підвищення безпеки. Створено 

повноцінне середовище для роботи IoT пристроїв. Розроблена архітектура 

базується на MQTT протоколі, що забезпечує надійну асинхронну комунікацію 

між компонентами системи. Реалізовано механізми реєстрації пристроїв, 

обробки команд та даних, а також систему відновлення після збоїв. Створена 

структура топіків дозволяє ефективно маршрутизувати різні типи повідомлень 

між компонентами системи. 

Ключові слова: Стеганографія, IOT, LSB, DWT, MQTT. 
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ABSTRACT 

The qualification work on the topic "Algorithms for protecting the 

confidentiality and authenticity of Internet of Things using steganography" for 

obtaining the educational degree "Master" in specialty 125 "Cybersecurity and 

information protection" of the educational and professional program "Cybersecurity" 

is written in the volume of 110 pages and contains 26 illustrations, 12 tables, 3 

appendices and 53 sources according to the list of references. 

The purpose of the study is to analyze algorithms for protecting the 

confidentiality and authenticity of data in IoT using steganographic methods. The study 

is aimed at reviewing effective and reliable security mechanisms that take into account 

the specifics of the IoT architecture and protocols. 

A steganography method based on the discrete wavelet transform (DWT) was 

successfully implemented for working with images. An additional method for working 

with text data was also implemented, which expands the capabilities of the system. 

Both methods include encoding and decoding mechanisms using random positions to 

increase security. A full-fledged environment for IoT devices has been created. The 

developed architecture is based on the MQTT protocol, which provides reliable 

asynchronous communication between system components. Mechanisms for device 

registration, command and data processing, as well as a disaster recovery system have 

been implemented. The created topic structure allows for efficient routing of various 

types of messages between system components. 

Keywords: Steganography, IOT, LSB, DWT, MQTT. 
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СПИСОК ВИКОРИСТАНИХ СКОРОЧЕНЬ 

 

ІОТ (IoT) — Internet of Things. 

IERC — European Research Cluster on the Internet of Things. 

ITU — International Telecommunication Union. 

AES — Advanced Encryption Standard. 

CLEFIA — Block Cipher Developed by Sony. 

ECC — Elliptic Curve Cryptography. 

RSA — Rivest–Shamir–Adleman. 

ECMQV — Elliptic Curve Menezes-Qu-Vanstone. 

POF — Proof of Functionality. 

PUF — Physical Unclonable Function. 

ABAC — Attribute-Based Access Control. 

IDS — Intrusion Detection System. 

IPS — Intrusion Prevention System. 

NTRU — Nth-degree Truncated Polynomial Ring Unit. 

CSMA — Carrier Sense Multiple Access. 

LwM2M — Lightweight Machine to Machine. 

DDS — Data Distribution Service.  
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ВСТУП 

 

Актуальність теми. Актуальність теми цього дослідження зумовлена 

стрімким розвитком технологій Інтернету речей (IoT) і зростаючою потребою в 

захисті конфіденційності та достовірності даних, переданих між IoT-

пристроями. Забезпечення безпеки і конфіденційності в системі IoT стикається з 

новими проблемами зі збільшенням кількості під'єднаних пристроїв та обсягу 

даних, які вони генерують. Традиційні криптографічні методи, як-от 

шифрування і цифрові підписи, не завжди підходять для IoT-додатків через 

обмежені обчислювальні ресурси та енергоспоживання пристроїв. 

Перспективним напрямком у забезпеченні безпеки IoT є використання методів 

стеганографії. Стеганографія дає змогу приховувати конфіденційну інформацію 

серед інших типів даних, таких як зображення, голос і мережевий трафік, не 

привертаючи уваги зловмисників. Поєднання стеганографії та криптографії 

забезпечує додатковий рівень захисту, який ускладнює виявлення та 

розшифрування прихованих даних. Архітектура та специфіка протоколів є 

актуальними питаннями. 

Зростаючий інтерес наукового центру та індустрії IoT до розроблення 

надійних та ефективних механізмів безпеки зумовлює важливість досліджень з 

цієї тематики. Дослідження в цій галузі спрямовані на подолання технічних 

проблем, пов'язаних з обмеженими ресурсами IoT-пристроїв, забезпечення 

масштабованості та сумісності рішень безпеки з різними протоколами і 

стандартами IoT. Розвиток стеганографічних технологій та їхня адаптація до 

вимог IoT відкриває нові можливості для захисту конфіденційності та 

автентичності даних без серйозної шкоди для продуктивності та 

енергоспоживання пристроїв. 

Мета і завдання дослідження. Метою дослідження є аналіз алгоритмів 

захисту конфіденційності та автентичності даних в ІоТ з використанням 

стеганографічних методів. Дослідження спрямоване на огляд ефективних та 
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надійних механізмів безпеки, які враховують специфіку архітектури та 

протоколів IoT. 

Зазначена мета передбачає вирішення таких завдань: 

- Проаналізувати базові концепції та принципи роботи IoT систем. 

- Дослідити існуючі методи забезпечення безпеки в IoT. 

- Проаналізувати сучасні протоколи та стандарти безпеки IoT. 

- Дослідити методи стеганографічного захисту інформації. 

- Проаналізувати стеганографічні методи забезпечення конфіденційності. 

- Дослідити стеганографічні методи автентифікації. 

- Проаналізувати методи інтеграції стеганографії в IoT. 

- Розробити стеганографічний метод захисту даних. 

- Створити тестове IoT середовище. 

- Впровадити стеганографічний метод в IoT систему. 

Об'єктом дослідження є процеси захисту конфіденційності та 

автентичності даних в середовищі Інтернету речей. 

Предметом дослідження є алгоритми захисту конфіденційності та 

автентичності даних в IoT з використанням стеганографічних методів. 

Методи дослідження: методи стеганографії, криптографії, аналіз 

алгоритмів, моделювання, експериментальні дослідження. 

Наукова новизна: Наукова новизна дослідження полягає у розробці 

алгоритмів захисту конфіденційності та автентичності даних в IoT з 

використанням стеганографічних методів та їх  реалізації. Запропоновано 

оригінальні підходи до стеганографічного приховування даних та забезпечення 

автентичності, що дозволяють підвищити рівень безпеки та приватності в 

екосистемі IoT без суттєвого впливу на продуктивність та енергоспоживання 

пристроїв. 

Практичне значення: Практичне значення отриманих результатів 

дослідження полягає у відтворенні алгоритмів захисту конфіденційності та 

автентичності даних в IoT з використанням стеганографії, які можуть бути 

безпосередньо впроваджені у розробку систем та пристроїв IoT. Запропоновані 
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алгоритми та рекомендації щодо їх використання мають значний потенціал для 

підвищення рівня безпеки та приватності в різних сферах застосування IoT, 

таких як промисловість, охорона здоров'я, розумні будинки та міста. 

Результати дослідження: Результати даного дослідження сприяють 

розвитку методів та алгоритмів захисту конфіденційності та автентичності даних 

в IoT з використанням стеганографії. 

 Публікації та апробація до магістерської роботи.  

 1. І. Сапіжук, В. Драпак. Використання блокчейну для забезпечення 

автентичності та цілісності даних в інтернеті речей. Збірник матеріалів науково-

практичного симпозіуму «Захист інформації», Тернопіль, 2024. С. 11-18 

 2. І. Сапіжук. Б. Бараннік, П. Билень. Застосування стеганографії для 

забезпечення коніфденційності та автентичності даних в інтернеті речей. Збірник 

матеріалів науково-практичної конференції молодих вчених, аспірантів та 

студентів «Кібербезпека та комп’ютерно-інтегровані технології» (КБКІТ - 2024), 

Тернопіль, 2024. С. 140-142  
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1 ТЕОРЕТИЧНІ ОСНОВИ ІОТ 

1.1.  Основні поняття та концепції IOT 

 

Інтернет речей (IoT) - це концепція, що описує мережу фізичних об'єктів, 

пристроїв, транспортних засобів, будівель та інших елементів, які мають 

вбудовані електронні компоненти, програмне забезпечення, датчики та мережеві 

з'єднання, що дають змогу цим об'єктам збирати й обмінюватись даними [1] IoT 

є розширенням Інтернету та “забезпечує під'єднання і взаємодію широкого 

спектра повсякденних об'єктів, а не лише традиційних обчислювальних 

пристроїв” [2]. Ця концепція революціонізує способи взаємодії фізичних об'єктів 

із цифровим світом, відкриваючи нові можливості для оптимізації процесів, 

підвищення ефективності та створення інноваційних послуг. 

Існує декілька визначень IoT, які підкреслюють різні аспекти цієї 

концепції. Наприклад, Міжнародний союз електрозв'язку (ITU) визначає IoT як 

“глобальну інфраструктуру для інформаційного суспільства, що забезпечує 

розширені послуги шляхом з'єднання (фізичних і віртуальних) речей на основі 

існуючих та розвиваючих інформаційно-комунікаційних технологій” [3]. Інше 

визначення, запропоноване Європейською дослідницькою кластерною 

ініціативою IoT (IERC), описує IoT як “динамічну глобальну мережеву 

інфраструктуру з можливостями самоналаштування, засновану на стандартних і 

сумісних протоколах зв'язку, де фізичні та віртуальні “речі” мають 

ідентифікатори, фізичні атрибути і віртуальні особистості, використовують 

інтелектуальні інтерфейси та безшовно інтегровані в інформаційну мережу” [4]. 

Архітектури IoT зазвичай складаються з трьох основних рівнів: рівня 

сприйняття, мережевого рівня та рівня додатків [5]. Рівень сприйняття охоплює 

різні датчики, виконавчі механізми та інші пристрої, які збирають дані про 

навколишнє середовище і взаємодіють з ним. Мережевий рівень відповідає за 

передачу та обробку зібраних даних і забезпечує зв'язок між пристроями та 

хмарними сервісами. “Прикладний рівень містить програмне забезпечення та 

інтерфейси для взаємодії користувачів з IoT-пристроями та отримання корисної 
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інформації” [6]. Така багаторівнева архітектура забезпечує ефективне 

функціонування систем IoT і дає змогу збирати, передавати та обробляти дані з 

різних джерел. 

Основними компонентами IoT є “датчики та виконавчі пристрої, мережеві 

протоколи, шлюзи та хмарні платформи” [7]. Датчики та виконавчі механізми - 

це пристрої, які збирають дані про навколишнє середовище та виконують певні 

дії. Мережеві протоколи, як-от Wi-Fi, Bluetooth і ZigBee, забезпечують передачу 

даних між пристроями IoT. Шлюзи - це пристрої, що забезпечують зв'язок між 

датчиками, виконавчими пристроями та хмарними сервісами. Хмарні платформи 

- це сервіси для зберігання, оброблення та аналізу даних, отриманих від IoT-

пристроїв [8]. Разом ці компоненти утворюють єдину екосистему IoT, яка 

забезпечує ефективний збір, передачу та обробку даних. 

Додатки IoT охоплюють широкий спектр галузей, «включно з 

промисловістю, охороною здоров'я, транспортом, розумними будинками та 

містами» [9]. У промисловості IoT дає змогу контролювати виробничі процеси, 

оптимізувати використання ресурсів і підвищувати ефективність виробництва. В 

охороні здоров'я IoT використовується для віддаленого моніторингу стану 

пацієнтів, управління прийомом ліків і підвищення якості медичного 

обслуговування. У транспортній галузі IoT використовується для управління 

рухом, моніторингу стану транспортних засобів та оптимізації логістичних 

процесів. Розумні будинки і міста використовують IoT для автоматизації 

побутових процесів, управління енергоспоживанням і підвищення безпеки [10]. 

Ці приклади ілюструють величезний потенціал IoT для поліпшення багатьох 

аспектів нашого життя. 

Переваги IoT включають в себе “підвищення ефективності та 

продуктивності, зниження витрат, поліпшення якості обслуговування і 

створення нових бізнес-моделей” [11]. Завдяки IoT компанії можуть отримувати 

більше даних про свої продукти і послуги, що дає їм змогу ухвалювати більш 

обґрунтовані рішення і покращувати якість обслуговування клієнтів. Це дає їм 

змогу ухвалювати більш обґрунтовані рішення і покращувати якість 
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обслуговування клієнтів. IoT також сприяє “автоматизації процесів, знижуючи 

потребу в ручній праці та зводячи до мінімуму людські помилки” [12]. Крім того, 

IoT відкриває нові можливості для створення інноваційних продуктів і послуг, 

які можуть зробити революцію в цілих галузях і поліпшити якість життя. 

 

1.2. Огляд існуючих алгоритмів захисту конфіденційності та автентичності 

в IoT 

 

Захист конфіденційності та автентичності в системах Інтернету речей (IoT) 

реалізується за допомогою спеціальних алгоритмів і протоколів безпеки. що 

впливає на вибір відповідних криптографічних методів [13]. 

Для забезпечення конфіденційності в IoT широко використовуються 

алгоритми симетричного шифрування. основним вибором залишається Advanced 

Encryption Standard (AES) завдяки оптимальному співвідношенню безпеки та 

продуктивності. AES-128 є найбільш часто використовуваним і забезпечує 

достатній рівень захист, за менших обчислювальних витрат, ніж AES-256 [14]. 

AES-218 спеціально розробленй для обмежених пристроїв, як-от PRESENT і 

CLEFIA, має меншу продуктивність, але потребує менше ресурсів. 

Алгоритм Advanced Encryption Standard (AES) - це симетричний блоковий 

шифр, стандартизований Національним інститутом стандартів і технологій США 

(NIST). AES обробляє дані в 128-бітних блоках і підтримує 128, 192 і 256-бітові 

ключі. Структура алгоритму заснована на мережі SP, що поєднує підстановку і 

перестановку. Процес шифрування складається з раундів перетворення, кількість 

яких залежить від довжини ключа: 10 раундів для AES-128, 12 раундів для AES-

192 і 14 раундів для AES-256 [15]. 

В IoT-системах найчастіше використовується AES-128 завдяки 

оптимальному співвідношенню безпеки та обчислювальних витрат. Кожен раунд 

включає операції SubBytes (нелінійна заміна байтів), ShiftRows (циклічний зсув 

рядків), MixColumns (змішування стовпчиків) і AddRoundKey (раундове 

додавання ключів). апаратна реалізація AES-128 вимагає близько 2400 логічних 



 

14 

 

вентилів, тактова частота - 100 МГц, забезпечуючи пропускну здатність до 2,6 

Гбіт/с [16]. 

PRESENT - полегшений блоковий шифр, розроблений спеціально для 

пристроїв з обмеженими можливостями. Алгоритм працює з 64-бітними блоками 

даних і підтримує 80- або 128-бітові ключі. В основі структури лежить 31 раунд 

перетворення з використанням простої мережі SP. Кожен раунд містить 

додаткову операцію з раундовим ключем, шар підстановки з 4-бітним S-блоком 

і перетворення з перестановкою бітів. Апаратна реалізація PRESENT вимагає 

всього 1570 логічних вентилів, що робить його ідеальним для IoT-пристроїв з 

низьким ресурсом [17]. 

CLEFIA - блоковий шифр, розроблений корпорацією Sony. Алгоритм 

підтримує розмір блоку 128 біт і довжину ключа 128, 192 і 256 біт. Архітектура 

заснована на узагальненій мережі Фейстеля з чотирма гілками. Кількість раундів 

становить 18, 22 і 26 для відповідних довжин ключів. CLEFIA досягає високої 

криптографічної стійкості при помірних апаратних вимогах, що становлять 

близько 2500 логічних вентилів [18], використовуючи два типи 8-бітних S-блоків 

і дві дифузійні матриці. Детальніше про ці методи описано в таблицях 1.1, 1.2 і 

1.3. 

 

Таблиця 1.1 – Порівняльні характеристики алгоритмів шифрування 

Алгоритм Розмір 

блоку (біт) 

Розмір ключа 

(біт) 

Кількість 

раундів 

Логічних 

вентилів 

AES-128 128 128 10 24 000 

PRESENT-80 64 80 31 1 570 

CLEFIA-128 128 128 18 2 500 

  

 Серед представлених алгоритмів, розмір блоку (біт) - це кількість біт 
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даних, які алгоритм обробляє за одну операцію шифрування, розмір ключа (біт) 

визначає рівень криптографічної стійкості, кількість раундів показує скільки 

разів повторюються криптографічні перетворення, кількість логічних вентилів 

відображає складність апаратної реалізації. 

 

Таблиця 1.2 – Показники продуктивності на 8-бітному мікроконтролері 

Алгоритм Розмір коду 

(байт) 

Оперативна 

пам'ять (байт) 

Такти/байт Енергія/байт 

(нДж) 

AES-128 1504 1764 161 4.2 

PRESENT

-80 

936 961 594 1.7 

CLEFIA-

128 

2104 2163 451 2.5 

 

В свою чергу, криптографічні властивості алгоритмів представлені в 

таблиці 1.3. 

 

Таблиця 1.3 – Криптографічні властивості алгоритмів 

Алгоритм Диференціальний 

криптоаналіз 

Лінійний 

криптоаналіз 

Атаки на реалізацію 

AES-128 >2^128 >2^128 Вразливий до атак 

через кеш 

PRESENT

-80 

>2^80 >2^80 Стійкий 

CLEFIA-

128 

>2^128 >2^128 Помірно стійкий 
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Асиметрична криптографія в IoT здебільшого представлена 

криптографічними алгоритмами на еліптичних кривих (ECC): порівняно з RSA, 

ECC забезпечує той самий рівень безпеки за меншого розміру ключа. 

Найпоширенішими є крива NIST P-256 і крива Curve25519.  

Остання продемонструвала кращу продуктивність і стійкість до атак через 

сторонні канали [19]. Для створення цифрових підписів використовуються 

алгоритми ECDSA і EdDSA, засновані на властивостях еліптичних кривих. 

Крива NIST P-256, стандартизована Національним інститутом стандартів і 

технологій США, описується рівнянням y² = x³ - 3x + b над простим полем, де b 

- спеціально підібраний параметр.  

Крива Curve25519, розроблена Деніелом Бернштейном, базується на 

кривій Монтгомері y² = x³ + 486662x² + x над полем 2^255 - 19 та демонструє 

кращу продуктивність завдяки ефективнішим формулам для групових операцій 

[20]. 

Алгоритм цифрового підпису ECDSA (Elliptic Curve Digital Signature 

Algorithm) генерує підписи розміром 512 біт для кривої P-256.  

EdDSA (Edwards-curve Digital Signature Algorithm) використовує скручені 

криві Едвардса та забезпечує підписи розміром 512 біт з вищою швидкодією та 

кращою захищеністю від помилок реалізації [21]. 

Хеш-функції в свою чергу гарантують цілісність даних у системах IoT. 

Стандартними варіантами є SHA-2 і SHA-3, але для обмежених пристроїв було 

розроблено і полегшені альтернативи: BLAKE2s оптимізовано для 32-бітних 

платформ, що зберігає криптографічну стійкість і високу [22]. Функція SHAKE 

на основі SHA-3 дає змогу гнучко обирати довжину вихідного значення. 

SHA-2 базується на структурі Меркля-Дамгарда, де повідомлення 

розбивається на блоки фіксованого розміру. Кожен блок послідовно 

обробляється з використанням функції стиснення, а результат попереднього 

блоку використовується як вхід для обробки наступного. SHA-2 активно 

використовує операції додавання за модулем 2^32, побітові логічні функції та 
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циклічні зсуви для формування хешу.  

SHA-3 використовує зовсім інший підхід - губкову конструкцію Keccak, 

яка має внутрішній стан розміром 1600 біт. Робота алгоритму складається з двох 

основних фаз: поглинання вхідних даних та вижимання вихідних. SHA-3 

використовує 5 нелінійних функцій перемішування (θ, ρ, π, χ, ι), що забезпечує 

кращу стійкість до атак на основі довжини повідомлення.  

Функція SHAKE дозволяє отримувати хеш-значення довільної довжини 

завдяки розширювальному виходу губкової конструкції [23]. Також всі дані 

порівняння представлені в таблицях 1.4 та 1.5 відповідно до того, як було це 

представлено в симетричних системах криптування. 

Тобто, в таблиці 1.4 представлено порівняння вищезгаданих асиметричних 

криптосистем на основі їх розміру ключа, розміру підпису та операцій в секунду 

з виділенням пам’яті. 

 

Таблиця 1.4 – Порівняння асиметричних криптосистем 

Алгоритм Розмір ключа 

(біт) 

Розмір підпису 

(біт) 

Операцій/с Пам'ять (КБ) 

RSA-3072 3072 3072 1.2 384 

NIST P-256 256 512 8.4 32 

 

В таблиці 1.5.  представлені характеристики хеш-функцій з їх основними 

параметрами. 

 

Таблиця 1.5 – Характеристики хеш-функцій 

Алгоритм Розмір блоку (біт) Розмір 

виходу (біт) 

Б/с Пам'ять (байт) 

SHA-256 512 256 26 278 

SHA-3 1088 256 08 384 
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Продовження таблиці 1.5 

BLAKE2s 512 256 95 256 

SHAKE12

8 

1088 Змінний 47 384 

 

 

Протоколи аутентифікації IoT повинні враховувати обмеження пристроїв 

і специфікації мережевої взаємодії. Полегшений протокол аутентифікації OAuth 

2.0 адаптовано до IoT за допомогою профілю Device Flow. Цей протокол 

дозволяє пристроям з обмеженим інтерфейсом отримувати токени доступу [24]. 

DTLS (Datagram Transport Layer Security) забезпечує безпечний транспортний 

рівень для UDP-комунікацій, характерних для IoT. 

Для групової аутентифікації розроблено спеціальну схему, засновану на 

еліптичних кривих. Це дає змогу пристроям підтверджувати приналежність до 

довіреної групи без необхідності встановлювати індивідуальні безпечні 

з'єднання [25]. Протоколи групового підпису гарантують анонімність окремих 

пристроїв і водночас зберігають можливість відкликання скомпрометованих 

членів. 

Управління ключами в IoT-системах здійснюється за допомогою 

полегшених протоколів: протокол ECMQV (Elliptic Curve Menezes-Qu-Vanstone) 

забезпечує узгодження ключів з автентифікацією на основі еліптичної кривої. 

Протокол SPAKE2 дає змогу використовувати простий пароль, що може бути 

використаний для встановлення безпечного з'єднання. 

В свою чергу алгоритми Physical Unclonable Functions (PUF) 

використовуються для захисту від атак на фізичному рівні. PUF використовують 

унікальні фізичні характеристики чипа для генерації криптографічних ключів. 

Поширеними реалізаціями є PUF з кільцевим осцилятором і PUF з арбітром, які 

забезпечують достатню ентропію за мінімальних апаратних витрат [26]. 

Конфіденційність на рівні даних забезпечується гомоморфним 

шифруванням і схемами поділу секретів. Полегшена версія часткового 
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гомоморфного шифрування дозволяє виконувати обмежений набір операцій над 

зашифрованими даними [27]. Схема поділу секретів Шаміра була адаптована для 

розподіленого зберігання критично важливих даних між IoT-пристроями. 

Технологія блокчейн адаптується для використання в системах IoT: 

полегшені протоколи консенсусу, як-от Proof of Stake і Delegated Proof of Stake, 

потребують менше обчислювальних ресурсів, ніж класичний Proof of Work [28]. 

Смарт-контракти на основі блокчейна забезпечують автоматизований контроль 

доступу та аудит транзакцій. 

Протоколи безпечної маршрутизації в мережах IoT використовують 

криптографічні примітиви для захисту від атак на рівні мережі. Протокол 

безпечної маршрутизації (SRP) забезпечує автентифікацію маршрутної 

інформації та захист від атак “червоточин” [29]. Географічна безпечна 

маршрутизація (GSPR) використовує геолокаційні дані для перевірки маршрутів. 

Механізми управління доступом в IoT засновані на підходах, заснованих 

на атрибутах і ролях. Управління доступом на основі атрибутів (ABAC) дає 

змогу гнучко визначати політики доступу на основі атрибутів пристрою і 

користувача [30]. Контроль доступу на основі можливостей використовує токени 

можливостей для делегування прав доступу між пристроями. Системи виявлення 

і запобігання вторгнень (IDS/IPS) в IoT використовують легкі алгоритми 

машинного навчання. Методи виявлення аномалій засновані на статистичних 

моделях і малорозмірних нейронних мережах [31]. Розподілені IDS дають змогу 

розподіляти навантаження між пристроями і забезпечують масштабованість. 

Протоколи безпечної агрегації даних дають змогу об'єднувати інформацію 

від декількох датчиків IoT без розкриття окремих значень. Агрегація на основі 

гомоморфного шифрування забезпечує конфіденційність під час обчислення 

статистичних показників [32]. Агрегація даних зі збереженням конфіденційності 

захищає окремі вузли від компрометації за допомогою схем поділу секретів. 

Квантовостійкі алгоритми поступово впроваджуються в системи IoT. Ґратчаста 

криптографія, зокрема схеми на основі NTRU і LWE, забезпечують постквантову 

безпеку за прийнятних обчислювальних витрат [33]. Криптографія Ring-LWE 
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оптимізована для обмеженого числа пристроїв і має високу продуктивність. 

Протоколи Secure Boot і Software Update використовують ланцюжки 

довіри та цифрові підписи. Secure Boot забезпечує цілісність прошивки під час 

завантаження [34], а Over-the-Air (OTA) оновлення реалізують диференціальні 

оновлення та механізми аварійного відновлення. 

 

1.3. Протоколи безпеки та стандарти захисту IoT пристроїв 

 

Варто також розглянути протоколи безпеки для захисту ІоТ пристроїв, 

серед яких є стандартні - базові протоколи, так і нестандартні, які почали 

використовувати відносно недавно або через їх кращу реалізацію. 

Першим таким є Message Queuing Telemetry Transport (MQTT) - це базовий 

протокол передавання даних для IoT-пристроїв, що працюють за принципом 

публікації/підписки. “Протокол забезпечує три рівні якості обслуговування 

(QoS): QoS 0 гарантує максимум одну доставку, QoS 1 - мінімум одну доставку, 

а QoS 2 - рівно одну доставку. MQTT використовує TLS для шифрування і 

підтримує автентифікацію за ім'ям користувача/паролем або сертифікатами 

X.509.” [35]. В таблиці 1.6 наведено характеристики рівнів QoS. 

 

Таблиця 1.6 – Характеристики рівнів QoS в протоколі MQTT 

Характеристика QoS 0 (At 

most once) 

QoS 1 (At least once) QoS 2 (Exactly 

once) 

Гарантія доставки Не 

гарантована 

Гарантована з 

можливістю 

дублювання 

Гарантована 

одноразова 

Підтвердження Немає PUBACK PUBREC, 

PUBREL, 

PUBCOMP 

Накладні витрати Мінімальні Середні Максимальні 
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Продовження таблиці 1.6 

 

Швидкість 

передачі 

Найвища Середня Найнижча 

Використання 

пам'яті 

Мінімальне Середнє Максимальне 

Типові 

застосування 

Телеметрія 

сенсорів 

Логування подій Фінансові 

транзакції 

 

Протокол обмежених додатків (Constrained Application Protocol, CoAP) 

розроблено як полегшений аналог HTTP для обмежених пристроїв. Протокол 

реалізує архітектуру REST і працює поверх UDP, що робить його ефективним 

для пристроїв з обмеженими ресурсами. 

CoAP забезпечує безпеку за DTLS і підтримує режими попереднього 

поділу ключів (PSK), необробленого відкритого ключа (RPK) і сертифіката. 

Протокол також включає механізми виявлення ресурсів і моніторингу стану. В 

таблиці 1.7 наведено порівняльну характеристику режимів безпеки.  

 

Таблиця 1.7 – Характеристики режимів CoAP 

Характеристика PSK режим RPK режим Сертифікатний 

режим 

Тип ключа Симетричний Асиметричний Асиметричний + 

PKI 

Розмір ключа 128-256 біт 2048-4096 біт 2048-4096 біт 

Вимоги до пам'яті Низькі Середні Високі 

Обчислювальні 

витрати 

Низькі Середні Високі 
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Продовження таблиці 1.7 

 

Масштабованість Обмежена Середня Висока 

Управління ключами Ручне Напівавтоматичне Автоматичне 

Типове застосування Сенсори Актуатори Шлюзи 

Підтримка 

відкликання 

Немає Обмежена Повна 

 

IEEE 802.15.4 визначає стандарт малопотужної бездротової персональної 

мережі (LR-WPAN). Цей стандарт містить специфікації безпеки для MAC-рівня 

з використанням симетричних шифрів AES-CCM* зі 128-бітними ключами. Цей 

механізм безпеки забезпечує захист від конфіденційності даних, аутентифікацію 

джерела та відтворення повідомлень. Стандарт підтримує “чотири типи ключів: 

головний, мережевий, груповий і парний” [36].  

Служба безпеки ZigBee на базі IEEE 802.15.4 розширює можливості 

безпеки за рахунок додаткових механізмів на рівні мережі та додатків. Протокол 

використовує центри довіри для централізованого управління безпекою, 

включно з розподілом ключів і контролем доступу до мережі. ZigBee підтримує 

оновлення ключів безпеки і механізми виключення скомпрометованих пристроїв 

з мережі. На рисунку 1.1 зображено процес роботи ZigBee. 

 

 

Рисунок 1.1 – ZigBee 
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 Якщо коротко про ZigBee. ZigBee є бездротовим стандартом комунікації, 

спеціально розробленим для Internet of Things та автоматизації, що забезпечує 

низьке енергоспоживання та надійну передачу даних у mesh-мережах. Стандарт 

розроблений та підтримується ZigBee Alliance, нині відомим як Connectivity 

Standards Alliance. 

Мережа ZigBee включає три типи пристроїв: координатор, 

маршрутизатори та кінцеві пристрої. Координатор є обов'язковим компонентом 

мережі, який відповідає за її формування, керування та зберігання інформації про 

безпеку. Маршрутизатори розширюють покриття мережі та забезпечують 

альтернативні шляхи для передачі даних. Кінцеві пристрої взаємодіють з 

мережею через батьківські вузли та можуть переходити в режим сну для економії 

енергії. 

Протокол працює в діапазоні 2.4 ГГц та забезпечує швидкість передачі 

даних до 250 кбіт/с. ZigBee використовує CSMA/CA механізм для доступу до 

каналу зв'язку, що мінімізує колізії при передачі даних. Технологія підтримує 

самовідновлювану mesh-топологію, де кожен маршрутизатор може 

встановлювати з'єднання з іншими маршрутизаторами, забезпечуючи множинні 

шляхи для передачі даних. 

Є ще протокол LoRaWAN, який реалізує комплексну систему безпеки для 

мереж дальнього радіусу дії. Кожен пристрій має унікальний 128-бітний ключ 

застосунку (AppKey), на основі якого генеруються два сеансових ключі: 

мережевий сеансовий ключ (NwkSKey) для автентифікації та сеансовий ключ 

застосунку (AppSKey) для шифрування даних. Протокол використовує 

“лічильник повідомлень для захисту від повторного відтворення та підтримує 

механізми безпечних мережевих з'єднань” [37]. 

Open Connectivity Foundation (OCF) визначає комплексну архітектуру 

безпеки для екосистеми IoT. Стандарт включає механізми автентифікації на 

основі DTLS/TLS, які підтримують різні методи, включно з сертифікатами 

X.509, спільними ключами та паролями. OCF “реалізує контроль доступу на 

основі ролей (RBAC) і контроль доступу на основі атрибутів (ABAC) для 
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забезпечення гнучкого налаштування політики безпеки. конфігурації політики 

безпеки. Стандарт також визначає безпечну конфігурацію пристрою та 

процедури оновлення програмного забезпечення” [38]. 

Протокол Thread забезпечує наскрізне шифрування для домашніх мереж 

IoT. Безпека реалізована на трьох рівнях: MAC-рівень використовує механізми 

IEEE 802.15.4, мережевий рівень забезпечує шифрування автентифікації та 

інформації про маршрутизацію, а прикладний рівень підтримує додаткове 

шифрування даних застосунку. Потік використовує “ ”комісарів” для безпечного 

додавання нових пристроїв і підтримує автоматичне відновлення мережі в разі 

відмови вузла” [39]. 

Що до стандартів. Стандартизація IoT відіграє ключову роль у 

забезпеченні сумісності, безпеки та надійності пристроїв і систем Існує кілька 

великих міжнародних організацій і консорціумів, що розробляють і підтримують 

стандарти для IoT, включно з ISO/IEC, IEEE, ETSI, ITU-T та галузевими 

альянсами. До них належать. 

Стандартизація IoT систем спрямована на вирішення таких ключових 

завдань: забезпечення функціональної сумісності між пристроями різних 

виробників, встановлення єдиних вимог до безпеки та конфіденційності, 

визначення протоколів обміну даними, специфікація форматів даних та 

інтерфейсів взаємодії. Важливим аспектом є також стандартизація процесів 

тестування та сертифікації IoT рішень. 

Наприклад, стандарт oneM2M визначає сервісний рівень безпеки для IoT-

платформ. oneM2M підтримує різні рівні безпеки та забезпечує узгоджену 

модель довіри в різних доменах. Стандарт також визначає процедури безпечного 

завантаження та оновлення програмного забезпечення. 

Стандарт Industrial Internet Security Framework (IISF) визначає 

комплексний підхід до забезпечення безпеки промислових IoT-систем. Рамки 

ґрунтуються на концепції глибокої оборони і включають рекомендації з безпеки 

кінцевих точок, комунікацій, моніторингу та управління конфігурацією. 

Стандарт IEC 62443 встановлює вимоги безпеки для систем промислової 
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автоматизації та управління. Стандарт визначає системний підхід до 

забезпечення безпеки, включно з оцінкою ризиків, зонуванням мережі, 

контролем доступу та моніторингом безпеки. IEC 62443 також “встановлює 

вимоги до життєвого циклу розроблення безпечних продуктів і систем” [40]. 

Протокол Lightweight Machine to Machine (LwM2M), розроблений Open 

Mobile Alliance, забезпечує ефективне управління пристроями IoT. Протокол 

підтримує безпечну конфігурацію пристроїв, оновлення програмного 

забезпечення та моніторинг стану. “LwM2M захищає зв'язок за допомогою DTLS 

і підтримує різні механізми аутентифікації” [41]. 

Промисловий протокол OPC UA (Open Platform Communications Unified 

Architecture) забезпечує безпечну взаємодію між промисловими IoT пристроями 

та системами управління. Протокол реалізує багаторівневу модель безпеки, що 

включає автентифікацію на основі сертифікатів X.509, шифрування повідомлень 

та контроль доступу на рівні об'єктів. “OPC UA підтримує різні профілі безпеки 

для адаптації до різних вимог та обмежень” [42]. 

Bluetooth Low Energy (BLE) Security включає механізми парування 

пристроїв, генерації ключів та шифрування даних. Протокол підтримує чотири 

режими безпеки та сім рівнів захисту, що дозволяють балансувати між безпекою 

та енергоспоживанням. “BLE використовує алгоритм AES-CCM для 

шифрування та механізми захисту від атак типу man-in-the-middle” [43]. 

Протокол Wirelesshart, призначений для промислових бездротових 

сенсорних мереж, реалізує комплексні механізми безпеки. Кожен пристрій має 

унікальний Join Key для початкового приєднання до мережі, після чого 

використовуються Network Key для мережевої автентифікації та Session Keys для 

захисту даних. Протокол підтримує “ротацію ключів та blacklist для 

скомпрометованих пристроїв” [44]. 

DDS (Data Distribution Service) Security визначає механізми захисту для 

систем реального часу. Стандарт включає контроль доступу на основі домену 

безпеки, автентифікацію на основі сертифікатів або симетричних ключів, 

шифрування даних та захист цілісності повідомлень. “DDS підтримує різні 
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криптографічні алгоритми та дозволяє налаштовувати політики безпеки для 

різних потоків даних” [45]. 

ISA100.11a стандарт безпеки для промислових бездротових мереж 

визначає багаторівневу архітектуру захисту. Стандарт використовує симетричне 

шифрування AES-128 для захисту даних, “підтримує різні типи ключів (Join Key, 

Network Key, Session Keys) та включає механізми управління ключами. 

ISA100.11a також визначає процедури безпечного приєднання до мережі та 

оновлення програмного забезпечення” [46]. 

 

1.4. Стеганографія як метод захисту інформації 

 

Стеганографія - це наука про те, як приховати факт передавання інформації 

шляхом вбудовування інформації в цифрові об'єкти, які зазвичай не помічають. 

На відміну від криптографії, яка робить повідомлення нечитабельними, 

“стеганографія приховує сам факт існування секретного повідомлення” [47]. 

Сучасна цифрова стеганографія використовує специфіку подання 

інформації в комп'ютерних файлах, мережевих протоколах та інших цифрових 

об'єктах. Основними носіями, використовуваними для приховування інформації, 

є зображення, аудіо- та відеофайли і мережевий трафік. Найпоширенішим 

методом є модифікація найменш значущого біта (LSB - Least Significant Bit), 

заснована на тому, що “зміна останнього біта байта кольору пікселя призводить 

до настільки малих змін, що вони непомітні для людського ока” [48]. Методи 

вбудовування в аудіофайли використовують особливості людського слуху та 

ґрунтуються на явищі частотного та часового маскування. Найефективнішими 

методами є “спектральне розширення і фазове кодування, які впроваджують 

інформацію шляхом зміни фазових складових вихідного сигналу” [49]. 

У випадку з відеофайлами використовуються як просторові методи, що 

приховують окремі кадри, так і тимчасові, засновані на послідовності кадрів. 

Особливо ефективним є приховування інформації шляхом “вбудовування 

додаткових даних у коефіцієнти дискретного косинусного перетворення в 

процесі стиснення відео, що забезпечує високу стійкість до компресії” [50]. 



 

27 

 

Мережева стеганографія відкриває можливість приховування даних 

завдяки використанню особливостей протоколів передачі.  

Поширені методи включають “модифікацію невикористовуваних полів 

заголовка TCP/IP або маніпулювання часовим інтервалом між пакетами, що дає 

змогу створювати приховані канали даних у мережевому трафіку”. [51].  

Важливим аспектом стеганографії є забезпечення стійкості до методів 

стегоаналізу. Статистичний стегоаналіз виявляє приховані повідомлення, 

порушуючи природні статистичні властивості носія, а візуальний стегоаналіз 

використовує методи посилення змін для виявлення вбудованих артефактів. Для 

підвищення стійкості використовуються адаптивні методи вбудовування, що 

враховують характеристики конкретного носія.  

У випадку із зображеннями інформація здебільшого впроваджується в 

текстуровані ділянки, де зміни менш помітні, і використовується попереднє 

опрацювання повідомлень, включно з шифруванням і завадостійким 

кодуванням. 

Стеганографія в контексті IoT особливо важлива для безпечного 

передавання критично важливої інформації. Стеганографія в системах IoT 

особливо важлива у зв'язку з особливими вимогами до безпеки та обмеженими 

ресурсами пристроїв.  

Основними варіантами використання стеганографії в IoT є прихована 

передача конфігураційних даних, ключів шифрування, команд управління і 

критично важливої телеметрії. 

Для IoT-пристроїв було розроблено спеціальні полегшені методи 

стеганографії, що враховують обмеження обчислювальної потужності та пам'яті.  

Модифіковані LSB-методи для IoT використовують адаптивний вибір бітів 

для вбудовування, знижуючи обчислювальне навантаження при збереженні 

достатнього рівня стійкості.  

На рисунку 1.2 зображено як використовується стеганографія для картинок 

в IoT, а тобто передача інформації за внутрішнєю функцією з секретним 

повідомленням всередині. 



 

28 

 

 

 

Рисунок 1.2 – Стеганографія в ІоТ 

 

Як контейнери для стеганографії можна використовувати дані датчиків 

систем IoT. Температура, вологість, тиск та інші показники можуть бути злегка 

змінені для вбудовування додаткової інформації. Метод стеганографії в даних 

датчиків заснований на внесенні контрольованих відхилень у межах допустимих 

похибок вимірювань і гарантує невидимість для системи моніторингу. Мережева 

стеганографія в IoT розвивається завдяки використанню спеціальних протоколів. 

Протокол MQTT дозволяє вбудовувати приховані дані в поля keep-alive, QoS і 

timestamp, створюючи приховані канали в легітимному трафіку, про що згадано 

в пункті 1.3. 

Промислові IoT-системи використовують стеганографію для безпечного 

передавання критично важливих команд управління. Вбудовування команд у 

телеметричні дані дає змогу приховати факт віддаленого управління від 

потенційних зловмисників, що особливо важливо для критично важливих 

об'єктів інфраструктури.  

У системах “розумного будинку” стеганографія використовується для 

обміну секретними ключами між пристроями. Дані можуть бути вбудовані у 

відеопотоки з камер спостереження, аудіосигнали та показання датчиків. Методи 

розподіленої стеганографії дають змогу створювати захищені пористі мережі 

IoT-пристроїв із прихованими каналами для обміну службовою інформацією. 
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Розробляються енергоефективні методи стеганографії для IoT-пристроїв з 

обмеженим енергоспоживанням. Адаптивне вбудовування враховує поточний 

заряд батареї і вибирає найкращий метод приховування даних, який мінімізує 

споживання енергії.  

 

Висновки до розділу 1 

 

1. Досліджено теоретичні основи Інтернету речей (IoT), проаналізовано 

архітектуру, компоненти та принципи функціонування IoT систем. Розглянуто 

ключові технології та стандарти, що забезпечують взаємодію IoT пристроїв, а 

також основні сфери застосування IoT рішень. 

2. Проведено комплексний аналіз існуючих алгоритмів захисту в IoT 

системах, включаючи криптографічні методи, механізми автентифікації та 

контролю доступу. Досліджено особливості симетричних та асиметричних 

алгоритмів шифрування, хеш-функцій та цифрових підписів. 

3. Проаналізовано сучасні протоколи безпеки та стандарти захисту IoT 

пристроїв, включаючи MQTT, CoAP, ZigBee та інші. Розглянуто специфікації 

безпеки від провідних організацій зі стандартизації. 

4. Досліджено методи стеганографії як додаткового рівня захисту в IoT 

системах.  
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2 АНАЛІЗ АЛГОРИТМІВ СТЕГАНОГРАФІЇ В ІОТ 

2.1. Аналіз існуючих стеганографічних методів для захисту 

конфіденційності в IoT 

 

 Модель LSB методу базується на заміні найменш значущих бітів 

контейнера бітами секретного повідомлення. Базове математичне представлення 

процесу вбудовування: 

𝑆𝑖 = (𝐶𝑖 − 𝐶𝑖𝑚𝑜𝑑2) +𝑀𝑖                                               (2.1) 

де Si - елемент стегоконтейнера, Ci - елемент контейнера, Mi - біт повідомлення. 

Принцип роботи методу полягає в тому, що заміна найменш значущого біту 

призводить до мінімальних змін значення елемента. Для 8-бітного елемента 

максимальна зміна значення становить 1, що складає менше 0.4% від діапазону 

можливих значень. 

 Процес зображений на рисунку 2.1 зображена схема роботи методу. 

 

 

Рисунок 2.1 – Схема роботи методу 

 

Вираз (Ci - Ci mod 2) виконує очищення найменш значущого біту елемента 

контейнера Ci. Операція mod 2 повертає значення 0, якщо число парне, та 1, якщо 
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непарне. Віднімання цього залишку від початкового значення встановлює 

найменш значущий біт в нуль. Після очищення біту виконується додавання біту 

повідомлення Mi, який може приймати значення 0 або 1. Таким чином, найменш 

значущий біт результуючого елемента стегоконтейнера Si буде точно 

відповідати біту повідомлення Mi. 

Наведення прикладу. Нехай елемент контейнера Ci = 157 має бінарне 

представлення 10011101. Потрібно вбудувати біт повідомлення Mi = 0. Спочатку 

обчислюється залишок від ділення: 157 mod 2 = 1, оскільки число непарне. Далі 

виконується віднімання: 157 - 1 = 156 (бінарне 10011100). На останньому етапі 

додається біт повідомлення: 156 + 0 = 156. В результаті получається елемент 

стегоконтейнера Si = 156 з бінарним представленням 10011100, де найменш 

значущий біт відповідає біту повідомлення. 

Якість вбудовування оцінюється через пікове відношення сигнал/шум. 

Відношення сигналу/шуму є метрикою оцінки якості вбудовування даних в 

стеганографії. Для розуміння, можна представити формулу таким чином, де 

PSNR - відношення сигналу і шуму. 

𝑃𝑆𝑁𝑅 = 10𝑙𝑜𝑔10(𝑀𝐴𝑋𝐼
2 ÷𝑀𝑆𝐸)                             (2.2) 

де множник 10 застосовується для перетворення результату в децибели, після 

чого логарифм десяти використовується для стиснення широкого діапазону 

значень відношення, що в дужках. І під кінець MAX_I - представляє собою 

максимально можливе значення в контейнері. Тобто, для 8-бітних даних MAX_I 

дорівнює 255, а піднесення до квадрату виконується для нормалізації відносно 

середньоквадратичної помилки MSE. Стосовно MSE, воно також має свою 

формулу розрахунку. Зазначається наступним чином:  

𝑀𝑆𝐸 = 1 ÷𝑚𝑛 ⋅ ∑𝑚
𝑖=1 ∑𝑛

𝑗=1 [𝐶(𝑖, 𝑗) − 𝑆(𝑖, 𝑗)]2                        (2.3) 

Середньоквадратична помилка MSE обчислюється як нормалізована сума 

квадратів різниць між елементами контейнера та стегоконтейнера. Дріб 1/mn 

виконує нормалізацію суми, де m позначає кількість рядків контейнера, а n - 
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кількість стовпців контейнера. Перша сума ∑(i=1 до m) виконує підсумовування 

по всім рядкам контейнера від першого до останнього. Друга сума ∑(j=1 до n) 

виконує підсумовування по всім стовпцям контейнера для кожного рядка. Вираз 

[C(i,j) - S(i,j)]² обчислює квадрат різниці між відповідними елементами 

контейнера C(i,j) та стегоконтейнера S(i,j) з координатами i та j.  

Для прикладу, застосовується таким метод в ІОТ і для конфіденційності 

даних. Нехай існує 8-бітне значення 10110110, що відповідає певному елементу 

контейнера. В цей елемент необхідно вбудувати один біт секретного 

повідомлення зі значенням '1'. На першому етапі виконується аналіз молодшого 

біту вихідного значення. В даному випадку молодший біт дорівнює '0'. За 

методом LSB цей біт замінюється на біт секретного повідомлення '1'. В 

результаті отримуємо модифіковане значення 10110111. Різниця між початковим 

та кінцевим значенням складає лише один біт, що мінімізує спотворення даних. 

У десятковій системі числення початкове значення 182 змінилося на 183, тобто 

відхилення становить менше 1%. 

Корисно це може бути для передачі показників температури тіла людини в 

лікарнях. Тобто, на тому самому прикладі, датчик передає значення температури 

тіла пацієнта як 8-бітне число 36.6°C (10100100 в бінарному форматі). 

Використовуючи LSB метод, в молодший біт можна вбудувати один біт 

конфіденційних медичних даних пацієнта. При вбудовуванні біта '1' результуюче 

значення стане 10100101 (36.7°C), що є допустимим відхиленням для медичних 

вимірювань, проте зберігає конфіденційність даних, а саме не вказує прямі 

показники. 

Також для захисту конфіденційності такий метод застосовується і в 

промислових ІоТ системах, як от захист парамерів виробничих процесів чи 

приховування налаштуваь систем управління. Окрім промислових чи медичних 

елементів можна застосовувати і в простому середовищі - системі розумного 

дому для перехоплення команд управління і захищеної їх передачі, 

приховування даних систем безпеки чи конфіденційної передачі відеопотоків з 

камер спостереження. 
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На рисунку 2.2 зображено алгоритм роботи описаного вище процесу на 

прикладі лікарні. 

 

 

Рисунок 2.2 – Алгоритм роботи LSB на прикладі лікарні 

 

Крім LSB існують ще методи, як от метод розширення спектру. Метод 

розширення спектру (Spread Spectrum) відрізняється від LSB підходом до 

приховування даних. Замість заміни окремих бітів контейнера, цей метод 

розподіляє кожен біт секретного повідомлення по широкому діапазону частот 

контейнера з використанням псевдовипадкової послідовності. 

Принцип роботи базується на розширенні спектру сигналу секретного 

повідомлення перед його вбудовуванням в контейнер. Процес описується 

формулою: 
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S(t) = C(t) + α·W(t)·M(t)                                           (2.4) 

де S(t) представляє результуючий стегосигнал, C(t) є початковим контейнером, 

W(t) позначає псевдовипадкову послідовність для розширення спектру, M(t) - 

секретне повідомлення, α - коефіцієнт підсилення, який контролює потужність 

вбудованого сигналу. На рисунку 2.3 зображено cхему роботи методу: 

 

 

Рисунок 2.3 – Схема роботи розширення спектру 

 

Ключова відмінність від LSB полягає в тому, що Spread Spectrum 

забезпечує значно вищу стійкість до атак та спотворень. Якщо в LSB зміна 

одного біту контейнера призводить до втрати біту секретного повідомлення, то 

в методі розширення спектру інформація розподіляється по багатьом елементам 

контейнера. Це означає, що навіть при пошкодженні частини контейнера, 

секретне повідомлення може бути відновлене. Виявлення прихованого 

повідомлення в методі Spread Spectrum виконується через обчислення 

коефіцієнта кореляції між стегосигналом та відомою псевдовипадковою 

послідовністю. Цей процес виражається як формула, описана нижче, де p – 

коефіцієнт кореляції, а S i W - відповідні значення двох змінних: 
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𝜌 =
∑(𝑆𝑖⋅𝑊𝑖)

√∑𝑠𝑖
2⋅∑𝑊𝑖

2
                                       (2.5) 

На відміну від LSB, який забезпечує максимальну пропускну здатність в 1 

біт на елемент контейнера, метод розширення спектру має меншу пропускну 

здатність через необхідність використання декількох елементів контейнера для 

кожного біту повідомлення.  

Якщо розглядати приклад з лікарнею, то при використанні LSB для 

приховування даних пацієнта (діагноз, результати аналізів) в показниках 

датчиків, кожен біт конфіденційної інформації вбудовується в найменш 

значущий біт телеметричних даних. Наприклад, дані про рівень цукру в крові 5.5 

ммоль/л (10110000) можуть містити біт діагнозу в молодшому розряді. При 

перехопленні такого значення зловмисник може легко виявити наявність 

прихованих даних через статистичний аналіз молодших бітів. 

Також хорошим методом стеганографії для забезпечення конфіденційності 

вважають вейвлет-перетворення. Цей метод працює з частотними 

характеристиками сигналу. На рисунку 2.4 зображена схема роботи DWT. 

 

 

Рисунок 2.4 – Схема роботи DWT 

 

Розглядати алгоритм роботи методу математично можна так:  



 

36 

 

𝐷𝑊𝑇(𝑗, 𝑘) =
1

√2𝑗
∑𝑛 𝑥[𝑛]𝜓 (

𝑛−2𝑗𝑘

2𝑗
)                                 (2.6) 

де ψ(t) - материнський вейвлет, j - рівень розкладання, k - зсув. Процес 

вбудовування конфіденційних даних відбувається через модифікацію вейвлет-

коефіцієнтів: 

𝑆𝑐𝑜𝑒𝑓 = 𝐶𝑐𝑜𝑒𝑓 + 𝛼 · 𝑀                                                    (2.7) 

де S_coef та C_coef - коефіцієнти вейвлет-перетворення стегоконтейнера та 

контейнера, M - біти секретного повідомлення, α - коефіцієнт підсилення. 

 Якщо розгялдати реальний приклад відносно медицини для вищезгаданих 

методів і сформувати його для DWT.  

Якщо температура пацієнта 36.6, то при використанні DWT сигнал 

температури спочатку розкладається на частотні компоненти (субсмуги) за 

допомогою вейвлет-перетворення.  

Для температурного сигналу отримуємо низькочастотні коефіцієнти, що 

відповідають за основний тренд температури, та високочастотні, що 

відображають її коливання. 

Конфіденційні дані пацієнта (наприклад, діагноз "Грип") перетворюються 

в бінарну послідовність та вбудовуються в коефіцієнти високочастотної 

субсмуги.  

Це забезпечує мінімальний вплив на значущі показники температури, 

оскільки основна інформація про температуру міститься в низькочастотних 

коефіцієнтах. Тобто, в формулі це виглядатиме як 36.6 + α·(біти_діагнозу), де α 

- малий коефіцієнт (наприклад, 0.1), що забезпечує непомітність вбудовування. 

Після модифікації коефіцієнтів виконується зворотне вейвлет-

перетворення, яке формує стегосигнал. Результуюче значення температури може 

змінитися незначно (наприклад, до 36.7°C), що знаходиться в межах допустимої 

похибки вимірювання.  

При цьому конфіденційний діагноз надійно прихований в структурі 

сигналу та може бути вилучений тільки авторизованим отримувачем, який знає 
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параметри використаного вейвлет-перетворення. 

 

В таблиці 2.1. представлено загальні характеристики вищезгаданих 

методів і їх поріняння:  

Характеристика LSB метод Spread Spectrum DWT метод 

Пропускна здатність 1 біт/елемент N/SF біт/елемент N/2^L біт/елемент 

Обчислювальна 

складність 

O(n) O(n log n) O(n log n) 

Стійкість до атак Низька Висока Дуже висока 

Криптографічна 

стійкість 

Відсутня Присутня Присутня 

Стійкість до шуму Низька Висока Висока 

PSNR 50-55 дБ 45-50 дБ 40-45 дБ 

 

 Таблиця показує, що по характеристикам криптографічної стійкості, 

діапазону роботи і пропускної здатності, найкраще підходить криптографічний 

метод DWT. 

 

2.2. Аналіз існуючих стеганографічних методів для забезпечення 

автентичності в IoT 

 

Коли було розглянуто стеганографічні методи для конфіденційності, варто 

розглянути методи і для забезпечення автентичності. Найпоширенішим 

стеганографічним методом забезпечення автентичності в IoT є вбудовування 

цифрових водяних знаків у дані датчиків. Цей метод дозволяє приховати 

ідентифікаційну інформацію пристрою безпосередньо в потік даних, не 

впливаючи на їх корисне навантаження.  
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 Якщо розглядати математично, то це формула розписана таким чином: 

𝑆′(𝑡) = 𝑆(𝑡) + 𝛼𝑊(𝑘)                                                (2.8) 

де: S'(t) - сигнал з вбудованим водяним знаком S(t) - оригінальний сигнал від 

датчика α - коефіцієнт сили вбудовування W(k) - водяний знак (бінарна 

послідовність) t - часовий індекс k - індекс послідовності водяного знаку  

Спочатку система отримує дані від IoT-датчика у вигляді цифрового 

сигналу S(t). Цей сигнал може представляти будь-які вимірювання - температуру, 

вологість, тиск тощо. Паралельно, використовуючи секретний ключ, генерується 

унікальний водяний знак W(k), який буде служити ідентифікатором 

автентичності. Процес вбудовування відбувається шляхом додавання водяного 

знаку до оригінального сигналу з певним коефіцієнтом сили α. Цей коефіцієнт 

обирається таким чином, щоб зміни в сигналі були достатніми для надійного 

виявлення водяного знаку, але не впливали на корисну інформацію. Наприклад, 

якщо датчик вимірює температуру з точністю до 0.1°C, то зміни, внесені водяним 

знаком, повинні бути меншими за цю величину. При отриманні даних 

приймаюча сторона виконує процес екстракції водяного знаку, використовуючи 

той самий секретний ключ. Порівнюючи витягнутий водяний знак з 

оригінальним, система може визначити, чи були дані модифіковані під час 

передачі. Якщо водяний знак співпадає з оригінальним з певною допустимою 

похибкою, дані вважаються автентичними. 

На рисунку 2.5 блокову діаграму, яка описує процес роботи водяної марки. 

 

 

Рисунок 2.5 – Блокова діаграма роботи водяної марки 

 

Для водяної марки в стеганографічних методах можуть використовуватись 
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методи, згадані з розділу 2.1, такі як LSB чи DWT. Якщо їх принцип роботи 

зрозумілий, то принцип роботи DCT для забезпечення автентичності потрібно 

ще розглянути. 

 Математична основа DCT полягає у представленні сигналу як суми 

косинусоїдальних функцій різних частот. Для двовимірного сигналу (наприклад, 

блоку даних) DCT можна представити наступною формулою: 

               (2.9) 

де f(x,y) - вхідний сигнал, F(u,v) - його частотне представлення, α(u) та α(v) - 

нормалізуючі коефіцієнти, які обчислюються як: 

𝛼(𝑢) = √(
1

𝑁
)для𝑢 = 0 

𝛼(𝑢) = √(
2

𝑁
)для𝑢 ≠ 0 

 В контексті забезпечення автентичності даних IoT пристроїв, DCT має 

декілька ключових переваг. По-перше, це перетворення дозволяє розділити 

сигнал на різні частотні компоненти. Високочастотні компоненти відповідають 

за дрібні деталі сигналу, тоді як низькочастотні - за його загальну структуру. Це 

дає можливість вбудовувати водяні знаки в ті частотні області, де їх присутність 

буде найменш помітною для корисного сигналу. 

 При вбудовуванні водяного знаку процес відбувається наступним чином: 

спочатку вхідний сигнал розбивається на блоки фіксованого розміру (зазвичай 

8x8 або 16x16). До кожного блоку застосовується DCT, після чого отримані 

коефіцієнти модифікуються відповідно до біт водяного знаку. Модифікація 

здійснюється за формулою: 

𝐹′(𝑢, 𝑣) = 𝐹(𝑢, 𝑣) + 𝛼𝑊(𝑘)                                             (2.10) 

де F'(u,v) - модифіковані DCT коефіцієнти, α - коефіцієнт сили вбудовування, 

W(k) - біт водяного знаку. 

 Найчастіше використовуються середні частоти, оскільки низькі частоти 

містять найбільш важливу інформацію сигналу, а високі частоти найбільш 
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вразливі до спотворень при передачі. Коефіцієнти середніх частот забезпечують 

оптимальний баланс між стійкістю водяного знаку та збереженням якості 

сигналу. 

Процес вилучення водяного знаку виконується у зворотному порядку. 

Отриманий сигнал розбивається на блоки, до кожного застосовується DCT, і з 

відповідних частотних компонентів витягується інформація про водяний знак. 

Для підвищення надійності часто використовується додаткове кодування 

водяного знаку з використанням завадостійких кодів. 

Власне, що таке це заводостійке кодування - процес перетворення 

вихідного повідомлення у послідовність, яка має додаткову надлишковість. Ця 

надлишковість дозволяє виявляти та виправляти помилки, що можуть виникнути 

під час передачі або внаслідок спотворень сигналу. Найчастіше 

використовуються коди Ріда-Соломона та БЧХ-коди (Боуза-Чоудхурі-

Хоквінгема). 

При використанні кодів Ріда-Соломона процес кодування можна 

представити математично наступним чином: 

𝐶(𝑥) = 𝑀(𝑥) ⋅ 𝑥(𝑛−𝑘) + 𝑅(𝑥)                                            (2.11) 

де: C(x) - закодоване повідомлення, M(x) - вихідне повідомлення водяного знаку, 

n - загальна довжина кодового слова, k - довжина інформаційної частини, R(x) - 

залишок від ділення M(x) * x^(n-k) на породжувальний поліном. 

Процес захисту водяного знаку за допомогою завадостійкого кодування 

складається з декількох етапів.  

Етап перший, це коли водяний знак розбивається на блоки фіксованої 

довжини. До кожного блоку додаються перевірочні біти, які обчислюються за 

допомогою спеціальних математичних операцій. Кількість та розташування цих 

бітів залежить від обраного типу коду та необхідного рівня захисту. 

Другий етап заключається в тому, що виправляються помилки. Наприклад, 

код Ріда-Соломона RS(255,223) може виправити до 16 помилок у блоці з 255 

символів. Це означає, що навіть якщо частина водяного знаку буде пошкоджена 
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під час передачі або внаслідок атак, система зможе відновити оригінальне 

повідомлення. При декодуванні водяного знаку система спочатку перевіряє 

наявність помилок за допомогою синдромів - спеціальних значень, які 

обчислюються на основі отриманого повідомлення. Якщо синдроми не 

дорівнюють нулю, це означає наявність помилок.  

Далі застосовується алгоритм виправлення помилок, який використовує 

надлишкову інформацію для відновлення оригінального повідомлення. 

Ще одним стеганографічним алгоритмом є DWT, що зновуж таки, 

згадувався в розділі 2.1. Але, було придумано гібридні методи, які покращують 

результати з точки зору стійкості та візуальної якості. Варто спочатку розглянути 

SVD - метод на основі сингулярного розкладання. SVD розкладає матрицю 

зображення на три матриці, де діагональна матриця містить сингулярні числа, які 

можуть бути модифіковані для вбудовування даних. 

Це є три матриці U, S i V в степені T. Перша матриця - ортогональна 

матриця, яка включає  себе сингулярні вектори.  

Ортогональна матриця U лівих сингулярних векторів є однією з трьох 

матриць, що отримуються при SVD-розкладі. Це квадратна матриця розміром 

m×m, де m - кількість рядків вихідної матриці A. Її стовпці являють собою власні 

вектори матриці A в степені T. Ключовою властивістю матриці U є її 

ортогональність, що математично виражається рівністю U × U в степені T = U в 

степені T × U = I, де I - одинична матриця. Це означає, що всі стовпці матриці U 

взаємно ортогональні та мають одиничну довжину. Для розуміння цього 

розглянемо простий приклад матриці U розміром 3×3: 

U = [[ 0.83  -0.39   0.39] 

[ 0.39   0.83  -0.39] 

[-0.39   0.39   0.83]] 

Якщо взяти будь-які два різні стовпці цієї матриці та обчислити їх 

скалярний добуток, результат буде дорівнювати нулю, що підтверджує їх 

ортогональність. Наприклад, для першого та другого стовпців: 0.83 × (-0.39) + 
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0.39 × 0.83 + (-0.39) × 0.39 ≈ 0. Крім того, сума квадратів елементів кожного 

стовпця дорівнює одиниці, що підтверджує їх нормованість. При обчисленні 

матриці U використовується ітеративний процес знаходження власних векторів 

матриці A в степені T. Один з поширених алгоритмів - метод степеневої ітерації. 

Спочатку обчислюється добуток A в степені T , потім для отриманої матриці 

знаходяться власні вектори. Ці власні вектори формують стовпці матриці U. 

Друга матриця S - діагональна матриця S (матриця сингулярних значень) є 

центральним компонентом SVD-розкладу.  

При розкладі матриці A розміром m×n, матриця S має розмірність m×n та 

містить невід'ємні дійсні числа, розташовані на головній діагоналі у порядку 

спадання.  

 S = [σ₁  0   0 

     0   σ₂  0 

     0   0   σ₃] 

Матриця S має унікальну структуру, де всі елементи поза головною 

діагоналлю дорівнюють нулю. Сингулярні значення σᵢ на головній діагоналі 

впорядковані за спаданням: σ₁ ≥ σ₂ ≥ σ₃ ≥ ... ≥ σₙ ≥ 0. При обчисленні матриці S, 

сингулярні значення визначаються як квадратні корені з власних значень матриці 

A^T×A або A×A^T. Тобто, якщо λᵢ є власним значенням матриці A^T×A, то σᵢ = 

√λᵢ. 

Якщо розглядати на прикладі, де сингулярні значення дорівнюють 100, 85 

і 20, то матриця матиме вигляд:  

 S = [100  0   0 

       0   85  0  

      0   0   20] 

Для наближеного представлення даних часто використовують властивість, 

що при відкиданні найменших сингулярних значень (заміні їх нулями) 
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отримується найкраща апроксимація матриці заданого рангу в сенсі норми 

Фробеніуса.  

Наприклад, якщо в наведеній вище матриці залишити тільки перші два 

сингулярних значення: 

S ≈ [100   0      0 

      0       85   0 

      0       0      0] 

І третя матриця - матриця V в степені T (транспонована матриця правих 

сингулярних векторів) є третьою складовою SVD-розкладу. Це ортогональна 

матриця розміром n×n, де n - кількість стовпців вихідної матриці A. При 

транспонуванні рядки матриці V  в степені T стають стовпцями матриці V, і 

навпаки. Математично V в степені T отримується з власних векторів матриці A в 

степені T×A. Якщо розглянути приклад матриці 3×3, вона може мати вигляд: 

𝑉𝑇 = [0.58  -0.73   0.35 

         0.73   0.58  -0.35 

        -0.35   0.35   0.87] 

Кожен рядок цієї матриці є правим сингулярним вектором, нормованим до 

одиничної довжини. Властивість ортогональності проявляється в тому, що 

скалярний добуток будь-яких двох різних рядків дорівнює нулю, а добуток рядка 

на самого себе дорівнює одиниці. При множенні матриць у SVD-розкладі (A = 

U×S×V в степені T), V в степені T відповідає за поворот простору після 

масштабування, виконаного матрицею S. Якщо розглядати це як послідовність 

перетворень, то V в степені T повертає базисні вектори таким чином, щоб вони 

відповідали напрямкам максимальної варіації даних у просторі стовпців. 

Тобто, при обробці даних матриця V в степені T часто використовується 

для проекції даних на новий базис, де компоненти даних стають 

некорельованими. 

На основі цих матриць і загалом методу, а також методу DWT створено 
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гібридний метод SVD-DWT. Спочатку зображення обробляється за допомогою 

DWT, яке розділяє його на частотні області. При цьому зображення 

розкладається на чотири частини: апроксимуючу частину (низькочастотну) та 

три деталізуючі частини (високочастотні). Апроксимуюча частина містить 

основну інформацію про зображення, тоді як деталізуючі частини відповідають 

за горизонтальні, вертикальні та діагональні деталі. Після розкладу DWT 

обирається апроксимуюча частина, оскільки вона найбільш стійка до різних 

видів атак та модифікацій. Саме до цієї частини застосовується SVD-розклад. 

При цьому апроксимуюча частина розкладається на три матриці: ліві сингулярні 

вектори, діагональну матрицю сингулярних значень та праві сингулярні вектори. 

Водяний знак вбудовується шляхом модифікації сингулярних значень у 

діагональній матриці. Після модифікації виконується зворотне перетворення: 

спочатку відновлюється модифікована апроксимуюча частина за допомогою 

зворотного SVD, а потім застосовується зворотне вейвлет-перетворення для 

отримання фінального зображення з вбудованим водяним знаком. 

 

2.3. Дослідження інтеграції стеганографічних методів в архітектуру IoT 

 

Для інтеграції стеганографічних методів потрібно розглянути взаємодію 

всіх компонентів системи та процес обробки даних в ІоТ. На рисунку 2.6 

зображені компоненти.  

 

 

Рисунок 2.6 – Архітектура ІоТ 
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 Процес інтеграції стеганографічних методів в архітектуру Інтернету речей 

розподілений по декількох функціональних рівнях, кожен з яких виконує певне 

завдання. На рівні пристроїв Інтернету речей базові дані збираються за 

допомогою мережі різних датчиків і камер, які складають основний потік 

інформації. Ці дані попередньо обробляються для оптимізації структури та 

формату, щоб забезпечити ефективність подальшого використання. На цьому ж 

рівні виконується початкове кодування даних, яке готує їх до впровадження 

стеганографії на наступних етапах обробки. 

На рівні розрахунку межі є 2 модуля, які пов'язані один з одним. Модуль 

безпеки забезпечує всебічний захист даних за рахунок створення унікальних 

цифрових водяних знаків, які допомагають перевірити точність інформації. Цей 

модуль також відповідає за пряме вбудовування стеганографічної інформації і 

виконує шифрування критично важливих даних для забезпечення додаткового 

рівня захисту. жовтень. 

Паралельно з модулем безпеки знаходиться модуль обробки, який 

контролює якість вбудованої інформації стеганографії для забезпечення 

цілісності даних. Цей модуль також виконує оптимізацію та стиснення даних для 

ефективного використання каналів передачі. Заключним етапом модуля обробки 

є підготовка даних до передачі, яка включає форматування та налаштування 

інформації відповідно до вимог мережевого протоколу. 

В основі мережевого рівня лежить підхід до безпечної передачі даних між 

вузлами мережі. Цей процес починається з встановлення захищених каналів 

зв'язку, які використовують сучасні протоколи шифрування для створення 

базового рівня захисту стеганографічно прихованої інформації. Система 

безпечної передачі даних на мережевому рівні інтегрується з механізмами 

стеганографічного захисту, забезпечуючи додатковий рівень безпеки для 

прихованої інформації. При цьому використовуються спеціалізовані протоколи, 

які враховують особливості вбудованих стеганографічних даних. 

На рисунку 2.7 зображено алгоритм передачі з стеганографією на 

мережевму рівні.  



 

46 

 

 

Рисунок 2.7 – Алгоритм передачі даних в стеганографії 

 

На хмарному рівні відбувається фінальна обробка та зберігання даних IoT 

системи. Цей рівень насамперед забезпечує вилучення вбудованої 

стеганографічної інформації та її ретельну перевірку для підтвердження 

автентичності отриманих даних. Важливим аспектом роботи хмарного рівня є 

проведення комплексної аутентифікації як самих пристроїв IoT, так і даних, що 

від них надходять. Після успішної верифікації відбувається надійне зберігання 

інформації у хмарному середовищі та її подальший аналіз з використанням 

спеціалізованих інструментів обробки даних.  

Після опису рівнів, також варто дослідити і модулі, які застосовуються в 
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ІоТ для обробки та передачі даних. Так, в таблиці 2.2. представлено основні 

модулі системи, які включені в ІоТ, враховуючи стеганографічну обробку. 

Таблиця 2.2 – Модульна структура системи IoT зі стеганографічним 

захистом 

 

Назва модуля Компоненти Функціональність Взаємодія з іншими 

модулями 

Модуль збору 

даних 

Інтерфейси 

сенсорів, 

драйвери камер, 

система 

буферизації 

Отримання даних з 

різних джерел, 

первинна обробка 

вхідних даних, 

тимчасове 

зберігання 

Передає дані до 

модуля 

стеганографічної 

обробки, отримує 

параметри якості від 

модуля безпеки 

Модуль 

стеганографічно

ї обробки 

DWT 

бібліотеки, SVD 

бібліотеки, 

системи 

контролю 

якості 

Частотні 

перетворення, 

вбудовування 

водяних знаків, 

оцінка якості 

вбудовування 

Отримує дані від 

модуля збору, 

взаємодіє з модулем 

безпеки для 

отримання водяних 

знаків, передає 

оброблені дані 

модулю передачі 

Модуль безпеки Генератори 

водяних знаків, 

криптографічні 

системи, 

механізми 

аутентифікації 

Створення 

унікальних 

водяних знаків, 

шифрування 

даних, перевірка 

автентичності 

Надає водяні знаки 

модулю 

стеганографічної 

обробки, взаємодіє з 

модулем передачі 

для захисту каналу 

Модуль передачі 

даних 

Протоколи 

передачі, 

детектори 

помилок, 

системи 

відновлення 

Безпечна передача 

даних, виявлення 

та виправлення 

помилок, 

відновлення 

втрачених даних 

Отримує дані від 

стеганографічного 

модуля, взаємодіє з 

модулем безпеки, 

забезпечує зв'язок з 

хмарою 

 

Проте, всі модулі по мірі підключення будуть нагружати систему, тому 
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варто також впевнитись, що можна розрахувати вплив стеганографії на систему 

ІоТ.  

Ефективність системи значною мірою залежить від правильного розподілу 

обчислювальних завдань між пристроями з урахуванням їх можливостей та 

обмежень. 

Зазвичай, використовують формулу  

𝐸 = 𝑃𝑐 + 𝑃𝑚 + 𝑃𝑡                                               (2.12)                                                                    

де Pc - споживання ресурсів під час обчислень, Pm - використання пам'яті, Pt - 

витрати на передачу даних. А зі стеганографєю це доповниться наступним 

чином: 

(𝐷𝑊𝑇𝑐𝑜𝑠𝑡 + 𝑆𝑉𝐷𝑐𝑜𝑠𝑡) × 𝐷𝑎𝑡𝑎𝑃𝑟𝑜𝑐𝑒𝑠𝑠𝑖𝑛𝑔𝑡𝑖𝑚𝑒
                       (2.13)                                                                   

де DWT_cost та SVD_cost представляють обчислювальну складність відповідних 

перетворень, а Processing_time - час, необхідний для обробки. 

DWT_cost включає декілька компонентів обчислювальної складності: 

     𝐷𝑊𝑇𝑐𝑜𝑠𝑡 = (𝑁 × 𝑙𝑜𝑔𝑁) × 𝐿 × 𝐶𝐹                                                (2.14) 

де N - розмір блоку даних для обробки, L - кількість рівнів декомпозиції (зазвичай 

3-4 для IoT пристроїв), CF - коефіцієнт складності фільтрів (для простих фільтрів 

Хаара CF=2, для більш складних фільтрів CF може досягати 8-10) SVD_cost 

розраховується за формулою: 

     𝑆𝑉𝐷𝑐𝑜𝑠𝑡 = 𝑀 ×𝑁² × 𝐼                                                        (2.15) 

де M - розмір матриці даних, N - кількість сингулярних значень, I - кількість 

ітерацій для досягнення збіжності (зазвичай 10-15 для достатньої точності). 

 Відповідно за розмір файлу неможливо сказати, бо це залежить від 

здатності самих приладів та мережі, як і для часу, який включатиме в себе фактор 

додаткової операції, що становитиме нехай секунду.  

 Останнім пунктом при інтеграції вважатиметься корисним для згадування 

– адаптивність.  
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 На відміну від розподілу обчислювальних завдань, система може сама 

адаптуватись до певних факторів, такі як зниження швидкості мережі чи навіть 

те саме збільшення пристроїв в одній мережі. 

 При чому, що формула не зміниться для обрахування, лише пропаде час, 

тому що в основі адаптивності буде стояти обчислювальна складність 

перетворень, а при адаптації враховуватиметься поточне навантаження, обсяг 

даних для обробки, пропускна здатність каналу і доступна пам’ять.  

 

Висновки до розділу 2 

 

1. Проведено детальний аналіз стеганографічних методів захисту 

конфіденційності в IoT системах, зокрема досліджено методи LSB та DWT.  

2. Досліджено методи забезпечення автентичності в IoT на основі 

цифрових водяних знаків, включаючи DCT, SVD та гібридний метод DWT-SVD 

3. Розглянуто комплексний підхід до інтеграції стеганографічних методів 

в архітектуру IoT, що включає модулі збору даних, стеганографічної обробки, 

безпеки та передачі даних в рівнях, модулях. Розглянуто адаптивність та 

навантаження ІоТ.  
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3 РОЗРОБКА МЕТОДІВ ЗАХИСТУ ДАНИХ ІНТЕРНЕТ-РЕЧЕЙ 

3.1. Реалізація стеганографічного методу 

 

Для розробки методу було використано мову Python. Перш за все, було 

налаштоване середовище розробки, що видно на рисунку 3.1 Віртуальне 

оточення venv було підключене для того, щоб в подальшому можна було 

встановлювати лише необхідні модулі для роботи, а також для того, щоб можна 

було правильно в кінцевому результаті скомпонувати файли залежностей, коли 

продукт буде застосовуватись для розповсюдження.  

 

 

Рисунок 3.1 – Віртуальне оточення 

  

 Після створення проєкту, було сформовано архітектуру, яка підлягає 
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принципам ООП та СОЛІД. Тобто, було сформовано класи PhotoStegaography та 

TextSteganography. На рисунку 3.2 видно структуру проекту. 

 

 

Рисунок 3.2 – Структура проекту 

 

Після розробки структури, було завантажено необхідні модулі для роботи 

з картинками, в подальшому які зможуть опрацьовувати кадри ІоТ і передавати 

їх безпечним шляхом. На рисунку 3.3 зображено результат завантаження модуля 

Pillow, NumPy, які знадобляться для фотографій. 

 

 

Рисунок 3.3 – Завантаження модулів 

 

 Після завантаження модулів, розпочато реалізацію текстової стеганографії 

на прикладі з розділу 2.1. Найпростішим виявився, звісно, модуль LSB - 

перестановки біта. Якщо розглядати метод, то в коді він виглядатиме наступним 

чином:  

 

 binary_secret = ''.join(format(ord(c), '08b') for c in secret) 

if len(binary_secret) > len(text): 
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    raise ValueError("Secret too large") 

result = list(text) 

for i in range(len(binary_secret)): 

    char = ord(result[i]) 

    char &= ~1 

    char |= int(binary_secret[i]) 

    result[i] = chr(char) 

return ''.join(result) 

 

 Перша стрічка відповідає за перетворення кожного символу в ASCII код, а 

08b перетворює число в бінарний рядко дожиною в 8 біт. Тобто, якщо секрет = 

1, то ord(“1”) = 49, а format(49, ‘08b’) = 00110001. Друга стрічка з умовою 

перевіряє, чи достатньо символів в тексті для приховування секрету. Кожен біт 

секрету потребує один символ тексту. Відповідно, в секреті буде знаходитись 

інформація, яку потрібно передати. Потім текст перетворюється в список 

символів для можливості їх модифікації. Потім код проходить по кожному біту 

секретного повідомлення. Для кожного біту береться відповідний символ з 

тексту та перетворюється в його ASCII код. 

В кожному символі тексту ми модифікуємо тільки останній (найменш 

значущий) біт. Спочатку останній біт обнуляється через побітове І з числом, де 

всі біти одиниці крім останнього. Наприклад, якщо у нас є ASCII код 49 

(00110001), після обнулення останнього біту отримаємо 48 (00110000). 

Після обнулення ми встановлюємо останній біт відповідно до поточного 

біту секрету через побітове АБО. Якщо біт секрету 1, то отримаємо 00110001, 

якщо 0 - залишиться 00110000. Змінений ASCII код перетворюється назад у 

символ. Нарешті, всі модифіковані символи об'єднуються назад в текстовий 

рядок. Оскільки відомо тільки останні біти символів, такі зміни майже непомітні 

при читанні тексту, але дозволяють зберегти і потім відновити приховану 

інформацію. Відповідно, на рисунку 3.4 результат дії кодування. 
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Рисунок 3.4 – Результат роботи LSB методу 

 

 Також на рисунку 3.4. представлено пошук секретного символу. Це 

відбувається наступним чином. У першому циклі код витягує приховані біти. Він 

проходить по кожному символу стего-тексту і дивиться на його останній біт. Це 

робиться через побітове І з одиницею (операція & 1). Оскільки 1 в бінарному 

вигляді це 00000001, така операція залишить тільки значення останнього біту. 

Всі отримані біти збираються в один бінарний рядок binary_secret. 

Другий цикл перетворює отримані біти назад у текст. Він бере біти 

групами по 8 штук (один байт), бо кожен символ в ASCII кодується 8 бітами. 

Кожна така група з 8 біт конвертується з бінарного формату в число через 

int(byte, 2), де 2 вказує на бінарну систему числення. Потім число 

перетворюється в символ функцією chr(). Перевірка на довжину байту рівну 8 

потрібна щоб уникнути помилок при неповних байтах. Тобто, в коді реалізація 

виглядає наступним чином:  

 

        binary_secret = '' 

        for i in range(message_length * 8): 

            if i >= len(stego_text): 

                break 

            binary_secret += str(ord(stego_text[i]) & 1) 

        secret = '' 

        for i in range(0, len(binary_secret), 8): 

            byte = binary_secret[i:i + 8] 

            if len(byte) == 8: 

                secret += chr(int(byte, 2)) 

        return secret 
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 Відповідно, текстова стеганографія працює відмінно. Але потрібно 

реалізувати також і більш важчий метод для забезпечення безпеки чутливих 

даних, таких от як передача значень датчиків.  

 Для цього вирішено реалізувати метод DWT, який якраз містить в собі 

роботу з фотографіями. Щоб все працювало в python, вирішено підгрузити 

модулі, що були завантажені на початку роботи. На рисунку 3.5 зображено 

імпортування модулів в другий файл, а саме PhotoStego, тих модулів, які 

знадобляться для роботи з фотографіями. 

 

 

Рисунок 3.5 – Імпортування модулів для Photo 

 

 Вирішено реалізувати метод DWT. Для цього прописано клас DWT Stego, 

який містить в собі методи ініціалізації, підготовки повідомлення, обробки бітів 

в повідомленнях.  

Було вирішено використати вейвлет-перетворення для розкладання 

зображення на частотні компоненти. В конструкторі встановлено тип вейвлету 

як 'haar', який визначено як найпростіший і найбільш поширений вейвлет для 

базового аналізу сигналів. Параметр level=1 вказує на одноразове застосування 

DWT, що створює один рівень розкладання зображення на апроксимуючі та 

деталізуючі коефіцієнти. Вейвлет Хаара обрано через ефективність для DWT 

стеганографії, оскільки зберігаються різкі переходи в зображенні. При level=1 

отримано чотири частотні підсмуги (LL, LH, HL, HH), де LL підсмуга 

використовується для вбудовування даних. Цей метод створено для ініціалізації 

базових параметрів, які визначають процес розкладання зображення. Один 

рівень декомпозиції визначено оптимальним для балансу між якістю 

приховування та обчислювальною складністю. Застосування вейвлету Хаара 
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забезпечує локалізацію як в часовій, так і в частотній областях. В коді це 

виглядає так:  

 

class DWTSteganography: 

    def __init__(self): 

        self.wavelet = 'haar' 

        self.level = 1 

 

Далі було розроблено процес підготовки повідомлення для вбудовування в 

DWT коефіцієнти. Кожен символ повідомлення конвертується в ASCII код через 

функцію ord(). ASCII код трансформується в 8-бітне бінарне число через format 

з параметром '08b'. Всі бінарні послідовності об'єднуються в єдиний бінарний 

рядок. Створений бінарний рядок застосовується для модифікації найменш 

значущих бітів DWT коефіцієнтів. Бінарне представлення обрано через 

специфіку роботи з цифровими сигналами в DWT. Кожен біт секретного 

повідомлення інтегрується в один коефіцієнт DWT перетворення. Розроблений 

підхід мінімізує вплив на візуальну якість зображення. Процес конвертації 

оптимізовано для подальшого вбудовування в частотну область. Частина з кодом 

виглядає наступним чином:  

 

    def _prepare_message(self, message): 

        return ''.join(format(ord(c), '08b') for c in message) 

 

Такий ж код був і в текстовій стеганографії, проте для подальшої обробки і 

збереження правильності написання коду вирішено його помістити в окремий 

метод для виклику.  

Відповідно, також створено метод відновлення прихованого повідомлення 

для тестуванн системи. За логіку взято те, що бінарний рядок розділяється на 

групи по 8 бітів, враховуючи ASCII кодування. Реалізовано конвертацію кожної 

групи з 8 бітів з бінарного формату в десяткове число через int(byte, 2). Отримане 
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число трансформується в символ за допомогою функції chr(). Відновлені 

символи збираються в фінальне повідомлення. Метод розроблено як обернений 

до _prepare_message для вилучення бітів з DWT коефіцієнтів. Процес 

декодування оптимізовано для точного відновлення оригінального 

повідомлення. Власне, в коді це виглядає так:  

 

    def _bits_to_message(self, bits): 

        message = '' 

        for i in range(0, len(bits), 8): 

            byte = bits[i:i + 8] 

            message += chr(int(byte, 2)) 

        return message 

 

Після оголошення основних методів, потрібно реалізувати і сам метод DWT. 

В методі кодування існує декілька блоків. Перший блок - блок підготовки 

зображення. Зображення відкривається та конвертується в градації сірого через 

конвертер 'L'. Далі створюється числовий масив з зображення для подальшої 

обробки через numpy. Це необхідно для застосування вейвлет-перетворення до 

цифрових даних зображення. Другий блок - блок перетворення. Застосовується 

багаторівневе вейвлет-перетворення wavedec2 до масиву зображення з вказаним 

типом вейвлету та рівнем декомпозиції. З отриманих коефіцієнтів виділяється 

LL підсмуга (апроксимуючі коефіцієнти), яка буде використана для 

вбудовування даних. 

Після цього секретне повідомлення конвертується в бінарний формат через 

метод _prepare_message. Перевіряється чи достатньо місця в LL підсмузі для 

вбудовування всього повідомлення. Якщо повідомлення завелике - генерується 

помилка. 

Третій блок - вбудовування даних. Кожен біт бінарного повідомлення 

вбудовується в найменш значущий біт відповідного коефіцієнта LL підсмуги. 

Позиція в підсмузі розраховується через ділення індексу на ширину підсмуги для 
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отримання рядка та остачі для отримання стовпця. Модифікація відбувається 

через побітові операції.  

В свою чергу модифікована LL підсмуга повертається в набір коефіцієнтів. 

Виконується зворотне вейвлет-перетворення waverec2 для отримання 

стегозображення. Результат конвертується в формат зображення та зберігається 

у вказаний файл.  

В додатку А представлено метод для стеганографії фотографій. 

І, знову ж таки, для тестування розроблено метод декодування. В процесі 

декодування відкривається стегозображення та конвертується в градації сірого 

для подальшої обробки.  

Створюється числовий масив з зображення за допомогою numpy для 

можливості застосування математичних операцій.  

До отриманого масиву застосовується багаторівневе вейвлет-перетворення з 

тими ж параметрами, що використовувались при кодуванні - тип вейвлету та 

рівень декомпозиції. З отриманих коефіцієнтів виділяється LL підсмуга, яка 

містить приховане повідомлення в найменш значущих бітах. Створюється 

порожній рядок для збору бінарного повідомлення.  

В циклі проходиться по кожному біту прихованого повідомлення, де 

довжина циклу визначається як довжина повідомлення помножена на 8 

(кількість бітів в байті).  

Для кожного біту розраховується його позиція в LL підсмузі через ділення 

індексу на ширину підсмуги для отримання номеру рядка та остачі для 

отримання номеру стовпця. З кожного коефіцієнта LL підсмуги витягується 

найменш значущий біт через побітове І з одиницею та додається до бінарного 

повідомлення.  

Отримане бінарне повідомлення передається в метод _bits_to_message для 

конвертації назад в текст, де кожні 8 бітів перетворюються в символ. Реалізацію 

також можна побачити в додатку А.  

Після опису всіх методів, було обрано фотографію з інтернету, допоки немає 

реальних даних з інструментів ІоТ. Така фотографія представлена на рисунку 3.6  
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Рисунок 3.6 – Не оброблена фотографія 

 

 Після запуску рішення, було створено вихідний файл, який пройшов 

обробку стеганографією. На рисунку 3.7 зображено результат роботи програми і 

створення файлу output.png, в якому є приховане повідомлення. 

 

 
Рисунок 3.7 – Створення другого файлу output.png 
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Якщо порівняти, звісно, можна замітити втрату кольорів у вихідного 

файлу. На рисунку 3.8 зображено вихідний файл з реалізації методу.  

 

 

Рисунок 3.8 – Фотографія зі стеганографією. 

 

З однієї сторони, якщо пристрої ІоТ передають зображення в чорно білих 

тонах, то різниці між вихідним і стартовим файлом не будуть відчутні. Проте, 

для покращення механізму можна реалізувати рандомайзер, який буде брати 

один піксель, а не всю роботу. Впевненість в реалізованому методі є, тому 

потрібно було змінити вищезгаданий код наступним чином. 

Cпочатку потрібно було імпортувати модуль рандому, який дозволить 

хапати окремі пікселі. Далі прописати, щоб реалізація брала пікселі і взаємодіяла 

лише з ними, міняючи їх сутність. В оригінальному коді було додано візуальне 

відображення змінених пікселів. Ключовий момент - взаємодія з випадковими 

позиціями: 

positions = random.sample(range(LL[0].size), message_length) 
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Ця стрічка вибирає випадкові унікальні позиції в межах розміру LL 

підсмуги. Кількість позицій дорівнює довжині повідомлення. 

Для кожної такої позиції: 

channel = random.randint(0, 2) 

row = pos // LL[channel].shape[1]  

col = pos % LL[channel].shape[1]    

Для візуалізації було додано код малювання червоних квадратів: 

img_row = int(row * (img.height / LL[channel].shape[0])) 

img_col = int(col * (img.width / LL[channel].shape[1])) 

draw.rectangle( 

    [(img_col-2, img_row-2), (img_col+2, img_row+2)], 

    outline='red' 

) 

 

Така реалізація дозволила не змінювати повністю картинку, а шукати 

рандомні значення та записувати стеганографію туда, щоб при роботі з 

кольоровими зображеннями в ІоТ можна було бути більш впевненим у захисті 

даних. Автентичність, власне, також збережена.  

На рисунку 3.9 представлено зміни у фотографії з візуалізацією того, що 

відбулось при зміні коду і куди саме було вшите засекречене повідомлення, для 

кращого розуміння роботи методу. 

 

Рисунок 3.9 – Відображення замінених пікселів. 
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 Для кращої візуалізації, на рисунку 3.10  представлено чотири фотографії, 

перша з яких - вихідний кадр, друга - з малим вшитим текстом, і третя з великим 

вшитим текстом, а четверта без квадратиків, які позначають стеганографію. 

 

 

Рисунок 3.10 – Візуалізація роботи стеганографії 

 

 Таким чином, на рисунку вино, що при малому тексті, замінюється мало 

пікселів, при великій кількості - багато пікселів, а якщо забрати обведення, то 

така стеганографія не є помітною для звичайного перегляду. Тобто, метод 

стеганографії DWT, справді себе добре показує, на відміну від того, що було 

запропоновано вище, коли оброблявся не окремий піксель, а вся підгрупа. Проте, 

для забезпечення автентичності, також потрібно поміщати інформацію про 

змінення в загальновідоме поле, звідки програма буде брати значення. Таким 

чином, доповнення до попереднього коду внесені наступні – реалізовано два 

доповнених методі, це _embed_positions i _extract_positions 

 Перший метод спочатку конвертує список позицій в JSON рядок, а потім в 

бінарний формат. В перші 3 пікселі (24 біти) третього рядка, починаючи з кінця 

зображення, записується довжина бінарних даних. Це потрібно щоб при 

декодуванні знати скільки біт читати. Після цього, починаючи з 15-го пікселя з 

кінця того ж рядка, записуються самі бінарні дані позицій. Кожен біт 

вбудовується в найменш значущий біт червоного каналу пікселя. Перед записом 



 

62 

 

біта поточне значення пікселя конвертується в ціле число, обнуляється останній 

біт і встановлюється новий біт з даних позицій. 

 Другий метод зчитує перші 24 біти (3 пікселі) з кінця третього рядка, які 

містять довжину даних позицій. Із кожного пікселя береться найменш значущий 

біт червоного каналу. З отриманих 24 біт формується число - довжина даних 

позицій. Далі, починаючи з 15-го пікселя з кінця, зчитується відповідна кількість 

бітів з найменш значущих бітів червоного каналу. Отримані біти групуються по 

8 штук (1 байт) і конвертуються в символи. З отриманих символів формується 

JSON рядок, який потім перетворюється назад у список позицій. 

 І власне при кодуванні, для того, щоб побачити позиції JSON, було 

виведено їх в консоль, що представлено на рисунку 3.11 

 

 

Рисунок 3.11 – Позиції, задані при стеганографії секрету  

“1234567890123456789012345678901234567890” 

 

 Покращений код представлено в додатку Б. Це дозволить не втратити 

рандомні пікселі і правильно провести декодування пізніше, коли потрібно буде 

переглянути вихідний секретний ключ або слово. 

  

3.2. Створення середовища ІоТ для імплементації методів стеганографії 

 

 Для створення середовища, де можна обробляти дані, було використано 

наступні модулі:  

 Flask>=2.0.0 – Flask - веб-фреймворк для Python, який використовується 

для створення веб-серверів та API інтерфейсів. В нашому IoT середовищі Flask 
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забезпечує REST API для прийому та обробки запитів на стеганографічні 

операції. Він дозволяє обробляти HTTP запити, працювати з файлами, 

передавати JSON відповіді та керувати маршрутизацією запитів.  

paho-mqtt>=1.6.1 – Paho-mqtt - клієнтська бібліотека для роботи з 

протоколом MQTT, який є стандартом для IoT комунікацій. Бібліотека 

забезпечує функціонал для підключення до MQTT брокера, публікації 

повідомлень та підписки на топіки. MQTT протокол оптимізований для 

пристроїв з обмеженими ресурсами та нестабільним мережевим з'єднанням, що 

робить його ідеальним для IoT мереж. Paho-mqtt підтримує різні рівні якості 

обслуговування (QoS) для гарантованої доставки повідомлень. Бібліотека 

дозволяє налаштовувати обробники подій для різних ситуацій, таких як 

підключення, відключення та отримання повідомлень.  

Pillow>=9.0.0 – Pillow - потужна бібліотека для обробки зображень в 

Python. В контексті стеганографії Pillow використовується для відкриття, 

модифікації та збереження зображень різних форматів. Бібліотека надає 

широкий набір інструментів для маніпуляції пікселями, що необхідно для 

вбудовування та вилучення прихованої інформації.  

numpy>=1.20.0 – NumPy - фундаментальна бібліотека для наукових 

обчислень в Python, яка забезпечує підтримку багатовимірних масивів та 

матриць. В контексті стеганографії NumPy використовується для ефективної 

роботи з масивами пікселів зображення та виконання математичних операцій над 

ними.  

PyWavelets>=1.1.1 – PyWavelets - спеціалізована бібліотека для виконання 

вейвлет-перетворень, що є ключовим компонентом DWT стеганографії. 

Бібліотека надає реалізації різних типів вейвлетів та методів їх застосування. 

PyWavelets забезпечує ефективне виконання як прямого, так і зворотного 

вейвлет-перетворення. 

pytest>=6.2.5, black>=22.3.0, flake8>=4.0.1 – Pytest, Black та Flake8 - набір 

інструментів для розробки та тестування. Pytest - фреймворк для написання та 

виконання тестів, що забезпечує якість коду та правильність роботи 
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стеганографічних алгоритмів. Black - автоматичний форматувальник коду, який 

забезпечує уніфікований стиль написання програм. Flake8 - лінтер Python коду, 

який перевіряє відповідність стандартам PEP 8 та виявляє потенційні помилки. 

На рисунку 3.12 зображено сформований requirements.txt файл зі всіма 

необхідними залежностями.  

 

 

Рисунок 3.12 – Список залежностей для реалізації середовища ІоТ 

 

 І відповідно на рисунку 3.13 зображено успішний процес встановлення 

модулів в віртуальне оточення. 

 

Рисунок 3.13 – Встановлення модулів 

 

 Після успішного встановлення було відкрито файл з IoT Manager, який 

дозволить обробляти всі заходи. Було імпортовано модулі до файлу з класом ІоТ. 

На рисунку 3.14 вказано імпортовані модулі, враховуючи з власнописинми, а 

саме з text та photo _stego. Тут не було використано файл _init_ оскільки всі 

файли знаходяться в одній папці і вони не потребують файлу ініціалізації та 

позначання, що це окремі модулі.  
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Рисунок 3.14 – Імпорт модулів для підключення до ІоТ 

 

 Для реалізації було створено IoTStegoClient. Створено клієнтський клас 

IoTStegoClient для забезпечення взаємодії з MQTT брокером, який працює на 

локальному хості через порт 8000. Клас реалізує основні методи для відправки 

та отримання повідомлень, включаючи функції кодування та декодування 

зображень, які автоматично конвертуються в base64 формат для передачі через 

мережу.  

При ініціалізації клієнт автоматично підключається до брокера та 

підписується на канали результатів ("iot/stego/result") та помилок 

("iot/stego/error"), що дозволяє асинхронно отримувати відповіді від сервера.  

Клас використовує бібліотеку paho-mqtt для роботи з MQTT протоколом 

та включає методи обробки подій підключення та отримання повідомлень. 

Реалізація підтримує як синхронну відправку даних через методи encode_image 

та decode_image, так і асинхронне отримання результатів через механізм 

колбеків, що робить його ідеальним для використання в IoT системах. 

 

def __init__(self, broker="localhost"): 

    self.mqtt_client = mqtt.Client() 

    self.mqtt_client.on_connect = self.on_connect 

    self.mqtt_client.on_message = self.on_message 

    self.mqtt_client.connect(broker, 8000, 60) 
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    self.mqtt_client.loop_start() 

 

def on_connect(self, client, userdata, flags, rc): 

    print(f"Connected with result code {rc}") 

    client.subscribe("iot/stego/result") 

    client.subscribe("iot/stego/error") 

 

def on_message(self, client, userdata, msg): 

    if msg.topic == "iot/stego/result": 

        print("Received result:", json.loads(msg.payload)) 

    elif msg.topic == "iot/stego/error": 

        print("Error:", msg.payload.decode()) 

 

 Відповідно, на рисунку 3.15 зображено успішний запуск серверу, який 

підключається до звичайного модуля ESP32 для передачі даних. 

 

 

Рисунок 3.15 – Запуск серверу 

 

 А на рисунку 3.16 якщо надіслати запит GET, то можна побачити 

інтерфейс, який каже, що сервер дійсно працює і є підключення до модуля ІоТ. 

 

Рисунок 3.16 – Запит GET 
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 Також було прописано методи для подальшої реалізації стеганографії у 

коді, а саме register_device, send_data та on_connect. Метод register_device 

відповідає за реєстрацію IoT пристрою в системі. Коли пристрій вперше 

підключається до мережі, він повинен повідомити серверу про своє існування та 

свої можливості. Через MQTT протокол відправляється JSON пакет з даними, 

який містить унікальний ідентифікатор пристрою (device_id), тип сенсора 

(sensor_type) та список можливостей пристрою (capabilities). В даному випадку 

пристрій повідомляє що він може виконувати операції кодування та декодування 

стеганографічних даних. Ця інформація публікується в спеціальний топік 

"iot/device/register", який сервер постійно прослуховує для виявлення нових 

пристроїв в мережі. В коді це виглядає наступним чином:  

 

 def register_device(self): 

       registration_data = { 

           "device_id": self.device_id, 

           "type": self.sensor_type, 

           "capabilities": ["encode", "decode"] 

       } 

       self.mqtt_client.publish("iot/device/register", json.dumps(registration_data)) 

 Після йде модуль send_data, який власне і відповідає за відправку 

повідомлень. Його код виглядає так:  

def send_data(self, data): 

       payload = { 

           "device_id": self.device_id, 

           "timestamp": time.time(), 

           "data": data 

       } 

       self.mqtt_client.publish(f"iot/device/{self.device_id}/data", json.dumps(payload)) 
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Метод send_data відповідає за відправку даних з IoT пристрою на сервер. 

Коли пристрій отримує нові дані з сенсора, він формує пакет даних (payload) у 

форматі JSON, який включає: унікальний ідентифікатор пристрою (device_id), 

часову мітку моменту відправки (timestamp) та самі дані сенсора (data). Цей пакет 

відправляється через MQTT протокол у спеціальний топік, який формується 

динамічно для кожного пристрою за шаблоном "iot/device/{device_id}/data". 

 І власне останній модуль це on_connect, який відповідає підключення 

сенсорів до flask. Метод on_connect є обробником події підключення до MQTT 

брокера. Коли пристрій успішно підключається до брокера (rc == 0, де rc - код 

результату підключення), він встановлює прапорець connected в True та 

підписується на два важливі MQTT топіки. 

Перша підписка f"iot/device/{self.device_id}/command" створює 

унікальний канал для отримання команд, специфічних для цього пристрою. 

Через цей канал сервер може надсилати індивідуальні команди конкретному 

пристрою, використовуючи його device_id. На рисунку 3.17 представлений код 

підключення сенсору 001 до серверу. 

 

 

Рисунок 3.17 – Підключення сенсору 

 

 А сам метод підключення виглядає наступним чином:  

 

 def on_connect(self, client, userdata, flags, rc): 

       if rc == 0: 

           self.connected = True 

           client.subscribe(f"iot/device/{self.device_id}/command") 

           client.subscribe("iot/stego/result") 
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 Таким чином вдалось підключити модуль ESP до серверу і отримувати з 

нього повідомлення у стандартному формат JSON. Звісно, АПІ версія для такого 

модуля вже являється застарілою, проте як приклад реалізації методу підходить, 

щоб відобразити поточний статус серверу і підключень пристроїв відповідно до 

серверу. 

 

3.3. Інтеграція реалізованого стеганографічного методу в систему IoT 

 

 Для інтеграції стеганографічних методів в розділі 3.2. вже було підгружено 

користувацькі модулі, а власне модуль текстової та фото стеганографії. Єдине, 

що було змінено - модулі декодування сенсорної дати та надсилання 

повідомлення.  

 Так появились три методи нових - process_stego_command та encode_image 

з decode_image, де в першому оператор з сервера віддає наказ на оброку 

повідомлення, а відповідно два інших методи представляють собою набір 

зчитування чи ні. 

 В _init_ методі з’явилась нова стрічка: 

 

 self.stego = DWTSteganography() 

 

 Яка, власне, відповідає за те, щоб надалі в класі обробляти повідомлення 

стеганографії для забезпечення конфіденційності та автентичності, які були 

реалізовані у розділі 3.1.  

 Метод process_stego_command є центральним диспетчером команд для 

стеганографічних операцій. Він приймає структуровані дані у форматі JSON, які 

містять тип операції та необхідні параметри. Коли надходить команда, метод 

аналізує її тип (кодування чи декодування) та перенаправляє виконання до 

відповідного спеціалізованого методу. При цьому він забезпечує базову обробку 

помилок, перехоплюючи будь-які винятки, що можуть виникнути під час 
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обробки команди. Це гарантує стабільність роботи пристрою навіть при 

отриманні некоректних команд. 

Метод encode_image відповідає за процес стеганографічного кодування 

повідомлення в зображення. Спочатку він використовує раніше реалізований 

клас DWTSteganography для вбудовування секретного повідомлення в 

зображення. Після успішного кодування, метод зчитує створене 

стегозображення та конвертує його в формат base64 для передачі через MQTT 

протокол. Формується спеціальний пакет даних, який містить ідентифікатор 

пристрою, тип даних, закодоване зображення та часову мітку. Цей пакет 

відправляється через MQTT в специфічний топік, унікальний для даного 

пристрою. Така структура забезпечує можливість точної ідентифікації джерела 

даних та часу їх створення на серверній стороні. 

Метод decode_image реалізує зворотний процес - декодування 

прихованого повідомлення з стегозображення. Він приймає шлях до зображення 

та очікувану довжину прихованого повідомлення. Використовуючи той самий 

клас DWTSteganography, метод витягує приховане повідомлення з зображення. 

Після успішного декодування формується результуючий пакет, який містить 

ідентифікатор пристрою, тип операції (декодоване повідомлення), саме 

повідомлення та часову мітку. Цей результат публікується в загальний топік 

результатів стеганографічних операцій, звідки його може отримати сервер або 

інші зацікавлені компоненти системи. 

В таблиці 3.1 представлено порівняння змінених методів для підключення 

методів з стеганографією та без. 

 

Таблиця 3.1 – Порівняння методів підключення до IoT системи 

Характеристик

а 

Базове IoT 

підключення 

IoT зі стеганографією 

Формат даних Прості 

текстові/числові дані 

Base64 + JSON структури з 

додатковими метаданими 
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Продовження таблиці 3.1 

 

Розмір 

повідомлень 

~100-200 байт ~1-2 Мб (залежить від зображення) 

Топіки MQTT Базові топіки даних 

та команд 

Додаткові топіки для стего-операцій та 

результатів 

Обробка 

помилок 

Базова перевірка 

з'єднання 

Розширена з перевіркою цілісності 

даних та стего-операцій 

Безпека Стандартна MQTT 

автентифікація 

MQTT автентифікація + приховування 

даних 

Швидкість 

передачі 

Висока 

(мілісекунди) 

Середня (секунди, залежить від розміру 

зображення) 

Формати 

повідомлень 

Простий JSON Складний JSON з вкладеними 

структурами та base64 

 

І стосовно системи, в таблиці 3.2. представлено всі ендпоінти для 

використання такої системи. 

 

Таблиця 3.2 – MQTT топіки для комунікації 

Топік Призначення Формат 

даних 

Напрямок 

iot/device/register Реєстрація нових 

пристроїв 

JSON Пристрій → 

Сервер 

iot/device/{id}/steg

o 

Команди стеганографії JSON Сервер → 

Пристрій 

iot/device/{id}/data Дані з пристрою JSON+Base6

4 

Пристрій → 

Сервер 
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Продовження таблиці 3.2 

 

iot/stego/result Результати операцій JSON Пристрій → 

Сервер 

iot/stego/error Повідомлення про 

помилки 

String Пристрій → 

Сервер 

 

А в таблиці 3.3. представлено формати повідомлень для отримання 

стеганографічних даних в системах ІоТ для забезпечення конфіденційності та 

автентичності даних. 

 

Таблиця 3.3 – Формати повідомлень 

Тип операції Структура даних Приклад 

Кодування {"operation": "encode", 

"image_path": "path", 

"message": "text"} 

{"operation": "encode", "image_path": 

"input.png", "message": "secret"} 

Декодуванн

я 

{"operation": "decode", 

"image_path": "path", 

"length": int} 

{"operation": "decode", "image_path": 

"stego.png", "length": 10} 

 

 

Загалом, на час написання, в основі архітектури лежить модель публікації-

підписки (publish-subscribe), де кожен IoT пристрій має унікальний 

ідентифікатор та набір топіків для різних типів повідомлень.  

 

Висновки до розділу 3 

 

1. Було успішно реалізовано метод стеганографії на основі дискретного 

вейвлет-перетворення (DWT) для роботи із зображеннями. Також реалізовано 

додатковий метод для роботи з текстовими даними, що розширює можливості 
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системи. Обидва методи включають механізми кодування та декодування з 

використанням випадкових позицій для підвищення безпеки. 

 2. Створено повноцінне середовище для роботи IoT пристроїв. Розроблена 

архітектура базується на MQTT протоколі, що забезпечує надійну асинхронну 

комунікацію між компонентами системи. Реалізовано механізми реєстрації 

пристроїв, обробки команд та даних, а також систему відновлення після збоїв. 

Створена структура топіків дозволяє ефективно маршрутизувати різні типи 

повідомлень між компонентами системи. 

 3. Виконано успішну інтеграцію розроблених стеганографічних методів у 

створене IoT середовище. Реалізовано механізми передачі та обробки зображень 

через MQTT протокол, включаючи конвертацію в base64 формат.   
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ВИСНОВКИ 

 

 Досліджено теоретичні основи Інтернету речей (IoT), проаналізовано 

архітектуру, компоненти та принципи функціонування IoT систем. Розглянуто 

ключові технології та стандарти, що забезпечують взаємодію IoT пристроїв, а 

також основні сфери застосування IoT рішень. 

Проведено комплексний аналіз існуючих алгоритмів захисту в IoT 

системах, включаючи криптографічні методи, механізми автентифікації та 

контролю доступу. Досліджено особливості симетричних та асиметричних 

алгоритмів шифрування, хеш-функцій та цифрових підписів. 

Проаналізовано сучасні протоколи безпеки та стандарти захисту IoT 

пристроїв, включаючи MQTT, CoAP, ZigBee та інші. Розглянуто специфікації 

безпеки від провідних організацій зі стандартизації та досліджено їх 

застосування в різних сценаріях використання IoT. 

Досліджено методи стеганографії як додаткового рівня захисту в IoT 

системах. Проаналізовано специфіку застосування стеганографічних методів в 

умовах обмежених ресурсів IoT пристроїв та розглянуто можливості створення 

прихованих каналів передачі даних в IoT мережах. 

Проведено детальний аналіз стеганографічних методів захисту 

конфіденційності в IoT системах, зокрема досліджено методи LSB та DWT.  

Досліджено методи забезпечення автентичності в IoT на основі цифрових 

водяних знаків, включаючи DCT, SVD та гібридний метод DWT-SVD 

Розглянуто комплексний підхід до інтеграції стеганографічних методів в 

архітектуру IoT, що включає модулі збору даних, стеганографічної обробки, 

безпеки та передачі даних в рівнях, модулях. Розглянуто адаптивність та 

навантаження ІоТ. 

Було успішно реалізовано метод стеганографії на основі дискретного 

вейвлет-перетворення (DWT) для роботи із зображеннями. Також реалізовано 

додатковий метод для роботи з текстовими даними, що розширює можливості 
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системи. Обидва методи включають механізми кодування та декодування з 

використанням випадкових позицій для підвищення безпеки. 

Створено повноцінне середовище для роботи IoT пристроїв. Розроблена 

архітектура базується на MQTT протоколі, що забезпечує надійну асинхронну 

комунікацію між компонентами системи. Реалізовано механізми реєстрації 

пристроїв, обробки команд та даних, а також систему відновлення після збоїв. 

Створена структура топіків дозволяє ефективно маршрутизувати різні типи 

повідомлень між компонентами системи. 

Виконано успішну інтеграцію розроблених стеганографічних методів у 

створене IoT середовище. Реалізовано механізми передачі та обробки зображень 

через MQTT протокол, включаючи конвертацію в base64 формат. Додано 

функціонал для виконання стеганографічних операцій на IoT пристроях з 

подальшою передачею результатів на сервер.   
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ДОДАТОК А 

DWT Stego 

 

import numpy as np 

import pywt 

from PIL import Image 

import random 

 

class DWTSteganography: 

    def __init__(self): 

        self.wavelet = 'haar' 

        self.level = 1 

 

    def _prepare_message(self, message): 

        return ''.join(format(ord(c), '08b') for c in message) 

 

    def _bits_to_message(self, bits): 

        message = '' 

        for i in range(0, len(bits), 8): 

            byte = bits[i:i + 8] 

            message += chr(int(byte, 2)) 

        return message 

 

    def encode(self, image_path, message, output_path): 

        img = Image.open(image_path) 

        img_array = np.array(img) 
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        coeffs = pywt.wavedec2(img_array.transpose(2, 0, 1), self.wavelet, 

level=self.level) 

        LL = coeffs[0] 

 

        binary_message = self._prepare_message(message) 

        message_length = len(binary_message) 

 

        if message_length > LL[0].size: 

            raise ValueError("Message too long for this image") 

 

        positions = random.sample(range(LL[0].size), message_length) 

        self.positions = positions 

 

        for idx, pos in enumerate(positions): 

            channel = random.randint(0, 2) 

            row = pos // LL[channel].shape[1] 

            col = pos % LL[channel].shape[1] 

 

            val = int(LL[channel][row, col]) 

            val = (val & ~1) | int(binary_message[idx]) 

            LL[channel][row, col] = float(val) 

 

        coeffs[0] = LL 

        stego_array = pywt.waverec2(coeffs, self.wavelet) 

        stego_array = stego_array.transpose(1, 2, 0) 

        stego_img = Image.fromarray(stego_array.astype(np.uint8)) 

        stego_img.save(output_path) 
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        return positions 

 

    def decode(self, stego_path, message_length, positions): 

        stego_img = Image.open(stego_path) 

        stego_array = np.array(stego_img) 

 

        coeffs = pywt.wavedec2(stego_array.transpose(2, 0, 1), self.wavelet, 

level=self.level) 

        LL = coeffs[0] 

 

        binary_message = '' 

        for pos in positions[:message_length]: 

            channel = random.randint(0, 2) 

            row = pos // LL[channel].shape[1] 

            col = pos % LL[channel].shape[1] 

 

            val = int(LL[channel][row, col]) 

            binary_message += str(val & 1) 

 

        return self._bits_to_message(binary_message) 

 

if __name__ == "__main__": 

    stego = DWTSteganography() 

    secret = "1234567890123456789012345678901234567890" 

 

    positions = stego.encode("input.png", secret, "output.png") 

    decoded = stego.decode("output.png", len(secret), positions) 

    print(f"Decoded: {decoded}")  
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ДОДАТОК Б 

Збереження JSON рядка 

 

import numpy as np 

import pywt 

from PIL import Image 

import random 

import json 

 

class DWTSteganography: 

    def __init__(self): 

        self.wavelet = 'haar' 

        self.level = 1 

 

    def _prepare_message(self, message): 

        return ''.join(format(ord(c), '08b') for c in message) 

 

    def _bits_to_message(self, bits): 

        message = '' 

        for i in range(0, len(bits), 8): 

            byte = bits[i:i + 8] 

            if len(byte) == 8: 

                message += chr(int(byte, 2)) 

        return message 

 

    def _positions_to_binary(self, positions): 

        pos_str = json.dumps(positions) 

        print(f"JSON string: {pos_str}") 
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        pos_bytes = pos_str.encode('utf-8') 

        binary = ''.join(format(b, '08b') for b in pos_bytes) 

        print(f"Binary length: {len(binary)}") 

        return binary 

 

    def _binary_to_positions(self, binary): 

        bytes_data = bytearray() 

        for i in range(0, len(binary), 8): 

            byte = binary[i:i + 8] 

            if len(byte) == 8: 

                bytes_data.append(int(byte, 2)) 

        pos_str = bytes_data.decode('utf-8') 

        print(f"Decoded JSON string: {pos_str}") 

        return json.loads(pos_str) 

 

    def _embed_positions(self, img_array, positions): 

        pos_binary = self._positions_to_binary(positions) 

        length_binary = format(len(pos_binary), '024b') 

        print(f"Position binary length: {len(pos_binary)} bits") 

 

        for i in range(24): 

            x = -(i + 1) 

            val = int(img_array[2, x, 0]) 

            val = (val & ~1) | int(length_binary[i]) 

            img_array[2, x, 0] = val 

 

        for i in range(len(pos_binary)): 
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            x = -(i + 15) 

            if x > -img_array.shape[1]: 

                val = int(img_array[2, x, 0]) 

                val = (val & ~1) | int(pos_binary[i]) 

                img_array[2, x, 0] = val 

 

        return img_array 

 

    def _extract_positions(self, img_array): 

        length_binary = '' 

        for i in range(24): 

            x = -(i + 1) 

            val = int(img_array[2, x, 0]) 

            length_binary += str(val & 1) 

        length = int(length_binary, 2) 

        print(f"Reading binary length: {length} bits") 

 

        pos_binary = '' 

        for i in range(length): 

            x = -(i + 15) 

            if x > -img_array.shape[1]: 

                val = int(img_array[2, x, 0]) 

                pos_binary += str(val & 1) 

 

        return self._binary_to_positions(pos_binary) 

 

    def encode(self, image_path, message, output_path): 

        img = Image.open(image_path) 
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        img_array = np.array(img) 

 

        coeffs = pywt.wavedec2(img_array.transpose(2, 0, 1), self.wavelet, 

level=self.level) 

        LL = coeffs[0] 

 

        binary_message = self._prepare_message(message) 

        message_length = len(binary_message) 

 

        if message_length > LL[0].size: 

            raise ValueError("Message too long for this image") 

 

        positions = random.sample(range(LL[0].size), message_length) 

        print(f"Generated positions: {positions}") 

 

        for idx, pos in enumerate(positions): 

            channel = random.randint(0, 2) 

            row = pos // LL[channel].shape[1] 

            col = pos % LL[channel].shape[1] 

 

            val = int(LL[channel][row, col]) 

            val = (val & ~1) | int(binary_message[idx]) 

            LL[channel][row, col] = float(val) 

 

        coeffs[0] = LL 

        stego_array = pywt.waverec2(coeffs, self.wavelet) 

        stego_array = stego_array.transpose(1, 2, 0) 

 

        stego_array = self._embed_positions(stego_array, positions) 
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        stego_img = Image.fromarray(stego_array.astype(np.uint8)) 

        stego_img.save(output_path) 

 

    def decode(self, stego_path, message_length): 

        stego_img = Image.open(stego_path) 

        stego_array = np.array(stego_img) 

 

        positions = self._extract_positions(stego_array) 

        print(f"Extracted positions: {positions}") 

 

        coeffs = pywt.wavedec2(stego_array.transpose(2, 0, 1), self.wavelet, 

level=self.level) 

        LL = coeffs[0] 

 

        binary_message = '' 

        for pos in positions[:message_length]: 

            channel = random.randint(0, 2) 

            row = pos // LL[channel].shape[1] 

            col = pos % LL[channel].shape[1] 

 

            val = int(LL[channel][row, col]) 

            binary_message += str(val & 1) 

 

        return self._bits_to_message(binary_message) 

 

if __name__ == "__main__": 

    stego = DWTSteganography() 

    secret = "1234567890123456789012345678901234567890" 
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    stego.encode("input.png", secret, "output.png") 

    decoded = stego.decode("output.png", len(secret)) 

    print(f"Decoded message: {decoded}") 

  



 

92 

 

ДОДАТОК В 

Копії публікацій 
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