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АНОТАЦІЯ 

 

Кваліфікаційна робота на тему «Модуль ідентифікації ознак облич у 

діпфейкових відео» на здобуття освітнього ступеня «бакалавр» зі спеціальності 

122 «Комп’ютерні науки» написана обсягом 71 сторінок та містить 27 

ілюстрацій, 1 таблицю, 25 джерел. 

Метою є розробка та експериментальна перевірка модуля, що визначає 

діпфейк-відео шляхом аналізу facial landmarks і мікровиразів.  

Методологія включає поєднання класичної евристики з логістичною 

регресією; модуль протестовано на датасетах FaceForensics++, Celeb-DF та 

DFDC, де досягнуто точності 68,5 % й F1-міри 81 % при логістичній регресії.  

Практичною цінністю роботи є можливість інтеграції модуля у системи 

цифрової безпеки для раннього виявлення фальсифікованого контенту. 

Ключові слова: ДІПФЕЙК, FACIAL LANDMARKS, АНАЛІЗ 

МІКРОВИРАЗІВ, ЕВРИСТИЧНА КЛАСИФІКАЦІЯ, ЛОГІСТИЧНА РЕГРЕСІЯ, 

КОМП’ЮТЕРНИЙ ЗІР. 
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ANNOTATION 

 

The bachelor thesis entitled “Module for face feature identification in 

deepfakes”, submitted for the B.Sc. degree in 122 Computer Science, comprises 71 

pages, includes 27 illustrations, 1 table, and 27 references.  

Its aim is to develop and experimentally validate a module that detects deep-fake 

videos by analysing facial landmarks and micro-expressions.  

The methodology combines classical heuristics with logistic regression; the 

module was evaluated on the FaceForensics++, Celeb-DF, and DFDC datasets, 

achieving 68.5 % accuracy and an F1-score of 0.81 with the logistic-regression 

classifier.  

The practical value of the work lies in the possibility of integrating the module 

into digital-security systems for early detection of manipulated content. 

Keywords: DEEPFAKE, FACIAL LANDMARKS, MICRO-EXPRESSION 

ANALYSIS, HEURISTIC CLASSIFICATION, LOGISTIC REGRESSION, 

COMPUTER VISION. 
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ВСТУП 

 

Проблема діпфейків стала глобальним викликом у сфері інформаційної 

безпеки, кіберзахисту та цифрової автентифікації. Завдяки стрімкому розвитку 

генеративних нейромереж, таких як GAN і diffusion models, створення 

правдоподібних фальшивих відео стало доступним навіть нефахівцям. Це 

спричинило появу великої кількості фейкового контенту, який використовується 

у політичних маніпуляціях, шахрайських схемах, дискредитаційних кампаніях та 

інших формах інформаційного впливу. 

Сучасні методи виявлення діпфейків часто зосереджені на аналізі 

глобальних ознак або метаданих, які можуть бути легко замасковані. У той же 

час, локальні фізіологічні прояви — мікровирази, моргання очей, рухи губ, 

геометрія facial landmarks — залишаються складними для точного імітування 

генеративними моделями. Саме ці ознаки становлять новий перспективний 

напрям у боротьбі з фейками, адже їх аналіз дозволяє викривати діпфейки навіть 

при високій візуальній якості відео. 

Ідентифікація ознак облич на основі глибоких нейронних мереж, таких як 

Convolutional Neural Networks та Transformers, показала високу ефективність у 

наукових дослідженнях. Це відкриває можливість створення ефективного 

програмного модуля для виявлення діпфейків на основі аналізу облич, 

придатного до інтеграції в інформаційні системи. 

Таким чином, розробка модуля ідентифікації ознак облич у діпфейках є 

важливою відповіддю на виклики цифрової епохи. Такий інструмент може стати 

основою для систем захисту контенту, цифрової автентифікації користувачів та 

боротьби з дезінформацією. 

Мета роботи - розробити модуль ідентифікації ознак облич у діпфейках на 

основі аналізу facial landmarks та мікровиразів з використанням сучасних методів 

комп’ютерного зору. 

Завдання дослідження: 
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1. Провести аналіз сучасних методів виявлення діпфейків, з особливим 

акцентом на facial-based підходах. 

2. Визначити найбільш інформативні ознаки облич для задачі ідентифікації 

фейкових відео. 

3. Спроектувати архітектуру програмного модуля, що виконує детекцію та 

аналіз facial landmarks. 

4. Реалізувати програмний модуль з можливістю обробки відео та виявлення 

ключових ознак. 

5. Провести тестування модуля на реальних і синтетичних відеоданих з 

відкритих датасетів. 

6. Оцінити точність, швидкодію та узагальненість запропонованого рішення. 

Об’єкт дослідження – процес формування та поширення відеоконтенту з 

можливими елементами діпфейку, зокрема ролики з людськими обличчями, у 

яких імовірне штучне втручання. 

Предмет дослідження – методи й алгоритми аналізу фізіологічних та 

геометричних ознак облич (facial landmarks, мікровиразів, динаміки моргання, 

руху губ тощо) у відео з метою достовірного виявлення діпфейків. 

Методи дослідження. У дослідженні використовуються методи аналізу 

відео- та зображень з використанням комп’ютерного зору, машинного навчання 

та глибоких нейронних мереж. Основними інструментами виступають моделі 

CNN і Vision Transformer для витягнення та аналізу ознак облич, зокрема facial 

landmarks, які ідентифікують ключові точки (очі, ніс, губи тощо) на обличчі. 

Також застосовуються методи класифікації та трекінгу для виявлення аномалій 

у русі та виразах. Для об’єктивної оцінки ефективності використовуються 

експерименти на відомих датасетах, таких як FaceForensics++, Celeb-DF та 

DFDC, з обчисленням точності, F1-score, AUC тощо. 

Апробація результатів дослідження. Основні теоретичні положення та 

практичні результати дослідження були представлені на провідних міжнародних 

наукових конференціях, матеріали яких опубліковано та проіндексовано у базі 

Scopus: 
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1 АНАЛІЗ МЕТОДІВ ТА ЗАСОБІВ ІДЕНТИФІКАЦІЇ ДІПФЕЙКІВ 

1.1 Проблематика діпфейків та їх вплив на інформаційну безпеку 

 

Стрімкий розвиток технологій штучного інтелекту та глибинного навчання 

призвів до появи та поширення діпфейків (deepfakes) — синтетичних 

медіаматеріалів, створених за допомогою алгоритмів глибинного навчання, які 

реалістично відтворюють обличчя, голос та поведінку реальних людей. Термін 

"діпфейк" є поєднанням слів "глибинне навчання" (deep learning) та "підробка" 

(fake), що влучно відображає сутність цієї технології.  

В основі технології діпфейків лежать генеративно-змагальні мережі 

(Generative Adversarial Networks, GAN) та автоенкодери (Autoencoders). Ці 

нейромережеві архітектури дозволяють виконувати маніпуляції з обличчями на 

відео та зображеннях з високим ступенем реалізму. Сучасні діпфейки здатні: 

- замінювати обличчя однієї людини на обличчя іншої (face swapping); 

- синтезувати мовлення з імітацією голосу конкретної особи; 

- створювати повністю синтетичні обличчя, які не належать реальним 

людям; 

- маніпулювати мімікою та рухами губ для синхронізації з підробленою 

промовою; 

- генерувати реалістичні вирази обличчя та емоції. 

З кожним роком якість діпфейків підвищується, а інструменти для їх 

створення стають більш доступними та простими у використанні, що значно 

розширює коло потенційних користувачів цих технологій.  

Поширення діпфейків створює низку серйозних викликів для 

інформаційної безпеки на індивідуальному, організаційному та суспільному 

рівнях: 

1. Політична дезінформація та маніпуляція. Підроблені відео з 

політичними діячами можуть використовуватися для поширення неправдивої 

інформації, маніпулювання громадською думкою та впливу на виборчі процеси. 
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Навіть після спростування такі матеріали можуть залишати психологічний слід 

у свідомості аудиторії. 

2. Кіберзлочинність і соціальна інженерія. Діпфейки відкривають нові 

можливості для шахрайства і кібератак. Зловмисники можуть створювати 

реалістичні відео чи аудіозаписи для імітації керівництва компаній, щоб 

надавати фальшиві вказівки співробітникам; обходу біометричних систем 

аутентифікації; здійснення таргетованих фішингових атак з високою 

ефективністю. 

3. Репутаційні ризики. Підроблені відео можуть використовуватися для 

дискредитації публічних осіб, компрометації ділової репутації організацій. 

Наслідки такої діяльності можуть мати довготривалий негативний вплив. 

4. Порнографія без згоди. Одним із найпоширеніших зловмисних 

застосувань діпфейків є створення порнографічного контенту з обличчями 

знаменитостей або звичайних людей без їхньої згоди, що становить серйозне 

порушення приватності. 

5. Руйнування довіри до медіа. Масове поширення підробленого контенту 

підриває загальну довіру суспільства до аудіовізуальних медіа як достовірного 

джерела інформації. Виникає явище "парадоксу правди", коли автентичні, але 

компрометуючі матеріали можуть відкидатися як підробки. 

6. Юридичні проблеми. Діпфейки створюють складнощі для 

правоохоронних органів та судової системи, адже підривають довіру до відео- та 

аудіодоказів, які традиційно вважалися надійними. 

Виявлення діпфейків є критично важливим завданням для забезпечення 

інформаційної безпеки, але це завдання ускладнюється декількома факторами. 

Постійне змагання між технологіями створення і виявлення діпфейків спричиняє 

технологічну гонку озброєнь, в якій розробники діпфейків адаптують свої 

алгоритми для обходу існуючих методів детекції. Сучасні діпфейки стають 

дедалі реалістичнішими, що мінімізує видимі артефакти і значно ускладнює їхнє 

розпізнавання. Ефективні методи виявлення діпфейків часто потребують 

значних обчислювальних ресурсів, що робить їхнє використання в реальному 
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часі та на мобільних пристроях складним завданням. Крім того, методи детекції, 

які добре працюють з одним типом діпфейків, можуть бути недостатньо 

ефективними проти інших типів або нових методів генерації. 

Розробка ефективних, надійних та універсальних методів виявлення 

діпфейків стає критично важливим завданням для забезпечення інформаційної 

безпеки в епоху цифрових комунікацій. Особливо перспективними є підходи, які 

поєднують різні методи аналізу в єдину систему, здатну адаптуватися до нових 

викликів. 

 

1.2 Існуючі методи виявлення діпфейків 

 

У галузі виявлення діпфейків за останні роки відбувся значний прогрес, 

зосереджений на аналізі та ідентифікації особливостей обличчя, які свідчать про 

штучне генерування. Дослідники розробили різноманітні підходи, що поєднують 

комп'ютерний зір, глибоке навчання та аналіз фізичних невідповідностей для 

підвищення точності детекції маніпульованого контенту. 

У роботі Coccomini et al. досліджено ефективність комбінації EfficientNet 

та Vision Transformer для виявлення відео-діпфейків. Запропонована модель 

досягає продуктивності, аналогічної найкращим системам, використовуючи 

менш ніж третину параметрів (≈33%) цих систем. Це свідчить про ефективність 

гібридного підходу з точки зору обчислювальних ресурсів [1]. 

Petmezas et al. представили гібридну модель CNN-LSTM-Transformer для 

виявлення діпфейків у відео, яка враховує біометричні характеристики 

особистості. В експериментах вона демонструє точність понад 95% на відомих 

наборах даних, зокрема FaceForensics++ [2]. 

Liu et al. у своєму огляді розглянули еволюцію від одномодальних до 

мультимодальних методів виявлення діпфейків. Автори наводять приклади 

систем, які демонструють точність понад 98% при використанні відео та аудіо 

одночасно, зокрема на датасетах DFDC і Celeb-DF [3]. 
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Salvi et al. запропонували мультимодальну архітектуру на базі 

трансформерів, яка обробляє відео та аудіо паралельно. Їх модель досягає 

точності 96.3% на наборі даних FakeAVCeleb, що підтверджує ефективність 

мультимодального підходу [4]. 

Kaddar et al. використали спатіотемпоральний трансформер для виявлення 

діпфейків у відео. Їхній підхід показав покращення точності на 4.7% у порівнянні 

з класичними CNN, досягаючи 94.2% на DFDC [5]. 

Wang et al. розробили M2TR — мультимодальний багатомасштабний 

трансформер, який дозволяє аналізувати як локальні, так і глобальні ознаки 

зображень та аудіо. Їхня система досягла точності 97.8% на Celeb-DF та DFDC 

[6]. 

Soudy et al. оцінили продуктивність комбінованої моделі на базі Conv-ViT 

та CNN. Її ефективність перевищила 93% точності, зокрема при оцінці за 

частотою моргання очей на відео [7]. 

Wang et al. зробили огляд методів на базі Vision Transformer. Автори 

підкреслюють, що більшість нових моделей досягає точності вище 95% при 

використанні попередньо натренованих трансформерів на великих датасетах [8]. 

Hashmi et al. запропонували AVTENet — когнітивно-натхненну аудіо-

візуальну модель для виявлення діпфейків. Її точність перевищує 96% при аналізі 

мультимодальних відео на новому датасеті AViD [9]. 

Нарешті, VP et al. розробили багатомодальну систему із використанням 

CNN та LLM, яка враховує як зображення, так і метадані. Система показала 

точність понад 97% на чотирьох незалежних бенчмарках [10]. 

Jung et al. представили систему DeepVision, яка використовує виявлення 

моргання очей та локалізацію обличчя за допомогою landmark-позицій. Їх модель 

досягає точності 96.5% при тестуванні на датасетах із штучно згенерованими 

відео [11]. 

Liu et al. розробили метод детекції на основі неконсистентності між рухом 

губ та аудіо. Вони досягли точності 94.1% на датасеті LRS2, демонструючи, що 
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часова невідповідність між аудіо та візуальними сигналами є потужним 

маркером [12]. 

Agarwal і Farid проаналізували динаміку рота і голосу, досягаючи 98% 

точності для гібридних аудіо-візуальних ознак. При цьому середня точність на 

тестових вибірках зросла з 84% до 91.7% при врахуванні синхронізації між 

голосом і артикуляцією [13]. 

Mazaheri розробив методику локалізації маніпуляцій виразів обличчя, 

зокрема для емоцій. Використовуючи Action Units (AU), його система досягла 

AUC 0.94 при виявленні зміни міміки [14]. 

Chakraborty і Naskar у своєму огляді підкреслили значення аналізу 

фізіологічних ознак, як-от рух повік, дрібні м’язові імпульси та зміна форми губ. 

Вони вказують на ефективність поєднання біомеханічних ознак із CNN, що дає 

приріст точності на 3-5% [15]. 

Waseem et al. проаналізували можливості ResNet18 для зчитування рухів 

губ. Їх підхід, який також враховує моргання очей, показав точність понад 95% 

у завданнях класифікації справжніх і фейкових облич [16]. 

Zamboni представив підхід до аналізу руху facial landmarks під час вимови 

конкретних слів. Розроблена система ідентифікувала фейкові відео з точністю 

92.3%, покладаючись на невластиві траєкторії точок губ і щелепи [17]. 

Agarwal також показав, що включення 16 Action Units (включно з 

морганням очей) дозволяє значно покращити якість виявлення. Його модель 

досягла AUC понад 0.95 на відеоданих з FaceForensics++ [18]. 

Saif et al. використали графові нейронні мережі для аналізу геометрії 

обличчя. Модель виявляє аномальні зміни у структурі обличчя з точністю понад 

93%, зокрема на глибоких фейках зі слабкою морфологією [19]. 

Hashmi et al. представили повний огляд аудіо-візуального детектування із 

фокусом на людське сприйняття. Вони дослідили ефективність комбінації lip-

sync та eye-blink фільтрів і продемонстрували приріст точності до 96.4% при 

комбінованому використанні [20]. 
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Як показує порівняльний аналіз (таблиця 1.1), найефективнішими є 

мультимодальні підходи, що поєднують аналіз моргання, губ та геометрії 

обличчя. Найвищі показники точності (до 98%) демонструють гібридні аудіо-

візуальні моделі [13], а також системи, які використовують декілька 

фізіологічних сигналів одночасно [20]. Водночас методи, що базуються лише на 

одному джерелі, як-от eye blink detection [11], залишаються важливими для 

швидкої ідентифікації очевидних аномалій. 

 

Таблиця 1.1 - Порівняльний аналіз досліджень 

№ Основна ознака Метод Точність / AUC Джерело 

1 Моргання очей Landmark + CNN 96.5% [11] 

2 Синхронізація губ/аудіо Темпоральний аналіз 94.1% [12] 

3 Аудіо-візуальна 

динаміка 

Гібридна модель до 98%, приріст до 

91.7% 

[13] 

4 Вирази обличчя (AU) АU-декодер AUC 0.94 [14] 

5 Біомеханіка обличчя CNN + аналіз 

фізіології 

+3–5% точності [15] 

6 Рух губ + моргання ResNet18 >95% [16] 

7 Landmark-траєкторії Аналіз руху 92.3% [17] 

8 16 Action Units AU-декодер AUC > 0.95 [18] 

9 Геометрія обличчя GNN >93% [19] 

10 Lip-sync + eye-blink Комбінована модель 96.4% [20] 

 

Виявлення ознак на обличчі залишається надзвичайно актуальним 

напрямом у боротьбі з діпфейками. На тлі швидкого розвитку генеративних 

моделей, саме аналіз глибинних фізіологічних та мікроповедінкових параметрів 

дозволяє зберегти високу точність і адаптивність алгоритмів. Технології на 
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основі facial landmarks, аналізу міміки, руху очей і синхронізації голосу 

відкривають шлях до надійного виявлення навіть найбільш реалістичних 

фейкових відео. 

 

1.3 Постановка задачі дослідження 

 

Останніми роками проблема діпфейків набуває загрозливих масштабів 

через стрімке вдосконалення генеративних нейромереж, таких як GAN, 

StyleGAN і Diffusion Models. Ці алгоритми дозволяють створювати надзвичайно 

реалістичні підробки відео, у яких обличчя людини синтетично замінюється або 

модифікується без втрати візуальної правдоподібності. Такі відео дедалі частіше 

використовуються у фейкових новинах, шантажі, політичних маніпуляціях та 

кіберзлочинності, ставлячи під загрозу інформаційну безпеку, приватність та 

довіру до цифрового контенту. 

Класичні підходи до виявлення діпфейків, зокрема аналіз метаданих, 

аномалій у частотному спектрі чи порушень колірного балансу, виявилися 

недостатньо ефективними у боротьбі з сучасними генеративними алгоритмами. 

Багато з них не здатні адаптуватися до нових типів фейків або працюють лише в 

строго обмежених умовах. На цьому фоні особливої актуальності набуває 

ідентифікація ознак на обличчі, що базується на аналізі фізіологічних і 

мікромоторних характеристик людини — моргання очей, міміки, рухів губ, 

геометрії обличчя. 

Іншою важливою причиною актуальності є масштабованість і 

застосовність таких методів у широкому спектрі задач — від модерації контенту 

в соцмережах до судово-медичної експертизи та цифрової верифікації особи. 

При цьому саме модульна структура системи ідентифікації — з чітким фокусом 

на ознаках облич — дозволяє реалізувати її як незалежний компонент у більших 

системах розпізнавання і детекції. 

Таким чином, дослідження і створення модуля для ідентифікації ознак 

облич у діпфейках є не лише науково обґрунтованим, але й практично важливим 
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кроком у забезпеченні захисту цифрового середовища. Ефективність такого 

модуля напряму впливає на здатність протистояти загрозам штучної 

дезінформації та ідентифікаційного шахрайства. 

Вибір теми зумовлений нагальною потребою у надійних технічних засобах 

боротьби з фейковими відео, а також наявністю перспективних підходів до 

аналізу facial features, які ще недостатньо реалізовані у прикладних системах. 

Зосередження уваги на обличчі як ключовому маркері достовірності відео 

дозволяє застосовувати методи детектування навіть тоді, коли інші 

характеристики не дають результату. Крім того, модульність підходу дозволяє 

інтегрувати розроблену систему в існуючі програмні продукти або 

використовувати її самостійно. 

Мета роботи - розробити модуль ідентифікації ознак облич у діпфейках на 

основі аналізу facial landmarks та мікровиразів з використанням сучасних методів 

комп’ютерного зору. 

Завдання дослідження 

1. Провести аналіз сучасних методів виявлення діпфейків, з особливим 

акцентом на facial-based підходах. 

2. Визначити найбільш інформативні ознаки облич для задачі ідентифікації 

фейкових відео. 

3. Спроектувати архітектуру програмного модуля, що виконує детекцію та 

аналіз facial landmarks. 

4. Реалізувати програмний модуль з можливістю обробки відео та 

виявлення ключових ознак. 

5. Провести тестування модуля на реальних і синтетичних відеоданих з 

відкритих датасетів. 

6. Оцінити точність, швидкодію та узагальненість запропонованого 

рішення.  
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2 ПРОЕКТУВАННЯ МОДУЛЯ ІДЕНТИФІКАЦІЇ ОЗНАК ОБЛИЧ У 

ДІПФЕЙКАХ 

2.1 Архітектура програмного модуля 

 

Архітектура програмного модуля для аналізу відео з метою виявлення 

фальсифікацій базується на принципах модульності (рисунок 2.1), 

масштабованості та повторного використання компонентів. Основна мета даного 

модуля — забезпечення можливості автоматизованої обробки відеоданих для 

виявлення обличчя та інших ключових об'єктів у кадрах, а також організація 

візуалізації й анотації результатів з метою подальшої інтерпретації та 

класифікації. Розроблений модуль складається з кількох логічно ізольованих 

підсистем, які взаємодіють між собою за допомогою чітко визначених 

інтерфейсів. 

Модуль має чітко визначену трирівневу архітектуру: рівень доступу до 

даних, рівень обробки та рівень візуалізації. На першому рівні реалізується 

завантаження та попередня обробка відеофайлів і метаданих. Цей рівень також 

відповідає за перевірку відповідності відеофайлів з метаданими, організацію 

вибірок для аналізу та попередню фільтрацію відео за заданими критеріями. 

Другий рівень відповідає за обчислювальну обробку зображень: виявлення 

облич, очей, профільних об'єктів, усмішок тощо, з використанням заздалегідь 

навчених каскадів. На третьому рівні реалізована візуалізація результатів у 

вигляді графічних зображень та інтерактивного відео для перегляду. Це дозволяє 

користувачу швидко інтерпретувати результати виявлення. 

Ключовими об'єктами, що обробляються у системі, є відеофайли з 

експериментального набору, а також метаінформація до них, що містить мітки 

достовірності, походження та інші атрибути. Дані зчитуються з файлової 

системи, трансформуються у формат, придатний для аналізу, після чого 

виконується витяг перших кадрів, які і підлягають подальшій обробці. 
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Рисунок 2.1 – UML-діаграма програмного модуля 

 

Виявлення об'єктів у кадрі здійснюється за допомогою алгоритмів 

комп'ютерного зору, що базуються на використанні попередньо навчених 

моделей. Для кожного кадру застосовується алгоритм пошуку об'єктів певного 

типу з наступною візуалізацією у вигляді обмежувальних прямокутників або 

кругів маркерів. Таким чином, здійснюється ідентифікація ключових 

компонентів, що дозволяє інтерпретувати структуру обличчя, позицію очей 

тощо. 

Важливою властивістю архітектури є підтримка розширюваності. До 

існуючого модулю можна легко додати нові функціональні компоненти — 

наприклад, модуль виявлення емоцій, аналізу руху губ чи інші спеціалізовані 

алгоритми. Компоненти взаємодіють між собою через уніфіковані точки входу, 
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що дозволяє уникати дублювання коду та забезпечує повторне використання 

існуючих блоків. 

UML-діаграма (рисунок 2.1) відображає взаємозв’язки між ключовими 

компонентами програмного модуля, включаючи менеджмент даних, обробку 

кадрів, детекцію та візуалізацію результатів. 

Таким чином, запропонована архітектура програмного модуля відповідає 

вимогам до сучасних систем автоматизованої обробки відео, поєднуючи 

ефективність обчислень, гнучкість налаштувань та зручність візуального аналізу 

результатів. 

 

2.2 Методи ідентифікації ознак облич 

 

Визначення ознак облич є критично важливим етапом у процесі виявлення 

діпфейкових відео. Для цієї мети використовуються як класичні методи 

комп’ютерного зору, так і сучасні нейронні мережі.  

Метод Haar Cascade Classifier, запропонований П. Віолою та М. Джонсом, 

є одним із найпоширеніших підходів до детекції обличчя в системах 

комп’ютерного зору. Він базується на застосуванні каскаду бінарних 

класифікаторів, які аналізують локальні вікна зображення з використанням Haar-

подібних ознак, що відображають контрастність між суміжними зонами.  

Щоб пришвидшити обчислення ознак у прямокутних регіонах, спершу 

створюється інтегральне зображення II(x,y), яке в кожній точці містить суму 

піксельних значень від початку координат до поточної точки. 

𝐼𝐼(𝑥, 𝑦) = ∑ 𝐼(𝑥′, 𝑦′)𝑥′≤𝑥,𝑦′≤𝑦 ,     (2.1) 

де I(x′,y′) — значення яскравості пікселя у точці (x′,y′) на початковому 

зображенні. 

Це дозволяє обчислити суму пікселів у будь-якому прямокутнику за 4 

арифметичні операції, що значно знижує обчислювальну складність. 
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Haar-подібні ознаки — це різниця сум пікселів у світлих і темних 

прямокутниках. Формально, значення ознаки для вікна розміром w×h 

обчислюється як:  

𝑓 = ∑ 𝐼(𝑥, 𝑦)(𝑥,𝑦)𝜖𝑅1
− ∑ 𝐼(𝑥, 𝑦)(𝑥,𝑦)𝜖𝑅2

,   (2.2) 

де 𝑅1 і 𝑅2 — області різної яскравості, розміщені у фіксованій 

геометричній конфігурації. 

Кожна ознака передається на вхід слабкого бінарного класифікатора, який 

приймає рішення за правилом: 

ℎ𝑗(𝑥) = {
1, якщо 𝑓𝑗(𝑥) < 𝜃𝑗  

0, інакше
,    (2.3) 

де 𝑓𝑗(𝑥) — значення j-тої ознаки на вхідному зображенні x; 

𝜃𝑗 — порогове значення, отримане під час навчання. 

Слабкі класифікатори поєднуються у сильний класифікатор за 

алгоритмом AdaBoost. 

𝐻(𝑥) = 𝑠𝑖𝑔𝑛(∑ 𝑎𝑗ℎ𝑗(𝑥)𝑇
𝑗=1 ),      (2.4) 

де 𝑎𝑗— вага слабкого класифікатора ℎ𝑗; 

T— загальна кількість ознак (і відповідних класифікаторів); 

H(x)∈{−1,+1} — фінальне рішення (наявність/відсутність обличчя). 

Для зниження витрат на обчислення, сильні класифікатори організовано в 

каскад. Зображення проходить через каскад послідовно: якщо фрагмент не 

проходить одну з перевірок, він одразу відкидається. 

𝐶𝑎𝑠𝑐𝑎𝑑𝑒(𝑥) = {
1, якщо 𝐻𝑘(𝑥) = 1∀𝑘 ∈ [1, 𝑁]  

0, інакше
,  (2.5) 

де Hk(x) — сильний класифікатор на k-му рівні каскаду; 

N — загальна кількість рівнів. 

Після обробки вхідного зображення за допомогою каскадного 

класифікатора, система повертає набір прямокутників — bounding boxes, що 

позначають області, в яких із високою ймовірністю присутнє обличчя. Ці 

координати використовуються для вирізання регіону інтересу та подальшої 



27 

 

обробки: виявлення ключових точок, аналізу симетрії, побудови векторів ознак 

або передавання у модель класифікації. 

Завдяки поєднанню швидкодії та відносної точності, метод Haar Cascade 

залишається актуальним для базових завдань виявлення облич, особливо у 

випадках, коли необхідна легка реалізація з обмеженими обчислювальними 

ресурсами. Він є ефективним етапом попередньої обробки даних у більш 

складних системах, таких як ті, що займаються ідентифікацією діпфейків або 

емоційного стану людини. 

 

2.3 Алгоритм обробки відеоданих та ідентифікації ознак облич 

 

Обробка відеоданих у рамках системи виявлення діпфейків базується на 

поетапній обробці вхідного відеопотоку, що дозволяє виділити репрезентативні 

ознаки для подальшої класифікації. Розроблений алгоритм поєднує класичні 

методи комп’ютерного зору з сучасними підходами машинного навчання, 

забезпечуючи ефективне попереднє опрацювання, виявлення ознак облич та 

ухвалення рішення щодо справжності зображення (рисунок 2.2). 

 

 

Рисунок 2.2 – Схема алгоритму виявлення діпфейків 
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Далі представлено покроковий опис алгоритму: 

Крок 1. Завантаження відеофайлу. На першому етапі система отримує 

шлях до відеофайлу, ініціалізує об'єкт захоплення та виконує валідацію 

структури відео. Це дає змогу перевірити його доступність і відповідність 

стандарту. 

Крок 2. Витяг першого кадру. Для зменшення обчислювального 

навантаження система працює лише з першим кадром відео. Витяг одного 

репрезентативного кадру дозволяє зосередитися на аналізі найінформативнішого 

фрагменту при попередньому скринінгу. 

Крок 3. Перетворення у відтінки сірого. Отриманий кадр перетворюється з 

кольорової моделі BGR (яка використовується в OpenCV) у відтінки сірого. Це 

скорочує розмірність даних і дозволяє пришвидшити обчислення, зберігаючи 

при цьому просторову структуру, необхідну для виявлення облич. 

Крок 4.  Детекція та аналіз ознак обличчя (рисунок 2.3)  

 

 

Рисунок 2.3 - Виявлення ознак обличчя на основі Haar Cascade 

 

4.1 Локалізація обличчя за допомогою Haar Cascade Classifier. На основі 

зображення, перетвореного у відтінки сірого, виконується застосування 

каскадного класифікатора для виявлення облич. Метод ґрунтується на оцінці 

локальних контрастних структур, типових для обличчя людини. Детекція 

здійснюється за допомогою попередньо навченого класифікатора, що послідовно 

перевіряє фрагменти зображення, використовуючи ознаки Гаара та адаптивне 

посилення слабких класифікаторів. 
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4.2 Виділення ключових компонентів обличчя. Після виявлення області 

обличчя, виконується пошук додаткових ознак: очей (eye detector), профільного 

обличчя (profile detector). Для цього застосовуються окремі класифікатори з 

набору Haar cascade, кожен з яких відповідає за детекцію певного об’єкта. 

Виявлені області зберігаються у вигляді координат, що дозволяє здійснювати 

геометричний аналіз положення елементів. 

Крок 5. Евристичний аналіз наявності аномалій. Проводиться первинний 

евристичний аналіз, який дозволяє виявити характерні ознаки можливих 

фальсифікацій. Зокрема, якщо в кадрі не виявлено обличчя або виявлено 

декілька, це може свідчити про аномалію. Подібним чином оцінюється кількість, 

наявність лише профілю без фронтального обличчя, що також є потенційним 

маркером фальсифікації. 

Крок 6. Розрахунок показника підозрілості. Кожній з виявлених аномалій 

присвоюється евристична вага. Результатом є узагальнений бал підозрілості, що 

дозволяє класифікувати відео як фейкове або справжнє на основі порогового 

значення. 

Крок 7. Побудова ознакового набору та евристична класифікація. Для 

великої кількості відеофайлів формується структурований датафрейм, що 

містить кількість облич, очей, профільних об'єктів, значення асиметрії та 

загальний бал підозрілості. Усі ці ознаки використовуються як вхідні дані для 

подальшої евристичної класифікації. Встановлено поріг для класифікації: якщо 

показник підозрілості ≥ 2 — відео вважається фейковим. 

Крок 8. Навчання моделі класифікації. Окрім евристичного методу, 

використано логістичну регресію для побудови навченої моделі класифікації на 

основі сформованого ознакового простору. Вхідними ознаками стали: 

suspicion_score, кількість виявлених облич, очей, профілів. Для підвищення 

надійності, відсутні значення були замінені на нуль. Модель навчено на 

тренувальній вибірці (80%) та протестовано на решті (20%). 

Крок 9. Порівняння класифікаційних підходів. Проведено порівняльний 

аналіз ефективності евристичного підходу та логістичної регресії. Порівняння 
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базується на метриках точності, повноти, F1-міри та матриці плутанини. Аналіз 

показав, що хоча евристика забезпечує прийнятну базову точність, навчена 

модель забезпечує вищу збалансованість між хибнопозитивними та 

хибнонегативними класифікаціями, що свідчить про доцільність її використання 

як основного методу виявлення фейкових відео. 

Таким чином, класифікація діпфейків на основі ознак обличчя є 

багаторівневим процесом, що поєднує детекцію ознак, евристичне оцінювання 

аномалій та навчання моделі класифікації для досягнення високої точності та 

надійності системи.  
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3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ МОДУЛЯ ІДЕНТИФІКАЦІЇ 

ДІПФЕЙКІВ 

3.1 Програмна реалізація модуля 

 

У рамках розробки програмної реалізації використано модуль OpenCV для 

зчитування відеофайлів, а також витягнення перших кадрів, необхідних для 

подальшого аналізу. Зокрема, завантаження здійснюється за допомогою об'єкта 

cv.VideoCapture, що відкриває відеофайл для покадрового зчитування. Для 

подальшої обробки відеокадр конвертується у формат градацій сірого (grayscale), 

що підвищує ефективність алгоритмів виявлення ознак (рисунок А.1). 

Для виявлення ознак обличчя, очей та профілю обличчя було застосовано 

алгоритм каскадів Гаара. Цей підхід базується на аналізі локальних контрастів 

пікселів, що дозволяє ефективно локалізувати об'єкти з чітко визначеними 

геометричними особливостями. У процесі реалізації було створено окремий клас 

ObjectDetector, що інкапсулює логіку завантаження каскаду та виявлення об'єктів 

(рисунок А.2). 

Функцію detect_objects, виконує одночасне виявлення фронтальних облич, 

профілю обличчя та очей (рисунок А.3). Виявлені зони відображаються графічно 

— прямокутниками та колами на зображенні, що дозволяє візуально підтвердити 

успішність детекції. Для зменшення хибнопозитивних результатів усмішки було 

вимкнено. 

Однією з важливих частин реалізації стала інтеграція з метаданими 

змагання Deepfake Detection Challenge. Дані про походження відео (original) та їх 

мітки (REAL або FAKE) використовувалися для вибірки релевантних прикладів, 

зокрема фейкових відео, створених на основі одного оригіналу. Це дозволило 

побудувати сценарії групової обробки та порівняння (рисунок А.4). 

Розроблено функцію detect_fake_signs, яка виконує автоматизовану 

первинну перевірку відеозаписів на наявність ознак підробки. Основна ідея 

полягає у виявленні потенційних аномалій, які можуть бути характерними для 

діпфейків — зокрема, відсутності або надлишковості ключових рис обличчя, 
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асиметрій та невідповідностей між фронтальними й профільними виглядами 

(рисунок А.5). 

extract_features_from_video, виконує евристичну оцінку підозрілих 

характеристик на основі першого кадру відео. Мета — обчислення так званого 

показника підозрілості (suspicion_score), який базується на кількості та 

конфігурації виявлених елементів обличчя: очей, фронтальних і профільних 

облич. Функція здійснює детекцію зазначених ознак за допомогою каскадів 

Гаара. Подальший аналіз включає перевірку на відсутність або надлишкову 

кількість облич та очей, виявлення лише профільного вигляду без фронтального, 

а також оцінку асиметрії очей на основі евклідової відстані між центрами. Кожна 

з цих ситуацій збільшує підозрілий бал, а також фіксується у вигляді текстових 

позначок (issues) (рисунок А.6). Як результат, функція повертає структурований 

словник з кількісними та якісними ознаками.  

build_suspicion_dataset формує ознаковий набір даних для подальшого 

аналізу ознак діпфейковості. Приймається список відеофайлів, послідовно 

викликає функцію extract_features_from_video для кожного з них, збираючи 

результати у вигляді словників із кількісними та якісними показниками. Усі 

зібрані ознаки об'єднуються в єдиний датафрейм, що може бути використаний 

для подальшого статистичного аналізу або навчання моделей виявлення 

підроблених відео. Для відображення прогресу обробки використовується 

модуль tqdm (рисунок А.7). 

Для формування структурованого набору ознак було реалізовано підхід до 

пакетної обробки відеофайлів, що дозволяє автоматично обчислити метрики 

підозрілої активності в межах обмеженої вибірки. З цією метою було 

використано функцію build_suspicion_dataset, яка викликає раніше описаний 

модуль extract_features_from_video для кожного відеофайлу в списку. 

На рисунку А.8  розглянуто обробку перших 10 відео з тренувального 

підмножини (train_sample_videos). У результаті формується датафрейм df_10, що 

містить числові та описові характеристики відео, пов’язані з наявністю ознак 
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фальсифікації. Такий датафрейм є підготовленим табличним представленням 

для подальшого аналізу або використання в алгоритмах машинного навчання. 

З метою оцінювання якості евристичного методу виявлення діпфейків 

було побудовано повний набір ознак для всіх відеофайлів, представлених у 

метаданих. Для цього використано функцію build_suspicion_dataset, яка генерує 

числові оцінки підозрілості кожного відео на основі структурних аномалій у 

першому кадрі. До отриманого датафрейму були додані справжні мітки класів 

(REAL / FAKE), які було закодовано у бінарному вигляді (0 — реальне відео, 1 

— фейк). Евристичне правило класифікації базується на значенні показника 

підозрілості: якщо suspicion_score ≥ 2, відео вважається фейковим. Для аналізу 

точності прийнятого підходу було сформовано матрицю плутанини (confusion 

matrix), яка візуалізує співвідношення правильних і помилкових передбачень. 

Результати графічно представлені на рисунку А.9 за допомогою теплової карти, 

що дозволяє оцінити ефективність простого евристичного методу без 

застосування навчання моделі. 

Додатково було обчислено основні метрики якості класифікації: точність 

(accuracy), прецизійність (precision), повноту (recall) та F1-міру (F1 score). Ці 

метрики дозволяють комплексно оцінити збалансованість моделі, зокрема її 

здатність коректно виявляти фейкові відео при збереженні прийнятного рівня 

хибнопозитивних спрацювань. Представлений аналіз дозволяє зробити висновки 

щодо доцільності використання евристичного правила як початкової моделі або 

як компонента більш складної системи. З метою порівняння евристичного 

підходу з навченою моделлю класифікації було реалізовано метод логістичної 

регресії на основі ознак, отриманих з відео. Як ознаки було використано числові 

характеристики, пов’язані з кількістю виявлених облич, очей, профільних облич, 

рівнем асиметрії очей та загальним показником підозрілості (suspicion_score). 

Всі пропущені значення були замінені нулями для забезпечення цілісності 

вхідних даних. Набір даних було розділено на тренувальну та тестову вибірки у 

співвідношенні 80/20, після чого модель логістичної регресії була навчена та 
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застосована для передбачення класу (реальне чи фейкове відео) та ймовірності 

належності до класу FAKE (рисунок А.10).  

Таким чином, на основі однакових ознак було проведено 

експериментальне порівняння двох методів виявлення фейкових відео — 

простого евристичного та статистично навченої моделі. 

 

3.2 Дослідження набору даних 

 

Представлений аналіз (рисунок А.11) розкриває ключові статистичні 

характеристики метаданих тренувального набору, призначеного для виявлення 

діпфейків. Зокрема, виявлено значний дисбаланс класів: із 400 відеозаписів 323 

(80.75%) є "FAKE" (підроблені). Усі дані (100%) належать до категорії "train". 

Додатково, спостерігається висока варіативність оригінальних відеоджерел: 

найчастіше джерело, "meawmsgiti.mp4", зустрічається лише 6 разів (1.858%). 

Розуміння цих аспектів є критично важливим для коректної розробки та оцінки 

моделей виявлення діпфейків. 

На рисунку А.12 наведено результати первинного аналізу метаданих 

тренувального набору Deepfake Detection Challenge. Верхня частина ілюструє 

розподіл відео за ознакою split, що визначає приналежність зразків до певної 

частини датасету — тренувальної або тестової. Як видно з гістограми, 100% 

записів належать до тренувальної вибірки (train), що свідчить про відсутність 

тестових у поточному мета-файлі. Це узгоджується з типовим підходом змагань, 

де розподіл на тестову вибірку здійснюється централізовано організаторами. 

Рисунок А.13  відображає розподіл класів за міткою label, що визначає тип 

відео. Неврівноваженість є характерною для задач виявлення діпфейків, адже 

набагато більше прикладів створено штучно для тренування алгоритмів. Це 

підкреслює необхідність застосування методів боротьби з дисбалансом, таких як 

стратифікована вибірка, вагові коефіцієнти у функції втрат або використання 

методів надсемплінгу та андерсеплінгу.Графік демонструє розподіл даних за 

класами "FAKE" (підроблені) та "REAL" (справжні) у тренувальному наборі. 



35 

 

Аналіз співвідношення класів критично важливий для розуміння балансу даних 

та потенційної упередженості моделі при навчанні алгоритмів виявлення 

діпфейків. 

Візуальний аналіз перших кадрів з підроблених відео дозволяє виявити 

потенційні артефакти, характерні для відеофальсифікацій, створених за 

допомогою технологій глибокого навчання. На рисунку А.14 представлено 

вибірку кадрів із відеозаписів, класифікованих як "FAKE" (підроблені).  

На рисунку А.15 відображено вибірку кадрів з відеозаписів, 

класифікованих як "REAL" (справжні). Порівняльний аналіз із підробленими 

зразками допомагає ідентифікувати візуальні характеристики, що відрізняють 

справжні відео від синтезованих. 

Представлено візуалізацію кадрів з підроблених відео, що походять від 

одного й того ж оригінального джерела "meawmsgiti.mp4" (рисунок А.16). Це 

дозволяє оцінити варіативність методів фальсифікації, застосованих до одного й 

того ж вихідного матеріалу. 

 

3.3. Ідентифікація облич 

 

На рисунку А.17 продемонстровано результати алгоритмів детекції облич 

та об'єктів за допомогою каскадів Гаара для відео, що походять від спільного 

оригінального джерела. Виділені прямокутниками області інтересу (ROI) 

відповідають виявленим обличчям (зелений), профілям облич (синій) та очам 

(червоні кола). Результати автоматичної детекції облич та об'єктів на випадковій 

підвибірці навчальних відео, що дозволяє оцінити варіативність та складність 

завдання розпізнавання облич у різноманітних умовах запису (рисунок 3.1 ). 

На рисунку 3.2 відображено результати алгоритмів виявлення об'єктів на 

випадковій підвибірці тестових відео. Локалізовані особливості облич можуть 

служити основою для визначення регіонів, з яких слід вилучати ознаки для 

навчання класифікатора діпфейків. 
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Рисунок 3.1 - Детекція обличчя та об'єктів на випадковому навчальному 

відео 

 

 

Рисунок 3.2 - Детекція обличчя та об'єктів на випадковому тестовому відео 

 

Цей комплексний аналіз забезпечує систематичний підхід до вивчення 

особливостей діпфейків та розробки ефективних методів їх виявлення. 
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3.4. Моделювання класифікації діпфейків 

 

На цьому етапі реалізовано дві стратегії класифікації відео: евристичну та 

машинного навчання. Обидва підходи базуються на попередньо сформованому 

ознаковому наборі, який включає кількість виявлених облич, очей, профільних 

ознак, показник асиметрії очей та інтегральну оцінку підозрілості (suspicion 

score). 

Перший підхід — евристична класифікація — базується на застосуванні 

фіксованого порогу: відео вважається фейковим, якщо Suspicion Score ≥ 2. Цей 

підхід простий у реалізації та дозволяє здійснювати швидку попередню 

фільтрацію відео. Результати класифікації представлені у вигляді матриці 

плутанини (рисунку 3.3), яка демонструє співвідношення між правильними та 

помилковими передбаченнями. Загальні метрики ефективності наведено нижче: 

точність — 54,5%, прецизійність — 81,3%, повнота — 56,7%, F1-міра — 66,8%. 

 

 

Рисунок 3.3 - Матриця плутанини та метрики для евристичного підходу 
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Незважаючи на високу прецизійність, евристичний підхід демонструє 

низьку точність та незбалансованість класифікації, що пояснюється 

спрощеністю правила і його нечутливістю до складних випадків фальсифікації. 

На рисунку 3.4 наведено приклади десяти відео з відповідними обчисленими 

ознаками та індикаторами виявлених аномалій.  

 

 

Рисунок 3.4 - Результати евристичного аналізу для 10 відеофрагментів 

 

Другий підхід (рисунок 3.5) — класифікація на основі логістичної регресії 

— передбачає навчання моделі на основі ознак, сформованих із відео. Перед 

початком навчання усі відсутні значення були замінені нульовими, а дані 

поділено на тренувальну (80%) та тестову (20%) вибірки. Модель логістичної 

регресії реалізована засобами бібліотеки scikit-learn. Після навчання модель 

продемонструвала значно кращі результати класифікації: точність — 68,5%, 

прецизійність — 81%, повнота — 81%, F1-міра — 81%. 

На рисунку 3.6 наведено приклад результатів класифікації для декількох 

відеофайлів, включаючи реальні мітки, ймовірності класу FAKE. 
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Рисунок 3.5 - Порівняння метрик логістичної регресії та евристики 

 

 

Рисунок 3.6 - Порівняння класифікацій для прикладів відео 

 

Візуальні приклади роботи детектора та ідентифікації облич (рисунок 3.7) 

на фреймах відео також ілюструють, як система реагує на нестандартні умови. 

Наприклад, у випадках з недостатньою кількістю очей або відсутністю облич, 

система фіксує відповідні аномалії та відображає їх як текстовий звіт і графічні 

обмежувальні рамки. 
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Рисунок 3.7 - Приклади фреймів відео з позначенням виявлених ознак та 

текстовими діагнозами 

Таким чином, моделювання підтвердило доцільність комбінованого 

підходу: евристика може бути використана як попередній етап фільтрації, а 

навчена модель — як основний механізм прийняття рішень. Такий гібрид 

забезпечує баланс між швидкістю обробки та точністю класифікації діпфейкових 

відео. 
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ВИСНОВКИ 

 

У даній кваліфікаційній роботі було: 

1 Проведено ґрунтовний огляд сучасних методів виявлення діпфейків, 

з особливою увагою до мультимодальних та facial-based підходів. Аналіз 

показав, що найбільш ефективними є гібридні моделі, які здатні досягати 

точності до 98%. 

2 Реалізовано архітектуру програмного модуля, що складається з 

трьох ключових рівнів: обробки даних, виявлення об'єктів та візуалізації 

результатів. Ця архітектура спроектована з урахуванням розширюваності та 

можливості повторного використання її компонентів. 

3 Розроблено деталізований алгоритм обробки відеоданих. Він 

включає попереднє перетворення зображення, детекцію ознак обличчя, 

евристичну перевірку на наявність аномалій та подальше формування 

ознакового простору. 

4 Запропоновано інноваційний метод оцінки підозрілості, який 

базується на кількісних показниках, що виявляються на перших кадрах відео. До 

таких показників належать кількість очей, наявність профільних облич та ступінь 

асиметрії. 

5 Проведено порівняльний аналіз двох підходів до класифікації: 

евристичного та на основі логістичної регресії. Модель логістичної регресії 

продемонструвала значно вищу ефективність, досягнувши точності 68,5% та F1-

міри 81%, чим перевершила евристичний метод. 

6 Досліджено характеристики набору даних Deepfake Detection 

Challenge. Виявлено значний дисбаланс класів та високу різноманітність джерел, 

що є важливими факторами, які впливають на процес навчання та узагальнення 

моделей. 

7 Результати цієї роботи чітко підтверджують ефективність 

використання аналізу ознак обличчя для виявлення діпфейків. Запропонований 

підхід має значний потенціал для застосування у системах цифрової безпеки, 
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зокрема в соціальних мережах, сервісах автентифікації та на різноманітних 

інформаційних платформах. У майбутньому можливим напрямом розвитку є 

інтеграція мультимодальних ознак (таких як аудіо, рух губ, міміка) та 

використання складніших трансформерних архітектур для подальшого 

підвищення точності та універсальності моделі. 
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Додаток А 

Візуалізація етапів виявлення діпфейків 

 

Рисунок А.1 - Завантаження відео та обробка кадрів 

 

Рисунок А.2 - Використання каскадів Гаара для виявлення об'єктів 

 

Рисунок А.3 - Інтеграція детекторів і побудова візуалізації 
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Рисунок А.4 - Обробка відео та інтеграція з метаданими створених на 

основі одного оригіналу 
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Рисунок А.5 - Функція detect_fake_signs, яка виконує автоматизовану 

первинну перевірку відеозаписів на наявність ознак підробки 

 

Рисунок А.6 - Функція виявлення ознак підробки у відео 



49 

 

 

Рисунок А.7 – Функція створення ознакового набору з відео 

 

Рисунок А.8 –Формування датафрейму ознак для 10 відеофайлів 

 

Рисунок А.9 –Матриця плутанини для евристичного методу на основі 

підозрілості 
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Рисунок А.10 –Побудова та оцінка моделі логістичної регресії для 

виявлення діпфейків 

 

Рисунок А.11 - Частотний розподіл значень ознак label, split та original у 

метаданих тренувального набору 

 

Рисунок А.12 - Первинний аналіз метаданих тренувального набору даних 
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Рисунок А.13 - Розподіл міток в тренувальному наборі даних 

 

 

Рисунок А.14 – Перші кадри з підроблених відео 
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Рисунок А.15 - Кадри з справжніх відео 

 

 

Рисунок А.16 - Кадри з підроблених відео, що походять з одних джерел 
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Рисунок А.17 - Результати детекції облич та об'єктів за допомогою каскадів 

Гаара, що походять від спільного оригінального джерела  
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Додаток Б 

Апробація отриманих результатів 
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