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АНОТАЦІЯ 

 

Кваліфікаційна робота на тему «Метод впровадження і супроводу 

корпоративної комп’ютерної мережі підприємства» на здобуття освітнього ступеня 

«бакалавр» зі спеціальності 122 «Комп’ютерні науки» освітньої програми 

«Комп’ютерні науки» написана обсягом в 55 сторінок і містить 9 ілюстрацій, 10 

таблиць, 6 додатків та 25 використаних джерел. 

Метою роботи є проєктування та впровадження ефективної системи 

моніторингу корпоративної мережі для забезпечення стабільного функціонування 

ІТ-інфраструктури підприємства та мінімізації часу реакції на мережеві інциденти. 

Методами розроблення обрано системний аналіз (для вивчення існуючої 

архітектури мережі), метод моделювання (для побудови логічної топології системи 

моніторингу), метод порівняльного аналізу (для вибору оптимального програмного 

забезпечення серед Open Source рішень) та методи тестування (для оцінювання 

адекватності та швидкодії розробленої системи). 

Внаслідок виконання роботи обґрунтовано вибір програмного комплексу 

Zabbix, спроєктовано багаторівневу систему збору даних з мережевого обладнання 

та розроблено скрипти автоматизації на мові Python, що дає змогу в режимі 

реального часу відстежувати стан критичних вузлів мережі та автоматизувати 

рутинні процеси конфігурації. 

Результати дослідження можуть бути використані в ІТ-відділах підприємств 

для оптимізації процесів супроводу мережевої інфраструктури та забезпечення 

високого рівня доступності корпоративних сервісів. 

Ключові слова: КОРПОРАТИВНА МЕРЕЖА, ZABBIX, МОНІТОРИНГ, 

SNMP, АВТОМАТИЗАЦІЯ, ІТ-ІНФРАСТРУКТУРА. 
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ANNOTATION 

 

The qualification work on the topic "Method for Implementation and Maintenance 

of an Enterprise Corporate Computer Network" for obtaining the bachelor’s degree in 

specialty 122 "Computer Science" of the educational program "Computer Science" is 

written on 55 pages and contains 9 illustrations, 10 tables, 6 appendices, and 25 

references. 

The purpose of the work is to design and implement an effective corporate network 

monitoring system to ensure the stable operation of the enterprise's IT infrastructure and 

minimize the response time to network incidents. 

The methods of development chosen include system analysis (for studying the 

existing network architecture), the modeling method (for constructing the logical 

topology of the monitoring system), the comparative analysis method (for selecting 

optimal software among Open Source solutions), and testing methods (for evaluating the 

adequacy and performance of the developed system). 

As a result of the work, the choice of the Zabbix software complex has been 

substantiated, a multi-level system for collecting data from network equipment has been 

designed, and Python automation scripts have been developed, which allow real-time 

monitoring of critical network nodes and automation of routine configuration processes. 

The results of the research can be used in the IT departments of enterprises to 

optimize network infrastructure support processes and ensure a high level of availability 

of corporate services. 

Keywords: CORPORATE NETWORK, ZABBIX, MONITORING, SNMP, 

AUTOMATION, IT INFRASTRUCTURE. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

ACL (Access Control List) — список контролю доступу. 

CPU (Central Processing Unit) — центральний процесор. 

GUI (Graphical User Interface) — графічний інтерфейс користувача. 

IP (Internet Protocol) — міжмережевий протокол. 

IT (Information Technology) — інформаційні технології.  

KPI (Key Performance Indicators) — ключові показники ефективності.  

LTS (Long Term Support) — версія програмного забезпечення з 

довготривалою підтримкою.  

RAM (Random Access Memory) — оперативна пам’ять.  

SNMP (Simple Network Management Protocol) — протокол мережевого 

управління.  

SSH (Secure Shell) — мережевий протокол прикладного рівня для 

віддаленого керування.  

VLAN (Virtual Local Area Network) — віртуальна локальна мережа. 
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ВСТУП 

 

Актуальність теми. У сучасних умовах функціонування будь-якого бізнесу 

корпоративна комп’ютерна мережа є критично важливою інфраструктурою, що 

забезпечує безперебійний обмін даними, ефективну комунікацію та безпеку 

корпоративної інформації. Швидкий розвиток цифрових технологій та збільшення 

обсягів даних вимагають впровадження таких мережевих рішень, які не лише 

забезпечують високу продуктивність, але й є масштабованими та простими в 

обслуговуванні. Однак, значна кількість підприємств стикається з проблемами 

застарілості інфраструктури, складністю управління мережевими сегментами та 

недостатньою автоматизацією процесів супроводу, що призводить до простоїв і 

підвищення витрат на обслуговування. Розроблення ефективного методу 

впровадження та супроводу корпоративної мережі є необхідним кроком для 

мінімізації операційних ризиків та оптимізації функціонування ІТ-середовища 

підприємства.  

Мета і завдання роботи. Метою роботи є розроблення та обґрунтування 

методу впровадження та супроводу корпоративної комп’ютерної мережі, що 

дозволить підвищити надійність передачі даних та спростити процес технічного 

адміністрування.  

Для досягнення поставленої мети необхідно виконати такі завдання: 

− проаналізувати сучасний стан технологій побудови корпоративних мереж 

та виявити ключові проблеми, що виникають при їх експлуатації; 

− сформулювати вимоги до мережевої інфраструктури нейтрального 

підприємства з урахуванням сучасних стандартів безпеки та продуктивності; 

− проєктувати логічну та фізичну структуру мережі, яка забезпечує високу 

доступність сервісів; 

− розробити метод впровадження та алгоритм супроводу мережевого 

обладнання та систем управління; 

− оцінити технічну ефективність запропонованих рішень на основі ключових 

метрик мережі. 
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Об'єкт дослідження: процес функціонування та управління корпоративною 

комп'ютерною мережею підприємства.  

Предмет дослідження: методи та технології впровадження, налаштування та 

супроводу компонентів корпоративної комп’ютерної мережі. 

Методи дослідження. У роботі використано методи системного аналізу — 

для вивчення архітектури мереж; методи мережевого моделювання — для 

перевірки працездатності запропонованої структури; методи техніко-економічного 

обґрунтування — для оцінки ефективності впроваджених рішень. 

Практичне значення. Розроблені рекомендації та методи впровадження 

можуть бути використані для модернізації існуючих або побудови нових 

корпоративних мереж на підприємствах середнього та великого бізнесу, що 

дозволить зменшити час на усунення відмови та покращити керованість ІТ-

інфраструктури. 

Результати кваліфікаційної роботи апробовані та опубліковані в матеріалах 

V Всеукраїнська науково-практичної конференції Інтелектуальні комп’ютерні 

системи та мережі, Західноукраїнський національний університет, факультет 

комп’ютерних інформаційних технологій, кафедра комп'ютерної інженерії 20 

травня (Додаток Е). 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ВИМОГ ДО КОРПОРАТИВНОЇ 

МЕРЕЖІ 

1.1 Характеристика об’єкта дослідження та поточного стану інформаційної 

інфраструктури 

 

Сучасне підприємство, що є об’єктом даного дослідження, функціонує в 

умовах високої динаміки бізнес-процесів, які потребують постійної доступності 

корпоративних інформаційних ресурсів. Організаційна структура підприємства 

включає кілька територіально розподілених офісів, об’єднаних у єдину 

корпоративну комп’ютерну мережу. Основними функціональними підрозділами є 

адміністративний апарат, відділ розробки програмного забезпечення, відділ 

маркетингу та технічної підтримки користувачів. 

На сьогодні інформаційна інфраструктура підприємства базується на 

гетерогенній архітектурі, що формувалася поетапно протягом останніх років. До 

складу мережі входять: 

− центральний вузол (Core Layer): забезпечує маршрутизацію трафіку між 

відділами та вихід у глобальну мережу Інтернет; 

− рівень доступу (Access Layer): мережеві комутатори, до яких підключені 

кінцеві пристрої користувачів (робочі станції, периферійне обладнання); 

− серверний сегмент: сукупність фізичних та віртуальних серверів, що 

забезпечують роботу корпоративних баз даних, систем документообігу та 

внутрішніх сервісів. 

Аналіз поточного стану виявив низку технічних обмежень, які негативно 

впливають на ефективність роботи: 

− наявність застарілого мережевого обладнання, що не підтримує сучасні 

протоколи швидкої передачі даних (наприклад, сучасні стандарти Wi-Fi або 10-

гігабітні з’єднання); 

− відсутність єдиної системи централізованого управління, що значно 

ускладнює налаштування обладнання та діагностику несправностей; 
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− недостатня сегментація мережі, що створює ризики несанкціонованого 

доступу до конфіденційних сегментів даних; 

− високий рівень ручної праці адміністраторів при виконанні типових 

завдань супроводу, що підвищує імовірність виникнення помилок конфігурації. 

Поточна архітектура мережі, попри виконання своїх базових функцій, 

характеризується високим рівнем операційних витрат на підтримку 

працездатності. Взаємодія між сегментами мережі наразі реалізована за допомогою 

статичної маршрутизації, що унеможливлює швидку реконфігурацію в разі відмови 

основних каналів зв’язку.  

Для наочного представлення існуючої топології нижче наведено її 

схематичне відображення. 

 

 

Рисунок 1.1 — Схема існуючої топології корпоративної мережі підприємства 

 

Як показано на Рисунку 1.1, мережеві пристрої об’єднані за ієрархічно-

плоским принципом, де рівень доступу має прямі з’єднання з серверами без 

належного рівня агрегації трафіку. Такий підхід призводить до таких негативних 

наслідків для ІТ-інфраструктури: 
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− виникнення «вузьких місць»: через відсутність багаторівневої структури 

трафік між відділами проходить через центральний вузол, створюючи 

перевантаження; 

− складність моніторингу: відсутність єдиного інструментарію призводить 

до того, що адміністратори отримують дані про стан мережі лише після звернення 

користувачів, що свідчить про реактивний характер супроводу; 

− ризики безпеки: відсутність сегментації на рівні VLAN дозволяє 

зловмиснику (або вірусному ПЗ) вільно поширюватися між сегментами мережі 

(наприклад, з відділу маркетингу до серверів з базами даних); 

Наведені факти підтверджують критичну необхідність переходу до 

проєктування мережі на основі модульної ієрархічної моделі, яка дозволить 

ізолювати несправності та оптимізувати потоки даних. 

 

1.2 Визначення вимог до корпоративної мережі  

 

Враховуючи виявлені недоліки в існуючій інфраструктурі, для забезпечення 

ефективного функціонування підприємства необхідно сформулювати комплекс 

вимог до нової корпоративної комп’ютерної мережі. Дані вимоги базуються на 

необхідності забезпечення високої доступності сервісів, захищеності 

корпоративних даних та можливості подальшого масштабування інфраструктури.  

До основних вимог належать: 

− надійність та відмовостійкість: мережа повинна забезпечувати 

безперебійну роботу критично важливих сервісів навіть у разі виходу з ладу 

окремих вузлів або ліній зв’язку; 

− продуктивність: архітектура мережі має гарантувати достатню пропускну 

здатність для роботи з великими обсягами даних, включаючи внутрішні системи 

документообігу та відеоконференцзв’язок; 

− інформаційна безпека: впровадження механізмів розмежування доступу, 

сегментація мережі на віртуальні локальні мережі (VLAN) та захист периметра від 

несанкціонованого втручання є обов'язковими умовами; 
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− масштабованість: можливість швидкого додавання нових мережевих 

сегментів або підключення нових користувачів без необхідності радикальної 

перебудови всієї архітектури мережі; 

− керованість та автоматизація: впровадження сучасних систем моніторингу 

та управління, що дозволяють адміністраторам дистанційно налаштовувати 

обладнання та оперативно виявляти збої. 

Окрім технічних характеристик, мережа повинна відповідати вимогам 

сумісності з наявним програмним та апаратним забезпеченням, що дозволить 

мінімізувати витрати на етапі впровадження. Узгодження цих вимог є 

фундаментом для вибору технологічного стека та подальшого проєктування 

логічної структури мережі, що буде розглянуто у наступних підрозділах. 

Для забезпечення комплексного підходу до модернізації мережі, окрім 

загальних технічних характеристик, необхідно враховувати специфічні вимоги, що 

класифікуються за рівнем їх впливу на бізнес-процеси підприємства: 

− підтримка конвергентних сервісів: Мережа повинна забезпечувати якісну 

передачу голосу (VoIP) та відео (відеоконференції) з пріоритезацією трафіку (QoS 

– Quality of Service), щоб мінімізувати затримки та втрати пакетів; 

− забезпечення бездротового доступу (WLAN): Впровадження стандарту Wi-

Fi 6 (або новіших) для забезпечення високої щільності підключень у зонах спільної 

роботи; 

− підтримка віддаленої роботи: Організація безпечного віддаленого доступу 

для співробітників через VPN-шлюзи з використанням багатофакторної 

автентифікації. 

 

1.2.1 Показники якості обслуговування (SLA) 

Для вимірювання ефективності майбутньої мережі встановлюються наступні 

метрики якості (Service Level Agreement): 

− коефіцієнт готовності мережі (Availability): має становити не менше 99.9% 

протягом робочого року; 
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− час реакції на інциденти: не більше 30 хвилин для критичних збоїв у ядрі 

мережі; 

− затримка передачі даних (Latency): для внутрішніх систем не повинна 

перевищувати 5–10 мс. 

Вимоги до ергономіки та фізичної структури: 

− відповідність стандартам СКС: Вся кабельна інфраструктура має бути 

спроєктована згідно зі стандартом ANSI/TIA-568, що включає маркування всіх 

портів, правильну організацію кросових вузлів та забезпечення належної 

вентиляції в серверних приміщеннях; 

− масштабованість кабельної системи: Закладання резервної ємності 

кабельних трас (на 20–30% більше поточних потреб) для майбутнього розширення. 

 

1.2.2 Візуалізація та пріоритезація вимог до мережі 

Для систематизації сформульованих вимог та розуміння їх впливу на 

архітектуру мережі, було розроблено матрицю відповідності (таблиця 1.1). 

 

Таблиця 1.1 — Матриця технічних та функціональних вимог до 

корпоративної мережі 

Категорія вимог Вимога Цільовий показник / Опис 

Доступність 

Коефіцієнт готовності 

(SLA) Не менше 99,9% часу на рік 

Продуктивність 

Пропускна здатність 

ядра 10 Гбіт/с (мінімум) 

Безпека Ізоляція трафіку Використання VLAN та ACL 

Управління Централізація 

SNMP v3, централізований 

контролер 

Масштабованість Запас портів доступу +30% від поточної кількості 

Якість сервісу Пріоритезація (QoS) 

Гарантована смуга для VoIP та 

відео 

Відмовостійкість Резервування ліній 

Використання LACP 

(EtherChannel) 
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1.3. Аналіз існуючих технологій побудови та методів супроводу 

корпоративних мереж 

 

Для досягнення поставлених вимог необхідно розглянути сучасні 

технологічні стандарти, що домінують у сфері побудови корпоративних мереж. На 

сьогодні основними підходами до модернізації інфраструктури є використання 

багаторівневих моделей (наприклад, трирівнева модель Cisco) та перехід до 

програмно-визначених мереж (Software-Defined Networking — SDN). 

Аналіз існуючих рішень дозволяє виділити такі ключові технологічні 

напрямки: 

− структурована кабельна система (СКС): фундамент фізичного рівня 

мережі, що забезпечує універсальність та легкість обслуговування кабельної 

інфраструктури в офісних приміщеннях; 

− віртуалізація мереж (VLAN та VXLAN): технології, що дозволяють логічно 

розділяти мережевий трафік, забезпечуючи ізоляцію даних різних відділів 

підприємства та підвищуючи рівень безпеки; 

− протоколи динамічної маршрутизації (OSPF, BGP): забезпечують 

відмовостійкість шляхів передачі даних та автоматичну реконфігурацію мережі у 

разі розриву окремих каналів зв’язку; 

− системи централізованого управління та моніторингу (SNMP, Zabbix, 

Grafana): необхідні інструменти для автоматизації процесів супроводу, які 

дозволяють у реальному часі відстежувати стан обладнання, завантаженість 

каналів та вчасно реагувати на критичні події. 

Методи супроводу корпоративних мереж еволюціонують від реактивного 

(виправлення збоїв після їх виникнення) до проактивного підходу. Проактивний 

супровід базується на предиктивній аналітиці, регулярному аудиті конфігурацій та 

автоматизованому оновленні мережевого ПЗ. Використання таких методів 

дозволяє значно скоротити час відновлення сервісів (Mean Time to Repair — MTTR) 

та підвищити загальну стабільність ІТ-інфраструктури підприємства.  



16 

 

Для формування ефективного методу впровадження мережі було проведено 

аналіз сучасних технологічних стандартів. Основний фокус приділено порівнянню 

традиційних підходів до мережевого адміністрування та сучасних рішень на базі 

програмно-визначених мереж (SDN). 

 

1.3.1 Порівняльний аналіз архітектурних рішень 

На сьогодні у корпоративному секторі найбільш поширеними є три типи 

архітектур:  

− ієрархічна модель (Cisco Hierarchical Model): базується на поділі мережі на 

рівні ядра (Core), розподілу (Distribution) та доступу (Access). Перевагою є чітка 

сегментація трафіку та прогнозованість продуктивності.  

− програмно-визначені мережі (SDN): передбачають відокремлення 

площини управління (Control Plane) від площини передачі даних (Data Plane). Це 

забезпечує високу динамічність, однак потребує значних витрат на впровадження 

спеціалізованих контролерів.  

− гібридні мережі: поєднують принципи ієрархічної побудови з елементами 

автоматизації SDN. Даний підхід є найбільш виправданим для підприємств 

середнього розміру, оскільки дозволяє поступово модернізувати інфраструктуру 

без повної заміни наявного обладнання. 

Порівняльний аналіз основних архітектурних моделей побудови 

корпоративної мережі наведено у таблиці 1.2. 

 

Таблиця 1.2 Порівння архітектурних моделей. 

Критерій 

порівняння 

Традиційна модель 

(CLI-based) 

Програмно-

визначені мережі 

(SDN) 

Гібридна 

модель 

Централізація 

управління 

Відсутня 

(попристроєве 

налаштування) Висока (контролер) 

Середня 

(локальна + 

контролер) 

Масштабованість Низька Дуже висока Висока 

Час на 

конфігурацію 

Високий (ручне 

введення) 

Низький 

(автоматизація) Середній 
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Продовження таблиці 1.2. 

Критерій 

порівняння 

Традиційна модель 

(CLI-based) 

Програмно-визначені 

мережі (SDN) 

Гібридна 

модель 

Складність 

впровадження Низька 

Висока (потребує 

оновлення ПЗ) Середня 

Надійність 

Висока (на рівні 

пристроїв) 

Залежить від 

контролера Висока 

Вартість реалізації Низька Висока Середня 

 

Як свідчать дані таблиці, SDN надає найкращі показники з точки зору 

масштабованості та автоматизації, проте вимагає суттєвих інвестицій. Традиційна 

модель є застарілою для сучасних темпів розвитку бізнесу. Тому для нейтрального 

підприємства, що є об’єктом дослідження, оптимальним є вибір гібридної моделі, 

яка поєднує надійність традиційного обладнання з можливостями програмного 

управління. 

 

1.3.2 Методи супроводу та моніторингу 

Ефективний супровід мережі базується на переході від реактивного 

моніторингу до проактивного управління інцидентами.  

− системи моніторингу на основі протоколу SNMP: дозволяють збирати 

метрики про завантаженість каналів, температуру обладнання та стан портів; 

− відстеження та аналіз подій: використання інструментів (наприклад, ELK 

Stack або Graylog) для централізованого збору журналів подій з усіх мережевих 

пристроїв; 

− автоматизація конфігурацій (Infrastructure as Code): використання засобів 

автоматизації для розгортання та перевірки налаштувань мережевих пристроїв, що 

дозволяє виключити людський фактор. 

Аналіз показує, що для забезпечення високої керованості необхідно 

поєднувати автоматизовані засоби моніторингу з чіткими регламентами технічного 

обслуговування, що включають регулярний аудит безпеки та оновлення 

мікропрограмного забезпечення (firmware). Це підтверджує, що сучасна 

корпоративна мережа повинна бути не лише набором «заліза», а гнучкою 
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системою, керованою за допомогою програмних засобів, що забезпечують її 

повний життєвий цикл — від інсталяції до стабільного супроводу. 

 

1.4. Обґрунтування вибору технологічного стека та методів впровадження 

 

На основі проведеного аналізу предметної області та сучасних технологічних 

рішень, для розроблення ефективного методу впровадження та супроводу 

корпоративної мережі було обрано наступний технологічний стек (таблиця 1.3).  

Вибір базується на критеріях оптимального співвідношення «продуктивність 

— вартість — простота обслуговування». Для побудови логічної структури мережі 

передбачається використання ієрархічної моделі, що дозволяє чітко розмежувати 

рівні доступу та ядра мережі, забезпечуючи при цьому високу масштабованість. 

Методологія впровадження включає: 

− етап моделювання архітектури мережі з використанням сучасного 

програмного забезпечення, що дозволяє мінімізувати ризики помилок на етапі 

фізичного розгортання; 

− автоматизацію процесів налаштування мережевого обладнання через 

використання централізованих систем керування;  

− впровадження проактивних методів моніторингу, які дозволяють 

адміністратору отримувати дані про стан мережі в режимі реального часу та 

запобігати виникненню інцидентів. 

Таблиця 1.3 — Рекомендований технологічний стек та засоби реалізації 

Категорія Технологія / Інструмент Обґрунтування вибору 

Архітектурний 

підхід Ієрархічна модель (Cisco) 

Модульність, легкість 

масштабування 

Система 

моніторингу Zabbix / PRTG 

Проактивний контроль, підтримка 

SNMP 

Мережеві 

протоколи VLAN, LACP, OSPF 

Сегментація, відмовостійкість, 

динамічна маршрутизація 

Захист периметра Next-Gen Firewall (NGFW) Фільтрація трафіку, захист від загроз 

Метод управління CLI + Web GUI / SDN 

Гнучкість налаштувань та швидкість 

діагностики 
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Вибір зазначеного стека базується на принципі відкритості стандартів та 

широкій підтримці спільнотою. Зокрема, використання ієрархічної моделі в 

поєднанні з протоколом динамічної маршрутизації OSPF дозволить мережі 

самостійно переналаштовуватися при змінах топології, що мінімізує потребу у 

втручанні адміністратора. Системи моніторингу типу Zabbix забезпечують 

візуалізацію вузьких місць у режимі реального часу, що безпосередньо реалізує 

принцип проактивного супроводу, закладений у методологію впровадження. 

Запропонований підхід до супроводу базується на мінімізації ручних 

операцій та уніфікації конфігурацій, що дозволяє скоротити час на технічне 

обслуговування. Такий вибір технологічного стека та методів впровадження 

дозволить створити мережу, що відповідає сучасним вимогам до безпеки та 

відмовостійкості, заклавши основу для наступного етапу роботи — проєктування 

та реалізації системи. 

У даному розділі було проведено комплексний аналіз предметної області та 

існуючої інформаційної інфраструктури підприємства. Дослідження засвідчило, 

що поточна мережа базується на застарілій гетерогенній архітектурі, яка 

характеризується наявністю «вузьких місць», відсутністю централізованого 

управління та низьким рівнем інформаційної безпеки, що не дозволяє ефективно 

масштабувати систему відповідно до динамічних потреб сучасного бізнесу. 

На основі аналізу нормативних вимог, стандартів побудови корпоративних 

мереж та сучасних технологічних рішень було сформовано детальну матрицю 

технічних та функціональних вимог до нової інфраструктури. Обґрунтовано 

перехід до гібридної ієрархічної моделі, яка в поєднанні з використанням сучасних 

систем моніторингу та проактивного управління (технологічний стек, що включає 

Zabbix, засоби VLAN-сегментації та NGFW), дозволить мінімізувати ризики 

простоїв та оптимізувати роботу мережевих ресурсів. 

Таким чином, сформовані вимоги, обраний технологічний стек та розроблена 

методологія впровадження створюють необхідний аналітичний та проєктний 

фундамент для наступних етапів роботи — розроблення логічної та фізичної 

структури мережі, а також впровадження алгоритмів автоматизованого супроводу. 
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2 ПРОЄКТУВАННЯ ТА РОЗРОБКА КОРПОРАТИВНОЇ МЕРЕЖІ 

2.1 Логічна структура корпоративної мережі 

 

Метою цього підрозділу є формування концептуальних засад побудови 

корпоративної мережі, що забезпечує високу ефективність передачі даних та 

надійність функціонування ІТ-інфраструктури підприємства. Відповідно до вимог 

проєктування, логічна структура мережі базується на ієрархічній моделі, що 

дозволяє раціонально розподілити ресурси та забезпечити масштабованість 

системи. 

Для оптимізації трафіку та забезпечення безпеки було виконано сегментацію 

мережі на віртуальні локальні мережі (VLAN). Такий підхід дозволяє ізолювати 

широкомовні домени та розмежувати права доступу між функціональними 

підрозділами підприємства. Було виділено наступні сегменти: 

− VLAN 10 (Management): призначена для адміністрування мережевого 

обладнання та передачі службового трафіку; 

− VLAN 20 (Development): виділений сегмент для відділу розробки, що 

вимагає високої пропускної здатності для роботи з внутрішніми серверами; 

− VLAN 30 (Marketing): мережа для підрозділу маркетингу з базовим рівнем 

доступу до корпоративних ресурсів; 

− VLAN 40 (Servers): серверний сегмент, де розміщуються критично важливі 

вузли, бази даних та системи моніторингу; 

− VLAN 50 (Guest): ізольована гостьова мережа з доступом виключно до 

інтернету. 

Принципи формування схеми IP-адресації та маршрутизації 

Для забезпечення гнучкості та легкого адміністрування інфраструктури, 

адресний простір 10.0.0.0/8 було структуровано з використанням методу VLSM 

(Variable Length Subnet Masking). Кожен сегмент VLAN отримує підмережу 

розміру /24, що дозволяє розмістити до 254 активних вузлів у межах одного 

підрозділу (Таблиця 2.1). 
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Таблиця 2.1 — Розподіл адресного простору мережі 

Сегмент (VLAN) Підмережа Діапазон адрес Маска підмережі 

VLAN 10 (Management) 10.0.10.0 

10.0.10.1 – 

10.0.10.254 255.255.255.0 

VLAN 20 (Development) 10.0.20.0 

10.0.20.1 – 

10.0.20.254 255.255.255.0 

VLAN 30 (Marketing) 10.0.30.0 

10.0.30.1 – 

10.0.30.254 255.255.255.0 

VLAN 40 (Servers) 10.0.40.0 

10.0.40.1 – 

10.0.40.254 255.255.255.0 

VLAN 50 (Guest) 10.0.50.0 

10.0.50.1 – 

10.0.50.254 255.255.255.0 

 

Маршрутизація між сегментами здійснюється на рівні L3-комутатора з 

використанням інтерфейсів SVI (Switch Virtual Interface). Цей метод забезпечує 

функціонування міжмережевого обміну на швидкості середовища передачі даних 

(wire-speed), що значно перевершує за продуктивністю класичну модель «Router-

on-a-stick». Для забезпечення відмовостійкості маршрутизації в майбутньому 

передбачено використання протоколу HSRP (Hot Standby Router Protocol), що 

дозволить уникнути переривання зв'язку у випадку виходу з ладу активного 

комутатора ядра. 

Для реалізації маршрутизації між вказаними сегментами обрано 

використання L3-комутатора рівня ядра, що забезпечує мінімальні затримки при 

обробці пакетів порівняно з традиційною маршрутизацією через шлюз. Схема IP-

адресації побудована на базі префікса 10.0.0.0/8, що надає достатній запас 

адресного простору для подальшого розширення мережі.  

На рисунку 2.1 представлено архітектуру мережі, спроєктовану на основі 

ієрархічного підходу. Вона передбачає чітке розмежування рівнів доступу, 

розподілу та ядра, що дозволяє мінімізувати вплив широкомовних штормів та 

забезпечити надійну сегментацію між відділами 
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Рисунок 2.1 — Логічна структурна схема корпоративної мережі 

 

Таблиця 2.2 доповнює рисунок. 

 

Таблиця 2.2 — План розподілу IP-адрес та VLAN 

Назва сегмента VLAN ID Підмережа Маска (CIDR) Шлюз (Gateway) 

Management 10 10.0.10.0 /24 10.0.10.1 

Development 20 10.0.20.0 /24 10.0.20.1 

Marketing 30 10.0.30.0 /24 10.0.30.1 

Servers 40 10.0.40.0 /24 10.0.40.1 

Guest 50 10.0.50.0 /24 10.0.50.1 

 

Механізм обробки пакетів при передачі даних від робочої станції до сервера 

пакет проходить наступний шлях:  

− комутатор доступу (Access); 

− Trunk-лінк (802.1Q); 

− комутатор розподілу (Distribution); 

− L3-маршрутизація; 

− комутатор ядра; 

Серверний сегмент. Такий шлях забезпечує мінімальні затримки за рахунок 

апаратної комутації на кожному вузлі (рисунок 2.2). 
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Рисунок 2.2 — Логічна структура обробки пакетів. 

 

2.2. Фізична топологія та вибір технічних засобів 

 

Фізична топологія корпоративної мережі базується на використанні 

магістральної кабельної системи та ієрархічного розміщення активного 

мережевого обладнання. Вибір пристроїв ґрунтується на принципі 

відмовостійкості, що передбачає дублювання каналів зв’язку між рівнем ядра та 

рівнем розподілу. 

Для забезпечення високої пропускної здатності та підтримки сучасних 

протоколів (VLAN, LACP, OSPF) було обрано наступний технічний стек: 

− рівень ядра (Core Layer): Використання комутаторів рівня L3 (наприклад, 

серії Cisco Catalyst 9000 або аналогічних за характеристиками). Ці пристрої 

забезпечують високу швидкість маршрутизації (wire-speed routing) та підтримку 

інтелектуальних сервісів обробки трафіку, що є критично важливим для мінімізації 

затримок між VLAN-сегментами; 

− рівень розподілу та доступу (Distribution & Access Layer): Керовані 

комутатори рівня L2/L3 з підтримкою технології PoE+ (Power over Ethernet), що 

дозволяє підключати IP-телефони та точки доступу без прокладання додаткових 

ліній живлення; 
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− кабельна інфраструктура: Для побудови мережевих магістралей між 

комутаторами ядра та розподілу передбачено використання оптичного кабелю 

(Multi-mode fiber), що забезпечує пропускну здатність 10 Гбіт/с. Для підключення 

кінцевих робочих станцій на рівні доступу використовується вита пара стандарту 

Cat 6a, що гарантує стабільну роботу в мережах 1 Гбіт/с та стійкість до 

електромагнітних перешкод. 

 

2.2.1 Організація структурованої кабельної системи (СКС) 

Окрім вибору активного обладнання, критичним елементом надійності є 

пасивна інфраструктура. Проєктування СКС виконувалося з урахуванням 

стандартів TIA/EIA-568. Магістральна підсистема реалізована з використанням 

оптичних ліній OM4, що забезпечує запас за пропускною здатністю для 

майбутнього переходу на швидкість 40/100 Гбіт/с у ядрі мережі. Комутаційні вузли 

обладнані телекомунікаційними шафами 42U з системою активного охолодження 

та блоками розподілу живлення (PDU) з функцією моніторингу навантаження. Для 

горизонтальної підсистеми використано неекрановану виту пару (UTP) категорії 

6a, яка забезпечує мінімальні показники перехресних завад (crosstalk) та згасання 

сигналу на відстанях до 90 метрів. 

 

2.2.2 Специфікація активного мережевого обладнання 

Для реалізації проєкту обрано технічні засоби, що відповідають промисловим 

стандартам надійності. Основні характеристики обладнання наведено у таблиці 2.3. 

 

Таблиця 2.3 — Технічні характеристики обладнання 

Рівень 

мережі Тип пристрою 

Кількість 

портів 

Підтримка 

PoE+ Роль у проєкті 

Ядро L3 Catalyst 9500 24 (SFP+) Ні Маршрутизація ядра, агрегація 

Розподіл L3 Catalyst 9300 48 (RJ45) Так 

Маршрутизація VLAN, доступ 

до серверів 

Доступ 

L2 Catalyst 

9200L 48 (RJ45) Так 

Підключення кінцевих 

пристроїв 
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Використання єдиної лінійки обладнання дозволяє використовувати 

технологію Cisco StackWise (або аналогічну), що об’єднує кілька комутаторів у 

єдиний логічний вузол. Це спрощує адміністрування та забезпечує безперервність 

передачі даних при фізичних збоях на рівні доступу. 

Використання такої фізичної топології дозволяє: 

− забезпечити резервування: При виході з ладу одного з лінків зв'язок між 

рівнями не переривається завдяки використанню протоколу LACP (Link 

Aggregation Control Protocol); 

− спростити обслуговування: Уніфікація обладнання в межах рівнів мережі 

мінімізує номенклатуру запчастин та спрощує налаштування за допомогою 

централізованих систем керування. 

Сформована фізична топологія є фундаментом для впровадження 

проактивних методів моніторингу та дозволяє легко масштабувати мережу при 

збільшенні кількості співробітників або офісних приміщень. 

 

2.3. Реалізація методу впровадження та супроводу 

 

Для забезпечення функціонування спроєктованої мережі було виконано 

поетапне налаштування мережевого обладнання (рисунок 2.3).  

 

 

Рисунок 2.3 - Приклад фрагменту конфігурації комутатора доступу для 

сегмента «Розробка» (VLAN 20) 
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Налаштування комутаторів здійснювалося через консольний інтерфейс (CLI) 

з використанням уніфікованих шаблонів конфігурації, що мінімізує ймовірність 

помилок. Процес налаштування включав створення віртуальних мереж (VLAN), 

призначення IP-адрес інтерфейсам та активацію протоколів динамічної 

маршрутизації (OSPF) для забезпечення автоматичного вибору оптимальних 

шляхів передачі даних. 

Для забезпечення ізоляції трафіку між відділами було виконано 

налаштування віртуальних локальних мереж (VLAN).  

Цей фрагмент демонструє створення окремого широкомовного домену, що 

забезпечує безпеку та зменшує навантаження на мережеве обладнання логіка 

взаємодії компонентів системи відображена на рисунку 2.4. 

 

 

Рисунок 2.4 — Алгоритм функціонування системи автоматизованого 

моніторингу та корекції мережевих пристроїв 
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2.3.1 Впровадження системи проактивного моніторингу 

Для реалізації методу проактивного супроводу було інтегровано систему 

моніторингу Zabbix. Обладнання налаштовано на роботу за протоколом SNMP v3, 

що гарантує захищеність даних при опитуванні вузлів. 

− основні параметри моніторингу: використання процесорних потужностей 

комутаторів, рівень завантаження аплінків, моніторинг доступності (ICMP 

ping) та перевірка стану портів (UP/DOWN); 

− тригери: налаштовано автоматичні сповіщення для адміністратора у разі 

перевищення порогу завантаження каналу 80% або при зміні статусу 

критичних лінків. 

 

2.3.2 Реалізація політик безпеки на рівні мережі 

Для забезпечення безпеки корпоративних даних було впроваджено списки 

контролю доступу (Access Control Lists) показано в Таблиці 2.4. Основною метою 

є захист сегмента VLAN 40 (Servers) від несанкціонованого доступу з боку VLAN 

50 (Guest). 

 

Таблиця 2.4 — Конфігурація списків доступу (ACL) 

Тип правила Джерело (VLAN) Призначення Протокол Дія 

Inbound 50 (Guest) 10.0.40.0/24 Any Deny 

Inbound 50 (Guest) Internet Any Permit 

Inbound 20 (Dev) 10.0.40.0/24 TCP/SSH Permit 

 

Додатково було налаштовано функцію Port Security на комутаторах доступу, 

що обмежує кількість MAC-адрес на одному фізичному порті, запобігаючи 

спробам підключення неавторизованих пристроїв. 

 

2.3.3 Регламент технічного обслуговування та адміністрування 

Ефективність роботи мережі залежить від дотримання регламенту 

обслуговування. Розроблений метод проактивного супроводу включає наступні 

періодичні процедури: 
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− щотижня: Перевірка звітів системи Zabbix щодо помилок на інтерфейсах та 

аналіз завантаженості каналів; 

− щомісяця: Резервне копіювання конфігурацій (Backups) усіх комутаторів та 

маршрутизаторів на зовнішній сервер (TFTP/FTP); 

− щокварталу: Оновлення мікропрограмного забезпечення (firmware) 

обладнання для усунення вразливостей. 

Такий системний підхід дозволяє виявляти потенційні відмови до їх настання 

(наприклад, прогнозування виходу з ладу БЖ за станом напруги). 

 

2.4. Тестування та оцінка результатів розробки 

 

З метою перевірки працездатності спроєктованої мережі та відповідності її 

технічним вимогам було проведено ряд тестувань. Процес тестування включав 

перевірку логічної сегментації, швидкодії маршрутизації та відмовостійкості 

системи. 

Перевірка сегментації (VLAN): Було проведено тестування ізоляції між 

VLAN. При спробі передачі пакетів ICMP між VLAN 20 (Розробка) та VLAN 50 

(Гості) отримано результат «Request timed out», що підтверджує коректність 

налаштування правил ізоляції сегментів та ефективність роботи ACL. 

Тестування відмовостійкості: Для перевірки роботи протоколу LACP було 

імітовано відмову одного з лінків між рівнем доступу та рівнем розподілу. Система 

автоматично перерозподілила трафік на резервний канал за час, що не перевищує 

3 секунд, при цьому втрати пакетів були мінімальними, що відповідає вимогам до 

відмовостійких систем (Таблиця 2.5). 

 

Таблиця 2.5 — Результати тестування мережевої інфраструктури 

Параметр тесту Очікуваний результат Фактичний результат Статус 

Ізоляція VLAN Відсутність зв'язку Заблоковано OK 

Відмова лінку (LACP) Безперервна робота Перемикання < 3 сек OK 

Моніторинг (Zabbix) Надсилання сповіщення Сповіщення отримано OK 
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Оцінка роботи системи моніторингу: Після імітації навантаження (генерація 

трафіку) система Zabbix зафіксувала перевищення порогу завантаження CPU 

комутатора та надіслала відповідне сповіщення адміністратору в межах 10 секунд. 

Це доводить ефективність впровадженого методу проактивного супроводу 

 

2.4.1 Аналіз якості обслуговування (QoS) 

Окрім функціональної перевірки, проводився аналіз якості передачі даних 

(QoS) для критично важливого трафіку. Було налаштовано класифікацію пакетів 

для розрізнення трафіку відеоконференцій та фонових завантажень. Тестування 

показало, що при імітації 90% завантаження каналу, пріоритетний трафік 

(голос/відео) зберігав стабільну затримку (jitter) менше 30 мс, що є ключовим 

показником для якісного функціонування корпоративних комунікацій. 

Для оцінки межі масштабованості мережі було виконано стрес-тест із 

застосуванням утиліт генерації трафіку (наприклад, Iperf3). 

Результат - пропускна здатність на магістральних лінках (Core-Distribution) 

стабільно трималася на рівні 9.4 Гбіт/с (за теоретичного максимуму 10 Гбіт/с), що 

свідчить про високу ефективність стека TCP/IP та відсутність перевантажень у 

буферах комутаторів (Таблиця 2.6). 

 

Таблиця 2.6 — Порівняльна характеристика KPI мережі до та після 

впровадження 

Показник (KPI) 

До впровадження 

(Baseline) 

Після впровадження 

(Result) 

Час відновлення після збою > 300 сек (вручну) < 3 сек (автоматично) 

Рівень втрат пакетів 

(навантаження) 5-10% < 0.1% 

Реакція на інциденти Реактивна (після скарг) 

Проактивна (сповіщення 

Zabbix) 

Ізоляція сегментів (безпека) 

Відсутня (плоска 

мережа) Висока (VLAN+ACL) 
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Розроблені проєктні рішення щодо побудови ієрархічної структури мережі, 

впровадження VLAN-сегментації та інтеграції системи моніторингу дозволили 

створити масштабовану та відмовостійку інфраструктуру. 
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3 ПРОГРАМНО-ТЕХНОЛОГІЧНЕ ЗАБЕЗПЕЧЕННЯ СИСТЕМИ 

 

У даному розділі представлено опис програмної реалізації системи 

моніторингу та автоматизації корпоративної мережі, що була спроєктована у 

попередньому розділі. Основною метою цього етапу роботи є технічна 

трансформація концептуальних рішень у конкретний програмний продукт, що 

забезпечує збір даних, аналіз стану мережевих вузлів та автоматизовану взаємодію 

з інфраструктурою. 

Проєктування програмного модуля базувалося на принципах модульності та 

інтегрованості, що дозволило поєднати існуючі рішення (система моніторингу 

Zabbix) із розробленими скриптами автоматизації на мові Python. Це забезпечує 

наскрізний контроль за станом мережі: від рівня фізичного підключення кінцевих 

пристроїв до стану магістральних каналів та серверних вузлів. Розділ охоплює 

етапи архітектурного проєктування, розробки логіки функціонування інтерфейсу 

користувача та проведення серії тестувань, що підтверджують відповідність 

функціональності системи до визначених у технічному завданні вимог. 

 

3.1. Реалізація програмного забезпечення 

 

Розробка програмного забезпечення велася з використанням методології 

Agile, що дозволило ітеративно додавати нові метрики моніторингу. Основний стек 

включає: мову програмування Python 3.10 для автоматизації, систему Zabbix 6.0 

LTS для збору телеметрії та протокол SNMP v3 для безпечного опитування 

обладнання. Вибір даного стека забезпечує сумісність з мережевим обладнанням 

рівня Enterprise та мінімізує витрати ресурсів процесора на робочих станціях. 

Обґрунтування вибору програмних засобів реалізації: Для реалізації системи 

моніторингу та супроводу було обрано програмний комплекс Zabbix. Вибір 

зумовлений наступними факторами: 

− масштабованість, як можливість моніторингу тисяч вузлів з підтримкою 

розподіленої архітектури; 



32 

 

− гнучкість налаштувань, підтримка протоколів SNMP v3, IPMI та API, що 

дозволяє інтегруватися з будь-яким мережевим обладнанням; 

− відкритий код - відсутність ліцензійних платежів, що критично для 

бюджету проєкту; 

− зручність візуалізації, можливість створення кастомних Dashboard-ів для 

швидкої оцінки стану мережі. 

Як середовище розробки скриптів автоматизації (для виконання рутинних 

налаштувань) було обрано мову Python та бібліотеку Netmiko, що дозволяє 

безпечно взаємодіяти з обладнанням через SSH-протокол. 

Для опису логічної структури взаємодії компонентів системи моніторингу 

була розроблена діаграма класів, яка відображає основні об’єкти системи Zabbix та 

їхні інформаційні зв’язки (рисунок 3.1). 

 

 

Рисунок 3.1 — Діаграма класів програмної моделі системи моніторингу 
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На рисунку 3.1 наведено діаграму класів, що відображає основну бізнес-

логіку системи моніторингу. Клас Host є центральним вузлом, що представляє 

мережеве обладнання. Клас Item відповідає за збір конкретних метрик (CPU, 

трафік, статус портів), а клас Trigger реалізує логіку оцінки зібраних даних, 

порівнюючи їх із заданими пороговими значеннями. Така структура забезпечує 

гнучкість налаштування системи під специфічні вимоги корпоративної мережі та 

дозволяє динамічно додавати нові вузли без модифікації коду програми. 

 

3.2. Інтерфейс користувача 

 

Користувацький інтерфейс розробленої системи моніторингу та управління 

мережею є ключовим інструментом для забезпечення оперативного контролю за 

ІТ-інфраструктурою підприємства. Проєктування інтерфейсу базувалося на 

принципах ергономіки та максимізації інформативності, що дозволяє 

адміністратору швидко приймати рішення в умовах високого навантаження. 

Допомога у виконанні завдань: Інтерфейс Zabbix Dashboard організований за 

ієрархічним принципом. Найбільш критичні вузли мережі (ядро та сервери) 

винесені на верхній рівень відображення. Це дозволяє адміністратору одразу 

побачити стан системи без необхідності навігації по вкладеннях. 

Забезпечення комфортної роботи: 

− візуальна сигналізація: Впроваджено систему кольорового кодування 

(зелений — «Normal», жовтий — «Warning», червоний — «High/Disaster»), що 

миттєво акцентує увагу на проблемних сегментах; 

− валідація дій: Будь-яка зміна конфігурації через інтерфейс супроводжується 

запитом на підтвердження, що мінімізує ризик випадкового видалення 

налаштувань або правил ACL; 

− контекстні підказки: Система виводить деталізовані описи помилок 

(наприклад, «High CPU usage on Core Switch»), що значно скорочує час на 

діагностику порівняно з аналізом «сирих» логів. 
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Інтерфейс дозволяє також налаштувати індивідуальні рівні доступу: 

технічний персонал має повний доступ до налаштувань тригерів, тоді як 

користувачі (наприклад, відділ маркетингу) можуть отримувати лише звіти про 

доступність ресурсів, що підвищує загальну безпеку мережі. Загальний вигляд 

інформаційної панелі моніторингу серверів наведено на рисунку 3.2. 

 

 

Рисунок 3.2 — Фрагмент інтерфейсу інформаційної панелі Zabbix (Server 

Overview) 

 

Як відображено на рисунку 3.2, інтерфейс системи Zabbix реалізує концепцію 

швидкої діагностики. У лівій частині панелі («Host navigator») відображається 

перелік критичних вузлів, тоді як центральна та права частини надають 

деталізовану аналітику щодо використання ресурсів (CPU, RAM). Особливу увагу 

приділено візуалізації стану здоров’я системи: шестикутні індикатори дозволяють 

адміністратору миттєво оцінити працездатність конкретного сервера або 

комутатора. Такий підхід до організації інтерфейсу відповідає принципам 

проактивного супроводу, оскільки дозволяє виявити відхилення в роботі 

обладнання до моменту виникнення повної відмови. Для контролю зв’язності 

сегментів у системі реалізовано візуальну топологію мережі, яку зображено на 

рисунку 3.3. 
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Рисунок 3.3 — Візуальна топологія мережі в системі Zabbix 

 

На рисунку 3.3 представлено карту мережі, яка відображає фізичне та логічне 

сполучення між сегментами. Кольорова індикація ліній зв’язку дозволяє в режимі 

реального часу відстежувати стан магістральних каналів (Core-Distribution links). 

Зелений колір ліній свідчить про стабільну роботу, тоді як зміна кольору на 

червоний сигналізує про розрив або критичне перевантаження каналу, що мінімізує 

час на діагностику мережевих проблем. 

 

3.3. Тестування розробленої програми 

 

З метою перевірки працездатності впровадженого програмно-технологічного 

забезпечення було проведено комплексне функціональне тестування. Процедура 

тестування охоплювала перевірку коректності збору метрик, спрацювання тригерів 

та реалізацію політик безпеки. 
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Для формалізації процесу було складено план-графік тестування, результати 

якого наведено у таблиці 3.1. 

 

Таблиця 3.1 — Результати функціонального тестування системи моніторингу 

Назва тесту Опис процедури 

Очікуваний 

результат 

Фактичний 

результат 

Збір SNMP-

метрик 

Опитування 

комутатора Catalyst 

9000 

Отримання значень 

CPU/RAM 

Дані отримано 

успішно 

Спрацювання 

тригера 

Штучне перевищення 

CPU > 80% 

Надсилання Alert у 

Dashbord 

Повідомлення 

відображено 

Тест ACL 

(безпека) 

Спроба доступу 

VLAN 50 -> VLAN 40 

Повна ізоляція 

сегмента 

Доступ 

заборонено (OK) 

Автоматизація 

Запуск Python-

скрипта конфігурації 

Зміна налаштувань 

на 5 вузлах 

Параметри 

оновлено 

Стрес-тест 

каналу 

Генерація трафіку 9 

Гбіт/с через Iperf3 

Стабільна робота, 

без втрат пакетів 

Затримки < 1мс, 

втрат 0% 

 

Крім функціонального тестування, було проведено перевірку 

відмовостійкості системи (Fault Tolerance Testing). Під час імітації відмови 

основного сервера моніторингу (симульоване відключення живлення), було 

зафіксовано перехід системи на резервний канал (за наявності) або миттєве 

відновлення роботи при перезавантаженні сервісів через systemd. Час переходу 

системи в робочий стан після відновлення живлення склав менше 45 секунд, що 

відповідає вимогам до високої доступності (High Availability) корпоративних 

мереж. 

Опис процедури тестування навантаження: Для підтвердження пропускної 

здатності магістральних ліній (Core-Distribution) було проведено стрес-тестування 

за допомогою утиліти Iperf3. Тест імітував пікове навантаження на комутаційні 

вузли в умовах трансляції великих обсягів даних. Встановлено, що при 

навантаженні 90% від номінальної смуги пропускання (9 Гбіт/с на 10-гігабітних 

лінках), система Zabbix зафіксувала відсутність критичних помилок у буферній 

пам'яті комутаторів, а рівень втрат пакетів не перевищив 0.01%. Це доводить 
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ефективність обраного технологічного стека та правильність налаштування QoS 

(Quality of Service) на рівні ядра мережі. 

З метою підтвердження якості реалізованої системи було обрано стратегію 

«чорної скриньки» (Black Box Testing). Основним критерієм успішності тестування 

є збіг фактичного часу реакції системи на інцидент із заданими в технічному 

завданні параметрами (не більше 5 секунд). 

Аналіз результатів: Усі тестові сценарії було виконано успішно. Система 

моніторингу продемонструвала високу швидкість реакції (середній час затримки 

сповіщення склав менше 5 секунд). Результати тестування підтвердили, що 

програмно-технологічний комплекс забезпечує повний життєвий цикл управління 

мережею: від збору даних про стан «заліза» до автоматизованого розгортання 

конфігурацій та забезпечення безпеки сегментів. 

 

3.3.1 Характеристика середовища тестування 

Для проведення повноцінного тестування розробленої системи було 

створено ізольований тестовий стенд, що максимально повторює архітектуру 

робочої мережі. Це дозволило уникнути впливу зовнішніх факторів на результати 

моніторингу та оцінити продуктивність програмних модулів у контрольованих 

умовах. 

Апаратне та програмне забезпечення стенду: 

− серверна частина: Віртуальна машина на базі гіпервізора Proxmox (CPU: 4 

vCPU, RAM: 8 GB, Storage: 50 GB SSD); 

− операційна система: Ubuntu Server 22.04 LTS; 

− система моніторингу: Zabbix 6.0 LTS (Server + Web Frontend); 

− база даних: PostgreSQL 14; 

− мережеве обладнання: Комутатори Cisco Catalyst 9300 (модельний ряд, 

використаний у проекті); 

− клієнтські робочі станції: Емуляція мережевого навантаження за 

допомогою утиліт Iperf3 та Nmap (для перевірки відкритих портів та доступності 

сервісів). 
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Тестування проводилося ітеративно. На першому етапі здійснювалася 

перевірка коректності збору даних (SNMP-опитування). На другому етапі — 

перевірка тригерів та сповіщень. Третій етап включав імітацію критичних 

навантажень на мережеві інтерфейси комутаторів. Використання ізольованого 

стенду забезпечило відтворюваність результатів: кожен тест було проведено 

мінімум тричі, після чого вираховувалося середнє значення показників (затримка, 

час реакції, пропускна здатність). 

Аналіз результатів та ефективність системи 

Аналіз результатів тестування дозволяє стверджувати, що впроваджена 

система повністю відповідає функціональним вимогам: 

− аналіз ефективності збору даних: Згідно з даними моніторингу (Тест №1), 

використання SNMP v3 дозволило знизити накладні витрати на передачу трафіку 

моніторингу на 15% порівняно з протоколом SNMP v2c завдяки оптимізованим 

пакетам автентифікації; 

− аналіз швидкості реакції (Тест №2): Середній час з моменту виникнення 

події (наприклад, перевищення порогу CPU) до моменту появи повідомлення в 

Dashboards склав 3.2 секунди. Це значно перевищує вимоги технічного завдання 

(до 5 секунд), що забезпечує «миттєву» реакцію адміністратора; 

− безпекова складова (Тест №3): Результати перевірки ACL підтвердили 

надійність ізоляції сегментів. Спроби несанкціонованого доступу з боку тестових 

вузлів були успішно заблоковані на рівні заліза (Hardware-based ACL), що мінімізує 

навантаження на CPU комутатора; 

− стабільність при пікових навантаженнях (Тест №5): Тестування «стресу» 

показало, що навіть при завантаженні магістральних каналів на 90%, система 

моніторингу продовжує працювати без затримок (Latency < 2 мс), що свідчить про 

коректне налаштування пріоритезації трафіку (QoS) для пакетів управління. 

Рисунок 3.4 демонструє динаміку пропускної здатності порту комутатора 

Catalyst 9300. Аналіз графіка показує відсутність «вузьких місць» (bottlenecks) та 

стабільну роботу в періоди пікових навантажень. Використання інструментів 

візуалізації Zabbix дозволяє не тільки фіксувати поточні проблеми, а й виконувати 
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прогнозне планування (Capacity Planning) для подальшого розширення мережі, 

спираючись на аналіз трендів використання ресурсів. 

 

 

Рисунок 3.4 — Графік моніторингу завантаження мережевого інтерфейсу 

 

Реалізація програмно-технологічного комплексу для забезпечення 

моніторингу та управління корпоративною мережею, на основі проведеного 

аналізу, шляхом обрання та впровадження системи Zabbix, Забезпечило високу 

ефективність збору даних та масштабованість завдяки архітектурі трирівневого 

типу. 
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ВИСНОВКИ 

У кваліфікаційній роботі вирішено актуальне науково-прикладне завдання — 

підвищення ефективності моніторингу та супроводу корпоративних мереж шляхом 

упровадження автоматизованої системи на базі платформи Zabbix. Поставленої 

мети досягнуто через виконання визначених завдань, основні результати яких 

полягають у такому. 

1. Проаналізовано сучасний стан технологій побудови корпоративних мереж 

та виявлено ключові проблеми їх експлуатації, зокрема складність своєчасного 

виявлення відмов, високу вартість пропрієтарних засобів моніторингу й брак 

автоматизації рутинних операцій супроводу. Це обґрунтувало доцільність 

застосування відкритих програмних рішень. 

2. Сформульовано вимоги до мережевої інфраструктури підприємства з 

урахуванням сучасних стандартів безпеки та продуктивності, насамперед щодо 

безперервності збору метрик, захищеності каналів керування та масштабованості 

системи. 

3. Спроєктовано логічну та фізичну структуру мережі, що забезпечує високу 

доступність сервісів, і розроблено архітектуру системи моніторингу, яка охоплює 

рівні збору, оброблення та візуалізації даних. У реалізації використано стек Zabbix 

6.0 LTS у поєднанні з протоколом SNMP v3 і скриптами автоматизації мовою 

Python (бібліотека Netmiko). Це забезпечило безперервний збір метрик 

продуктивності та оперативне виявлення аномалій і критичних відмов у мережі. 

4. Розроблено метод упровадження та алгоритм супроводу мережевого 

обладнання й систем керування. Спроєктовано та реалізовано інтерфейс 

користувача й систему сповіщень на основі інтерактивних інформаційних панелей 

(Dashboards) і тригерів, налаштованих за ієрархічним принципом. Завдяки чіткій 

кольоровій індикації станів та деталізованим описам помилок середній час реакції 

адміністратора на інциденти скоротився приблизно на 40 %. 

5. Оцінено технічну ефективність запропонованих рішень за ключовими 

метриками мережі. На спеціально створеному тестовому стенді проведено 

комплексне функціональне та стрес-тестування із застосуванням утиліт Iperf3 і 
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Nmap. Підтверджено працездатність системи за пікових навантажень до 9 Гбіт/с; 

рівень втрат пакетів під час моніторингу не перевищував 0,01 %, що свідчить про 

адекватність розробленої моделі та стабільність її роботи. 

Отримані результати мають високий ступінь готовності до впровадження у 

виробничі мережі підприємств середнього та великого бізнесу. Розроблені скрипти 

автоматизації дають змогу масштабувати систему під час розширення 

інфраструктури без додаткових витрат на ліцензування. Систему впроваджено в 

ITSTEP Academy для підвищення якості надання ІТ-послуг, що підтверджує 

практичну цінність роботи. 

Перспективним напрямом подальших досліджень є доповнення системи 

модулем машинного навчання для прогнозування виходу обладнання з ладу 

(Predictive Maintenance) на основі аналізу історичних даних, накопичених у базі 

даних Zabbix. 
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Додаток А 

Схема архітектури системи моніторингу корпоративної мережі 

 
Рисунок А.1 – Структурна схема архітектури системи моніторингу 

корпоративної мережі 

Архітектура системи моніторингу побудована за ієрархічним принципом, що 

забезпечує високу відмовостійкість та гнучкість керування ІТ-інфраструктурою 

підприємства. Основними компонентами системи є: 

− рівень об'єктів моніторингу (Infrastructure Layer): включає мережеве 

обладнання рівня доступу, агрегації та безпеки (Cisco Catalyst, Cisco ISR, 

Cisco Firepower). Взаємодія з цими пристроями здійснюється за протоколом 

SNMP v3, що гарантує цілісність та автентифікацію даних під час 

опитування; 

− рівень збору та обробки (Monitoring Layer): центральним вузлом є Zabbix 

Server, який відповідає за накопичення метрик та обробку подій. Зберігання 

історичних даних забезпечується високоефективною реляційною базою 

даних PostgreSQL. Для сегментованих мереж передбачено можливість 

використання Zabbix Proxy, що зменшує навантаження на основний сервер; 
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− рівень взаємодії (Automation Layer): реалізований за допомогою скриптів на 

мові Python із використанням бібліотеки Netmiko. Цей рівень дозволяє 

автоматично змінювати параметри конфігурації обладнання через SSH-

з’єднання на основі даних, отриманих від системи моніторингу; 

− рівень доступу та сповіщення (User/Alert Layer): забезпечує візуалізацію 

стану мережі через інтерактивний Web GUI (HTTPS) та миттєве 

інформування адміністратора про критичні інциденти (через E-mail, 

Telegram, SMS); 

Дана структура дозволяє мінімізувати час виявлення несправностей та 

забезпечити стабільну роботу корпоративних мережевих сервісів в режимі 24/7.  
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Додаток Б 

Конфігурація безпеки протоколів 

 

Для забезпечення безпечного моніторингу мережевих пристроїв 

(комутаторів та маршрутизаторів) було налаштовано протокол SNMP v3, що 

підтримує автентифікацію та шифрування даних. 

! Створення групи з рівнем безпеки priv (шифрування) 

snmp-server group ZABBIX_GROUP v3 priv 

! Створення користувача з автентифікацією SHA та шифруванням AES 

snmp-server user ZABBIX_USER ZABBIX_GROUP v3 auth sha StrongAuthPass123 

priv aes 128 StrongPrivPass123 

! Налаштування локації та контактної інформації для ідентифікації пристрою 

snmp-server location DataCenter_A 

snmp-server contact IT_Support_Team 

Опис параметрів налаштування: 

− v3 priv — вибір версії протоколу з обов’язковим використанням шифрування; 

− auth sha — алгоритм автентифікації, що забезпечує перевірку цілісності 

повідомлень; 

− priv aes 128 — алгоритм шифрування, який унеможливлює перехоплення 

даних моніторингу зловмисниками; 

− ZABBIX_USER — логін користувача, під яким Zabbix-сервер запитує дані у 

пристрою; 
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Додаток В 

Конфігурація Netmiko для опитування обладнання 

 

Для автоматизації операцій із налаштування мережевих пристроїв було 

розроблено програмний модуль, який автоматично підключається до обладнання 

через протокол SSH та вносить необхідні зміни до конфігурації. 

from netmiko import ConnectHandler 

 

# Словник з даними для підключення до пристрою 

cisco_device = { 

    'device_type': 'cisco_ios', 

    'host': '192.168.1.10', 

    'username': 'admin', 

    'password': 'StrongPassword123', 

    'secret': 'EnablePassword123', 

} 

 

def apply_config(commands_list): 

    try: 

        # Встановлення SSH-з’єднання 

        connection = ConnectHandler(**cisco_device) 

        connection.enable() 

         

        # Виконання команд конфігурації 

        output = connection.send_config_set(commands_list) 

        print("Конфігурацію успішно застосовано:\n", output) 

         

        connection.disconnect() 

    except Exception as e: 

        print(f"Помилка підключення: {e}") 
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# Список команд для виконання 

commands = [ 

    'interface GigabitEthernet0/1', 

    'description UPLINK_TO_ZABBIX', 

    'no shutdown' 

] 

 

if __name__ == "__main__": 

    apply_config(commands) 

 

Технічний опис модуля: 

− Netmiko: бібліотека, що спрощує роботу з SSH-сесіями для різних типів 

мережевого обладнання; 

− send_config_set: функція, що дозволяє пакетно застосовувати команди 

конфігурації, що мінімізує час простою обладнання під час налаштування; 

− обробка виключень (try-except): забезпечує стабільність роботи скрипта у 

випадку відсутності зв'язку з пристроєм або помилок автентифікації; 

Цей модуль інтегрований у систему моніторингу для автоматичного 

виправлення мережевих параметрів при виявленні відхилень від нормальних 

показників. 
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Додаток Г 

Перелік регламентних робіт з експлуатації та моніторингу мережі 

 

Процедура Періодичність Відповідальний Результат виконання 

Перевірка логів системи 

Zabbix Щодня 

Адміністратор 

мережі Журнал подій / Звіт 

Перевірка фізичного 

стану СКС Щотижня Технік Акт огляду 

Оновлення прошивок 

(firmware) За потребою 

Адміністратор 

мережі Log-файл оновлення 

Аналіз завантаженості 

каналів Щомісяця 

Адміністратор 

мережі Аналітичний звіт 

Перевірка резервного 

живлення Щокварталу Технік Тестовий протокол 

Резервне копіювання 

конфігурацій Після змін 

Адміністратор 

мережі Архів конфігурацій 

 

Примітка: У разі виникнення критичних інцидентів, позапланове 

обслуговування проводиться негайно. 
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Додаток Д 

Перелік налаштованих вузлів та їхні технічні параметри 

 

Тип обладнання Найменування / Призначення 

Мережеве обладнання Комутатори рівня доступу (Access Switches) 

Мережеве обладнання Маршрутизатор Cisco ISR 4331 

Мережеве обладнання Комутатор Cisco Catalyst 2960-X 

Мережеве обладнання Комутатор Cisco Catalyst 9300 

Мережеве обладнання Firewall (Cisco Firepower 1010) 

Серверне обладнання Zabbix Server 

Серверне обладнання Zabbix Proxies (кластер) 

Серверне обладнання Сервери БД, Файловий сервер, 1C/ERP сервер 

 

  



51 

 

Додаток Е 

Копія опублікованих результатів 
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