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РЕЗЮМЕ 

 

Кваліфікаційна робота на тему «Нейромережевий метод розпізнавання 

діпфейків на основі характеристик обличчя» на здобуття освітнього ступеня 

«Магістр» зі спеціальності 122 «Комп’ютерні науки» освітньої програми 

«Комп’ютерні науки» написана обсягом в 131 сторінки і містить 8 ілюстрацій, 

2 таблиці, 2 додатки та 37 використаних джерел. 

Метою даної кваліфікаційної роботи є розроблення інтелектуального 

модуля ідентифікації ознак облич у діпфейкових відео на основі методів 

комп’ютерного зору та машинного навчання для підвищення достовірності 

виявлення штучно зміненого відеоконтенту. 

Методи досліджень: аналіз і синтез наукових джерел, системний підхід, 

алгоритми комп’ютерного зору для виявлення та трекінгу обличчя, методи 

виділення ознак обличчя, логістична регресія та інші методи машинного 

навчання, експериментальне моделювання на наборах даних діпфейків. 

Результати дослідження: розроблено архітектуру програмного модуля, 

сформовано простір ознак обличчя та запропоновано алгоритм класифікації 

відео як REAL/FAKE на основі поєднання евристичних правил і логістичної 

регресії. Проведені експерименти показали підвищення показників точності та 

F1-міри порівняно з базовими евристичними підходами. 

Результати роботи можуть бути використані під час створення систем 

автоматизованої модерації відеоконтенту, сервісів моніторингу діпфейків та в 

освітньому процесі при вивченні дисциплін із комп’ютерного зору, штучного 

інтелекту та кібербезпеки. 

Ключові слова: ДІПФЕЙК, ВИЯВЛЕННЯ ДІПФЕЙКІВ, АНАЛІЗ 

ОБЛИЧЧЯ, ОЗНАКИ ОБЛИЧЧЯ, ЛОГІСТИЧНА РЕГРЕСІЯ, ГЛИБИННЕ 

НАВЧАННЯ, ВІДЕОКОНТЕНТ, ІНФОРМАЦІЙНА БЕЗПЕКА.  
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ABSTRACT 

 

Qualification work on the topic «Neural network method for deepfake 

detection based on facial features » for Master's degree on speciality 122 «Computer 

Science» educational and professional program «Computer Science» is written on 

131 pages and it contains 8 figures, 2 table, 2 annexes and 37 sources. 

The aim of this qualification work is to develop an intelligent module for the 

identification of facial features in deepfake videos based on computer vision and 

machine learning methods in order to increase the reliability of detecting artificially 

manipulated video content. 

Research methods: analysis and synthesis of scientific sources, a systems 

approach, computer vision algorithms for face detection and tracking, methods for 

extracting facial features, logistic regression and other machine learning methods, 

as well as experimental modelling on deepfake datasets. 

Research results: the architecture of the software module has been 

developed, the facial feature space has been constructed, and an algorithm for 

classifying videos as REAL/FAKE based on a combination of heuristic rules and 

logistic regression has been proposed. The experiments conducted have shown an 

improvement in accuracy and F1-score compared to basic heuristic approaches. 

The results of this work can be used in the development of systems for 

automated video content moderation, deepfake monitoring services, and in the 

educational process when teaching courses in computer vision, artificial intelligence, 

and cybersecurity.Keywords: DEEPFAKE, DEEPFAKE DETECTION, FACE 

ANALYSIS, FACIAL FEATURES, LOGISTIC REGRESSION, DEEP 

LEARNING, VIDEO CONTENT, INFORMATION SECURITY. 
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ВСТУП 

 

Сучасний етап розвитку інформаційного суспільства характеризується 

стрімким зростанням обсягів мультимедійного контенту та широким 

застосуванням генеративних моделей штучного інтелекту для обробки 

зображень і відео. Одним із найнебезпечніших проявів таких технологій стали 

діпфейки — синтетичні відео та зображення, у яких зовнішність або мова 

людини змінюються за допомогою глибинних нейронних мереж при 

збереженні високого рівня візуальної та аудіальної правдоподібності. У 

результаті виникає якісно новий клас загроз інформаційній безпеці, 

пов’язаних із можливістю масштабної маніпуляції суспільною думкою, 

дискредитації публічних осіб, шантажу, шахрайства та підриву довіри до 

цифрових медіа. 

Актуальність теми кваліфікаційної роботи зумовлена, по-перше, 

стрімким вдосконаленням генеративних архітектур (GAN, StyleGAN, 

diffusion-моделі), які дають змогу створювати діпфейки, практично 

нерозрізнені на «на око» навіть для підготовлених фахівців. По-друге, зростає 

кількість прикладних сценаріїв, у яких такі синтетичні відео 

використовуються як інструмент дезінформаційних кампаній, кібератак та 

соціальної інженерії, зокрема в політичній, фінансовій та правовій сферах. По-

третє, на тлі воєнної агресії проти України та посилення гібридних 

інформаційних операцій особливого значення набувають надійні інструменти 

автоматизованої перевірки достовірності відеоконтенту, у тому числі з 

урахуванням обмежених ресурсів обчислювальної інфраструктури. 

Традиційні підходи до виявлення підробленого відео, що базуються на 

аналізі метаданих, статистичних характеристик зображень або простих 

евристичних ознак, виявилися недостатньо ефективними в умовах сучасних 

генеративних моделей. Вони часто не забезпечують прийнятної якості 

класифікації в умовах зміни домену (інший набір даних, інший тип діпфейка, 

інший рівень компресії відео) або вимагають значних обчислювальних витрат. 
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На цьому тлі перспективним напрямом є методи, орієнтовані на аналіз 

формалізованих ознак обличчя — facial landmarks, мікровиразів, 

геометричних та симетричних характеристик, які відображають фізіологічні й 

поведінкові особливості людини і суттєво складніші для достовірного 

відтворення генеративними моделями.  

Метою кваліфікаційної роботи є розроблення нейромережевого методу 

розпізнавання діпфейків на основі формалізованих ознак обличчя та створення 

програмного модуля ідентифікації таких ознак у відеоданих із використанням 

сучасних методів комп’ютерного зору та глибинного навчання.  

Для досягнення поставленої мети в роботі необхідно розв’язати такі 

основні завдання: 

1) провести аналіз сучасних методів і технологій виявлення діпфейків, 

з особливим акцентом на підходах, орієнтованих на аналіз facial features та 

просторово-часової динаміки обличчя; 

2) визначити найбільш інформативні ознаки обличчя для задачі 

ідентифікації фейкових відео та підходи до їхньої формалізації; 

3) спроєктувати архітектуру програмного модуля, який забезпечує 

детекцію обличчя у відеокадрах, виділення ключових точок (facial landmarks) 

та формування ознакового простору для подальшої класифікації; 

4) реалізувати програмний модуль, що здійснює обробку відео, 

екстракцію характеристик обличчя та класифікацію відеофрагментів за 

ознакою достовірності/підробки; 

5) провести експериментальні дослідження на відкритих наборах даних 

реальних і синтетичних відео (зокрема Deepfake Detection Challenge) з 

оцінюванням точності, повноти, F1-міри та інших показників якості 

класифікації; 

6) виконати порівняльний аналіз нейромережевого підходу із 

евристичним критерієм, що ґрунтується на аномаліях у структурі та поведінці 

обличчя, і оцінити можливості їхньої комбінованої інтеграції в єдину систему 

розпізнавання діпфейків.  
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Об’єктом дослідження в даній кваліфікаційній роботі є процес 

виявлення діпфейків у відеоданих у задачах забезпечення інформаційної 

безпеки. 

Предметом дослідження є нейромережеві методи розпізнавання 

діпфейків, що базуються на виділенні, формалізації та аналізі характеристик 

обличчя у відеопослідовностях, зокрема facial landmarks, мікровиразів та 

пов’язаних з ними просторово-часових залежностей. 

Методи дослідження. Для розв’язання поставлених завдань у роботі 

використовуються методи аналізу та синтезу, системний підхід до 

моделювання процесів виявлення діпфейків, методи статистичного аналізу та 

візуалізації даних, методи машинного навчання та глибинних нейронних 

мереж, алгоритми комп’ютерного зору для детекції обличчя та facial 

landmarks, а також експериментальне моделювання на основі відкритих 

відеодатасетів. При програмній реалізації застосовуються сучасні бібліотеки й 

фреймворки глибинного навчання та обробки зображень, що забезпечують 

відтворюваність експериментів і можливість подальшої інтеграції 

розробленого модуля в прикладні системи. 

Практичне значення одержаних результатів полягає в розробленні 

програмного модуля, який може бути використаний як окремий інструмент 

для попереднього скринінгу відеоконтенту на наявність діпфейків, а також як 

складова частина комплексних систем моніторингу інформаційних загроз, 

платформ модерації користувацького контенту або судово-комп’ютерної 

експертизи. Запропонований підхід може бути адаптований для інтеграції у 

корпоративні рішення, сервіси перевірки достовірності цифрових доказів та 

системи підтримки прийняття рішень у сфері кібербезпеки. Крім того, 

результати роботи можуть бути використані в освітньому процесі при 

викладанні дисциплін, пов’язаних із комп’ютерним зором, машинним 

навчанням та інформаційною безпекою. 

Наукова новизна одержаних результатів полягає в удосконаленні 

підходу до виявлення діпфейків шляхом комплексного аналізу 
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формалізованих ознак обличчя (геометрії, структури facial landmarks і 

мікродинаміки міміки) та розробленні трирівневої архітектури програмного 

модуля з інтеграцією евристичних критеріїв аномальності й нейромережевого 

класифікатора, що підвищує стійкість розпізнавання до різних типів 

синтетичного відеоконтенту. 

Апробація результатів дослідження. Основні теоретичні положення та 

практичні результати роботи були апробовані на провідних міжнародних 

наукових заходах, зокрема: 5th IEEE KhPI Week on Advanced Technology 

(KhPIWeek 2024, Харків, Україна, жовтень 2024 р.); 1st International Workshop 

of Young Scientists on Artificial Intelligence for Sustainable Development (AISD 

2024, Тернопіль, Україна, 10–11 травня 2024 р.); 7th International Workshop on 

Computer Modeling and Intelligent Systems (CMIS 2024, Запоріжжя, Україна, 3 

травня 2024 р.). Також результати дослідження відображено в статтях: 

Lipianina-Honcharenko, K., Komar, M., Bohuta, H., Ihnatiev, I., Yurkiv, K., 

Illiashenko, O., & Bilovus, L. (2025). A general method for real-time detection of 

information threats with a Ukraine case study. Radioelectronic and Computer 

Systems, 2025(3), 202–230 (журнал належить до квартилю Q2 за базою Scopus); 

Lipianina-Honcharenko, K., Ihnatiev, I., Bohuta, H., Yurkiv, K., & Novosad, S. 

(2025). Rule-based method for aligning media content with Ukrainian legislation. 

Матеріали доповідей опубліковано у збірниках праць, проіндексованих у 

наукометричній базі Scopus, що підтверджує наукову й практичну значущість 

одержаних результатів. Копії поблікацій розміщені в додатку Б. 
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1 ТЕОРЕТИЧНІ ЗАСАДИ ТА СУЧАСНІ ПІДХОДИ ДО 

ІДЕНТИФІКАЦІЇ ДІПФЕЙКІВ 

1.1  Загрози, пов’язані з діпфейками, та їхній вплив на інформаційну 

безпеку 

 

Технологія діпфейків, що базується на генеративних моделях (GAN, 

автоенкодери та інші архітектури глибинного навчання), стала одним із 

найбільш дискусійних явищ сучасної цифрової епохи. Її поширення створює 

багаторівневі ризики — від індивідуальної приватності до глобальної 

політичної стабільності. Проблема полягає не лише у високій реалістичності 

синтетичних матеріалів, але й у швидкій адаптації алгоритмів генерації до 

методів детекції, що формує своєрідну «гонку озброєнь» між творцями та 

дослідниками. 

Діпфейки можна розглядати як інструмент подвійного призначення: з 

одного боку, вони мають потенціал для творчих і освітніх застосувань 

(наприклад, у кіноіндустрії чи віртуальній реальності), а з іншого — стають 

потужним засобом маніпуляції та дезінформації. Саме другий аспект 

становить найбільшу загрозу для інформаційної безпеки. 

У контексті інформаційної безпеки діпфейки слід розглядати як 

багатовимірну загрозу, що охоплює політичну, економічну, соціальну та 

правову сфери. Їхній вплив не обмежується окремими інцидентами — він 

формує нову реальність цифрової комунікації, де автентичність інформації 

постійно ставиться під сумнів (таблиця 1.1). 

-  Політичний вимір. Синтетичні відео та аудіо, створені з 

використанням діпфейк-технологій, здатні радикально змінювати хід 

політичних процесів. Імітація заяв політичних лідерів, створення 

компрометуючих матеріалів або маніпулятивних звернень може впливати на 

електоральну поведінку, формувати викривлену громадську думку та 

слугувати інструментом інформаційних операцій у міжнародному середовищі. 
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-  Економічний вимір. У корпоративному секторі діпфейки відкривають 

нові вектори атак — від шахрайських відеозвернень від імені керівництва до 

підроблених інструкцій, що вводять в оману співробітників. Особливо 

небезпечними є сценарії, пов’язані з обходом біометричних систем 

аутентифікації, що ставить під загрозу конфіденційність і фінансову безпеку 

організацій. 

-  Соціальний вимір. Масове поширення діпфейків спричиняє ерозію 

довіри до цифрових джерел інформації. У суспільстві формується атмосфера 

інформаційної невизначеності, де навіть достовірні матеріали можуть бути 

сприйняті як фальшиві. Це породжує феномен «постправди» та ускладнює 

критичне мислення в умовах медіаперевантаження. 

- Правовий вимір. Юридична система стикається з викликами, 

пов’язаними з автентичністю цифрових доказів. Діпфейки підривають довіру 

до відео- та аудіоматеріалів, які традиційно вважалися надійними доказами у 

судовому процесі. Це вимагає перегляду нормативно-правових підходів до 

оцінки цифрового контенту та впровадження нових стандартів цифрової 

експертизи. 

 

Таблиця 1.1 - Основні загрози діпфейків та їхній вплив 

№ Тип загрози Сфера впливу Приклади наслідків 
Рівень 

ризику 

1. 
Політична 

дезінформація 

Суспільна довіра, 

виборчі процеси 

Фальшиві виступи 

політиків, маніпуляція 

громадською думкою 

Високий 

2. 
Кіберзлочинність і 

соціальна інженерія 

Бізнес, 

кібербезпека 

Імітація керівництва 

компаній, обходи 

біометрії, таргетований 

фішинг 

Високий 

3. Репутаційні атаки 

Індивідуальна та 

корпоративна 

репутація 

Дискредитація публічних 

осіб, компрометація 

брендів 

Середній–

високий 

4. 
Порушення 

приватності 
Особисті права 

Порнографічний контент 

без згоди, психологічні 

травми 

Високий 

5. 
Підрив довіри до 

медіа 

Інформаційний 

простір 

«Парадокс правди» — 

автентичні матеріали 

відкидаються як фейк 

Високий 
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6. Юридичні проблеми 

Судова практика, 

правоохоронні 

органи 

Недовіра до відео- та 

аудіодоказів 
Середній 

 

Діпфейки як феномен цифрової епохи становлять багатовекторну 

загрозу, що охоплює ключові сфери інформаційної безпеки — політичну, 

економічну, соціальну та правову. Їхня здатність імітувати реальність з 

високим ступенем достовірності підриває фундаментальні механізми довіри, 

автентифікації та правозастосування. 

Аналіз показує, що діпфейки не лише ускладнюють верифікацію 

інформації, але й створюють нові сценарії зловживань — від маніпуляції 

громадською думкою до обходу біометричних систем. В умовах зростаючої 

доступності інструментів генерації синтетичного контенту, детекція діпфейків 

перетворюється на стратегічне завдання, яке потребує міждисциплінарного 

підходу, поєднання технічних, правових та етичних рішень. 

 

1.2 Сучасні методи та технології виявлення діпфейків 

 

Сучасні підходи до виявлення діпфейків охоплюють широкий спектр 

методів — від класичних згорткових нейронних мереж до трансформерів, 

оптичного потоку та аномалійно-орієнтованих моделей. Більшість рішень 

базуються на аналізі обличчя як ключового джерела артефактів, проте дедалі 

більшої уваги набувають просторово-часові моделі, здатні виявляти 

неузгодженості в динаміці виразів обличчя, мікрорухах та контексті сцени. У 

цьому підрозділі розглянуто низку репрезентативних досліджень, які 

демонструють кількісні результати на відомих наборах даних та задають 

орієнтири для подальшого розвитку методів, у тому числі нейромережевих 

рішень на основі характеристик обличчя. 

Одним із базових орієнтирів для оцінки алгоритмів є набір даних 

FaceForensics++, де в роботі Rössler та співавторів було досліджено детектор 

на основі архітектури XceptionNet для виявлення маніпульованих облич на 



15 

 

різних типах підробок (DeepFakes, Face2Face, FaceSwap, NeuralTextures) [1]. 

Для зображень без втрат або з легкою компресією детектор досягає площі під 

ROC-кривою (AUC) на рівні 0,997, тоді як для сильно стиснутих відео AUC 

знижується до приблизно 0,955, але все ще істотно перевищує показники 

людини-експерта. Ці результати продемонстрували, що глибокі згорткові 

мережі, спеціально адаптовані до текстурних артефактів обличчя, можуть 

забезпечувати майже «ідеальну» точність на контрольованих наборах даних, 

проте чутливі до агресивної компресії. 

Компактний підхід MesoNet (Meso-4 та MesoInception-4) спрямований на 

зменшення обчислювальних витрат при збереженні прийнятної точності 

виявлення відеопідробок [2]. У роботі Afchar та співавторів показано, що 

MesoNet досягає точності понад 98 % для виявлення класичних Deepfake-відео 

та близько 95 % для Face2Face-маніпуляцій на відповідних наборах даних, 

залишаючись придатним для майже реального часу.  Завдяки невеликій 

глибині мережі та обмеженій кількості параметрів MesoNet часто 

використовується як базовий легковаговий детектор та як елемент більш 

складних ансамблевих або каскадних систем. 

Цікавим напрямом є методи, що враховують неузгодженість між 

обличчям і контекстом сцени. У роботі Nirkin та співавторів запропоновано 

окремо аналізувати ознаки, виділені з області обличчя, та ознаки фонового 

контексту, а далі зіставляти їх у єдиному класифікаторі [3]. На наборі 

FaceForensics++ запропонований метод досягає AUC, порівнянної з 

найкращими на той час системами (понад 99 % для деяких піднаборів), а на 

Celeb-DF-v2 покращує AUC приблизно на 1,4 відсоткового пункту порівняно 

з XceptionNet-базою (з ~64,6 % до ~66,0 %). Таким чином демонструється, що 

врахування логічної відповідності між обличчям та оточенням знижує 

кількість хибнопозитивних спрацьовувань. 

У роботі Janūtėnas та співавторів запропоновано сім різних моделей 

глибокого навчання для виявлення підроблених зображень, серед яких модель 

LRNet показала найвищі результати [4]. На наборі FaceForensics++ без 
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компресії LRNet досягає 99,7 % точності та 99,9 % AUC, а для сильно 

стиснутих зображень AUC залишається вище 91 %, що свідчить про відносну 

стійкість моделі до артефактів стиснення. Дослідження також демонструє, що 

поєднання класичних CNN-шарів із механізмами регуляризації та 

оптимізованими функціями втрат дозволяє зберігати високу якість 

класифікації за різних умов кодування відео. 

Окремий клас підходів базується на аналізі оптичного потоку. У роботі 

Cozzolino та колег запропоновано CNN, що працює не з самими кадрами, а з 

полем оптичного потоку, оціненим між ними, з метою виявлення 

неузгодженостей у русі [5]. Показано, що така модель досягає точності понад 

90 % у задачі виявлення діпфейків на кількох варіантах FaceForensics++, 

причому навіть для маніпуляцій, які не були присутні у навчальній вибірці, 

точність лишається вищою за 90 %. Це свідчить про здатність оптичного 

потоку фіксувати фундаментальні порушення природної динаміки обличчя, 

характерні для синтетичних відео. 

Подальші дослідження у цьому напрямку фокусуються на удосконаленні 

оцінки оптичного потоку. Так, Nassif і Shahin запропонували метод, що 

поєднує вдосконалене оцінювання оптичного потоку з CNN-класифікатором, 

орієнтованим на виявлення діпфейків у складних умовах [6]. На 

експериментальних наборах даних модель досягає точності близько 82 %, 

перевищуючи базові конфігурації оптичного потоку без додаткових корекцій. 

Попри дещо нижчу абсолютну точність порівняно з найкращими 

зображеневими моделями, такі рішення є важливими для сценаріїв, де 

критичною є чутливість до дрібних динамічних артефактів. 

Ще один перспективний напрям — використання функцій міміки та 

Facial Action Units (FAU). У роботі Tan та співавторів запропоновано метод 

FADE (Facial Action Dependencies Estimation), який моделює залежності між 

елементарними діями м’язів обличчя та зіставляє їх із природними патернами 

виразів [7]. Згідно з кількісними результатами, інтеграція FAU дає приріст 

AUC до 4,47 відсоткового пункту та помітно підвищує точність на основних 
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відеонаборах (FaceForensics++, Celeb-DF, DFDC) порівняно з базовими CNN-

моделями без урахування динаміки міміки. Таким чином підтверджується 

гіпотеза, що так звані «порушення природної міміки» є інформативною 

ознакою для виявлення синтетичного відеоконтенту. 

Для повноцінного врахування просторово-часових залежностей були 

розроблені гібридні моделі на кшталт CNN–LSTM–Transformer. Petmezas та 

співавтори запропонували модель, яка спочатку екстрагує просторові ознаки з 

обличчя за допомогою ResNet, потім аналізує послідовність кадрів через 

LSTM та завершує обробку трансформерним блоком для моделювання 

довготривалих залежностей [8]. На валідаційному наборі автори отримали 

AUC 90,82 % та F1-міру близько 88 %, а на наборі DeepFake Detection (DFD) 

AUC сягнув 97 % при використанні оптимальної комбінації фреймів. Отримані 

результати демонструють, що адаптивне поєднання згорткових і 

послідовнісних блоків дозволяє покращити баланс між точністю та 

узагальнювальною здатністю моделі. 

Проблему узагальнення на нові типи діпфейків розглянуто в роботі 

Wang та співавторів, де запропоновано підхід до аномалійно-орієнтованого 

виявлення з використанням спеціальної стратегії «boundary-blurring» в 

ознаковому просторі [9]. На наборі FaceForensics++ модель досягає AUC 99,56 

%, тоді як середнє AUC на п’яти зовнішніх наборах даних (у режимі крос-

доменного тестування) становить 83,32 %, що на 6–19 відсоткових пунктів 

краще за попередні методи-аналогі. Таким чином, акцент робиться не лише на 

точності в межах однієї доменної вибірки, а й на стійкості моделі до змін у 

типах генеративних моделей, якості відео та умов зйомки. 

В роботі Zhao та співавторів запропоновано ISTVT (Interpretable Spatial-

Temporal Video Transformer) — інтерпретований просторово-часовий відео-

трансформер, здатний одночасно аналізувати просторові артефакти на обличчі 

та часову неузгодженість між кадрами [10]. Архітектура використовує 

декомпозитну просторово-часову самоувагу та спеціальний «self-subtract» 

механізм для підсилення відмінностей між реальними та синтетичними 
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фрагментами; додатково запропоновано алгоритм релеванс-візуалізації, який 

показує важливі області в кадрі та часовій осі. Експерименти на великих 

наборах FaceForensics++, FaceShifter, DeeperForensics, Celeb-DF та DFDC 

демонструють сильні показники як для внутрішньодоменних, так і для крос-

доменних сценаріїв, що підтверджує ефективність трансформерних архітектур 

для задачі виявлення діпфейків.  

Як показує порівняльний аналіз сучасних методів і моделей детекції 

діпфейків (таблиця 1.2), найвищі значення AUC (до 0,99 і вище) досягаються 

глибокими згортковими моделями, зокрема XceptionNet та LRNet, але їхня 

ефективність помітно знижується за умов сильної компресії відео [1, 4]. 

Легковагові архітектури, такі як MesoNet, забезпечують дещо нижчу, але все 

ще високий рівень точності за значно менших обчислювальних витрат, що 

робить їх придатними для застосувань у режимі, близькому до реального часу 

[2]. Методи, що враховують контекст сцени, міміку та Facial Action Units, а 

також просторово-часову динаміку (оптичний потік, гібридні CNN–LSTM–

Transformer, відео-трансформери), демонструють кращу стійкість до нових 

типів діпфейків і покращують AUC на кілька відсоткових пунктів [3, 5–8, 10]. 

Окрему групу становлять аномалійно-орієнтовані підходи, які хоч і 

поступаються за максимальною точністю на окремих наборах, проте 

забезпечують ліпше узагальнення на зовнішні датасети [9]. 

Виявлення ознак на обличчі залишається одним із найефективніших 

підходів у протидії діпфейковим технологіям, оскільки підробка зовнішності 

людини супроводжується порушенням природних геометричних, 

симетричних та поведінкових характеристик. Попри стрімкий розвиток 

генеративних моделей, саме аналіз реальних фізіологічних особливостей — 

положення очей, пропорцій обличчя, синхронності міміки та стабільності 

ключових точок — дає змогу виявляти приховані аномалії, які важко 

відтворити алгоритмами штучного інтелекту. На відміну від методів, що 

працюють лише з текстурами або глобальними характеристиками зображення, 

підхід із використанням ознак обличчя дозволяє оцінювати глибинні 



19 

 

властивості поведінки людини у кадрі, що підвищує точність класифікації 

навіть у випадку високоякісних діпфейків. Саме тому методи, орієнтовані на 

детекцію та аналіз ключових компонентів обличчя, залишаються актуальними. 

 

Таблиця 1.2 - Порівняльний аналіз досліджень 

№ Основна ознака Метод / 

Архітектура 

Точність / AUC 

(приблизно) 

Джерело 

1 Текстурні артефакти 

обличчя, чутливість до 

компресії 

XceptionNet на 

FaceForensics++ 

AUC ≈ 0,997 (low-

compression), AUC ≈ 

0,955 (strong-

compression) 

[1] 

2 Компактність моделі та 

робота майже в 

реальному часі 

MesoNet (Meso-4, 

MesoInception-4) 

Точність > 98 % 

(Deepfake), ≈ 95 % 

(Face2Face) 

[2] 

3 Узгодженість обличчя 

та контексту сцени 

CNN з окремими 

гілками для обличчя 

та фону 

AUC > 99 % (FF++), 

приріст ≈ +1,4 п.п. AUC 

на Celeb-DF-v2 

[3] 

4 Стійкість до компресії, 

детекція фальсифікації 

зображень 

LRNet (глибока 

CNN) 

Точність 99,7 %, AUC 

99,9 % (без компресії), 

AUC > 91 % (strong-

compr.) 

[4] 

5 Аналіз просторово-

часової динаміки через 

оптичний потік 

CNN по полю 

оптичного потоку 

Точність > 90 % на 

кількох варіантах 

FaceForensics++ 

[5] 

6 Покращене оцінювання 

оптичного потоку для 

детекції діпфейків 

Оптичний потік + 

CNN-класифікатор 

Точність ≈ 82 % [6] 

7 Міміка та Facial Action 

Units, порушення 

природних виразів 

обличчя 

FADE 

(моделювання 

залежностей між 

FAU) 

Приріст AUC до ≈ +4,47 

п.п. на FF++, Celeb-DF, 

DFDC 

[7] 

8 Спільний аналіз 

простору й часу через 

гібридну архітектуру 

CNN–LSTM–

Transformer 

AUC ≈ 90,82 % (val), F1 

≈ 88 %, AUC ≈ 97 % 

(DFD) 

[8] 

9 Узагальнення на нові 

типи діпфейків 

(аномалійно-

орієнтований підхід) 

Anomaly-based 

детектор з 

«boundary-blurring» 

AUC 99,56 % (FF++), 

середнє AUC ≈ 83,32 % 

(5 зовнішніх датасетів) 

[9] 
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10 Інтерпретований 

просторово-часовий 

аналіз відео через 

трансформер 

ISTVT – Spatial-

Temporal Video 

Transformer 

State-of-the-art / AUC > 

0,90 на FF++, Celeb-DF, 

DFDC та ін. 

[10] 

 

 

1.3 Постановка задачі та завдання дослідження 

 

Актуальність дослідження зумовлюється тим, що цифровий 

відеоконтент став одним із ключових носіїв суспільно значущої інформації, а 

його споживання відбувається у високошвидкісних каналах комунікації 

(соціальні мережі, месенджери, стримінгові сервіси), де перевірка 

достовірності часто відсутня або має реактивний характер. У таких умовах 

довіра до відео як «доказу» дедалі частіше визначає репутаційні, фінансові, 

правові та безпекові наслідки, що робить критично важливим розвиток 

інструментів автоматизованого підтвердження або спростування 

автентичності мультимедійних матеріалів. 

Додатковим фактором актуальності є стрімкий прогрес генеративних 

моделей, що забезпечують створення діпфейків із високою 

фотореалістичністю, узгодженістю освітлення та текстур, а також 

переконливою синхронізацією міміки й артикуляції. На практиці це означає, 

що традиційне «візуальне» виявлення підробок людиною або прості 

евристичні правила (пошук артефактів, неузгоджень у контурі обличчя, 

типових помилок) втрачають ефективність, а отже зростає потреба у 

формальних і відтворюваних методах аналізу, здатних працювати при різних 

умовах зйомки та якості відео. 

Особливо гостро проблема проявляється у доменно нестабільних 

сценаріях: діпфейки відрізняються за технологіями генерації, якістю 

компресії, роздільною здатністю, типом облич (вік, стать, етнічні 

особливості), наявністю часткових перекриттів (окуляри, маски), рухом 
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камери й фоном. Це зумовлює падіння якості моделей, натренованих на 

обмежених наборах даних або на «лабораторних» прикладах, і вимагає 

розроблення підходів, які спираються на більш стійкі ознаки — зокрема на 

формалізовані характеристики обличчя, його геометрію та просторово-часову 

динаміку, що менш чутливі до стилістичних і компресійних спотворень. 

В умовах гібридних інформаційних загроз та систематичного 

застосування дезінформації зростає значущість методів, здатних забезпечити 

оперативне виявлення синтетичного контенту як на рівні окремих 

користувачів, так і на рівні організаційних процесів (модерація, моніторинг, 

OSINT-аналіз, цифрова експертиза). Для України ця потреба має особливий 

вимір, оскільки відеоматеріали використовуються як інструмент 

психологічного тиску, дискредитації інституцій і формування хибних 

наративів; тому надійність та швидкість алгоритмів детекції діпфейків прямо 

пов’язана з інформаційною стійкістю та захистом суспільної довіри. 

Не менш важливою є й прикладна складова проблеми: ефективний метод 

розпізнавання діпфейків має бути інтегровним у програмні рішення, 

працювати за обмежених ресурсів, забезпечувати відтворюваність результатів 

і мати зрозумілі критерії якості (accuracy, precision/recall, F1-score), оскільки 

саме ці характеристики визначають можливість використання системи в 

реальних сценаріях — від попереднього скринінгу контенту до підтримки 

прийняття рішень у кібербезпеці та судово-експертній практиці. У цьому 

контексті дослідження, орієнтоване на поєднання нейромережевого підходу з 

формалізованими ознаками обличчя та евристичними критеріями 

аномальності, є практично значущим шляхом підвищення надійності й 

стабільності моделі. 

Нарешті, актуальність визначається і науковим запитом на побудову 

більш інтерпретованих та стійких моделей детекції синтетичного відео, які не 

лише демонструють високу точність «на тесті», а й зберігають працездатність 

при зміні умов, пояснюють природу помилки та дають можливість підсилення 

системи за рахунок багатоканальних ознак (структура landmarks, мікроміміка, 
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узгодженість рухів). Саме тому дослідження, яке фокусується на формалізації 

поведінкових та геометричних характеристик обличчя у відеопотоці та їх 

використанні в нейромережевій класифікації діпфейків, є своєчасним і 

необхідним для розвитку прикладних рішень інформаційної безпеки та 

цифрової довіри. 

Метою кваліфікаційної роботи є розроблення нейромережевого методу 

розпізнавання діпфейків на основі формалізованих ознак обличчя та створення 

програмного модуля ідентифікації таких ознак у відеоданих із використанням 

сучасних методів комп’ютерного зору та глибинного навчання.  

Для досягнення поставленої мети в роботі необхідно розв’язати такі 

основні завдання: 

1) провести аналіз сучасних методів і технологій виявлення діпфейків, 

з особливим акцентом на підходах, орієнтованих на аналіз facial features та 

просторово-часової динаміки обличчя; 

2) визначити найбільш інформативні ознаки обличчя для задачі 

ідентифікації фейкових відео та підходи до їхньої формалізації; 

3) спроєктувати архітектуру програмного модуля, який забезпечує 

детекцію обличчя у відеокадрах, виділення ключових точок (facial landmarks) 

та формування ознакового простору для подальшої класифікації; 

4) реалізувати програмний модуль, що здійснює обробку відео, 

екстракцію характеристик обличчя та класифікацію відеофрагментів за 

ознакою достовірності/підробки; 

5) провести експериментальні дослідження на відкритих наборах даних 

реальних і синтетичних відео (зокрема Deepfake Detection Challenge) з 

оцінюванням точності, повноти, F1-міри та інших показників якості 

класифікації; 

6) виконати порівняльний аналіз нейромережевого підходу із 

евристичним критерієм, що ґрунтується на аномаліях у структурі та поведінці 

обличчя, і оцінити можливості їхньої комбінованої інтеграції в єдину систему 

розпізнавання діпфейків.  
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Висновки до розділу 1 

1. Діпфейки формують багатовимірну загрозу інформаційній 

безпеці, що охоплює політичну, економічну, соціальну та правову сфери: вони 

підривають довіру до цифрових медіа, полегшують кіберзлочинність і 

репутаційні атаки, ускладнюють використання відео- та аудіоматеріалів як 

надійних доказів і сприяють появі феномену «постправди», коли автентичний 

контент сприймається як потенційний фейк. 

2. Огляд сучасних підходів до виявлення діпфейків показує, що 

найвищих результатів досягають глибинні моделі, зокрема згорткові мережі, 

гібридні CNN–LSTM–Transformer та відео-трансформери, які поєднують 

аналіз текстур, просторово-часової динаміки, міміки, Facial Action Units та 

контексту сцени; водночас гострою проблемою залишається чутливість до 

компресії, дисбалансу даних та зміни типів генеративних моделей. 

3. Узагальнення проаналізованих робіт підтверджує, що аналіз ознак 

обличчя (геометрія, симетрія, наявність ключових компонентів, міміка) є 

стійкою та перспективною основою для детекції діпфейків: порушення 

природних пропорцій і поведінкових патернів важче «замаскувати» навіть 

складним генеративним моделям, що обґрунтовує вибір у даній роботі 

нейромережевого методу розпізнавання діпфейків, орієнтованого саме на 

формалізовані характеристики обличчя. 
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2 ПРОЕКТУВАННЯ МОДУЛЯ ІДЕНТИФІКАЦІЇ ОЗНАК ОБЛИЧ У 

ДІПФЕЙКАХ 

2.1 Архітектура методу розпізнавання діпфейків на основі аналізу 

обличчя 

 

Запропонований метод розпізнавання діпфейків ґрунтується на 

багаторівневому аналізі відеоданих, що реалізує послідовну обробку кадрів, 

виявлення обличчя, локалізацію його ключових ознак та евристичне 

оцінювання ймовірності підробки. 

Архітектура методу описує концептуальну структуру обробки 

інформації та взаємодію функціональних етапів між собою. Основною метою 

методу є автоматичний аналіз і класифікація відеороликів за рівнем 

достовірності на основі характеристик обличчя. 

Архітектура методу розпізнавання діпфейків на основі аналізу обличчя  

має трирівневу структуру (рисунок 2.1), до складу якої входять: 

1. Рівень збору та попередньої підготовки даних. На цьому рівні 

здійснюється завантаження відеофайлів, зчитування метаданих, перетворення 

даних у придатний для нейромережевої обробки формат, а також формування 

репрезентативних кадрів і кліпів. Відео нормалізуються за форматом, 

кадровою частотою та роздільністю, виконується первинна фільтрація за 

технічними параметрами і перевірка відповідності відеофайлів метаданим. На 

цьому етапі також виконується базова детекція обличчя й вирізання областей 

з обличчям, які надалі подаються на вхід нейромережевих блоків. 

2. Рівень детекції та ідентифікації ознак обличчя. Основною 

функцією цього рівня є виявлення об’єктів у кадрі із застосуванням 

попередньо навчених нейромережевих моделей детекції. Для кожного кадру 

здійснюється пошук типових facial-компонентів — фронтального обличчя, 

очей та профільного вигляду. На основі просторових координат знайдених 

елементів формується множина аналітичних ознак, що відображають 

геометричну та симетричну структуру обличчя. 
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3. Рівень аналізу та візуалізації результатів. На цьому етапі 

виконується евристичне оцінювання достовірності зображення на основі 

виявлених ознак та їх поєднань. Якщо в кадрі спостерігаються численні 

аномалії (наприклад, відсутність очей за наявності обличчя, наявне лише 

профільне обличчя без фронтального вигляду, декілька облич одночасно там, 

де очікується одне тощо), відео позначається як потенційно фейкове. 

Результати роботи методу відображаються графічно у вигляді обмежувальних 

рамок навколо знайдених областей та текстових підписів на кадрах, що 

вказують тип виявлених об’єктів та виявлені відхилення. Такий спосіб 

подання дає змогу користувачу візуально зіставити вихідне зображення з 

отриманими позначками та інтерпретувати висновки методу щодо 

достовірності відеофрагмента. 
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Рисунок 2.1 – Трирівнева архітектура методу розпізнавання діпфейків 

Функціональна реалізація методу відображається через сукупність 

модулів, що відповідають окремим етапам обробки. Модуль обробки даних 

(Data Analysis Unit) виконує завантаження відеофайлів, їх валідацію та 

попередню конверсію до формату, придатного для подальшого аналізу. 

Модуль детекції ознак (Object Detection Unit) відповідає за пошук ключових 

областей інтересу з використанням класифікаторів, які зокрема локалізують 

обличчя, очі та профільні компоненти. Модуль аналізу підробки (Deepfake 

Evaluation Unit) формує набір евристичних показників, які кількісно 

характеризують рівень потенційної фальсифікації відео, спираючись на 

виявлені аномалії у структурі та конфігурації обличчя. Модуль візуалізації 

(Visualization Unit) забезпечує наочне відображення результатів роботи методу 

у вигляді відміток на кадрах та текстових повідомлень, що дає змогу 

інтерпретувати отримані висновки та використовувати їх у подальшому 

аналізі або прийнятті рішень. 

Таким чином, архітектура запропонованого методу забезпечує логічну 

послідовність від отримання відео до автоматизованого визначення 

фальсифікації. Методологічно він базується на класичних алгоритмах 

комп’ютерного зору з евристичною надбудовою для оцінки підозрілих ознак, 

що робить його ефективним для базового виявлення діпфейків при обмежених 

обчислювальних ресурсах. 

 

2.2 Математичні методи виділення та формалізації ознак обличчя 

 

На основі описаної архітектури (підрозділ 2.1) сформовано математичну 

модель методу виділення та формалізації ознак обличчя. Вона визначає 

принципи отримання, параметризації та аналітичного опису характеристик, 
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які використовуються для розпізнавання діпфейкових відео. Ідентифікація 

ознак обличчя є одним із ключових етапів нейромережевого методу 

розпізнавання діпфейків, оскільки саме структура обличчя, геометричні 

співвідношення між його елементами та поведінкові закономірності містять 

ознаки потенційної фальсифікації. На даному етапі формується набір 

аналітичних параметрів, які надалі використовуються для оцінювання 

достовірності відеофрагмента. У межах нейромережевого підходу детекція 

обличчя та отримання структурних ознак здійснюється за допомогою 

попередньо навчених моделей, здатних локалізувати ключові компоненти та 

визначати їхні просторові координати з високою точністю. 

Основою процесу є процедура отримання ключових точок обличчя 

(facial landmarks), які описують контури очей, носа, рота, підборіддя та інших 

структурних елементів. Множина ключових точок для одного обличчя має 

вигляд: 

 

𝐿 = {(𝑥𝑖 , 𝑦𝑖), |ⅈ = 1,2, … , 𝐾},     (2.1) 

 

де K — кількість визначених точок; 

(𝑥𝑖 , 𝑦𝑖) — координати ⅈ-тої точки у просторі кадру. 

Отримані координати використовуються для побудови геометричних 

ознак, які відображають пропорції та симетричність обличчя. Однією з таких 

ознак є вектор попарних відстаней між ключовими точками: 

 

ⅆ𝑖𝑗 = √(𝑥𝑖 − 𝑥𝑗)
2

+  (𝑦𝑖 − 𝑦𝑗)
2
,    (2.2) 

що дає змогу охарактеризувати структуру обличчя через відносні зміни та 

деформації. Сукупність усіх таких відстаней формує вектор геометричних 

характеристик: 
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𝐷 = { ⅆ𝑖𝑗|1 ≤ ⅈ ≤ 𝑗 ≤ 𝐾},    (2.3) 

 

Окремо оцінюється горизонтальна симетрія обличчя, яка є чутливою до 

артефактів діпфейку. Для цього визначається вісь симетрії 𝑥 = 𝑥𝑐 , де 𝑥𝑐 — 

середнє значення абсцис точок обличчя: 

 

 𝑥𝑐 =
1

𝐾
 ∑ 𝑥𝑖

𝐾
𝑖−1  ,     (2.4) 

 

Далі обчислюється відхилення симетрії: 

 

𝑠 =
1

𝐾
∑ |𝑥𝑖 − (2𝑥𝑐 − 𝑥𝑖)|𝐾

𝑖−1 ,     (2.5) 

 

яке дорівнює нулю для ідеально симетричного обличчя та зростає за наявності 

аномалій у штучно модифікованих відеофрагментах. 

Крім геометричних параметрів, визначаються структурні ознаки, 

пов’язані з наявністю або відсутністю ключових facial-компонентів. Для цього 

перевіряється множина: 

 

𝐶 = {𝐶𝑒𝑦𝑒𝑠, 𝐶𝑓𝑎𝑐𝑒, 𝐶𝑝𝑟𝑜𝑓𝑖𝑙𝑒},    (2.6) 

 

де кожен елемент множини є бінарним індикатором 

 

𝑐𝑗 = {
1, компонент виявлено 
0, компонент відсутній

 ,          2.7) 

 

Відсутність або деформація  facial-компонентів (наприклад, очей) є 

типовими аномаліями для багатьох моделей генерації діпфейків. 



29 

 

Формування підсумкового вектора ознак для одного кадру виконується 

шляхом об’єднання кількох груп параметрів: 

 

F = [D, S, C],     (2.8) 

 

де D — геометричні ознаки; 

S — показники симетрії; 

C — наявність структурних компонентів. 

Отриманий вектор ознак F = [D, S, C] є узагальненим описом обличчя, 

який може бути використаний як вхідний вектор для подальшого навчання 

класифікаційної моделі.  

У межах запропонованого підходу класифікаційна модель реалізується 

у вигляді логістичної регресії, яку доцільно інтерпретувати як найпростіший 

одношаровий нейромережевий класифікатор. Формально вихід моделі 

визначається виразом:  

ŷ = σ(w⊤F + b),     (2.9) 

 

де F – вектор ознак обличчя;  

w – вектор вагових коефіцієнтів;  

b – зміщення (bias);  

σ(⋅) – сигмоїдна функція активації. 

Таким чином, задача розпізнавання діпфейка зводиться до навчання 

параметрів 𝑤, 𝑏 за множиною розмічених прикладів (REAL / FAKE), щоб 

значення ŷ наближалося до ймовірності належності відеофрагмента до класу 

фейкових відео. Така інтерпретація дозволяє розглядати запропонований 

метод як нейромережевий, що працює на формалізованих ознаках обличчя. 
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Виявлення асиметрій, пропусків facial-компонентів або нестандартних 

пропорцій свідчить про можливу штучну трансформацію обличчя, що робить 

ці ознаки високочутливими до маніпуляцій діпфейкового характеру. 

Запропоновані математичні методи виділення та формалізації ознак 

обличчя забезпечують побудову інваріантного простору параметрів, який є 

основою для нейромережевого класифікатора. Використання таких 

формалізованих геометричних та структурних характеристик підвищує 

стійкість методу до варіацій пози, освітлення і дозволяє ефективно 

детектувати синтетичні артефакти, властиві діпфейковим відео. 

 

2.3 Алгоритм реалізації методу розпізнавання діпфейків на основі ознак 

обличчя 

2.3.1 Підготовка вхідних відеоданих 

На початковому етапі здійснюється завантаження відеофайлу та 

валідація його структури (формат, наявність кадрів, тривалість). Далі з відео 

виділяється один або декілька репрезентативних кадрів, які використовуються 

для аналізу. Кожен кадр нормалізується за роздільністю та перетворюється у 

відтінки сірого, що зменшує обчислювальне навантаження і спрощує 

подальшу обробку без втрати просторової структури обличчя (відповідні 

кроки відображено у верхній частині рисунка 2.2). 

2.3.2 Виділення ознак обличчя, очей і профілю 

На цьому етапі виконується пошук трьох типів об’єктів у кадрі: 

- обличчя (face) – основна область інтересу, у межах якої здійснюється 

подальший аналіз; 

- очі (eyes) – пара локальних компонентів, що є важливими для 

оцінювання симетрії та цілісності обличчя; 
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- профіль (profile) – боковий ракурс обличчя, наявність якого може 

свідчити про нетипову конфігурацію сцени. 

Для кожного з цих компонентів визначаються прямокутні області 

(bounding boxes) з відповідними координатами. На основі положення та 

взаєморозташування областей "обличчя–очі–профіль" формуються 

геометричні ознаки (відстані, пропорції), показники симетрії та структурні 

індикатори наявності/відсутності кожного компонента. Сукупність цих 

характеристик узагальнюється у векторі ознак F = [D, S, C] структура якого 

схематично подана на рисунку 2.3. 
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Рисунок 2.2 – Схема алгоритму реалізації методу розпізнавання 

діпфейків 

 

Рисунок 2.3 - Структурна схема виділення ознак обличчя, очей і 

профілю 

2.3.3 Евристичний аналіз аномалій 

Сформований вектор ознак F використовується для первинного 

евристичного аналізу на предмет наявності аномалій, характерних для 

діпфейкових відео. Зокрема, перевіряються такі ситуації: 

- виявлено обличчя без очей (компонент face присутній, а eyes 

відсутні); 
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- у кадрі є лише профільне обличчя без фронтального, хоча за 

контекстом очікується фронтальний ракурс; 

- одночасно виявлено декілька облич там, де очікується одна особа; 

- порушені типові пропорції між обличчям та очима або спостерігається 

значна асиметрія. 

Для кожної такої аномалії визначається евристична вага, а їх сукупність 

формує інтегральний показник підозрілості. Якщо цей показник перевищує 

заданий поріг, відео на евристичному рівні класифікується як потенційно 

фейкове (рисунок 2.2). 

2.3.4 Класифікація на основі нейромережевого підходу 

Після евристичного аналізу вектор ознак використовується для навчання 

класифікаційної моделі на основі логістичної регресії, яка інтерпретується як 

простий одношаровий нейромережевий класифікатор. Вхідним шаром у такій 

інтерпретації є компоненти вектора (геометрія обличчя та очей, показники 

симетрії, бінарні індикатори наявності обличчя, очей і профілю), а вихідним 

нейроном – скалярна оцінка ймовірності належності відео до класу FAKE. 

Класифікаційне рішення приймається пороговим способом: якщо значення 

ймовірності перевищує заданий поріг, відео позначається як діпфейк, інакше 

– як справжнє. Цей етап реалізує нейромережеву інтерпретацію 

запропонованого методу, зберігаючи при цьому прозорість та 

інтерпретованість моделі (рисунок 2.2). 

2.3.5 Подання результатів 

На виході алгоритму формуються як числові, так і візуальні результати. 

До числових належать класифікаційна мітка (REAL / FAKE), значення 

показника підозрілості та метрики якості. Візуальні результати включають 

кадри з обмежувальними рамками навколо обличчя, очей та профільних 

компонентів, а також текстові позначки виявлених аномалій. Це забезпечує 
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можливість як автоматизованої обробки, так і подальшого експертного 

аналізу. 

Таким чином, розроблений алгоритм реалізації методу, що поєднує 

поетапну обробку відеоданих, формалізоване виділення ознак обличчя, очей і 

профілю та нейромережеву класифікацію на основі логістичної регресії, 

забезпечує практичну основу для надійного розпізнавання діпфейкових відео.  

 

Висновки до розділу 2 

1. Спроєктовано цілісну архітектуру методу розпізнавання діпфейків, 

яка реалізує логічну послідовність переходу від завантаження відеоданих до 

прийняття класифікаційного рішення. Архітектура включає рівні попередньої 

обробки, детекції facial-компонентів та підсумкової інтерпретації результатів, 

що забезпечує узгоджену роботу всіх модулів системи. 

2. Сформовано математичну модель виділення ознак обличчя, що 

ґрунтується на формалізації геометричних параметрів, показників симетрії та 

структурних індикаторів наявності ключових компонентів (обличчя, очей, 

профілю). Побудовано узагальнений вектор ознак 

F=[D,S,C]F=[D,S,C]F=[D,S,C], який забезпечує інваріантний опис обличчя й 

дозволяє виявляти аномалії, характерні для діпфейкових відео. Показано, що 

логістичну регресію доцільно інтерпретувати як простий одношаровий 

нейромережевий класифікатор. 

3. Розроблено алгоритм реалізації методу, що поєднує поетапну обробку 

відео, автоматичне виділення facial-ознак і подальшу класифікацію на основі 

нейромережевої моделі. Алгоритм забезпечує як числове рішення 

(REAL/FAKE), так і візуальне представлення виявлених аномалій, що 

підвищує інтерпретованість і практичну придатність запропонованої системи 

для виявлення діпфейкових відео. 
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3 РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ ОЦІНЮВАННЯ 

НЕЙРОМЕРЕЖЕВОГО МЕТОДУ РОЗПІЗНАВАННЯ ДІПФЕЙКІВ 

3.1 Програмна реалізація методу розпізнавання діпфейків на основі 

ознак обличчя 

 

Програмна реалізація запропонованого методу розпізнавання діпфейків 

виконана мовою Python із використанням бібліотек OpenCV, pandas, scikit-

learn та допоміжних інструментів для обробки відео та аналізу даних.  

На першому етапі реалізовано підсистему завантаження та попередньої 

обробки відео. Для зчитування відеопотоків використовується клас 

cv.VideoCapture, який забезпечує покадровий доступ до вмісту файлу. Після 

успішного відкриття відео виконується валідація його структури (наявність 

кадрів, коректний формат, ненульова тривалість). Для подальшого аналізу з 

відео виділяється один або кілька репрезентативних кадрів (frozen frames), які 

конвертуються у формат градацій сірого, що знижує обчислювальне 

навантаження та спрощує подальшу обробку без втрати просторової 

структури (рисунок А.1). 

Другим кроком є реалізація компонента виявлення обличчя та 

пов’язаних з ним об’єктів. Для цього створено окремий клас ObjectDetector, 

який інкапсулює завантаження попередньо навчених каскадів Гаара та виклик 

функцій детекції (рисунок А.2). Методи цього класу забезпечують одночасний 

пошук кількох типів об’єктів: фронтальних облич, профільних ракурсів та 

очей. Узагальнена функція detect_objects приймає на вхід кадр у відтінках 

сірого, застосовує відповідні класифікатори та повертає координати 

знайдених областей інтересу (bounding boxes), які надалі використовуються як 

вхідні дані для формування ознак (рисунок А.3). На візуальному рівні виявлені 

області позначаються прямокутниками та колами, що дає змогу оперативно 

оцінити коректність спрацювання детектора. 
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Окрему увагу в реалізації приділено інтеграції з метаданими набору 

Deepfake Detection Challenge (DFDC). Метадані містять інформацію про 

походження відео (original), їх належність до класів REAL/FAKE та структуру 

набору. У даній роботі ці дані використовуються для формування підвибірок: 

наприклад, групи фейкових відео, згенерованих на основі одного оригіналу, 

що дозволяє досліджувати сталі та варіативні ознаки підробки (рисунок А.4). 

Наступним кроком реалізовано функцію detect_fake_signs, яка 

автоматизує первинну евристичну перевірку відеозаписів на предмет 

наявності характерних ознак можливих діпфейків (рисунок А.5). Логіка 

функції базується на аналізі кількості та конфігурації знайдених облич, очей 

та профільних ракурсів, а також на виявленні аномальних поєднань 

(наприклад, обличчя без очей, лише профіль при очікуванні фронтального 

вигляду тощо). Виявлені ситуації фіксуються у вигляді текстових описів і 

надалі трансформуються в формалізовані ознаки. 

Ключовим елементом програмної реалізації є функція 

extract_features_from_video, яка формує структурований опис одного 

відеофрагмента на основі його першого кадру (рисунок А.6). Функція виконує 

детекцію облич, очей і профілю, обчислює кількість кожного типу об’єктів, 

оцінює можливу асиметрію за положенням очей і формує інтегральний 

показник підозрілості (suspicion_score). Паралельно будується список 

словесних характеристик (issues), які пояснюють, які саме аномалії були 

виявлені. Результат роботи функції представлений у вигляді словника з 

числовими та категоріальними полями, придатними для конвертації у 

табличний формат. 

Для масштабування аналізу на множину відеофайлів розроблено 

функцію build_suspicion_dataset, яка організовує пакетну обробку колекції 

відео (рисунок А.7). На вхід подається список шляхів до файлів, для кожного 

з яких послідовно викликається extract_features_from_video. Отримані 

результати об’єднуються в єдиний датафрейм з числовими ознаками (кількість 

облич, очей, профілів, показник підозрілості тощо) та текстовими полями, що 

описують виявлені проблеми. Для відстеження прогресу обробки 
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використовується модуль tqdm, що є важливим при роботі з великими 

відеоколекціями (рисунок А.8). 

На завершальному етапі програмної реалізації підготовлений ознаковий 

датафрейм поєднується з «золотим стандартом» — справжніми мітками класів 

(REAL / FAKE), отриманими з метаданих змагання. Мітки кодуються у 

бінарному форматі (0 — справжнє відео, 1 — діпфейк), що дозволяє 

використовувати набір для побудови й оцінювання моделей класифікації. 

Для евристичного методу, який приймає рішення на основі показника 

підозрілості (suspicion_score) та порогового правила, сформовано матрицю 

плутанини, що відображає співвідношення правильних і помилкових 

класифікацій (рисунок А.9). Додатково виконано побудову та оцінка моделі 

логістичної регресії на сформованих числових ознаках, а також отримано й 

проаналізовано звіт класифікації та прогнозні ймовірності належності до класу 

FAKE (рисунок А.10). 

Як результат, програмна реалізація методу забезпечує повний цикл 

обробки: від читання відео та виділення структурних ознак обличчя до 

формування придатного для машинного навчання табличного набору, що є 

основою для подальшого кількісного оцінювання якості запропонованого 

методу розпізнавання діпфейків. 

 

3.2 Дослідження та статистичний аналіз набору даних Deepfake Detection 

Challenge 

 

Для експериментальної перевірки запропонованого методу використано 

фрагмент тренувального набору даних змагання Deepfake Detection Challenge 

(DFDC), метадані якого було попередньо проаналізовано та структуровано. На 

рисунку А.11 наведено узагальнену статистику цього підмножини, яка 

демонструє суттєвий дисбаланс класів: із 400 відеозаписів 323 (80,75%) мають 

мітку FAKE, тоді як частка справжніх відео (REAL) становить лише 19,25%. 

Усі записи належать до тренувальної частини набору (split = train), що 

підтверджує відсутність тестових зразків у наданому мета-файлі та відповідає 
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типовій організації змагальних датасетів, де тестова вибірка прихована 

організаторами (рисунок А.12). 

Деталізований аналіз розподілу міток класів подано на рисунку А.13. 

Візуалізація підтверджує значну неврівноваженість даних на користь 

підроблених відео, що є характерним для задач детекції діпфейків, де кількість 

згенерованих прикладів, як правило, перевищує число автентичних. Така 

структура набору даних зумовлює необхідність уважного підходу до побудови 

та оцінювання класифікаційної моделі, зокрема використання 

стратифікованого розбиття на тренувальну й тестову вибірки, за потреби — 

введення ваг класів або застосування технік боротьби з дисбалансом 

(oversampling, undersampling, зміна функції втрат тощо). 

Окремий аналіз було проведено для ідентифікації оригінальних 

відеоджерел, на основі яких генерувалися діпфейки. Виявлено, що найбільш 

поширене джерело — файл "meawmsgiti.mp4" — зустрічається лише 6 разів 

(1,858%), що свідчить про високу варіативність вихідних роликів та про 

розподілене походження фейкових зразків. Така різноманітність ускладнює 

задачу, оскільки модель має адаптуватися до широкого спектра сценаріїв 

зйомки, умов освітлення, ракурсів та індивідуальних особливостей облич. 

Важливою складовою дослідження став візуальний аналіз перших кадрів 

відео. На рисунку А.14 продемонстровано вибірку кадрів із відеозаписів, 

класифікованих як FAKE. Вони дозволяють наочно оцінити типові артефакти, 

притаманні синтетичним відео: локальні викривлення текстур обличчя, 

розмиття контурів, аномалії в області очей та рота, неузгодженість освітлення 

між обличчям і фоном. На противагу цьому, рисунок А.15 ілюструє приклади 

кадрів зі справжніх відео (REAL), де спостерігаються природні варіації міміки, 

більш узгоджені тіні та відсутність явних ознак штучного «накладання» 

обличчя. Порівняння цих двох груп дає можливість виділити візуальні 

патерни, які надалі можуть бути формалізовані у вигляді ознак для 

автоматизованого аналізу. 

Окремо було розглянуто випадок, коли декілька фейкових відео 

генеруються на основі одного оригінального запису. На рисунку А.16 

наведено приклади кадрів з підроблених відео, що походять від спільного 
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джерела "meawmsgiti.mp4". Це дозволяє проаналізувати спектр 

трансформацій, які застосовуються до одного й того ж обличчя: зміну міміки, 

модифікацію руху губ, варіації в синхронізації з мовленням, різні ступені 

деформацій у периферійних зонах обличчя. Такий аналіз є важливим для 

розуміння того, як генеративні моделі комбінують сталі риси оригінального 

обличчя з синтетично зміненими компонентами, і які саме ознаки можуть бути 

найбільш інформативними для виявлення фальсифікації. 

Проведене дослідження набору даних дозволяє зробити кілька 

висновків, важливих для подальшої побудови моделі. По-перше, суттєвий 

дисбаланс на користь класу FAKE вимагає ретельного вибору методів 

навчання та оцінювання, оскільки наївні стратегії можуть давати завищену 

оцінку якості за рахунок домінування одного класу. По-друге, висока 

різноманітність оригінальних відеоджерел і сценаріїв зйомки ускладнює 

задачу узагальнення, але одночасно робить результати моделі більш 

практично значущими у разі успішного навчання. По-третє, візуальний аналіз 

кадрів підтверджує наявність як грубих, так і тонких артефактів, пов’язаних з 

обличчям, очима та профілем, що узгоджується з вибраною в роботі 

стратегією фокусування на аналізі геометричних та структурних ознак 

обличчя як бази для нейромережевого методу розпізнавання діпфейків. 

 

3.3 Експериментальна оцінка якості класифікації діпфейків 

 

Експериментальна оцінка запропонованого методу передбачала 

порівняння двох підходів до класифікації відео: простого евристичного 

правила та моделі логістичної регресії, інтерпретованої як найпростіший 

нейромережевий класифікатор. В обох випадках класифікаційні рішення 

ухвалювалися на основі однакового ознакового простору, сформованого з 

кількості виявлених облич, очей, профільних об’єктів, показників асиметрії та 

інтегрального показника підозрілості (suspicion score). Це забезпечує 

коректність порівняння й дозволяє оцінити виграш саме від навчання моделі, 

а не від зміни ознак. 
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Перший підхід базується на фіксованому евристичному правилі: відео 

класифікується як фейкове, якщо suspicion score ≥ 2. Такий підхід є 

обчислювально дешевим і придатним для попереднього фільтрування великих 

колекцій відео в режимі наближеного скринінгу. За результатами 

експерименту для цього методу побудовано матрицю плутанини (рисунок 3.1), 

а також обчислено основні метрики якості: точність — 54,5%, прецизійність 

— 81,3%, повнота — 56,7%, F1-міра — 66,8%. Висока прецизійність за 

відносно низької загальної точності свідчить про те, що евристика добре 

«довіряється» своїм позитивним спрацюванням, але пропускає значну частину 

фейкових прикладів. Додаткову ілюстрацію дають окремі приклади 

відеофрагментів з обчисленими ознаками та виявленими аномаліями (рисунок 

3.2). 

 

 

Рисунок 3.1 - Матриця плутанини та метрики для евристичного підходу 
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Рисунок 3.2 - Результати евристичного аналізу для 10 відеофрагментів 

Другий підхід реалізовано у вигляді моделі логістичної регресії, 

навченої на сформованому наборі ознак. Усі відсутні значення в ознаковому 

просторі були замінені нульовими, після чого дані розділено на тренувальну 

та тестову вибірки у співвідношенні 80/20. Модель було натреновано на 

тренувальній підмножині й протестовано на відкладеній вибірці. Отримані 

результати засвідчили суттєве покращення якості класифікації порівняно з 

евристичним підходом: точність — 68,5%, прецизійність — 81%, повнота — 

81%, F1-міра — 81% (рисунок 3.3).  
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Рисунок 3.3 - Порівняння метрик логістичної регресії та евристики 

 

Порівняльний аналіз показує, що при збереженні високої прецизійності 

модель значно підвищує повноту, тобто краще виявляє фейкові відео без 

критичного зростання кількості хибнопозитивних рішень. Приклади 

індивідуальних передбачень із зазначенням реальних міток та ймовірностей 

класу FAKE наведено на рисунку 3.4. 

Важливим доповненням до кількісних метрик стали візуальні приклади 

роботи алгоритму на окремих кадрах відео (рисунок 3.5). Вони демонструють, 

як система локалізує обличчя, очі та профільні компоненти, а також фіксує 

аномалії у вигляді текстових діагностичних повідомлень. Зокрема, у випадках 

відсутності очей, наявності лише профільного обличчя або появи декількох 

облич у сцені відображаються відповідні індикатори, що корелюють із 

підвищеним значенням suspicion score та із рішенням класифікатора. Така 
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візуальна інтерпретованість є важливою перевагою методу, оскільки дозволяє 

експертам перевірити обґрунтованість рішень моделі. 

 

 

Рисунок 3.4 - Порівняння класифікацій для прикладів відео 
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Рисунок 3.5 - Приклади фреймів відео з позначенням виявлених ознак 

та текстовими діагнозами 

Узагальнюючи результати експериментів, можна зробити висновок, що 

запропонований підхід до класифікації діпфейків є доцільним у гібридній 

конфігурації: евристичний компонент доцільно використовувати як швидкий 

попередній фільтр, тоді як навчена на логістичній регресії модель виконує 

роль основного механізму прийняття рішень з вищою точністю та 

збалансованістю метрик. Така комбінація дозволяє одночасно забезпечити 

прийнятну продуктивність і достатній рівень надійності при виявленні 

діпфейкових відео. 
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3.4  Моделювання та порівняльний аналіз евристичного й 

нейромережевого підходів класифікації діпфейків 

 

У цьому підрозділі наведено результати моделювання двох підходів до 

класифікації відеофрагментів: евристичного методу, що ґрунтується на 

пороговій оцінці показника підозрілості, та нейромережевого методу, 

реалізованого у вигляді логістичної регресії, інтерпретованої як одношаровий 

нейронний класифікатор. Обидва підходи працюють у спільному ознаковому 

просторі, сформованому на основі кількісних характеристик конфігурації 

обличчя, очей, профільних ракурсів, а також геометричних і симетричних 

параметрів. 

Евристичний підхід передбачає обчислення інтегрального показника 

підозрілості (suspicion score), який формується на основі виявлених аномалій: 

відсутності очей за наявності обличчя, домінування профільного ракурсу без 

фронтального, наявності кількох облич у кадрі замість одного, значної 

асиметрії положення очей тощо. Класифікаційне рішення приймається за 

простим правилом: якщо suspicion score перевищує заздалегідь встановлений 

поріг, відео вважається фейковим, інакше — справжнім. Побудована матриця 

плутанини та відповідні метрики (точність, прецизійність, повнота, F1-міра) 

показують, що такий підхід забезпечує прийнятний рівень прецизійності, але 

характеризується обмеженою загальною точністю через значну кількість 

хибнонегативних класифікацій, що зумовлено відсутністю адаптації до даних. 

Нейромережевий підхід класифікації реалізовано на основі логістичної 

регресії, яка розглядається як одношаровий перцептрон із сигмоїдною 

функцією активації вихідного нейрона. Вхідним вектором моделі виступає 

формалізований вектор ознак F=[D,S,C], що включає геометричні параметри, 

показники симетрії та бінарні індикатори наявності обличчя, очей і 

профільних компонентів. Перед навчанням пропущені значення замінюються 

нульовими, а вибірка даних розділяється на тренувальну та тестову частини у 

фіксованій пропорції. Після навчання модель генерує ймовірнісну оцінку 
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належності відео до класу FAKE, яка перетворюється на бінарне рішення за 

пороговим правилом. Порівняння метрик для двох підходів демонструє, що 

логістична регресія забезпечує вищу збалансованість між прецизійністю та 

повнотою, а також покращену загальну точність класифікації. 

Отримані результати дають підстави стверджувати, що евристичний 

метод доцільно використовувати як швидкий механізм попереднього 

скринінгу, тоді як нейромережевий підхід на основі логістичної регресії слід 

розглядати як основний інструмент прийняття класифікаційного рішення. 

Такий гібридний сценарій дозволяє поєднати обчислювальну простоту та 

інтерпретованість евристики з вищою адаптивністю та якістю класифікації 

навченої моделі, що є важливим для практичних систем виявлення 

діпфейкових відео. 

 

Висновки до розділу 3 

 

1. Реалізовано повний програмний конвеєр розпізнавання діпфейків, 

який охоплює завантаження відео, покадрову обробку, детекцію обличчя, очей 

і профільних ракурсів, формування ознак та побудову структурованого 

ознакового датафрейму для подальшого машинного навчання. 

2.  Проведений статистичний аналіз набору DFDC підтвердив 

істотний дисбаланс класів та високу варіативність фейкових відео, що 

потребує обережного вибору методів навчання та обґрунтовує корисність 

створеного ознакового простору, побудованого на структурних 

характеристиках обличчя. 

3. Експериментальні результати показали перевагу 

нейромережевого підходу (логістичної регресії) над евристичним правилом, 

оскільки модель забезпечила істотно вищу точність, збалансованість метрик 

та здатність виявляти більшу кількість діпфейкових відео без різкого 

зростання хибних спрацювань. 
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4. Гібридне поєднання евристики та навченої моделі виявилося 

оптимальним, оскільки дозволяє використовувати евристичний модуль як 

швидкий первинний фільтр, а нейромережевий класифікатор — як основний 

механізм ухвалення рішень, що підвищує надійність і практичну ефективність 

системи в реальних сценаріях виявлення діпфейків.   
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ВИСНОВКИ 

 

Відповідно до поставлених у вступі завдань у роботі отримано такі 

результати: 

1. Проведено ґрунтовний аналіз сучасних методів виявлення 

діпфейків, зокрема глибоких CNN (XceptionNet, LRNet), легковагових 

моделей MesoNet, гібридних архітектур CNN–LSTM–Transformer, 

аномалійно-орієнтованих моделей та відео-трансформерів ISTVT із 

урахуванням їхніх кількісних показників (AUC до 0,99 і вище) та стійкості до 

компресії й змін домену. Особливу увагу приділено підходам, орієнтованим 

на аналіз facial features, оптичного потоку, Facial Action Units та просторово-

часової динаміки обличчя, що дозволило обґрунтувати вибір напрямку 

дослідження на основі формалізованих характеристик обличчя.  

2. На основі аналізу архітектури методу та математичної постановки 

задачі визначено найбільш інформативні ознаки обличчя для виявлення 

діпфейків: кількість виявлених облич, очей та профільних об’єктів, індикатори 

асиметрії та інтегральний показник підозрілості (suspicion score). Для цих 

ознак побудовано формальний опис у вигляді аналітичних параметрів, що 

відображають геометричні та поведінкові закономірності на обличчі й 

дозволяють перевести візуальні спостереження у числовий ознаковий простір 

для подальшої класифікації. 

3. Спроєктовано трирівневу архітектуру програмного модуля, що 

включає рівень збору та попередньої підготовки відеоданих, рівень детекції 

об’єктів (обличчя, очі, профільні компоненти, ключові точки) та рівень 

візуалізації й інтерпретації результатів. Запропонована структура забезпечує 

послідовний перехід від відеокадрів до формованого ознакового простору 

facial landmarks, підтримує модульність і розширюваність, а також дає змогу 

інтегрувати розроблений модуль у склад більш масштабних систем аналізу 

відеоконтенту. 
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4. Реалізовано повноцінний програмний модуль, який автоматизує 

увесь цикл обробки: читання та декомпозицію відео на кадри, виявлення й 

локалізацію обличчя та його ключових ознак, обчислення числових 

характеристик (кількість облич, очей, профілів, інтегральний suspicion score), 

формування ознакового датафрейму та злиття його із «золотим стандартом» 

міток REAL/FAKE. Отриманий табличний набір даних адаптовано для 

подальшого навчання та оцінювання класифікаційних моделей, а модуль 

візуалізації забезпечує наочне відображення результатів і текстових 

діагностичних повідомлень на кадрах відео. 

5. Проведено експериментальні дослідження на фрагменті 

тренувального набору Deepfake Detection Challenge (400 відео, з яких 80,75 % 

мають мітку FAKE), із розрахунком ключових метрик – точності, 

прецизійності, повноти та F1-міри. Для евристичного критерію на основі 

порогу suspicion score ≥ 2 отримано accuracy 54,5 %, precision 81,3 %, recall 56,7 

% і F1-міру 66,8 %, що демонструє високу «обережність» правила при суттєвій 

втраті частини фейкових прикладів; для нейромережевого класифікатора 

(логістичної регресії) точність зросла до 68,5 %, а precision, recall та F1-міра 

досягли 81 %, що підтверджує ефективність запропонованого ознакового 

простору й доцільність використання навчуваної моделі. 

6. Виконано порівняльний аналіз евристичного підходу та 

нейромережевої моделі, які працюють на спільному ознаковому просторі facial 

features, що забезпечило коректність зіставлення отриманих результатів. 

Показано, що логістична регресія забезпечує значно кращий баланс між 

точністю й повнотою та виявляє більше діпфейкових відео, тоді як евристика 

зберігає високу прецизійність за рахунок пропуску частини фейків; на цій 

основі обґрунтовано гібридну схему інтеграції, де евристичний модуль 

виконує роль швидкого первинного фільтра, а нейромережевий класифікатор 

– основного механізму ухвалення рішень, що підвищує надійність і практичну 

ефективність системи розпізнавання діпфейків. 
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4. Janūtėnas, R., Blažauskas, T., & Damaševičius, R. (2023). Deep 

learning methods to detect image falsification. In R. Damaševičius & W. Wei (Eds.), 

ICT Systems and Sustainability (pp. 97–112). Springer. https://doi.org/10.1007/978-

3-031-34601-1_7 

5. Cozzolino, D., Thies, J., Rössler, A., Riess, C., Nießner, M., & 

Verdoliva, L. (2021). Towards explainable deepfake detection: An optical flow 

based CNN method for unmasking deepfakes. Pattern Recognition Letters, 146, 41–

47. https://doi.org/10.1016/j.patrec.2021.02.016 

6. Nassif, A. B., & Shahin, I. (2022). Improved optical flow estimation for 

deepfake detection. Multimedia Tools and Applications. 

https://doi.org/10.1007/s11042-022-13276-3 

7. Tan, T., Zhang, S., Li, Y., Wang, S., & Zhou, J. (2023). Facial Action 

Dependencies Estimation for DeepFake Video Detection. In Proceedings of the 

AAAI Conference on Artificial Intelligence. Retrieved from 

https://ojs.aaai.org/index.php/AAAI/article/view/25348 

https://ojs.aaai.org/index.php/AAAI/article/view/25348


51 

 

8. Petmezas, G., Voulodimos, A., Doulamis, A., & Doulamis, N. (2024). 

Video deepfake detection using a hybrid CNN-LSTM-Transformer model for 

identity verification. Multimedia Tools and Applications. 

https://doi.org/10.1007/s11042-024-20548-6 

9. Wang, J., Wu, Z., Ouyang, W., Han, X., Chen, J., Jiang, Y.-G., & Li, 

S.-N. (2024). Explore and enhance the generalization of anomaly deepfake 

detection. arXiv preprint. Retrieved from https://arxiv.org/abs/2406.04940 

10. Zhao, C., Wang, C., Hu, G., Chen, H., Liu, C., & Tang, J. (2023). 

ISTVT: Interpretable spatial-temporal video transformer for deepfake detection. 

IEEE Transactions on Information Forensics and Security, 18, 1335–1348. 

https://doi.org/10.1109/TIFS.2023.3239223 

11. Coccomini, D. A., Messina, N., & Gennaro, C. (2022). Combining 

efficientnet and vision transformers for video deepfake detection. Springer. 

https://link.springer.com/chapter/10.1007/978-3-031-06433-3_19 

12. Petmezas, G., Vanian, V., & Konstantoudakis, K. (2025). Video 

deepfake detection using a hybrid CNN-LSTM-Transformer model for identity 

verification. https://link.springer.com/article/10.1007/s11042-024-20548-6 

13. Liu, P., Tao, Q., & Zhou, J. T. (2024). Evolving from Single-modal to 

Multi-modal Facial Deepfake Detection: A Survey. https://arxiv.org/abs/2406.06965 

14. Salvi, D., Liu, H., Mandelli, S., Bestagini, P., & Zhou, W. (2023). A 

robust approach to multimodal deepfake detection. Journal of Imaging, 9(6), 122. 

https://doi.org/10.3390/jimaging9060122 

15. Kaddar, B., Fezza, S. A., Akhtar, Z., & Hamidouche, W. (2024). 

Deepfake detection using spatiotemporal transformer. 

https://doi.org/10.1145/3643030 

16. Wang, J., Wu, Z., Ouyang, W., Han, X., & Chen, J. (2022). M2tr: 

Multi-modal multi-scale transformers for deepfake detection. 

https://doi.org/10.1145/3512527.3531415 

https://doi.org/10.1109/TIFS.2023.3239223
https://link.springer.com/chapter/10.1007/978-3-031-06433-3_19
https://link.springer.com/chapter/10.1007/978-3-031-06433-3_19
https://link.springer.com/chapter/10.1007/978-3-031-06433-3_19
https://link.springer.com/article/10.1007/s11042-024-20548-6
https://link.springer.com/article/10.1007/s11042-024-20548-6
https://arxiv.org/abs/2406.06965
https://arxiv.org/abs/2406.06965
https://doi.org/10.1145/3512527.3531415


52 

 

17. Soudy, A. H., Sayed, O., Tag-Elser, H., & Ragab, R. (2024). Deepfake 

detection using convolutional vision transformers and convolutional neural 

networks. https://link.springer.com/article/10.1007/s00521-024-10181-7 

18. Wang, Z., Cheng, Z., Xiong, J., Xu, X., & Li, T. (2024). A timely survey 

on vision transformer for deepfake detection. https://arxiv.org/abs/2405.08463 

19. Hashmi, A., Shahzad, S. A., & Lin, C. W. (2025). AVTENet: A Human-

Cognition-Inspired Audio-Visual Transformer-Based Ensemble Network for Video 

Deepfake Detection. https://ieeexplore.ieee.org/abstract/document/10938399/ 

20. VP, S. E., & Dheepthi, R. (2024). Llm-enhanced deepfake detection: 

Dense cnn and multi-modal fusion framework for precise multimedia authentication. 

https://ieeexplore.ieee.org/abstract/document/10533511/ 

21.  Jung, T., Kim, S., & Kim, K. (2020). DeepVision: Deepfakes detection 

using human eye blinking pattern. 

https://ieeexplore.ieee.org/abstract/document/9072088/ 

22. Liu, W., She, T., Liu, J., Li, B., & Yao, D. (2024). Lips Are Lying: 

Spotting the Temporal Inconsistency between Audio and Visual in Lip-Syncing 

DeepFakes. 

https://proceedings.neurips.cc/paper_files/paper/2024/hash/a5a5b0ff87c59172a133

42d428b1e033-Abstract-Conference.html 

23. Agarwal, S., & Farid, H. (2021). Detecting deep-fake videos from aural 

and oral dynamics. 

https://openaccess.thecvf.com/content/CVPR2021W/WMF/html/Agarwal_Detecti

ng_Deep-

Fake_Videos_From_Aural_and_Oral_Dynamics_CVPRW_2021_paper.html 

24. Mazaheri, G. (2022). Detection and localization of facial expression 

manipulations. 

http://openaccess.thecvf.com/content/WACV2022/html/Mazaheri_Detection_and_

Localization_of_Facial_Expression_Manipulations_WACV_2022_paper.html 

25. Chakraborty, R., & Naskar, R. (2024). Role of human physiology and 

facial biomechanics towards building robust deepfake detectors: A comprehensive 

https://link.springer.com/article/10.1007/s00521-024-10181-7
https://link.springer.com/article/10.1007/s00521-024-10181-7
https://arxiv.org/abs/2405.08463
https://arxiv.org/abs/2405.08463
https://ieeexplore.ieee.org/abstract/document/10938399/
https://ieeexplore.ieee.org/abstract/document/10938399/
https://ieeexplore.ieee.org/abstract/document/10533511/
https://ieeexplore.ieee.org/abstract/document/10533511/
https://ieeexplore.ieee.org/abstract/document/10533511/
https://ieeexplore.ieee.org/abstract/document/9072088/
https://ieeexplore.ieee.org/abstract/document/9072088/
https://ieeexplore.ieee.org/abstract/document/9072088/
https://proceedings.neurips.cc/paper_files/paper/2024/hash/a5a5b0ff87c59172a13342d428b1e033-Abstract-Conference.html
https://proceedings.neurips.cc/paper_files/paper/2024/hash/a5a5b0ff87c59172a13342d428b1e033-Abstract-Conference.html
https://proceedings.neurips.cc/paper_files/paper/2024/hash/a5a5b0ff87c59172a13342d428b1e033-Abstract-Conference.html
https://proceedings.neurips.cc/paper_files/paper/2024/hash/a5a5b0ff87c59172a13342d428b1e033-Abstract-Conference.html
https://openaccess.thecvf.com/content/CVPR2021W/WMF/html/Agarwal_Detecting_Deep-Fake_Videos_From_Aural_and_Oral_Dynamics_CVPRW_2021_paper.html
https://openaccess.thecvf.com/content/CVPR2021W/WMF/html/Agarwal_Detecting_Deep-Fake_Videos_From_Aural_and_Oral_Dynamics_CVPRW_2021_paper.html
https://openaccess.thecvf.com/content/CVPR2021W/WMF/html/Agarwal_Detecting_Deep-Fake_Videos_From_Aural_and_Oral_Dynamics_CVPRW_2021_paper.html
https://openaccess.thecvf.com/content/CVPR2021W/WMF/html/Agarwal_Detecting_Deep-Fake_Videos_From_Aural_and_Oral_Dynamics_CVPRW_2021_paper.html
https://openaccess.thecvf.com/content/CVPR2021W/WMF/html/Agarwal_Detecting_Deep-Fake_Videos_From_Aural_and_Oral_Dynamics_CVPRW_2021_paper.html
http://openaccess.thecvf.com/content/WACV2022/html/Mazaheri_Detection_and_Localization_of_Facial_Expression_Manipulations_WACV_2022_paper.html
http://openaccess.thecvf.com/content/WACV2022/html/Mazaheri_Detection_and_Localization_of_Facial_Expression_Manipulations_WACV_2022_paper.html
http://openaccess.thecvf.com/content/WACV2022/html/Mazaheri_Detection_and_Localization_of_Facial_Expression_Manipulations_WACV_2022_paper.html
http://openaccess.thecvf.com/content/WACV2022/html/Mazaheri_Detection_and_Localization_of_Facial_Expression_Manipulations_WACV_2022_paper.html


53 

 

survey and analysis. 

https://www.sciencedirect.com/science/article/pii/S1574013724000613 

26. Waseem, S., Bakar, S. A. R. S. A., Ahmed, B. A., & Omar, Z. (2023). 

DeepFake on face and expression swap: A review. 

https://ieeexplore.ieee.org/abstract/document/10285057/ 

27. Zamboni, J. (2025). Deepfake detection via facial landmark motion 

analysis during person-specific word pronunciation. https://reposit.haw-

hamburg.de/handle/20.500.12738/16769 

28. Agarwal, S. (2021). Detecting synthetic faces by understanding real 

faces. https://farid.berkeley.edu/downloads/publications/sathesis21.pdf 

29. Saif, S., Tehseen, S., & Ali, S. S. (2024). Fake news or real? Detecting 

deepfake videos using geometric facial structure and graph neural network. 

https://www.sciencedirect.com/science/article/pii/S0040162524002671 

30. Hashmi, A., Shahzad, S. A., Lin, C. W., & Tsao, Y. (2024). 

Understanding Audiovisual Deepfake Detection: Techniques, Challenges, Human 

Factors and Perceptual Insights. https://arxiv.org/abs/2411.07650 

31. Lipianina-Honcharenko, K., Lendiuk, D., Ivaniush, A., Boguta, G., 

Soia, M., Yurkiv, K. An Intelligent Method for Recognizing Real and Generated 

Ukrainian-Language Voices. In 2024 5th IEEE KhPI Week on Advanced 

Technology (KhPIWeek 2024), Kharkiv, Ukraine, October 2024. IEEE Conference 

Proceedings, DOI: 10.1109/KHPIWEEK61434.2024.10877988. 

32. Lipianina-Honcharenko, K., Yarych, V., Ivasechko, A., Filinyuk, A., 

Yurkiv, K., Lebid, T. Evaluating the Effectiveness of Attention-Gated-CNN-BGRU 

Models for Historical Manuscript Recognition in Ukraine. In CEUR Workshop 

Proceedings, 1st International Workshop of Young Scientists on Artificial 

Intelligence for Sustainable Development (AISD 2024), Ternopil, Ukraine, 10–11 

May 2024. 

33. Lipianina-Honcharenko, K., Soia, M., Yurkiv, K., Ivasechkо, A. 

Evaluation of the Effectiveness of Machine Learning Methods for Detecting 

Disinformation in Ukrainian Text Data. In CEUR Workshop Proceedings, 7th 

https://www.sciencedirect.com/science/article/pii/S1574013724000613
https://www.sciencedirect.com/science/article/pii/S1574013724000613
https://www.sciencedirect.com/science/article/pii/S1574013724000613
https://ieeexplore.ieee.org/abstract/document/10285057/
https://ieeexplore.ieee.org/abstract/document/10285057/
https://ieeexplore.ieee.org/abstract/document/10285057/
https://reposit.haw-hamburg.de/handle/20.500.12738/16769
https://reposit.haw-hamburg.de/handle/20.500.12738/16769
https://reposit.haw-hamburg.de/handle/20.500.12738/16769
https://farid.berkeley.edu/downloads/publications/sathesis21.pdf
https://farid.berkeley.edu/downloads/publications/sathesis21.pdf
https://www.sciencedirect.com/science/article/pii/S0040162524002671
https://www.sciencedirect.com/science/article/pii/S0040162524002671
https://www.sciencedirect.com/science/article/pii/S0040162524002671
https://arxiv.org/abs/2411.07650
https://arxiv.org/abs/2411.07650


54 

 

International Workshop on Computer Modeling and Intelligent Systems (CMIS 

2024), Zaporizhzhia, Ukraine, 3 May 2024. 

34. Lipianina-Honcharenko, K., Ihnatiev, I., Bohuta, H., Yurkiv, K., & 

Novosad, S. (2025). Rule-based method for aligning media content with ukrainian 

legislation. 

35. Lipianina-Honcharenko, K., Komar, M., Bohuta, H., Ihnatiev, I., 

Yurkiv, K., Illiashenko, O., & Bilovus, L. (2025). A general method for real-time 

detection of information threats with a Ukraine case study. Radioelectronic and 

Computer Systems, 2025(3), 202-230. 

36. Загальні методичні рекомендації з підготовки, оформлення, 

захисту та оцінювання кваліфікаційних робіт здобувачів вищої освіти першого 

(бакалаврського) і другого (магістерського) рівнів. Тернопіль: ЗУНУ, 2024. 83 

с. 

37. Комар М.П., Саченко А.О.,  Васильків Н.М., Загородня Д.І. 

Методичні рекомендації до виконання кваліфікаційної роботи з освітньо-

професійної програми «Комп’ютерні науки» спеціальності 122 «Комп’ютерні 

науки» за другим (магістерським) рівнем вищої освіти. – Тернопіль: ЗУНУ, 

2024. – 32 с. 

  



55 

 

Додаток А 

Візуалізація етапів виявлення діпфейків 

 

 

Рисунок А.1 - Завантаження відео та обробка кадрів 

 

 

 

Рисунок А.2 - Використання каскадів Гаара для виявлення об'єктів 
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Рисунок А.3 - Інтеграція детекторів і побудова візуалізації 
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Рисунок А.4 - Обробка відео та інтеграція з метаданими створених на основі 

одного оригіналу 
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Рисунок А.5 - Функція detect_fake_signs, яка виконує автоматизовану 

первинну перевірку відеозаписів на наявність ознак підробки 
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Рисунок А.6 - Функція виявлення ознак підробки у відео 
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Рисунок А.7 – Функція створення ознакового набору з відео 

 

 

 

 

Рисунок А.8 –Формування датафрейму ознак для 10 відеофайлів 
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Рисунок А.9 –Матриця плутанини для евристичного методу на основі 

підозрілості 

 

 

Рисунок А.10 –Побудова та оцінка моделі логістичної регресії для виявлення 

діпфейків 
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Рисунок А.11 - Частотний розподіл значень ознак label, split та original у 

метаданих тренувального набору 

 

 

Рисунок А.12 - Первинний аналіз метаданих тренувального набору даних 
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Рисунок А.13 - Розподіл міток в тренувальному наборі даних 
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Рисунок А.14 – Перші кадри з підроблених відео 
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Рисунок А.15 - Кадри з справжніх відео 

 

 

Рисунок А.16 - Кадри з підроблених відео, що походять з одних джерел 
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Додаток Б 

Апробація отриманих результатів 
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