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АНОТАЦІЯ 

 

Пояснювальна записка до кваліфікаційної роботи: 62 с., 35 рис., 4 додатки, 

38 джерел. 

Метою кваліфікаційної роботи є розробка програмно-апаратного шлюзу IoT 

з балансуванням навантаження для протоколу MQTT, який реалізованого на 

платформі Raspberry Pi з підтримкою клієнтів на ESP32. 

Об’єкт дослідження: процес організації обміну MQTT-повідомленнями в 

IoT-системі з великою кількістю клієнтів. 

Методи дослідження: аналіз особливостей MQTT-обміну в IoT-системах, 

методи балансування навантаження між MQTT-брокерами, методи перевірки 

доступності вузлів на основі health-check, методи маршрутизації MQTT-сесій і 

команд керування, методи побудови веб-інтерфейсу моніторингу засобами 

FastAPI. 

Результатом роботи є розроблений програмно-апаратний IoT-шлюз, який 

забезпечує прийом MQTT-підключень від клієнтів ESP32, розподіл сесій між 

кількома MQTT-брокерами, автоматичне виключення недоступних вузлів із пулу, 

збір телеметрії, журналювання подій, накопичення системних метрик і візуальний 

моніторинг стану інфраструктури. 

Розроблена система може використовуватись як основа для локальних IoT-

інфраструктур збору сенсорних даних. 

Ключові слова: IOT-ШЛЮЗ, MQTT, RASPBERRY PI, ESP32, BALANCING, 

HAPROXY, ECLIPSE MOSQUITTO, SQLITE, DOCKER, FASTAPI, HEALTH-

CHECK, WEB-МОНІТОРИНГ. 



ANNOTATION 

 

Explanatory note to the qualification thesis: 62 pages, 35 figures, 4 annexes, 38 

references. 

The aim of the qualification thesis is to develop a software–hardware iot gateway 

with load balancing for the MQTT protocol, implemented on the Raspberry Pi platform 

with support for ESP32 clients. 

The object of research is the process of organizing MQTT message exchange in an 

IoT system with a large number of clients. 

Research methods: analysis of MQTT exchange features in IoT systems, methods 

of load balancing between MQTT brokers, methods of node availability checking based 

on health checks, methods of routing MQTT sessions and control commands, and 

methods of building a web monitoring interface using FastAPI. 

The result of the work is a developed hardware-software IoT gateway that provides 

acceptance of MQTT connections from ESP32 clients, distribution of sessions among 

several MQTT brokers, automatic exclusion of unavailable nodes from the pool, 

telemetry collection, event logging, accumulation of system metrics, and visual 

monitoring of the infrastructure state. 

The developed system can be used as a basis for local IoT infrastructures for sensor 

data collection. 

Keywords: IOT GATEWAY, MQTT, RASPBERRY PI, ESP32, LOAD 

BALANCING, HAPROXY, ECLIPSE MOSQUITTO, SQLITE, DOCKER, FASTAPI, 

HEALTH CHECK, WEB MONITORING. 
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ВСТУП 

 

На сьогоднішній день IoT-пристрої та локальні edge-вузли стають звичайною 

частиною систем моніторингу, розумного дому, промислових датчиків і невеликих 

сервісів збору телеметрії. В таких системах часто використовуються 

мікроконтролери наприклад ESP32, які передають дані на центральний вузол або 

шлюз. Для обміну повідомленнями широко застосовується MQTT, тому що він 

простий, економний за трафіком і підходить для великої кількості клієнтів. Проте 

із збільшенням числа підключених пристроїв і частоти повідомлень зростають 

вимоги до стійкості та продуктивності брокера. В реальній експлуатації можливі 

пікові навантаження, перепідключення через нестабільний Wi-Fi, а також відмови 

окремих сервісів.  

Використання шлюзу дозволяє приховати внутрішню структуру брокерів від 

клієнтів і надати єдину точку входу для підключення. Балансувальник розподіляє 

сесії між кількома брокерами, що підвищує пропускну здатність системи і зменшує 

ризик перевантаження одного вузла. Додатково важливо мати механізм 

моніторингу стану брокерів якщо один із них стає недоступним, шлюз повинен 

виключити його з пулу та перенаправити трафік на працюючі вузли.  

Метою кваліфікаційної роботи є розробка програмно-апаратного IoT-шлюзу 

з балансуванням навантаження для протоколу MQTT, реалізованого на платформі 

Raspberry Pi з підтримкою клієнтів на ESP32. 

Для досягнення поставленої мети необхідно виконати такі завдання: 

– проаналізувати особливості організації MQTT-обміну в IoT-системах та 

визначити причини виникнення перевантаження, затримок і відмов у системах з 

великою кількістю клієнтів; 

– розробити загальну архітектуру програмно-апаратного IoT-шлюзу з 

єдиною точкою входу для MQTT-клієнтів; 

– вибрати програмні та апаратні засоби реалізації шлюзу з врахуванням 

обмежених ресурсів Raspberry Pi та особливостей роботи ESP32-клієнтів; 



8 
 

– реалізувати пул MQTT-брокерів і механізм балансування підключень між 

ними; 

– розробити та реалізувати механізм перевірки доступності брокерів для 

автоматичного визначення їх стану, виключення недоступних вузлів із пулу та 

повторного підключення після відновлення; 

– розробити алгоритми маршрутизації MQTT-сесій і команд керування з 

урахуванням активного брокера, до якого підключений клієнт; 

– розробити інформаційне забезпечення шлюзу, зокрема структуру даних для 

збереження відомостей про брокери, сесії, події, метрики та пристрої; 

– реалізувати локальне сховище даних і модулі збору телеметрії, подій та 

статистики роботи системи; 

– реалізувати веб-інтерфейс моніторингу для відображення стану брокерів, 

активних сесій, журналу подій і часових рядів метрик; 

– провести тестування розробленого шлюзу в умовах звичайного обміну 

повідомленнями, пікового навантаження, масових повторних підключень, відмови 

брокера та його подальшого відновлення. 

Об’єктом дослідження є процес організації обміну MQTT-повідомленнями в 

IoT-системі з великою кількістю клієнтів. 

Предметом дослідження є методи й програмно-апаратні засоби балансування 

навантаження та маршрутизації MQTT-сесій у локальній IoT-інфраструктурі. 

Результати кваліфікаційної роботи апробовані та опубліковані в матеріалах 

IX Всеукраїнської студентської конференції «Науковий простір: аналіз, сучасний 

стан, тренди та перспективи», м. Київ, Україна. 

Практична цінність роботи полягає в тому, що розроблений прототип можна 

використати як основу для локальних систем збору сенсорних даних. Шлюз 

розподіляє MQTT-сесії між брокерами, знижує ризик простою, веде журнали подій 

і збирає метрики, а стан системи можна переглядати через веб-інтерфейс. 

Структура роботи включає вступ, три розділи, висновки, список 

використаних джерел і додатки.  
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ІСНУЮЧИХ РІШЕНЬ ДЛЯ IOT 

MQTT-ШЛЮЗУ 

1.1 Особливості IoT-систем та роль MQTT-шлюзу 

 

Більшість IoT-систем на початковому етапі мають досить просту структуру. 

В більшості це один мікроконтролер, кілька датчиків і програма, яка передає 

виміряні значення на сервер. Однак із збільшенням кількості пристроїв система 

починає працювати менш передбачувано. Зростає кількість підключень в мережі, 

збільшується кількість повідомлень а також з’являються типові проблеми які не 

видно на малих макетах. Наприклад, Wi-Fi може періодично пропадати, частина 

вузлів може перезавантажуватися а телеметрія може приходити хвилями в той 

момент коли всі датчики відправляють дані майже в один момент. В результаті 

виникає потреба не просто передати дані, а організувати обмін так, щоб він був 

стабільний, керований і зрозумілий для адміністрування. Для таких рішень часто 

використовують ESP32, Arduino або інші мікроконтролери з вбудованим Wi-Fi, 

ресурсів яких достатньо для базових задач збору даних. У типовому режимі такий 

вузол зчитує дані з сенсора, формує повідомлення, надсилає його на сервер, а далі 

повторює цикл через заданий інтервал або очікує на команду. Але в реальності 

вузол часто працює в нестабільному середовищі. Тому до таких систем часто 

додають локальний сервер або edge-шлюз, наприклад на базі Raspberry Pi. Через це 

вузол має вміти перепідключатись і відновлювати роботу без участі людини.  

Для зв’язку між вузлами та шлюзом в таких системах можна  

використовувати MQTT. Це протокол обміну повідомленнями який працює за 

моделлю publish/subscribe. Основна ідея полягає в тому, що відправник не передає 

дані конкретному отримувачу, а публікує повідомлення в певну тему, на яку 

підписуються зацікавлені клієнти. Центром цієї взаємодії є брокер (broker). Він 

приймає повідомлення від клієнтів і доставляє їх клієнтам-підписникам 

відповідних тем [1]. Topic у MQTT — це логічний канал повідомлень, який 

зазвичай будують ієрархічно для зручного групування даних. Така структура 

потрібна для керованості в ті моменти коли тем багато, і зрозуміла схема 
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іменування сильно полегшує підтримку. В протоколі MQTT також існують 

wildcard-підписки, які дозволяють підписатися відразу на групу тем. Це зручно для 

моніторингу коли треба бачити дані з багатьох вузлів без окремих підписок на 

кожну тему. Модель publish/subscribe зменшує залежність між компонентами: 

вузол публікує телеметрію у свою тему й не залежить від того, які сервіси її 

обробляють. Тому можна додавати нові сервіси без змін у прошивках IoT 

пристроїв. Це корисно, коли система розвивається і доповнюється [2]. Крім того 

MQTT-шлюз виконує периферійні функції під час експлуатації системи. Він 

допомагає переводити дані до одного вигляду, накладає правила доступу, 

тимчасово зберігає дані при проблемах мережі, показує стан системи і виконує 

просту локальну обробку. Такий підхід не замінює брокер, а доповнює його, тому 

що шлюз бере на себе задачі, пов’язані з різними типами пристроїв і нестабільними 

умовами мережі [6]. 

Також під час роботи мереж IoT виникає питання, що робити, якщо 

повідомлення загубиться під час його відправки або отримання. З врахуванням 

таких проблем було розроблено механізм QoS який задає рівень гарантії доставки. 

MQTT визначає три рівні QoS: 0, 1 і 2.  

QoS 0 має найменші накладні витрати, але не гарантує повторної доставки 

повідомлення.  

QoS 1 є компромісом, коли повідомлення має бути доставлене хоча б один 

раз.  

QoS 2 забезпечує найвищий рівень надійності, однак потребує найбільшої 

кількості службових обмінів. 

В практичній системі їх обирають залежно від типу даних. Телеметрія, яка 

оновлюється часто наприклад кожні 5–10 секунд, може працювати на QoS 0 або 

QoS 1. Якщо одне значення загубиться, це не критично, бо скоро прийде наступне. 

Команда керування потребує більшої надійності, тому її можуть передавати за 

допомогою QoS 2. При цьому вона створює більше навантаження на брокер і 

клієнтів, тому його використовують лише там де дійсно потрібна максимальна 

надійність. Важливо також враховувати, що фактичний рівень QoS для отримувача 
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залежить не лише від параметрів публікації, а й від налаштувань підписки. Тобто 

це не завжди один фіксований рівень на всю систему. Тому під час проектування 

потрібно планувати QoS окремо для різних класів даних і тем [3]. 

Часто в IoT потрібен не лише потік даних, а й їх поточний стан. Для цього в 

MQTT існує retained повідомлення. Якщо повідомлення позначене прапором retain, 

брокер зберігає його як останнє актуальне значення для відповідної теми. Коли 

новий клієнт підписується на тему або на шаблон тем, що її включає, брокер може 

одразу віддати це retained значення. Його зручно застосовувати для тем типу стан 

пристрою, поточний режим або останні вимірювання. Такі повідомлення також 

доцільно використовувати для конфігураційних параметрів або статусів, які мають 

бути доступні відразу після підключення клієнта [4]. 

Незважаючи на надійність системи потрібно враховувати аварійне зникнення 

вузла. При нормальній роботі він може надіслати повідомлення про закінчення 

роботи. Але під час поломки або збою він цього зробити не може. Через це у MQTT 

є механізм Will або як називають частіше LWT. Суть цього механізму полягає в 

тому, що у разі аварійного відключення клієнта брокер сам публікує заздалегідь 

задане повідомлення, і система моніторингу одразу бачить, що пристрій став 

недоступним. Це не вирішує всі проблеми доступності, але дає зрозумілий базовий 

сигнал для системи [1]. 

Ще одним критично важливим завданням MQTT-шлюзу є контроль 

навантаження та балансування трафіку. Так як MQTT працює поверх TCP, кінцеві 

пристрої зазвичай підтримують постійні з’єднання та періодично обмінюються 

службовими або телеметричними повідомленнями. Відповідно, наявність у системі 

сотні вузлів означає підтримку сотні паралельних сесій. Кожне таке підключення 

вимагає від сервера виділення пам’яті, постійної перевірки таблиць підписок а 

також створення окремих черг та обробки підтверджень для повідомлень із рівнем 

якості обслуговування (QoS) 1 або 2. Через це, чим вищий QoS тим більше 

службового обміну і тим більше роботи для брокера [1].  

Незважаючи на те як система справляється в нормальному режимі вона може 

просідати в пікові моменти. Найтиповішою є ситуація масового перепідключення 
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після аварійних збоїв. Коли всі клієнти одночасно намагаються відновити 

з’єднання та передати накопичені дані, виникає різкий дефіцит ресурсів, що 

призводить до затримок або відхилення нових підключень. Ще однією проблемою 

є синхронна телеметрія, коли багато вузлів надсилають дані з однаковим 

інтервалом і майже одночасно створюють навантаження на брокер. Це генерує 

регулярні мікропіки трафіку, що створюють нестабільність в системі. Також 

використання єдиного брокера створює вразливість його відмови і  паралізацію 

всієї мережі, що запускає хвилю перепідключень. Тому архітектура надійного 

шлюзу вимагає впровадження механізмів балансування, які охоплюють розподіл 

клієнтських підключень та паралельну обробку вхідних даних. Один з 

найпростіших прикладів балансування на рівні обробників даних є shared 

subscriptions. Це режим, коли кілька підписників входять у групу, а повідомлення з 

потоку розподіляються між ними так, щоб кожне повідомлення обробляв один 

учасник групи, а не всі одразу. В документації EMQX shared subscription описується 

саме як механізм load balancing серед кількох підписників, які спільно обробляють 

дані. На практиці це корисно тоді, коли працює кілька однакових обробників, 

наприклад процеси запису в базу даних, агрегації або виконання правил [6]. 

 

1.2 Огляд і аналіз існуючих рішень побудови MQTT-інфраструктури 

 

Збільшення масштабів IoT-мережі до сотень активних пристроїв призводить 

до того, що класична модель з єдиним MQTT-брокером перетворюється на вузьке 

місце, що загрожує стійкості всієї системи. Тому для забезпечення стабільності 

архітектурний підхід зміщується від базового запуску сервісу до розробки 

комплексного IoT-шлюзу. Така платформа має об’єднувати ядро обміну 

повідомленнями, механізми балансування навантаження та підсистему 

безперервного моніторингу. Створювати всі ці механізми з нуля складно та 

недоцільно, тому в інженерній практиці зазвичай поєднують готові перевірені 

компоненти. В сучасній інженерній практиці надійні системи будуються шляхом 

інтеграції перевірених готових рішень. Тому доцільно розглянути програмні 
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компоненти, які найчастіше використовують для побудови масштабованої MQTT-

інфраструктури. 

Найпоширенішим вибором для базових інсталяцій є Eclipse Mosquitto. Цей 

брокер ідеально підходить для проєктів, де головним пріоритетом є простота, 

низьке споживання ресурсів та прозора конфігурація. Завдяки легкій архітектурі 

його найчастіше розгортають на одноплатних комп’ютерах. Mosquitto працює як 

єдиний системний сервіс, не вимагає складної інфраструктури, а управління 

здійснюється через класичний конфігураційний файл. Базових можливостей 

Mosquitto достатньо для більшості простих IoT-шлюзів (рисунок 1.1). 

 

 

Рисунок 1.1 – Взаємодія IoT-пристроїв через MQTT-брокер Mosquitto 

 

Водночас зі збільшенням масштабу мережі стають помітними архітектурні 

обмеження Mosquitto. В Mosquitto відсутні вбудовані інструменти для розширеної 

маршрутизації, збору детальної статистики чи зручного керування групами 

споживачів. Щоб компенсувати ці недоліки, базову архітектуру доповнюють 

зовнішніми компонентами.  
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Одним із практичних способів масштабування є розміщення перед брокерами 

проксі-сервера HAProxy. Його розміщення перед екземплярами брокера дозволяє 

ефективно розподіляти вхідні клієнтські підключення та організувати просте 

резервування на випадок збою. Практичність та поширеність такої зв’язки 

підтверджується тим, що сценарії інтеграції з HAProxy детально описані навіть в 

офіційній документації самого Mosquitto [7]. 

Якщо проєкт із самого початку потребує розширених можливостей, доцільно 

розглядати комплексні платформи, в яких брокер є частиною ширшої екосистеми. 

Прикладом такого підходу є EMQX. Цю систему доцільно обирати тоді, коли 

архітектура потребує готових інструментів масштабування, гнучкого керування 

сесіями та інтегрованої підсистеми моніторингу (рисунок 1.2). 

 

 

Рисунок 1.2 – Взаємодія IoT-пристроїв та додатків через кластер EMQX 

 

Для побудови шлюзу з балансуванням навантаження EMQX має дві важливі 

можливості. А саме мультивузлове масштабування та розподіл завдань між 

споживачами даних. Зокрема, платформа має повноцінну підтримку механізму 

спільних підписок (shared subscriptions). Цей режим функціонує як вбудований 

балансувальник навантаження на рівні клієнтів-підписників. Завдяки йому 

повідомлення з певного topic доставляється не всім активним клієнтам, а лише 

одному учаснику логічної групи. Завдяки цьому повідомлення не дублюються між 
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усіма обробниками, а навантаження рівномірніше розподіляється між кількома 

процесами-виконавцями. 

Але при виборі EMQX потрібно враховувати обмеження, пов’язане з 

моделлю ліцензування. Хоча платформа має потужну безкоштовну версію, частина 

механізмів для побудови відмовостійких кластерів і забезпечення високої 

доступності доступна переважно в комерційній редакції [8]. 

Ще одним брокером, який розглядають під час проектування MQTT-

інфраструктури, є VerneMQ. Він суттєво відрізняється своїм операторським 

підходом, оскільки від самого початку спроектований для розподілених інсталяцій 

та обслуговування масивних пулів підключень. Архітектура VerneMQ базується на 

master-less кластеризації де немає головних і підпорядкованих вузлів, тому кожен 

сервер може самостійно обробляти клієнтський трафік, забезпечуючи високу 

доступність і горизонтальне масштабування (рисунок 1.3) [9]. 

 

 

Рисунок 1.3 – Топологія розподіленого кластера VerneMQ 

 

VerneMQ постійно синхронізує метадані та інформацію про сесії. Якщо 

зв’язок між вузлами зникає, система трактує це як розрив мережі, і після 

відновлення з’єднання намагається автоматично синхронізувати дані. Якщо ж 

вузол виведено з ладу безповоротно, його необхідно примусово видалити з 

кластера. Під час примусового видалення непрацюючого вузла потрібно 
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враховувати ризик втрати офлайн-повідомлень із QoS 1 або QoS 2, оскільки за 

замовчуванням вони не реплікуються між внутрішніми сховищами. Водночас, для 

мінімізації подібних збоїв та стабільної роботи кластера критично важливо 

правильно налаштувати міжвузлову комунікацію. Оскільки VerneMQ 

використовує механізми Erlang distribution, вузли знаходять один одного через 

службу epmd. Проте порти для безпосереднього обміну даними генеруються 

динамічно, тому при розгортанні шлюзу за брандмауером необхідно жорстко 

обмежити діапазон цих портів [10]. 

Також є брокер HiveMQ. На відміну від попередніх рішень, HiveMQ більше 

орієнтований не на мінімальне споживання ресурсів, а на надійність, 

масштабування та гнучке керування трафіком. Цей брокер належить до іншого 

класу рішень і орієнтований на високу надійність та детальне керування MQTT-

трафіком. Він розрахований на високонавантажені системи з жорсткими вимогами 

до високої доступності та масштабування. Його кластер функціонує як розподілена 

система, що виглядає для клієнтів як єдиний логічний брокер. Завдяки masterless-

архітектурі система не має єдиної точки відмови: якщо один вузол виходить з ладу, 

інші продовжують обробляти трафік. Кластер підтримує горизонтальне 

масштабування і здатний змінювати розмір без зупинки роботи клієнтів (рисунок 

1.4) [11]. 

 

 

Рисунок 1.4 – Архітектура корпоративної платформи HiveMQ 



17 
 

Перевагою HiveMQ є гнучка система розширень (extension system), яка 

дозволяє централізовано керувати правилами безпеки. Брокер підтримує як базові 

дозволи так і динамічні перевірки. Вони викликаються для кожного окремого 

пакета PUBLISH або SUBSCRIBE і приймають рішення про допуск на основі його 

вмісту [12]. Це дає змогу задавати складні правила доступу на стороні шлюзу без 

оновлення прошивок мікроконтролерів. 

Крім того, брокер надає механізм інтерцепторів для перехоплення та 

модифікації MQTT-пакетів безпосередньо під час їхньої маршрутизації [13]. 

Завдяки цьому шлюз може виконувати роль контрольної точки: блокувати 

публікації в заборонені topic, обмежувати надто активні пристрої або змінювати 

дані під час маршрутизації. Проте впровадження таких функцій вимагає написання 

додаткового коду, що підвищує складність підтримки системи. Оскільки HiveMQ 

працює у середовищі Java, він потребує більше оперативної пам’яті та ресурсів 

процесора, ніж легші рішення на C чи Erlang, тому для мікрокомп’ютерів його 

використання часто є надмірним. 

 

1.3 Постановка задачі 

 

Аналіз показав, що зі збільшенням кількості MQTT-клієнтів в IoT-системах 

зростає ризик перевантаження брокера, частих перепідключень і зниження 

загальної відмовостійкості. Особливо це відчувається на локальних edge-

інсталяціях на Raspberry Pi, де обчислювальні ресурси є обмеженими, а мережеві 

умови можуть бути нестабільними. Використання одного MQTT-брокера спрощує 

побудову системи, однак створює єдину точку відмови та ускладнює підтримку 

стабільної роботи при зростанні навантаження  

З огляду на це доцільно розробити програмно-апаратний IoT-шлюз для 

MQTT, який надаватиме клієнтам єдину точку входу, розподілятиме підключення 

між брокерами, виявлятиме недоступні вузли та збиратиме дані для моніторингу 

стану системи. Такий підхід має забезпечити стабільну роботу MQTT-
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інфраструктури навіть за умов пікових навантажень, шторму перепідключень та 

часткової відмови брокерів  

Для досягнення поставленої мети необхідно виконати такі завдання: 

1. Проаналізувати особливості організації MQTT-обміну в IoT-системах 

та визначити причини виникнення перевантаження, затримок і відмов у системах з 

великою кількістю клієнтів. 

2. Розробити загальну архітектуру програмно-апаратного IoT-шлюзу з 

єдиною точкою входу для MQTT-клієнтів. 

3. Обрати програмні та апаратні засоби реалізації шлюзу з урахуванням 

обмежених ресурсів Raspberry Pi та особливостей роботи ESP32-клієнтів. 

4. Реалізувати пул MQTT-брокерів та механізм балансування підключень 

між ними на основі HAProxy. 

5. Розробити та реалізувати механізм health-check для автоматичного 

визначення стану брокерів, виключення недоступних вузлів із пулу та їх 

повторного підключення після відновлення. 

6. Розробити алгоритми маршрутизації MQTT-сесій і команд керування з 

урахуванням активного брокера, до якого підключений клієнт. 

7. Розробити інформаційне забезпечення шлюзу, зокрема структуру 

даних для збереження відомостей про брокери, сесії, події, метрики та пристрої. 

8. Реалізувати локальне сховище даних на базі SQLite та модулі збору 

телеметрії, подій і статистики роботи системи. 

9. Реалізувати веб-інтерфейс моніторингу для відображення стану 

брокерів, активних сесій, журналу подій і часових рядів метрик. 

10. Провести тестування розробленого шлюзу в основних сценаріях 

роботи: при звичайному обміні повідомленнями, піковому навантаженні, штормі 

перепідключень, відмові брокера та його подальшому відновленні. 

В результаті виконання поставлених завдань має бути розроблено та 

експериментально перевірено програмно-апаратний IoT-шлюз, який підвищує 

відмовостійкість, масштабованість і керованість локальної MQTT-інфраструктури 
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та забезпечує зручний контроль її стану засобами журналювання, збору метрик і 

веб-моніторингу. 
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2 АРХІТЕКТУРА, АЛГОРИТМІЧНЕ ТА ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ 

СИСТЕМИ 

2.1 Розробка архітектури IoT-шлюзу з балансуванням MQTT 

 

В простих IoT-проєктах мікроконтролери зазвичай надсилають зібрані дані 

безпосередньо на один MQTT-брокер. Проте, коли кількість пристроїв зростає, 

такий підхід стає вразливим. Для вирішення цієї проблеми в роботі запропоновано 

програмно-апаратний IoT-шлюз, який розподіляє MQTT-підключення між 

кількома брокерами. Тоді центральною частиною в системі стане мікрокомп’ютер 

Raspberry Pi. Перевага такого підходу полягає у тому, що для кінцевих пристроїв 

ESP32 конфігурація мережі залишається максимально простою. Вони 

продовжують використовувати лише одну статичну IP-адресу та працюють за 

стандартним протоколом MQTT. Водночас логіка балансування, перевірки 

доступності брокерів, журналювання подій і збору метрик залишається 

прихованою від сенсорів та виконується на рівні шлюзу. 

Вибір MQTT для такої взаємодії є виправданим, тому що це легкий стандарт 

publish/subscribe для обмежених IoT-середовищ. На практиці ESP32 легко утримує 

стабільну сесію, передає телеметрію малими пакетами та приймає команди 

керування. Завдяки механізмам MQTT, таким як рівні QoS, keep-alive та 

повідомлення Last Will, система коректно реагує на перепідключення вузлів без 

критичних збоїв. До того ж використання Raspberry Pi в ролі центрального 

локального хабу дозволяє мінімізувати залежність від зовнішніх хмарних сервісів і 

водночас зберегти повну керованість мережею. Разом з цим потрібно враховувати, 

що Raspberry Pi є ARM-вузлом з обмеженими апаратними ресурсами. Тому 

програмна частина шлюзу має бути максимально легкою, передбачуваною і не 

створювати зайвого навантаження у вигляді неконтрольованих записів на карту 

пам’яті чи важких фонових процесів. Загальна структура зображена на рисунку 2.1. 
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Рисунок 2.1 – Загальна структура IoT-шлюзу з балансуванням MQTT 

 

Мікроконтролер ESP32 у цій архітектурі виконує подвійну роль - джерела та 

споживача повідомлень. Він зчитує значення сенсорів, формує телеметрію і 

публікує її в MQTT-топіки, а також підписується на топіки команд для керування 

пристроями. Така модель publish/subscribe робить систему гнучкою, оскільки 

кілька споживачів, наприклад дашборд і база даних, можуть одночасно отримувати 

одну й ту саму телеметрію. При цьому ESP32 не потребує інформації про те, хто 

саме обробляє його дані. Зворотний зв’язок працює так само прозоро, команда 

згенерована через веб-інтерфейс або автоматичне правило, доставляється до 

мікроконтролера через брокер. Такий підхід добре відповідає принципам роботи 

MQTT. 

Мережевий сегмент між ESP32 і Raspberry Pi реалізується через Wi-Fi. Це 

найдоступніший варіант для прототипу та домашньої експлуатації. Водночас Wi-

Fi не є повністю стабільним каналом для IoT-систем, тому що можливі періодичні 

перепідключення пристроїв, зміни затримок і короткочасні втрати пакетів. Через 

це MQTT-сесії мають динамічний характер. Архітектура шлюзу спроєктована так, 

щоб бути стійкою до такої поведінки і завжди звертається до єдиної точки входу, а 

шлюз бере на себе всю логіку маршрутизації сесій. 



22 
 

Найважливішим компонентом системи є сам шлюз на базі Raspberry Pi. 

Шлюз є центральною точкою для балансування, контролю стану, моніторингу та 

конфігурації. На практиці шлюз виконує дві основні функції: приймає MQTT-

підключення від клієнтів ESP32 і керує внутрішньою MQTT-інфраструктурою, 

розподіляючи навантаження та зменшуючи вплив одиничних відмов. Цей підхід є 

типовим для edge-систем, де центральний вузол виступає одночасно хабом і 

спостерігачем, який реагує на стан підсистем.  

Всередині шлюзу ключову роль відіграє вхідний проксі-модуль. Його 

завдання прийняти клієнтське TCP-з’єднання з MQTT-трафіком і переадресувати 

його на один із брокерів у пулі. Так як MQTT передбачає тривалі з’єднання, 

балансування має зберігати прив’язку клієнта до одного брокера в межах поточної 

сесії. Цей метод відомий як балансування з прив’язкою сесії, що зменшує кількість 

нестабільних переходів. У шлюз закладена така логіка де вибір брокера 

відбувається при новому підключенні, після чого сесія працює стабільно. 

Повторний вибір виконується лише при перепідключенні клієнта або відмові 

брокера. Сам пул брокерів необхідний для масштабування системи. У 

найпростішому випадку це може бути один сервер, але при збільшенні кількості 

клієнтів шлюз починає виконувати свою головну функцію, розподіляти 

підключення так, щоб жоден брокер не став вузьким місцем мережі. Архітектура 

прототипу дозволяє легко перейти від одного брокера до кількох виключно через 

конфігурацію шлюзу, без будь-яких змін у програмному коді ESP32. Щоб 

балансувальник не спрямовував клієнтів на недоступні вузли, шлюз має постійно 

перевіряти стан брокерів. Для цього передбачено модуль health-check, який 

періодично перевіряє доступність порту брокера та час його відповіді. Головне 

завдання цього модуля заборонити шлюзу відправляти нові підключення на брокер, 

який завис або відповідає нестабільно. Якщо сервер зупиняється, шлюз тимчасово 

виключає його зі списку доступних, і нові клієнти перенаправляються на інші 

вузли. Після відновлення роботи брокер автоматично повертається в пул. 

Важливою вимогою до системи є її спостережуваність. Для діагностики 

причин затримок або частих перепідключень в архітектурі реалізовано модулі 
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логування та збору метрик. Журнал подій фіксує підключення клієнтів, помилки 

проксіювання та реакції на відмову серверів. Метрики відображають кількісні 

показники: кількість активних сесій, розподіл навантаження та частоту помилок. 

Поєднання цих інструментів дозволяє контролювати тривалу роботу системи без 

постійного ручного втручання. Збереження даних в базу та їх відображення на 

дашборді не є обов’язковими для самого протоколу MQTT, але вони потрібні для 

повноцінної експлуатації системи. Локальне збереження історії телеметрії та 

візуалізація метрик продуктивності дозволяють аналізувати поведінку мережі під 

навантаженням. 

 

2.2 Алгоритмічне забезпечення IoT-шлюзу 

 

Робота шлюзу починається зі старту сервісів і завантаження конфігурації. На 

цьому етапі система читає параметри мережі, список брокерів у пулі, обрану 

політику балансування, інтервали перевірок health-check та ліміти сесій. Основне 

завдання початкового етапу — перевірити наявність заданих брокерів, відсутність 

конфліктів портів і коректність значень таймерів (рисунок 2.2).  

 

 

Рисунок 2.2 – Алгоритм прийому MQTT-сесії та вибору брокера 
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Якщо пул брокерів порожній, старт переривається помилкою. Після успішної 

перевірки ініціалізуються підсистеми журналу подій та метрик, щоб усі подальші 

дії фіксувалися одразу. 

Паралельно з прийомом клієнтів працює цикл health-check. Він з фіксованим 

інтервалом проходить по списку брокерів і виконує просту перевірку доступності 

намагаючись встановити TCP-з’єднання до broker port у межах заданого таймауту. 

Перевірка має бути швидкою і не створювати зайвого навантаження, але 

водночас повинна визначати, чи приймає брокер підключення на мережевому рівні. 

Щоб уникнути випадкових спрацьовувань через короткі затримки, 

використовується правило порогів, де брокер переводиться у стан DOWN не після 

одного збою, а після кількох невдалих перевірок підряд, і повертається в UP лише 

після кількох успішних перевірок підряд. Після завершення кожного циклу 

перевірки health-check формує оновлений список healthy broker, в якому усі 

брокери зі станом UP. Балансувальник використовує цей список як фільтр: брокери 

зі станом DOWN не розглядаються як кандидати для нових MQTT-сесій (рисунок 

2.3). 

 

 

Рисунок 2.3 – Алгоритм health-check та оновлення стану брокерів 
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Окремої уваги потребує маршрутизація команд керування, яка безпосередньо 

залежить від балансу навантаження та структури пулу брокерів. Якщо брокерів 

кілька і вони не синхронізують підписки між собою, команда має потрапити саме 

у той брокер, через який зараз підключений потрібний ESP32. Саме тому таблиця 

сесій у шлюзі є важливою для least-connections, та для маршрутизації команд 

(рисунок 2.4). 

 

 

Рисунок 2.4 – Схема алгоритму маршрутизації команд 

 

Алгоритм включає наступні кроки: команда надходить у систему з веб-

інтерфейсу або сервісу керування, шлюз зчитує target_client_id і перевіряє в таблиці 

відповідність client_id – broker. Якщо для клієнта знайдено активну сесію і брокер 

доступний, команда публікується саме в цей брокер. Якщо клієнт перебуває офлайн 
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або його брокер недоступний, можна застосувати резервний варіант — надіслати 

команду на всі доступні брокери. 

 

2.3 Інформаційне забезпечення IoT-шлюзу 

 

Щоб забезпечити стабільну роботу програмно-апаратного IoT-шлюзу на базі 

Raspberry Pi визначено інформаційні потоки, якими оперує система. Взаємодія між 

кінцевими вузлами (ESP32), внутрішніми модулями шлюзу (MQTT-проксі, health-

check) та пулом брокерів базується на постійному обміні даними телеметрії, 

командами керування та службовими статусами. Цей обмін дозволяє ефективно 

балансувати мережеве навантаження, забезпечувати стійкість до збоїв та 

контролювати актуальний стан усієї IoT-інфраструктури. 

Вхідна інформація надходить у вигляді MQTT publish від ESP32. 

Мінімальний набір таких даних містить topic, payload, рівень QoS і час прийому 

повідомлення на шлюзі. На практиці payload доцільно передавати у форматі JSON 

із полями device_id, назвою метрики, значенням value і часом вимірювання ts. 

Окремо існують вхідні дані керування командами з веб-інтерфейсу або сервісу 

керування, де вказано target_client_id, topic команди і payload. Окремим типом 

вхідних даних для алгоритму балансування є внутрішня службова інформація, що 

генерується самим шлюзом. Ключовим елементом тут виступає динамічний список 

брокерів пулу із зазначенням їхнього поточного стану (UP або DOWN), який 

безперервно оновлюється за результатами роботи модуля health-check. 

Вихідну інформацію, яку генерує шлюз, розділено на дві складові. Перша 

складова це результати фактичної маршрутизації трафіку коли  успішно створено 

проксі-тунель до обраного брокера, цільової доставки команди керування або ж 

відхилення вхідного підключення. Друга складова це дані спостережуваності до 

яких належать журнал подій та системні метрики. Такий підхід дає змогу 

оцінювати роботу шлюзу не лише за фактом передавання даних, а й за журналами 

подій та числовими показниками стану сервісів.  
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До ключових метрик шлюзу належать затримка встановлення MQTT-сесії, 

кількість активних підключень, інтенсивність потоку повідомлень, кількість 

відхилених з’єднань і статистика переходів брокерів між станами UP та DOWN. 

Для забезпечення ідентифікації потоків даних вводиться ієрархічна структура 

MQTT-топіків. Найбільш зручним є формат, у якому локація та ідентифікатор 

пристрою закладені в базовий шлях, а тип даних винесений в окремий сегмент. 

Така семантика дозволяє шлюзу, базі даних та графічному дашборду легко 

фільтрувати повідомлення за конкретною локацією чи пристроєм, а головне  

надійно ізолювати потоки сирих даних від керівного трафіку (рисунок 2.5). 

 

 

Рисунок 2.5 – Інфологічна модель внутрішніх даних IoT-шлюзу 

 

Реляційну модель доцільно реалізувати в SQLite, тому що обсяг службових 

даних є невеликим, а локальне зберігання спрощує тестування та підготовку звітів. 

Таблиці відповідають сутностям вище: Device, BrokerNode, Session, Metric, Event. 

Схема зв’язків між сутностями представлена на рисунок 2.6. 
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Рисунок 2.6 – ER-діаграма логічної структури бази даних 

 

Основною таблицею для відстеження маршрутизації є Session, яка фіксує 

історію підключень клієнтів до конкретних брокерів. Стан самої інфраструктури та 

кінцевих пристроїв зберігається в таблицях BrokerNode та Device. Результати 

системного моніторингу зберігаються в таблицях Metric та Event, які пов’язані з 

пристроями й брокерами через зовнішні ключі. Така структура бази даних дозволяє 

легко аналізувати розподіл навантаження та контролювати стан усієї IoT-мережі. 
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3 ПРОГРАМНО-ТЕХНОЛОГІЧНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ 

СИСТЕМИ 

3.1 Вибір та аналіз програмно-апаратних засобів реалізації IoT-шлюзу 

 

Для реалізації IoT-шлюзу було обрано апаратні та програмні засоби, які 

забезпечують стабільну роботу вузла, просте розгортання сервісів і можливість 

перевіряти сценарії перевантаження та відмови. Сам шлюз будується на Raspberry 

Pi (рисунок 3.1). 

 

 

Рисунок 3.1 – Модуль розробки Raspberry Pi 

 

Пристрої, що передають телеметрію, реалізовано на базі ESP32 (рисунок 3.2). 

Загальна логіка роботи полягає в тому, що ESP32 збирає дані й публікує їх через 

MQTT, а шлюз приймає підключення, виконує маршрутизацію та забезпечує 

роботу брокерів, балансувальника, журналювання і моніторингу. 
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Рисунок 3.2 – Мікроконтролер ESP32 

 

В програмній частині IoT-шлюзу для розгортання сервісів використовується 

Docker Engine, а для опису та запуску набору компонентів Docker Compose. Як 

базовий MQTT-брокер у пулі використовується рішення Eclipse Mosquitto (рисунок 

3.3). 

 

 

Рисунок 3.3 – Програмний стек для розгортання IoT-шлюзу 
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Контейнерний підхід забезпечує відтворюваність стенду, оскільки параметри 

Mosquitto, шлюзу, балансувальника, томів даних і мереж задаються у compose-

файлах та зберігаються в репозиторії. Це максимально спрощує запуск, 

конфігурацію і масштабування пулу брокерів під час тестування алгоритмів 

балансування. 

На етапі розробки IoT-шлюзу та його тестування було використано 

середовище віртуалізації Oracle VM VirtualBox з встановленою операційною 

системою Debian (рисунок 3.4). Такий формат зручний для імітації локальної 

мережі та моделювання навантаження, зокрема масових перепідключень пристроїв 

або відмов серверів, що дає змогу безпечно перевірити алгоритми балансування.  

Додатковою перевагою є ізольованість середовища: стрес-тести не 

впливають на реальне фізичне обладнання й не створюють ризику його 

пошкодження. 

 

 

Рисунок 3.4 – Операційна система Debian у середовищі VirtualBox 

 

Така архітектура дає змогу масштабувати шлюз, додавати нові політики 

маршрутизації та інтегрувати його в наявну IoT-інфраструктуру без суттєвих змін 

у клієнтських пристроях. 
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3.2 Програмно-технологічна реалізація IoT-шлюзу 

 

Програмна реалізація шлюзу побудована модульно. Це дає змогу окремо 

тестувати компоненти маршрутизації, змінювати конфігурацію пулу брокерів під 

різну кількість IoT-пристроїв і вдосконалювати алгоритм вибору брокера без 

повної переробки системи. 

На першому етапі практичної реалізації виконується встановлення та базова 

конфігурація середовища Docker Engine спільно з утилітою Docker Compose 

(рисунок 3.5). 

 

 

Рисунок 3.5 – Завантаження Docker Engine і Docker Compose 

 

Після базового налаштування середовища наступним етапом є розробка 

конфігураційного файлу docker-compose.yml для автоматизованого розгортання 

MQTT-брокера Eclipse Mosquitto (рисунок 3.6). 
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Рисунок 3.6 – Створення конфігурації брокерів для Eclipse Mosquitto 

 

Так як в Docker Compose передбачено монтування локальних налаштувань, 

наступним кроком є створення файлу mosquitto.conf. Для того щоб брокер приймав 

мережеві підключення від мікроконтролерів (ESP32) та проксі-модуля (рисунок 

3.7). 

 

 

Рисунок 3.7 – Мінімальна конфігурація для запуску MQTT-брокера 

 

Після розгортання пулу MQTT-брокерів налаштовується вузол 

маршрутизації. Як програмний балансувальник навантаження було обрано 

HAProxy, що є високопродуктивним TCP/HTTP проксі-сервером (рисунок 3.8). 
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Рисунок 3.8 – Налаштування правил розподілу MQTT-з’єднань 

 

На наступному кроці здійснювався запуск програмних компонентів IoT-

шлюзу у контейнерному середовищі Docker Compose (рисунок 3.9). В результаті 

розгортаються два екземпляри MQTT-брокера та контейнер шлюзу, який 

забезпечує балансування навантаження між брокерами. Перевірка списку активних 

контейнерів і аналіз журналу роботи підтверджують коректне функціонування 

сервісів та готовність системи до подальших експериментів. 

 

 

Рисунок 3.9 – Запуск контейнерів MQTT-брокерів і шлюзу 
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Після цього створюється локальна база даних для збереження службових 

подій шлюзу. Це дозволяє розгорнути необхідні таблиці та розпочати безперервний 

запис системних логів, метрик навантаження та результатів роботи механізму 

перевірки стану брокерів health-check (рисунок 3.10). 

 

 

Рисунок 3.10 – SQL-скрипт ініціалізації БД шлюзу 

 

Для збереження історії вимірювань створено окремий Python-скрипт 

(collector). Він підключається до балансувальника HAProxy, безперервно 

прослуховує MQTT-повідомлення від IoT-пристроїв і парсить їх на базові 

параметри ID вузла, назва метрики та її значення. Після обробки ці дані 

автоматично записуються у відповідні таблиці локальної бази SQLite (рисунок 

3.11). 

 

 

Рисунок 3.11 – Фрагмент коду скрипта для запису MQTT-повідомлень 
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Також додано сервіс collector у docker-compose.yml (рисунок 3.12). 

 

 

Рисунок 3.12 – Фрагмент конфігурації для сервісу збору телеметрії 

 

Після інтеграції колектора даних налаштовується безперервний моніторинг 

працездатності самих MQTT-брокерів. Для цього додано програмний модуль 

broker_stats.py (рисунок 3.13). До його логіки додано механізм активної перевірки 

доступності серверів на транспортному рівні TCP-check. 

 

 

Рисунок 3.13 – Фрагмент коду модуля моніторингу стану брокерів та TCP-

перевірки 
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Також додається сервіс broker_stats у docker-compose.yml (рисунок 3.14). 

 

 

Рисунок 3.14 – Фрагмент конфігурації для сервісу збору статистики 

 

Далі для відстеження активності клієнтів реалізовано програмний модуль 

session_watcher.py, який розбирає логи брокерів та зберігає історію їх з’єднань з 

IoT-вузлами у реляційних таблицях Session та Event (рисунок 3.15). 

 

 

Рисунок 3.15 – Фрагмент коду модуля аналізу журналів MQTT-брокера 

 

Для візуального контролю стану IoT-шлюзу розроблено веб-дашборд. На 

початковому етапі створено робочу директорію проекту та виконано перевірку 

структури локальної бази даних gateway.db. Після перевірки структури бази даних 

було створено ізольоване середовище Python і встановлено FastAPI разом із 

бібліотеками, потрібними для серверної частини веб-інтерфейсу (рисунок 3.16). 
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Рисунок 3.16 – Підготовка середовища для веб-дашборду 

 

Після підготовки середовища створюється головний файл застосунку app.py. 

В ньому ініціалізується фреймворк FastAPI та налаштовується зв’язок із локальною 

базою даних gateway.db (рисунок 3.17). 

 

 

Рисунок 3.17 – Фрагмент коду ініціалізація веб-додатку FastAPI та підключення 

до бази даних 

 

Після налаштування серверної логіки та доступу до даних виконується 

розробка користувацького інтерфейсу веб-дашборду (рисунок 3.18).  
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Рисунок 3.18 – Розробка структури сторінки веб-моніторингу 

 

Інтерфейс відображає основні показники роботи системи: стан сервісів, 

журнал подій, мережеву активність та інші параметри функціонування IoT-шлюзу. 

 

3.3 Експериментальне тестування IoT-шлюзу 

 

Після налаштування програмних і апаратних компонентів було проведено 

тестування роботи IoT-шлюзу. Для візуалізації процесів використовується 

розроблений веб-дашборд, який відкривається у локальному браузері та містить 

основні інформаційні блоки.  

На першому етапі тестування перевіряється здатність шлюзу обробляти 

інтенсивний потік вхідних даних. За допомогою утиліти mosquitto_pub у циклі 

згенеровано 100 послідовних підключень і публікацій телеметрії, що імітують 

масове надсилання даних від IoT-сенсорів (рисунок 3.19). 

 

 

Рисунок 3.19 – Імітація пікового навантаження 
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Кожна дія додатково фіксується в системній таблиці Event локальної бази 

даних, що дозволяє оцінити швидкість реакції шлюзу на пікові сплески трафіку 

(рисунок 3.20). 

 

 

Рисунок 3.20 – Фіксація подій навантаження 

Далі було протестовано стійкість шлюзу до reconnect storm — багаторазових 

коротких підключень клієнтів до MQTT через gateway. Кожен клієнт виконує серію 

публікацій із паузами, через що в TCP/MQTT виникають часті події 

connect/disconnect (рисунок 3.21). 

 

 

Рисунок 3.21 – Скрипт імітації шторму перепідключень 

 

Результати проведеного тестування та реакція системи на змодельоване 

навантаження в режимі реального часу відображаються в розробленому веб-

інтерфейсі. Панель моніторингу показала, що балансувальник розподілив активні 

сесії між доступними брокерами, а події, пов’язані зі штормом перепідключень, 

були збережені в базі даних (рисунок 3.22). 
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Рисунок 3.22 – Події після reconnect storm 

 

Важливим етапом тестування стала перевірка відмовостійкості та 

автоматичного відновлення роботи шлюзу після збоїв. Для проведення цього 

експерименту було розроблено скрипт, який формує безперервний фоновий потік 

MQTT-публікацій, імітуючи активне функціонування сукупності підключених 

пристроїв (рисунок 3.23). Під час інтенсивної передачі даних було змодельовано 

аварійну ситуацію — примусово зупинено сервери. 

 

 

Рисунок 3.23 – Скрип відмовостійкості 

 

Результати тестування та реакція системи на змодельовані аварійні ситуації 

відстежувалися у веб-інтерфейсі в режимі реального часу (рисунок 3.24). 



42 
 

 

Рисунок 3.24 – Реєстрація подій в інтерфейсі 

 

Після зупинки системи сервери було запущено повторно. Панель 

моніторингу показала, що модуль health-check розпізнав відновлення TCP-

з’єднання, повернув брокери у стан up і зафіксував ці зміни в системному журналі 

(рисунок 3.25). 

 

 

Рисунок 3.25 – Автоматичного самовідновлення шлюзу 
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Результати експериментів підтвердили, що IoT-шлюз на базі Raspberry Pi 

стабільно працює та коректно виконує основні функції. Отримані результати 

можна використати для подальшої оптимізації системи та вдосконалення її 

окремих компонентів. Веб-інтерфейс моніторингу підвищує практичну цінність 

розробки, оскільки дає змогу переглядати історію підключень, знаходити причини 

відмов і швидше реагувати на нештатні ситуації. 
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ВИСНОВКИ 

 

У результаті виконання кваліфікаційної роботи отримано такі результати: 

1. Проаналізовано предметну область IoT-систем, особливості протоколу 

MQTT, а також причини перевантаження, затримок і зниження відмовостійкості зі 

збільшенням кількості клієнтів. 

2. Виконано огляд існуючих рішень для побудови MQTT-інфраструктури, 

зокрема Eclipse Mosquitto, EMQX, VerneMQ та HiveMQ. В результаті аналізу 

встановлено, що для реалізації прототипу локального IoT-шлюзу на 

мікрокомп’ютері доцільним є використання брокера Eclipse Mosquitto в поєднанні 

з HAProxy. 

3. Розроблено загальну архітектуру програмно-апаратного IoT-шлюзу з 

балансуванням навантаження. 

4. Розроблено алгоритмічне забезпечення системи, яке охоплює прийом 

MQTT-сесій, вибір брокера з пулу, періодичну перевірку доступності вузлів, 

оновлення їхнього стану, а також маршрутизацію команд керування до потрібного 

клієнта через відповідний брокер.  

5. Розроблено інформаційне забезпечення IoT-шлюзу: визначено основні 

інформаційні потоки та побудовано логічну структуру локального сховища даних.  

6. Обґрунтовано вибір програмно-апаратних засобів реалізації шлюзу.  

7. Реалізовано програмно-технологічне забезпечення IoT-шлюзу, 

контейнеризоване середовище MQTT-брокерів і балансувальника, модулі збору 

телеметрії, моніторингу брокерів, аналізу журналів підключень і веб-дашборд для 

контролю стану системи.  

8. Проведено експериментальне тестування системи в основних сценаріях: 

звичайний обмін повідомленнями, пікове навантаження, масові повторні 

підключення клієнтів, відмова брокера та його подальше відновлення.  
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Додаток А  

Структурна схема програмно-апаратного IoT-шлюзу з балансуванням MQTT 
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Додаток Б  

Схема деталізованого алгоритму роботи IoT-шлюзу  
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Додаток В  

Псевдокоди основних програмних модулів системи 

В.1 Псевдокод розгортання контейнерного середовища IoT-шлюзу 

АЛГОРИТМ DeployIoTGatewayEnvironment 

ПОЧАТОК 

    створити сервіс broker1 на базі eclipse-mosquitto 

    створити сервіс broker2 на базі eclipse-mosquitto 

    створити сервіс gateway на базі HAProxy 

    створити сервіс collector для збору MQTT-телеметрії 

    створити сервіс broker-stats для перевірки стану broker 

 

    для broker1 і broker2: 

        підключити конфігураційний файл mosquitto.conf 

        підключити томи для даних і журналів 

        увімкнути автоматичний перезапуск 

    кінець для 

 

    для gateway: 

        підключити конфігураційний файл haproxy.cfg 

        встановити залежність від broker1 і broker2 

    кінець для 

 

    для collector: 

        передати параметри MQTT_HOST, MQTT_PORT, MQTT_TOPIC, DB_PATH 

        встановити залежність від gateway 

    кінець для 

 

    для broker-stats: 

        передати параметри DB_PATH, INTERVAL 

        підключити том з базою даних 

    кінець для 

 

    створити томи mosq1_data, mosq1_log, mosq2_data, mosq2_log 

КІНЕЦЬ 

 

В.2 Псевдокод ініціалізації MQTT-брокера 

АЛГОРИТМ InitMosquittoBroker 

ПОЧАТОК 

    встановити порт прослуховування 1883 

    дозволити анонімні підключення 

    увімкнути збереження стану broker 

    задати каталог збереження даних 

    спрямувати журнал у stdout 

КІНЕЦЬ 

 

В.3 Псевдокод балансування MQTT-з’єднань 

АЛГОРИТМ ConfigureMQTTLoadBalancing 

ПОЧАТОК 

    ініціалізувати глобальні параметри HAProxy 
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    встановити максимальну кількість з’єднань 

 

    налаштувати режим TCP 

    задати таймаут підключення 

    задати таймаут клієнта 

    задати таймаут сервера 

 

    створити frontend mqtt_in 

    прив’язати його до порту 1885 

    призначити backend mqtt_back 

 

    створити backend mqtt_back 

    встановити політику balance = roundrobin 

    увімкнути option tcp-check 

    встановити параметри перевірки inter, fall, rise 

 

    створити stick-table для прив’язки клієнтів за IP-адресою 

    увімкнути правило stick on src 

 

    додати сервер b1 -> broker1:1883 

    додати сервер b2 -> broker2:1883 

КІНЕЦЬ 

 

В.4 Псевдокод ініціалізації локальної бази даних 

АЛГОРИТМ InitGatewayDatabase 

ПОЧАТОК 

    відкрити базу даних gateway.db 

 

    якщо таблиця BrokerNode не існує 

        створити таблицю BrokerNode 

    кінець якщо 

 

    якщо таблиця Session не існує 

        створити таблицю Session 

    кінець якщо 

 

    якщо таблиця Event не існує 

        створити таблицю Event 

    кінець якщо 

 

    якщо таблиця Device не існує 

        створити таблицю Device 

    кінець якщо 

 

    якщо таблиця Metric не існує 

        створити таблицю Metric 

    кінець якщо 

 

    зберегти зміни 

    закрити базу даних 

КІНЕЦЬ 

 

В.5 Псевдокод модуля збору телеметрії 



54 
 

АЛГОРИТМ CollectorMain 

ПОЧАТОК 

    зчитати MQTT_HOST, MQTT_PORT, MQTT_TOPIC, DB_PATH 

    підключитися до MQTT broker через gateway 

    підписатися на topic tele/# 

 

    ПОКИ клієнт активний ВИКОНУВАТИ 

        чекати нове повідомлення MQTT 

        отримати topic і payload 

 

        розділити topic за символом "/" 

        якщо topic має формат tele/device_id/metric 

            зчитати device_id 

            зчитати metric 

        інакше 

            пропустити повідомлення 

        кінець якщо 

 

        встановити поточний timestamp 

        спробувати перетворити payload у JSON 

            якщо успішно 

                зчитати value 

                якщо в JSON є ts 

                    використати ts 

                кінець якщо 

            інакше 

                спробувати перетворити payload у число 

                якщо перетворення неуспішне 

                    пропустити повідомлення 

                кінець якщо 

        кінець спроби 

 

        відкрити базу даних 

        додати пристрій у Device, якщо його ще немає 

        оновити last_seen_ts для device_id 

        вставити новий запис у Metric 

        вставити службову подію у Event 

        зберегти зміни 

        закрити базу даних 

    КІНЕЦЬ ПОКИ 

КІНЕЦЬ 

 

В.6 Псевдокод модуля моніторингу стану broker 

АЛГОРИТМ BrokerStatsMain 

ПОЧАТОК 

    зчитати DB_PATH 

    зчитати INTERVAL 

    зчитати TCP_TIMEOUT 

 

    ПОКИ істина ВИКОНУВАТИ 

        відкрити базу даних 

        оновити кількість активних сесій для кожного broker 

        вибрати всі broker з таблиці BrokerNode 

 

        для кожного broker 

            виконати TCP-перевірку host:port 
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            якщо TCP-перевірка успішна 

                new_status := up 

            інакше 

                new_status := down 

            кінець якщо 

 

            якщо old_status відрізняється від new_status 

                оновити status у BrokerNode 

                додати подію зміни статусу у Event 

            кінець якщо 

 

            додати в Metric значення active_conn 

            додати в Metric значення status 

        кінець для 

 

        зберегти зміни 

        закрити базу даних 

        чекати INTERVAL секунд 

    КІНЕЦЬ ПОКИ 

КІНЕЦЬ 

 

В.7 Псевдокод модуля відстеження сесій клієнтів 

АЛГОРИТМ SessionWatcherMain 

ПОЧАТОК 

    відкрити базу даних 

    створити індекс для швидкого пошуку відкритих сесій 

 

    ПОКИ надходять рядки журналу ВИКОНУВАТИ 

        зчитати поточний рядок 

 

        якщо рядок відповідає шаблону нового підключення 

            визначити broker 

            визначити epoch 

            визначити client_id 

            перетворити epoch у timestamp 

            сформувати session_id 

            device_id := client_id 

 

            вставити новий запис у Session 

            вставити подію connect у Event 

            зберегти зміни 

        кінець якщо 

 

        якщо рядок відповідає шаблону відключення 

            визначити broker 

            визначити epoch 

            визначити client_id 

            перетворити epoch у timestamp 

            device_id := client_id 

 

            знайти останню відкриту сесію цього клієнта 

            оновити поле disconnected_at 

            вставити подію disconnect у Event 

            зберегти зміни 

        кінець якщо 

    КІНЕЦЬ ПОКИ 
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КІНЕЦЬ 

 

В.8 Псевдокод серверної частини веб-дашборду 

АЛГОРИТМ DashboardServerMain 

ПОЧАТОК 

    зчитати DB_PATH 

    створити FastAPI-додаток 

    ініціалізувати шаблони Jinja2 

 

    визначити функцію q(sql, params) 

        відкрити БД 

        виконати запит 

        повернути список рядків 

        закрити БД 

    кінець функції 

 

    визначити функцію one(sql, params) 

        відкрити БД 

        виконати запит 

        повернути один рядок або NULL 

        закрити БД 

    кінець функції 

 

    визначити функцію cols(table) 

        відкрити БД 

        зчитати опис полів таблиці 

        повернути множину назв полів 

        закрити БД 

    кінець функції 

 

    маршрут "/" 

        повернути HTML-шаблон index.html 

    кінець маршруту 

 

    маршрут "/api/brokers" 

        повернути всі записи BrokerNode 

    кінець маршруту 

 

    маршрут "/api/sessions_active" 

        повернути кількість активних Session по broker 

    кінець маршруту 

 

    маршрут "/api/events" 

        повернути останні записи Event 

    кінець маршруту 

 

    маршрут "/api/summary" 

        обчислити кількість broker у станах up/down 

        обчислити кількість активних сесій 

        вибрати останню подію 

        вибрати час останньої перевірки 

        повернути зведену структуру JSON 

    кінець маршруту 

 

    маршрут "/api/metrics/conn" 

        визначити наявну схему таблиці Metric 

        якщо є поле conn 
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            повернути часовий ряд conn 

        інакше якщо є metric_name і value 

            повернути часовий ряд active_conn 

        інакше 

            повернути порожній список 

        кінець якщо 

    кінець маршруту 

КІНЕЦЬ 

 

В.9 Псевдокод логіки оновлення веб-інтерфейсу 

АЛГОРИТМ DashboardClientRefresh 

ПОЧАТОК 

    завантажити Chart.js 

    ініціалізувати порожні графіки і таблиці 

 

    визначити функцію refresh() 

        отримати /api/summary 

        оновити KPI broker, active_sessions, last_event 

 

        отримати /api/brokers 

        оновити таблицю broker і статуси up/down 

 

        отримати /api/sessions_active 

        оновити таблицю активних сесій 

        оновити стовпчикову діаграму розподілу сесій 

 

        отримати /api/events 

        оновити таблицю подій 

        підрахувати кількість подій за рівнями 

        оновити кругову діаграму рівнів подій 

 

        отримати /api/metrics/conn 

        якщо дані існують 

            згрупувати їх за broker 

            оновити лінійний графік conn у часі 

        інакше 

            показати повідомлення про відсутність даних 

        кінець якщо 

    кінець функції 

 

    викликати refresh() при відкритті сторінки 

    кожні 2 секунди викликати refresh() 

КІНЕЦЬ 
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Додаток Г 

Апробація отриманих результатів 

 



59 
 

 



60 
 

 



61 
 

 



62 
 

 


