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Kareropiss «kibeprepopu3mM» Ta JJOCHIDKEHHS B HAYyKOBIM Ta IOpUOWYHINA JiTeparypi
IMOBIpHUX HACIIAKIB HOTO0 MPOSBIB MICTUTHh MOMITHY 1J€OJIOTIYHY CKJIQJIOBY, 11O OOYMOBJIEHO
rino0anbHOI0 60poTHO0I0 3 Tepopu3dMoM. Ha nmany mpobiemy siK OHY 3 MEPIIOPSAHUX 3BEPHYIH
yBary aBTopu npodeciiinoi gomnosiai «MiHiMi3allis CHCTEMHUX PU3HKIB Y chepi KibepOe3nekny, mo
Oyna migrorosieHna Ha 3amMoBiieHHs OECP. ¥V naniit 1onoBii, HAMPHUKIIA/, 3a3HAYAETHCS, [0 aHAI3
peanbHOTO CTYIEHS 3arpo3 BijJ KibepaTak (GaKTHUYHO YHEMOXKJIMBIIIOETHCS BPE3YNIbTaTl BiJICYTHOCTI
IUTICHOT TEpMIiHOJIOTIT Ta YacTOro PO3yMiHHA Mijx KiOepBiiHamu Ta KiGepaTakamu 3aXOMdiB, SKi
MOXKYTh MaTH MPHHIMIIOBO NPOTHIICKHE 3HaYeHHs [1].

[Ipore Ha mpakTHIli Maike HEMOXJIMBO JTOKA3aTH, IO Ti aKTH, sIKi 3a3BHYail BIITHOCITH IO
KiOepTepakTiB, BiAMOBIAAIOTH SKUMOCh KOHKPETHO BU3HAYCHUM KPHUTEPisM. XapaKTepHUM JaHOMY
MOHATTIO MOXHA BIJJ3HAUUTH aKTUBHICTb Bipycy Stuxnet y Ipani B 2010 p., no3ask ioro ¢pyHkuis
CIIpaBJli MOTJIa CTBOPUTH 3arpo3y IS JKUTTS POOITHHKIB Ha siIepHUX 00’€KTaxX. AJie Tak SK HIXTO
TaK 1 He B3sIB BiJANOBIJAIBHICTH 3a peaii3alliio JaHoi akiii Ha cebe, a HaBiTh SKOH IIe 1 TpammiIocs,
To 0e3 MOOpOBUIBLHOTO 3i3HAHHSA MPO MOJITHYHI MOTHUBU IHILIATOPIB IEH aKT JyKe BaXKO
imeHTudikyBatu K KibepTepopusm, ckopimie, sk kidepausepcito. llle menme Ha kibepTepakTu
noi0HI HEeoJHOpa3oBo 3rangyBaHi monii y I'pysii Ta Ecrownii, a Takoxx B YKpaiHi, ne B mepiox
KoH(DIiKTHUX cuTyalii 3 Pociiicbkoro Dexnepartiero 0yno GakTUYHO 37T0MAHO OUIBLIICTh YPSIOBUX
caiitiB. Okpemi (axiBii JTOPEYHO MPOMOHYIOTH BBAXKATHU Taki Jii a00 XaKTUBI3MOM, a B OKPEMHX
0COONMMBO BaXKUX BHUMAJAKaX, KiOepBaHmamizMoMm, a0 > KiOEpIIMUTYHCTBOM, SIKIIO AaKIii
MIPOBOAMIINCS 3 METOIO OTPUMAHHS Ta BUKPaJAEHHS KOH(D11eH1iHOT 1Hpopmarii.

OTOX, BXXJIUBUM 3 TEPMIHOJIOTIYHOI TOYKU 30pYy € BiIOKpEMJICHHs KiOepTepaKTiB Bijl aKTiB
XaKTUBI3MY, SIK BUKOPHCTAHHS BJIaCHE XaKepCTBa LUJIECHPSIMOBAHO Y MOJITUYHHUX IUISX, LIO
MOTEHIIITHO MOXe MaTH BEIHMKI HacHiAKu Ui Kpainu. [Ipukinagzom Moxe CTaTh AISUIBHICTD TPYNH
«Anonymous» B Mepe:xi, 1110 Oyia HalpaBjieHa MPOTH YCiX OpraHizalliil, skl 3aXUIIaloTh aBTOPChKE
IIPaBO Ta CYMDKHI IpaBa, a TaKOXX LIEH3ypy B 1HTEpPHETI Ta BIINOBIJANbHI 3a 3aMaxu 3yNHUHKU
nistmbHOCTI «WikiLeaks». Bpesynbrari ix pobotn Oyno mopyiieHo (yHKIii TpaHCHAI[IOHATbHUAX
IUIATDKHUX CHCTEM pa3oM 3 TaKMMHU BijoMumu iHcTpymeHTamu, sk «VISA» Ta «PayPal».
Binokpemutu Taki 1ii BiJ IposiBIB KIOEpTEpOpU3MY UM HaBITh KiOEpBIHHU JOBOJII BaXKKO.

VYnepiie ¢opmMaibHO NMPO HMOBIPHICTH MOAIOHOTO PO3BUTKY MOAIA Oylno 3ayBakeHO B
nocimkenHi ['pynu excrieptiB 3 po3pooku «Hosoi crpareriunoi konueniii HATO» [2]. ¥ nanomy
JOKYMEHTI BiJJ3HA4a€ThCsl, 110 dYepe3 30ULIbIIEHHS piBHA 3anexxkHocTi ctopiH HATO Big IT-
TEXHOJIOT1H 1 3pOCTaHHs KIJIBKOCTI aTak Ha iH(popMaliiiny iHppacTpykTypy, kpainu HATO noBunH1
[IJTKOM PO3BXIWBO MIMIUTH 70 MpoOIeMH cUcTeMaTHh3allii pi3HOBUIIB KiOepBiiiHH, Ta
imentudikamii i sk aii, ska migmagae mig Ctr. 5 «BamwmHTTOHCBKOTO goroBopy». OJHAK,
HE3pPO3YMUIUM € IMUTaHHS, YU JTOMYCTUMO PO3MOBCIO/KYBATH HA JaHUN Hecnenu(iuHUi THUI BOEH
TpaguIliiHe IHTEpHAIlIOHAIBHE «IPaBO BIMHW», 3 OJHOTO OOKYy, TOKJIMKaHE IMOMEepPeIKaTh
BUHUKHEHHS BIHHM $IK OCTaHHBOIO 3aco0y pO3B’sA3aHHS MDKHAPOJHMX KOHQUIKTIB i3
BHUKOPHUCTAHHIM 30pOMHOI CHJIM, a 3 1HIIOTO - HAJAINTYBaTH «BIMHY 3a MpaBUJIaMU», 3BECTU J0
MiHIMYMY BTpaTH MOMiXk LIUBIJIBHOI'O HACEJIEHHS.

3 MIKHapOJHO-TIPABOBOT TOYKHU 30pY aKTyaJdbHO 3HAWTH BiIOBIIh HA TUTAHHS: YH MOXIINBO
NposiBM KiOepaTak y CBOEMY KOHTEKCTI MPUPIBHATU 10 MPOSBIB «30pOMHOTr0 HAaCHILCTBa», KOTPI
monagatote mig gito Ct. 2(4) «Crarytry OOH», Ta uym MOXIMBO KibepaTaku yBaxaTH
pPIBHO3HAYHHMHM BIIaCHE «30pOMHUM Hamagam», ki monaaarTh mif airo cT. 51 «Cratyry OOH». 1
OCHOBHE MUTAHHS: K PO3MI3HATH CUTYaIlll 3 MIXKHAPOIHO-TIPABOBOI TOUKH 30Dy, KOJIU JIeprKaBa Jii€



y KiOepIrpocTopi 3 LIJUTI0 CBOTO 3aXUCTY BiJ CUTYaIlill, KOJIM BOHA BUCTYIIA€ arpecopoM, a BiTaK,
110 3HAYUTH B IIbOMY KOHTEKCTI «Mipa MPUITYyCTUMOI caMooOoponn». He3Bakaroum Ha To# (axr,
0 10 OCTaHHBOro IyoOsiyHOro BapiaHTy «HoBoi crpareriunoi konmenuii HATO 3a3nadeni
MMUTAHHS TaK 1 He OyJM BHECEHI, a MOJOKeHHS Tpo 3B 530K CT.5 Ta «kibepHamamay» yapyre 0yio
posrisiHyTe Ha «MIOHXCHChKIH KOoH(epeHwii 3 nutanb Oesmeku» y 2011 p. [3]. B manomy x
crpsMyBaHHI BiiOysacs KOH(EPEHIIis CHUIBHOTO aMEePUKAHO-POCIMCHKOTO JOCIIHKEHHS y Taly3i
MOTIEePe/DKCHHST Ta mpoTuaii kibep3arpozam «EastWest Institute» [4]. ¥ momoiai iaerscs mpo
3aKOHOMIPHICTh ~ HOPMATUBHOTO  (OpMYJIIOBaHHS  «IpaBWJI  BiHW» y  KibeprpocTopi.
PexoMeHI0BaHO TAaKOK BHECEHHS BINMOBimHMX 3MiH 10 [aa3pkoi Ta JKeHeBCHKOI KOHBEHIN 3
BpaxyBaHHSAM MMOBIPHOCTEN BUHUKHEHHS KiOEPBOEH, NO3asK 1ICHYe OpaK IOPUANYHO NMPUHHATHOIO
(dhopMyIItOBaHHS TOTO, IO BapTO PO3YMITH MmiJ KiOep3arpo3amMu Ta KiOCpBIMHOI SK TaKUMHU.
JIOpeyHO 3ayBa’KUTH, 110 1 camMa KaTeropis «KpUTUYHA 1HQpacTpyKTypa» c(hopMyIbOBaHa AAJIEKO
HE y BCIX JaepkaBax, ofHak ineHtu¢ikoBana y CIIA, ge Oyno mpuifHATO pAI MPABOBUX
JIOKYMEHTIB, III0 MICTHJIM BU3HAaYEHHS «iH(pOpMaIlii Tpo KpUTHUHY 1HPPACTPYKTYPY».

OTxe, nonoBiap «EastWest Institute» 3akiinkae 10 BU3HAUYEHHS Pi3HOTO MPABOBOIO CTATyCy y
KiOeprpocTopi AJis IUBUIBHUX 1 BIHCBKOBUX OO0'€KTIB, a TaKOXX 3a0e3MEUYCHHS BHUIIOTO PiBHS
Ge3leKH Uil «OKPEMHX OCHOBHHX JIOMEHiB». WIeThcs IIPO PO3IOBCIOMKEHHs BIACHE Ha
KiOepBiliHU TOJ0KEeHb «KEeHEeBChbKMX KOHBEHIIIH» HOBOTO MOKOJIHHS Ta PO3BUTKY MIXKHAPOIHO-
MIPABOBUX HOPM IIPO 3aXHCT KEePTB KiOEpBiiHU.

3a3HaunMo, 1110 KoHBEH1is HOBOTO IOKOJIIHHS MTOKJIMKAaHa HacaMIepes:

- HaJjaTH O0COOJIMBOTO MPABOBOIO CTATYyCy KpaiHaMm, [0 3HAXOATHCS y CTaHl KiOepBiitHHY,

- BUIUINTH «3a00pOHEHI MPUHOMU» KiOEpBIiMHHU, 31CTaBUBIIN iX 3 MiXHApPOIHO-IIPABOBHUMH
3a00pOHAMH OKPEMHUX BHHSATKOBO HETYMaHHUX BUIB 30poi;

- BUJAUTUTH MHPHI OO'€KTH KiOEpIpoCTOpYy BOIIOYHMX KpaiH BiJL HEMHPHUX OO0’ €KTIB 13
3aCTOCOBYBAaHHSIM OCOOJIMBUX MapKepiB Ha 3pa30K YEPBOHOTO XPECTa.

[lepmiopsiiHe mMTaHHS, OO KOTPOTO 3BEPTA€E yBary BHILE 3a3HAUYEHUIH JIOKYMEHT, - 1€
MEPCIEKTHBA 3aKOHOJABYOTO BIJIOKPEMIJICHHS O00'€KTiB 3axHWINEHHMX B KibepmpocTopi Bix
HE3aXUIIEHUX, aHAJIOTIYHO /10 TOTO0, K 3aXUCTOM MI)KHApOJIHUX JOMOBIEHOCTEH KOPUCTYIOTHCS i
yac BIHU LUBUIbHI 00'€KTH. ABTOPH JOKYMEHTA PajsiTh BCTAHOBUTH OCOOJUBI KibepMapKepHu Ha
MITKH 3aXUIIEHUX 30H KibepmpocTopy.

KpiM Toro, MiXKHapoJHUM oOpraHamM HOTPIOHO IOCTAHOBUTH, SIKYy KiOEpHETHUYHY 30pOr0
(BipycH TOI10) HEOOXITHO BBa)KaTH aHAJIOroM 30poi, 110 3a00poHeHa «KeHEeBCHbKUM MPOTOKOIOM»
(HanpuKIIa, SASPHOT).

HaifckiagHimuM € muTaHHSA 1AeHTUQIKAIl «arpecopa», sfKe JHUIIAETbCS HEPO3B’SI3aHUM
HaBITh TOJI, KOJM BIJHOLIEHHS 10 KiOepaTaku ypsJIOBUX CTPYKTYp MEBHHUX JAepKaB OULIbIIOCTI
BUJAa€ThCs Oe3CyMHIBHOIO (sIK 1e Oyno mia yac arak Ha Ykpainy y 2013-2014 p.p.). barato
(daxiBLIB TOXOASTH 3 JAHOT'O BHCHOBKY PO KiOEpBIMHY SIK «JJOBrOYAacHY XOJIOJHY BiifHY», KOTpa
Oyzie Majo CXOKO0 70 3BUYAHMX BiifH 3 3aCTOCOBYBAHHSAM KiHETHYHOI jeTanbHOi 36poi [5]. o
TOTO X, SK HaroJIOIIylOTh (axiBIi psay MDKHApOAHMX OpraHizauiid, reorpadiuHor0 OCHOBOIO
ki0epaTaku €, 3a3BUYaii, 30BCIM He Ta KpaiHa, KOTpii Taka aTaka MoOke OyTH 00 €KTUBHO
MOTP16HOIO.

[ToMiTHUM mEpexiHUM MEPIOIOM TAaKOro poO3rJsay cTana 3amponoHoBana y 2011 pomi
Anminictpaniero b. Ob6ammu «MikHapomHa cTpateris s kidoeprmpoctopy» [6], B KoTpiit
6e3nocepeHbo inerhbes npo e, mo CIIA 3a co6oro MUIaTh IPaBo HA cCaMOOOOPOHY BiIOBITHO
10 mpuHLHUIIB ycTaHoBUMX AokymMeHTiB OOH Ta y BiamoBiae Ha HeGesneky Ui iHQopMalliiiHoi
iHppacTpykTypi CIIA roToBI BUKOPUCTOBYBaTH «iH(OpMaLilHI, AUIUIOMATUYHI, €KOHOMIYHI Ta
BIICbKOBI» TNpUHOMH Ui pearyBaHHd Ha Takoro poay Bumagku. Kepisaunrso CIHIA
3alpONOHYBAJIO JAAHUN JTOKYMEHT SIK IJI0OANbHY 1HIIIaTUBY 1 MPAKTUYHO 3aKJIMKA€E MPHITydaTHCS
Bcim maptHepam CIIIA nmo Takoro ysBiaeHHs MaWOyTHBOrO KiGepmpocTopy. JoKyMeHT Tex
3ocepekye yBary Ha mpaktuii CIHIA miogo BUpoOJeHHS MIKHApOAHUX MPAaBUI MOBEIIHKU Y
kibeprpocTopi, a came: «[{udpoBuii cBIT yke HE € TPOCTOPOM O€33aKOHHS, TOJIEM U1l HE3HAYHOT
TpyNU €JiTH...J[0BrOCTpOKOBI MIKHApOAHI IpaBWja IOBEAIHKM JepXkaB — B CTaail Mupy Ta



KOH(QUIIKTIB — BHKOPHCTOBYBaHI ¥ y KkiOepmpocTopi...Mu TNpOIOBKUMO TMpaloBaTH Ha
MDKHApOJIHIN cdepi 3 MU0 BUPOOJIEHHS KOHCEHCYCY MO0 TTPaBUJI MOBEAIHKH Y KIOEPIIPOCTOPI.
3BakalouM Ha BHIE3a3HAUYeHE, (PIrypyroTh MOBHICTIO CHpPABEIJIMBI TINOTE3H, IO CIPOOH
BNPOBADKEHHST B OMIMIHHUN BIHCHKOBHM JUCKYpC KaTeropii «kiOepBiiiHa» MPU3BOJUTUMYTH 10
HACTyMHOI aedopmariii 3BUYHOI CUCTEMHU CBITOYCTPOIO, JI€BalbBallii ypsIOBHX CYBEPEHITETIB Ta
CTaHyTh CYYacCHOI MPOGOPMOI0 BXKMBAHHS 30p0i B Oyab-IKOMY IYHKTI 3eMJli 0€3 BpaxyBaHHS
iHTepeciB  okpemux Kpain. [IBuame 3a Bce, yke HaHOMMKYUMH pPOKaMU Oe3MEeKOBHUMHU
oprasizarisiMu KiOepBiiiHy Oyjae mpu3HaHO (OPMOIO TPATUIIMHOI BIMHM 1 31HCHEHO HaJCKHE
cmiBcraBineHnHs 3 Hopmamu OOH kpurepiiB kiOepBiiiHu Ta 3BUMYaiiHOi BilHU. KibGep30Opos Tta
KIOepBIMHU MiATBEP/DKYIOTh TMparHeHHs BCE OUIBINIOI KIJIBKOCTI JIepKaB peani3yBaTH NpPUBATHI
MIPOEKTH HAILlIOHAJIBHOTO TTAHYBaHHS B KiOEpPIPOCTOpi, HAB A3aTH PEUITI JIEPKaB y4acTh y Cy4aCHHX
nupoBUX 3MaraHHsAX. 3a3HauuMo, 10 Bxke y 1998 p. Ha Takoro poay HeOE3NEeKy 3MaraHb
iHpopmaniiinux 030poenp 3acBimuyBasia B OOH odimiiiHa pociiicbka aeneramis, KoOTpa
3aIlpoINOHYyBaJIa MPOEKT MIKHAPOAHOI pe3outowii, 1o 0y BiaxuneHuit CIIA Ta ix coro3HUKaMH.

Haiicxiagnimor Ha AaHuil 4ac € mpoOiiema II0A0 MOSCHEHHS MOJOXKEHb MIKICPKABHUX
KOHBEHIIIH B YMOBax «IOCTBECT(albChKOr0» CBITOYCTPOIO, KOJIM KpAiHU € 30BCIM HE €IMHUMHU
YUaCHHISIMUA KiOepKOH(DIIKTIB, a mopyd 3 HUMH ¢irypye 0araro «MepeXeBHX TpOMasH» Ta
«HAaCWJIbHUIIBKUX HEJEep)KaBHUX aKTOPIB», fKI JAII0OTh B OKpECIEHUX TepeHax Kibepmpoctopy. Y
JaHOMY KOHTEKCTI MOTpe0ye IpaBOBOTO IEPEOCMUCICHHS BIJIACHE KATEropis «HaliOHAJIbHOI
JepKaBU» y KiOepIrpocTopi.

VYpaau TpoBiMHUX KpaiH CBITy BHKOPHCTOBYIOTH PI3HOTO poxay Kibeparaku 3 METOIO
MOIIKO/DKEHHST YW HaBITh JIKBigalii koH]imeHHidHOI iHQopmarlii abo CTpaTeriuHux pecypciB
KOHKYPEHTIB Ta cynpoTuBHUKIB [7]. SIkmio ¢irypye BimmoBigHa MiKHapOJHA KOHBEHIS, sKa
BH3Ha4Ya€ KOCMIUYHUI IPOCTIpP TAKUM, 110 HAJIE)KUTh BCbOMY JIFOJICTBY, @ HE OKpEMO B3ATiH KpaiHi, 1
SKIIO TIPOCTIp TMOBITPSHUMA HAaJ TEPUTOPIEI0 KPaiHW MPOTOJIOMIYETHCS TAKUM, IO HAJIEKHUTH ITiH
KpaiHi, TO B IHTepecax CBITOBOi CHIJbHOTH € MEpIIOPSTHUM 3aBIAHHSAM BJAacHE HOPMaTHBHE
BHU3HAYCHHS Ha MDKHApPOJHOMY DiBHI KaTeropii «kidepoesmeka», «kiOepBiiiHa», «KiOep30pos»,
«ki0epTepopu3mM» Ta «KiOeprpocTip».
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