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АНОТАЦІЯ 

 

Лешків А.А. Метод та алгоритми захисту від фішингових атак. – Рукопис. 

Дослідження на здобуття освітнього ступеня «магістр» за спеціальністю 

125 «Кібербезпека та захист інформації», освітньо-професійна програма 

«Кібербезпека». – Західноукраїнський національний університет, Тернопіль, 

2025. 

У роботі вирішується актуальна задача підвищення ефективності 

виявлення фішингових атак шляхом розробки математично обґрунтованого 

методу на основі булевої алгебри. Запропонований підхід забезпечує 

формалізацію ознак фішингу у вигляді булевих змінних з чіткими критеріями 

активації та мінімізацію булевих функцій за допомогою алгоритмів Квайна-Мак-

Класкі та Espresso. 

Розроблено модульну архітектуру системи виявлення з п'ятьма основними 

компонентами та оптимізований алгоритм з раннім припиненням, що зменшує 

середній час обробки на 40-60% при збереженні високої точності класифікації. 

Експериментальне дослідження на репрезентативній базі з понад 34,000 зразків 

підтвердило переваги булевого методу: точність 97.3%, повнота 95.8%, F1-міра 

96.5%, що на 2-12% краще за альтернативні підходи машинного навчання. 

Практично реалізована система забезпечує швидкодію 520,000 

URL/секунду в програмній реалізації та понад 5 мільйонів URL/секунду при 

апаратній реалізації на FPGA з латентністю менше 20 наносекунд, включає 

багаторівневий захист та інтеграцію з корпоративною інфраструктурою безпеки 

(SIEM, IDS/IPS, IAM, EDR). 

 

Ключові слова: ФІШИНГОВІ АТАКИ, БУЛЕВА АЛГЕБРА, КІБЕРБЕЗПЕКА, 

ВИЯВЛЕННЯ ЗАГРОЗ, МІНІМІЗАЦІЯ ФУНКЦІЙ, АПАРАТНА РЕАЛІЗАЦІЯ, 

FPGA. 
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ABSTRACT 

 

Leshkiv A.A. Method and Algorithms for Protection Against Phishing Attacks. 

– Manuscript. 

Research for obtaining the educational degree «Master» in specialty 125 

«Cybersecurity and Information Protection», educational and professional program 

«Cybersecurity». – West Ukrainian National University, Ternopil, 2025. 

The work addresses the urgent task of improving the efficiency of phishing 

attack detection by developing a mathematically grounded method based on Boolean 

algebra. The proposed approach ensures formalization of phishing features as Boolean 

variables with clear activation criteria and minimization of Boolean functions using 

Quine-McCluskey and Espresso algorithms. 

A modular detection system architecture with five main components and an 

optimized algorithm with early termination has been developed, which reduces average 

processing time by 40-60% while maintaining high classification accuracy. 

Experimental research on a representative database of over 34,000 samples confirmed 

the advantages of the Boolean method: precision 97.3%, recall 95.8%, F1-score 96.5%, 

which is 2-12% better than alternative machine learning approaches. 

The practically implemented system provides throughput of 520,000 URLs per 

second in software implementation and over 5 million URLs per second in FPGA 

hardware implementation with latency less than 20 nanoseconds, includes multi-level 

protection and integration with corporate security infrastructure (SIEM, IDS/IPS, IAM, 

EDR). 

 

Keywords: PHISHING ATTACKS, BOOLEAN ALGEBRA, 

CYBERSECURITY, THREAT DETECTION, FUNCTION MINIMIZATION, 

HARDWARE IMPLEMENTATION, FPGA. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

API – Application Programming Interface (програмний інтерфейс застосунків); 

APWG – Anti-Phishing Working Group (робоча група протидії фішингу); 

ASIC – Application-Specific Integrated Circuit (інтегральна схема спеціального 

призначення); 

AUC-ROC – Area Under the Curve - Receiver Operating Characteristic (площа під 

ROC-кривою); 

CA – Certificate Authority (центр сертифікації); 

CERT – Computer Emergency Response Team (команда реагування на комп'ютерні 

інциденти); 

CPU – Central Processing Unit (центральний процесор); 

CSV – Comma-Separated Values (значення, розділені комами); 

CVV – Card Verification Value (код перевірки картки); 

DDoS – Distributed Denial of Service (розподілена атака відмови в 

обслуговуванні); 

DEF – Decision Explanation Factor (коефіцієнт пояснюваності рішень); 

DNS – Domain Name System (система доменних імен); 

DNF – Disjunctive Normal Form (диз'юнктивна нормальна форма); 

EDR – Endpoint Detection and Response (виявлення та реагування на кінцевих 

точках); 

FN – False Negative (хибнонегативний результат); 

FP – False Positive (хибнопозитивний результат); 

FPGA – Field-Programmable Gate Array (програмована вентильна матриця); 

HTML – HyperText Markup Language (мова розмітки гіпертексту); 

HTTP – HyperText Transfer Protocol (протокол передачі гіпертексту); 

HTTPS – HyperText Transfer Protocol Secure (захищений протокол передачі 

гіпертексту); 

IAM – Identity and Access Management (управління ідентифікацією та доступом); 

IDS – Intrusion Detection System (система виявлення вторгнень); 
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IP – Internet Protocol (інтернет-протокол); 

IPS – Intrusion Prevention System (система запобігання вторгненням); 

JSON – JavaScript Object Notation (об'єктна нотація JavaScript); 

LSTM – Long Short-Term Memory (довгострокова короткочасна пам'ять); 

LUT – Look-Up Table (таблиця пошуку); 

MIME – Multipurpose Internet Mail Extensions (багатоцільові розширення 

інтернет-пошти); 

ML – Machine Learning (машинне навчання); 

PCIe – Peripheral Component Interconnect Express (швидкісний інтерфейс 

периферійних компонентів); 

PDF – Portable Document Format (переносний формат документів); 

PIN – Personal Identification Number (персональний ідентифікаційний номер); 

REST – Representational State Transfer (передача стану представлення); 

SDK – Software Development Kit (набір засобів розробки програмного 

забезпечення); 

SIEM – Security Information and Event Management (управління інформацією та 

подіями безпеки); 

SMS – Short Message Service (служба коротких повідомлень); 

SSL – Secure Sockets Layer (рівень захищених сокетів); 

TN – True Negative (істиннонегативний результат); 

TP – True Positive (істиннопозитивний результат); 

URL – Uniform Resource Locator (уніфікований локатор ресурсів); 

WHOIS – «Who is» (інформаційний протокол для запиту даних про доменні 

імена); 

YAML – YAML Ain't Markup Language (YAML не є мовою розмітки); 

2FA – Two-Factor Authentication (двофакторна автентифікація); 

10GbE – 10 Gigabit Ethernet (10-гігабітний Ethernet); 

АПІ – програмний інтерфейс застосунків. 
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ВСТУП 

 

Актуальність дослідження. У сучасному цифровому суспільстві питання 

кібербезпеки набувають все більшого значення. Особливе місце серед 

кіберзагроз займають фішингові атаки, які використовують методи соціальної 

інженерії для отримання конфіденційної інформації користувачів. Згідно з 

даними Anti-Phishing Working Group, кількість фішингових атак у 2023 році 

зросла на 22% порівняно з попереднім роком, а фінансові втрати від них 

перевищили 50 мільярдів доларів США. Доповідь Verizon за 2022 рік вказує, що 

фішинг є причиною 36% всіх інцидентів витоку даних. 

Традиційні методи виявлення фішингових атак базуються переважно на 

чорних списках та методах машинного навчання, які мають ряд суттєвих 

обмежень: низька ефективність проти нових типів атак, висока обчислювальна 

складність, проблема «чорної скриньки» та складність масштабування. Ці 

обмеження спонукають до розробки принципово нових підходів до виявлення 

фішингових атак, які б забезпечували високу точність класифікації, 

пояснюваність результатів та ефективне використання обчислювальних ресурсів. 

Застосування булевої алгебри для формалізації ознак фішингових атак та 

побудови систем прийняття рішень є перспективним напрямком, що дозволяє 

подолати більшість обмежень існуючих методів.  

Мета і завдання дослідження. Мета дослідження полягає в розробці та 

обґрунтуванні методу виявлення фішингових атак на основі булевої алгебри, що 

забезпечує оптимальне поєднання точності класифікації, швидкодії обробки та 

інтерпретованості результатів. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 

1) проаналізувати сучасні кіберзагрози та фішингові атаки, дослідити їх 

механізми та засоби захисту; 

2) розробити математичну модель виявлення фішингу на основі булевої 

алгебри; 
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3) створити алгоритми мінімізації булевих функцій для оптимізації правил 

виявлення; 

4) розробити модульну архітектуру системи з урахуванням 

масштабованості та відмовостійкості; 

5) провести експериментальні дослідження та порівняти з існуючими 

підходами; 

6) створити практичне рішення для захисту інформаційної інфраструктури. 

Об'єкт дослідження – процеси захисту інформаційних систем від 

фішингових атак. 

Предмет дослідження – методи та алгоритми виявлення фішингових атак 

на основі булевої алгебри. 

Наукова новизна отриманих результатів полягає в розробці нового методу 

виявлення фішингових атак на основі булевої алгебри, що забезпечує формальну 

верифікованість, повну інтерпретованість результатів класифікації та можливість 

ефективної апаратної реалізації. 

Методи дослідження. У роботі використано методи системного аналізу, 

теорії булевої алгебри, алгоритми мінімізації булевих функцій Квайна-Мак-

Класкі та Espresso, методи програмної інженерії, експериментальні методи 

оцінки ефективності класифікації. 

Публікації та апробація КР. 

1) Лешків А.А., Бабала Л.В. Методи та алгоритми захисту від фішингових 

атак. Актуальні проблеми комп'ютерних наук АПКН-2024: збірник наукових 

праць за матеріалами XVI Всеукраїнської науково-практичної конференції (15-16 

листопада 2024 р.). 2024. с. 337-340. 

2) Лешків А., Бабала Л. Двофакторна автентифікація як засіб захисту від 

фішингових атак. Кібербезпека та комп'ютерно-інтегровані технології: зб. наук. 

праць. Тернопіль: Західноукраїнський національний університет, 2024. с.43-45 

 

  



10 
 

1 ТЕОРЕТИЧНІ ОСНОВИ КІБЕРЗАХИСТУ ТА ПРОТИДІЇ ФІШИНГОВИМ 

АТАКАМ 

1.1 Аналіз сучасних кіберзагроз та фішингових атак 

 

Сучасний кіберпростір характеризується постійним зростанням кількості 

та складності кіберзагроз, які становлять серйозну небезпеку для користувачів, 

організацій та держав. Розуміння класифікації та характеристик цих загроз є 

ключовим для ефективного захисту та протидії. Важливість класифікації 

кіберзагроз підкреслюється в магістерській дисертації П. Трохименка, де 

представлено різні підходи до систематизації кіберзагроз, що дозволяє краще 

зрозуміти механізми їх реалізації та результати успішного виконання [12]. 

 

Таблиця 1.1 - Класифікація за типом шкідливого впливу 

Тип кіберзагрози Основні характеристики Приклади 

Шкідливе програмне 

забезпечення 

Програми, що завдають шкоди 

комп’ютерним системам 

Віруси, трояни, програми-

вимагачі 

Соціальна інженерія Методи психологічного 

маніпулювання 

Фішинг, претекстинг, 

вішинг 

Мережеві атаки Використання вразливостей 

мережевої інфраструктури 

DDoS-атаки, сніфінг, 

спуфінг 

Інсайдерські загрози Загрози від осіб з авторизованим 

доступом 

Витік даних, саботаж 

систем 

Складні цільові атаки Довготривалі багатоетапні операції Кібершпигунство, 

кібертероризм 

 

Комп'ютерні віруси — це шкідливі програми, які здатні до 

саморозмноження та прихованого поширення з метою завдання шкоди 

комп'ютерним системам, знищення, пошкодження або викрадення даних, а також 

зниження або повного припинення працездатності операційної системи 

комп'ютера.  Віруси класифікуються за різними ознаками, зокрема за 

середовищем існування, особливостями алгоритму роботи та деструктивними 

можливостями. Вірус «Меліса»: У 1999 році цей вірус поширювався через 

електронну пошту, інфікуючи документи Microsoft Word та автоматично 

розсилаючи себе на 50 контактів з адресної книги жертви. Він завдав значних 
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збитків, інфікуючи десятки тисяч комп'ютерів по всьому світу. Вірус 

«Мікеланджело», виявлений у 1991 році, цей завантажувальний вірус інфікував 

головний завантажувальний запис жорсткого диска та активувався 6 березня — у 

день народження художника Мікеланджело, знищуючи дані на заражених 

комп'ютерах . 

Троянські програми маскуються під легітимні застосунки, але виконують 

шкідливі дії, становлячи близько 45% всього шкідливого ПЗ у кіберпросторі. 

Програми-вимагачі блокують доступ до даних шляхом шифрування та 

вимагають викуп за відновлення доступу, що може призвести до значних 

фінансових втрат та порушення роботи організацій. У 2022 році було зафіксовано 

атаку програми-вимагача RansomBoggs на організації в Україні, яка 

поширювалася через групову політику Active Directory. Шпигунські програми 

встановлюються без відома користувача з метою збору особистої інформації та 

передачі її третім особам. При виявленні підозрілої активності слід провести 

повне сканування системи антивірусом та видалити інфіковані файли. Фішинг 

використовує соціальну інженерію для обману користувачів з метою отримання 

конфіденційної інформації, маскуючись під довірених осіб чи організації. У 2016 

році через фішингові листи шахраї отримали доступ до персональних даних 

понад 100 тисяч користувачів популярної поштової служби. Згідно з 

дослідженням, фішинг залишається одним із найефективніших методів 

соціальної інженерії з успішністю від 12% до 45%. DDoS-атаки використовують 

мережу заражених пристроїв для одночасного надсилання великої кількості 

запитів до цілі, перевантажуючи її ресурси. Ці атаки можуть призвести до 

відмови в обслуговуванні легітимних користувачів. 

А. Сковронська у своїй кваліфікаційній роботі аналізує процеси 

формування програм кібергігієни та стратегії розвитку кібербезпеки, зокрема в 

банківському секторі. Авторка підкреслює високий рівень уразливості 

банківської сфери до кіберзагроз та значні витрати на забезпечення кібербезпеки. 

Однією з найбільших DDoS-атак в історії була атака на сервіс компанії GitHub в 

2018 році. Атака використовувала величезну кількість пристроїв для генерації 



12 
 

трафіку об'ємом понад 1,35 Тбіт/с. Це стало рекордом для DDoS-атак на той 

момент і показало, наскільки масштабними можуть бути такі атаки. 

Дослідження М. Литвинова та А. Кузьменка показали, що DDoS-атаки 

становлять одну з найбільших загроз для критичної інфраструктури, оскільки 

можуть ефективно паралізувати роботу важливих державних сервісів [4]. 

Кібершпигунство, також відоме як кіберрозвідка, є однією з 

найнебезпечніших форм кіберзагроз, що виникають у результаті 

несанкціонованого проникнення в комп'ютерні системи з метою збору 

конфіденційної або секретної інформації. Один з найбільш відомих випадків 

кібершпигунства стався в 2015 році, коли китайські хакери отримали доступ до 

інформаційних систем урядів США, вкрадуючи конфіденційні дані, включаючи 

інформацію про співробітників уряду та військові стратегії. Цей випадок 

підкреслює масштаби та серйозність кібершпигунства в сучасному світі.  Робота 

О. Корченка, С. Гнатюка та В. Казмирчука підкреслює, що кібершпигунство є 

однією з найскладніших загроз для виявлення, оскільки може залишатися 

непоміченим протягом тривалого часу [2].  

Кібертероризм — це використання кіберпростору для здійснення 

терористичних актів. Його мета полягає в нанесенні шкоди національній безпеці, 

економіці, інфраструктурі або громадському порядку шляхом кібернападів на 

критичні об’єкти або масове поширення паніки через онлайн-середовища. 

Одним з найбільш відомих випадків кібертероризму стало проведення атак на 

системи енергетичної інфраструктури в Україні в 2015 і 2016 роках. Зловмисники 

використовували шкідливі програми для проникнення в автоматизовані системи 

управління енергетичними мережами, що призвело до відключення 

електроенергії в кількох регіонах країни. 

В роботі І. Базан розглядається вплив кіберзагроз на інфраструктуру 

«розумних міст». Автор пропонує класифікацію загроз та наводить ілюстративні 

приклади атак, що демонструють їхній вплив на функціонування міської 

інфраструктури [13]. 
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Інсайдерські загрози — це вид кіберзагроз, що походять від осіб, які вже 

мають авторизований доступ до внутрішніх систем і ресурсів організації. Це 

можуть бути співробітники, підрядники, партнери або навіть тимчасові 

користувачі, які зловживають своїм доступом, щоб завдати шкоди, викрасти 

інформацію або порушити політики безпеки організації. О. Петренко у своїй 

роботі досліджує природу інсайдерських загроз, методи їх виявлення та 

попередження. Автор підкреслює, що інсайдерські загрози часто 

недооцінюються, хоча вони можуть спричинити найбільш серйозні збитки для 

організацій [7]. 

Ю. Грищук та В. Данильчук у своїй роботі відзначають, що методи 

соціальної інженерії стають все більш витонченими, що призводить до 

збільшення ефективності фішингових атак [5]. 

 

Таблиця 1.2 - Порівняння за рівнем збитків та поширеністю 

Тип кіберзагрози 

Рівень 

фінансових 

збитків 

Поширеність 

(%) 

Складність 

виявлення 
Потенційний вплив 

Програми-

вимагачі 
Дуже високий 23% Середня Глобальний 

Троянські 

програми 
Високий 45% Середня Високий 

Фішинг Високий 38% Низька Високий 

DDoS-атаки Середній 17% Низька Локальний/Глобальний 

Кібершпигунство Дуже високий 8% Дуже висока Глобальний 

Інсайдерські 

загрози 
Високий 12% Висока Локальний 

Віруси Середній 25% Середня Середній 

Кібербулінг 
Низький 

(фінансово) 
30% Низька Індивідуальний 

 

Фішинг — це один із методів соціальної інженерії, який використовується 

зловмисниками для здобуття конфіденційної інформації (паролів, номерів 

кредитних карт, особистих даних тощо) шляхом обману користувачів.  
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Таблиця 1.3 - Основні види фішингових атак 

Тип фішингу Опис Канал 

розповсюдження 

Рівень 

персоналізації 

Email-фішинг Найпоширеніший вид, використовує 

підроблені електронні листи 

Електронна пошта Низький-

Середній 

Смс-фішинг 

(smishing) 

Використовує текстові повідомлення 

для поширення шкідливих посилань 

SMS, месенджери Середній 

Вебсайт-

фішинг 

Створення підроблених вебсайтів, 

що імітують легітимні ресурси 

Інтернет Низький 

Вишинг 

(vishing) 

Використовує телефонні дзвінки для 

отримання конфіденційної 

інформації 

Телефонні мережі Високий 

Spear-фішинг Цільові атаки на конкретних осіб або 

організації 

Електронна пошта, 

соціальні мережі 

Дуже високий 

Whaling Атаки, спрямовані на 

високопоставлених осіб в 

організаціях 

Електронна пошта, 

соціальні мережі 

Надзвичайно 

високий 

 

Фішинг, як частина соціальної інженерії, заснований на психологічному 

впливі. Зловмисники, як правило, створюють повідомлення, що виглядають як 

офіційні запити від відомих організацій (банків, електронних поштових служб, 

популярних онлайн-магазинів тощо). Вони часто імітують дизайн відомих 

вебсайтів і використовують техніки маніпуляції, наприклад, створюють 

терміновість, що змушує користувачів діяти поспіхом і без роздумів. 

 

Таблиця 1.4 - Географія фішингових атак 

Регіон 
Частка 

атак (%) 

Найпоширеніший тип 

фішингу 

Середній економічний 

збиток ($) 

Північна Америка 38% 
Корпоративний spear-

фішинг 
180,000 

Європа 27% Банківський фішинг 110,000 

Азіатсько-

Тихоокеанський регіон 
21% Smishing 90,000 

Латинська Америка 8% Вебсайт-фішинг 45,000 

Африка та Близький 

Схід 
6% Вишинг 30,000 

 

Основною характеристикою фішингових атак є використання соціальної 

інженерії для маніпулювання емоціями та поведінкою людини. Атаки часто 
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будуються на таких емоційних стимулах, як терміновість і страх, жадібність і 

бажання вигоди, загроза втрати. За даними різних дослідницьких організацій, 

фішингові атаки мають різну інтенсивність та характеристики залежно від 

регіону. У таблиці 1.4 представлено дані про розподіл фішингових атак за 

регіонами світу. 

Від початку 2000-х років фішингові атаки почали вдосконалюватися. 

Зловмисники почали використовувати складніші техніки для створення 

фальшивих веб-сайтів, які все більше нагадували офіційні ресурси компаній. 

З'явилася практика використання HTTPS-протоколів, що додавало вигляд 

безпеки навіть у випадку фальшивих сайтів. На цьому етапі також зросла роль 

соціальної інженерії, де атакуючі використовували психологічний тиск на жертву 

для того, щоб змусити її перейти за шкідливим посиланням або надати свої 

конфіденційні дані. 

У 2004 році з'явилася «Advanced Fee Fraud», коли жертві пропонувалося 

отримати вигоди після сплати певної суми на початковому етапі. Новою 

тенденцією є застосування штучного інтелекту для поліпшення ефективності 

фішингових атак, коли зловмисники використовують автоматизовані системи для 

аналізу даних та обходу систем безпеки. ШІ-алгоритми здатні створювати 

надзвичайно переконливі фішингові повідомлення на основі даних з соціальних 

мереж. Ефективність традиційних методів виявлення фішингу знижується з 

розвитком персоналізованих атак, тому необхідне поєднання технічних рішень і 

навчання користувачів для ефективного захисту.  

Одним із найбільших викликів у боротьбі з фішинговими атаками є їхня 

постійна еволюція, і з розвитком новітніх технологій ці атаки ставатимуть ще 

складнішими. За даними звіту компанії Anti-Phishing Working Group, кількість 

фішингових атак зросла на 22% у 2023 році порівняно з попереднім роком. 

Всього було зафіксовано понад 200 000 фішингових сайтів, що намагаються 

обдурити користувачів [23]. Статистика свідчить, що фішинг став основною 

причиною витоку особистих даних серед інтернет-користувачів, і 1 з 99 

електронних листів є фішинговими. Згідно з доповіддю компанії Finextra за 2023 
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рік, фінансові втрати від фішингових атак по всьому світу досягли понад 50 

мільярдів доларів США. Фішинг також має великий вплив на репутацію 

компаній, що може призвести до втрати довіри з боку клієнтів і партнерів. Багато 

компаній, особливо в банківському секторі, витрачають мільйони доларів на 

підвищення рівня безпеки та навчання співробітників. У доповіді Verizon за 2022 

рік зазначено, що фішинг є причиною 36% всіх інцидентів витоку даних. Сучасні 

фішингові методи набагато складніші, ніж на початку 2000-х років, включаючи 

спам-листи, фішинг через соціальні мережі та використання фальшивих 

вебсайтів. Зловмисники часто поєднують фішинг з іншими методами, такими як 

зловмисне програмне забезпечення або вразливості в системах. Запобігання 

фішинговим атакам потребує комплексного підходу. Основними стратегіями є 

навчання користувачів, використання двофакторної автентифікації (2FA), а також 

впровадження програмного забезпечення для виявлення фішингових атак. Згідно 

з даними Forrester Research, 70% підприємств використовують антифішингові 

інструменти для захисту своїх співробітників від цього виду атак. 

 

1.2 Дослідження механізмів та методів фішингових атак 

 

Типологія та класифікація фішингових атак є важливим аспектом у 

вивченні методів захисту в кібербезпеці. Фішинг може бути поділений на кілька 

основних типів залежно від способу його реалізації, каналу поширення та мети. 

Фішингові атаки можна класифікувати за різними критеріями (таблиця 1.5), 

зокрема за каналом комунікації, що використовується для проведення атаки. 

Атаки через соціальні мережі використовують платформу, щоб видати себе 

за когось знайомого, наприклад, за друга чи колегу. В таких випадках фішери 

використовують особисті дані або навіть акаунти реальних людей, щоб ввести 

жертву в оману та виманити особисті дані чи гроші. Це часто включає фальшиві 

сторінки або повідомлення, що містять запити на фінансову допомогу. 

Масовий фішинг (Mass phishing) - це атакування великої кількості 

користувачів одночасно без конкретної мети. Цілеспрямований фішинг (Spear 
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phishing) на відміну від масового фішингу, цей тип атаки орієнтований на 

конкретну людину або організацію. 

 

Таблиця 1.5 - Класифікація за каналом поширення 

Тип фішингу 
Канал 

комунікації 
Характеристики Приклади 

Класичний 

фішинг 

Електронна 

пошта 

Підроблені вебсайти, що 

імітують реальні сторінки 

банків або інших 

організацій 

Фальшиві сторінки входу в 

банк 

Вишинг 
Голосові 

дзвінки 

Телефонний дзвінок або 

автоматизоване 

повідомлення із 

маніпулятивним змістом 

Повідомлення про виграш 

або необхідність 

термінового 

підтвердження інформації 

Смішинг 
SMS-

повідомлення 

Текстові повідомлення з 

посиланнями на підроблені 

сайти 

Повідомлення про виграш 

або необхідність 

оновлення даних 

Клонований 

фішинг 

Клоновані 

електронні 

листи 

Копія існуючого, але 

підробленого електронного 

листа 

Листи зі зміненим 

посиланням або 

шкідливим вкладенням 

Соціальний 

фішинг 

Соціальні 

мережі 

Використання особистих 

даних або акаунтів 

реальних людей 

Запити на фінансову 

допомогу від «друзів» 

 

Атакуючий проводить розвідку, збираючи інформацію про свою жертву (її 

професійні зв'язки, інтереси, соціальні мережі), щоб створити максимально 

переконливе повідомлення, яке буде важче відрізнити від справжнього. 

Атаки на основі URL (URL phishing) використовують схожі на реальні, але 

підроблені, веб-адреси для введення користувачів в оману. Наприклад, замість 

«https://www.bank.com« може бути використана адреса «https://www.ban1k.com«, 

що виглядає схоже. Ці атаки можуть бути дуже важкими для виявлення, особливо 

коли вебсайт дуже схожий на справжній. 

Для захисту від фішингових атак користувачам рекомендується 

використовувати кілька методів, включаючи: 

1) використання двофакторної автентифікації; 

2) постійне оновлення паролів та уникання використання однакових 

паролів для різних акаунтів; 

https://www.bank.com/
https://www.ban1k.com/
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3) перевірка URL-адрес перед введенням особистої інформації; 

4) навчання та підвищення обізнаності про фішинг серед співробітників та 

користувачів [17]. 

Один із найбільш поширених способів фішингу — створення фальшивих 

вебсайтів, що імітують законні ресурси, такі як банківські сайти або платіжні 

системи. Зловмисники часто використовують техніки, які дозволяють маскувати 

URL, щоб користувачі не могли помітити фальшивість сайту. Наприклад, 

використання схожих символів у доменному імені або застосування HTTPS для 

імітації безпечного з’єднання. Окрім цього, часто використовуються шаблони 

вебсторінок, що імітують вигляд оригінальних сайтів, що значно підвищує 

ймовірність того, що користувач надасть свої дані. 

У дослідженні [15] основною метою було розроблення алгоритму для 

виявлення фішингових атак у реальному часі в соціальних мережах. За 

результатами роботи було успішно розроблено та протестовано алгоритм, який 

суттєво підвищує рівень безпеки інформаційних систем. Дане дослідження 

представляє значну цінність для сфери кібербезпеки, оскільки пропонує 

ефективне рішення для протидії одному з найпоширеніших видів кіберзагроз у 

сучасному інформаційному просторі. 

Для успішної реалізації фішингових кампаній зловмисники часто 

використовують методи, які дозволяють обходити існуючі системи захисту. Один 

із способів обходу захисту — це використання фальшивих SSL-сертифікатів для 

сайту, щоб він виглядав легітимним. Також активно застосовуються методи 

кешування доменів або використання невідомих, мало використаних доменів для 

кожної кампанії, що дозволяє знизити ймовірність попадання фішингових 

ресурсів до чорних списків. 

Для автоматизації фішингових атак злочинці використовують різноманітні 

інструменти. Наприклад, програмне забезпечення, яке може автоматично 

генерувати фальшиві електронні листи, створювати фальшиві вебсайти, і навіть 

аналізувати ефективність фішингових кампаній, оптимізуючи їх для 

максимальної результативності. Платформи на зразок Facebook, Twitter, 
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Instagram активно використовуються для фішингових атак, адже вони 

дозволяють зловмисникам досить швидко і на великій кількості користувачів 

поширювати шкідливі посилання. Захист від кіберзагроз є ключовим аспектом 

для забезпечення безпеки користувачів та систем. Фішингові атаки, зокрема, є 

одними з найбільш поширених методів кіберзлочинців для отримання 

конфіденційної інформації. Однак зловмисники постійно вдосконалюють свої 

техніки, застосовуючи методи маскування та обходу захисних механізмів, щоб 

збільшити ймовірність успішної атаки. 

Маскування – це процес приховування справжнього змісту або джерела 

інформації, щоб він виглядав безпечним або легітимним. У контексті фішингу 

зловмисники застосовують різноманітні методи маскування для обману 

користувачів та обходу систем захисту. 

Фішингові сайти часто створюються таким чином, щоб виглядати 

ідентично легітимним вебсайтам. Використання схожих логотипів, кольорів, 

шрифтів та макетів допомагає обдурити користувача. Крім того, зловмисники 

можуть приховувати реальні URL-адреси за допомогою техніки, відомої як 

доменне маскування, де URL виглядає схоже на справжній, але з невеликими 

змінами, які можуть бути не помічені користувачем. 

Сучасні веб-браузери підвищують рівень довіри до сайтів, що 

використовують HTTPS та мають дійсні сертифікати SSL. Зловмисники можуть 

придбати SSL-сертифікати для своїх фішингових сайтів, що створює ілюзію 

безпеки та змушує користувачів вважати сайт легітимним. Це є однією з 

основних технік маскування, оскільки багато користувачів зазвичай звертають 

увагу лише на значок замка у адресному рядку браузера. 

Деякі фішингові атаки передбачають маніпулювання метаданими та 

кодами вебсторінок. Це дозволяє створити сторінки, які за зовнішнім виглядом і 

функціоналом майже ідентичні справжнім, проте в їхніх кодах можуть бути 

приховані зловмисні елементи, такі як підроблені форми введення даних чи 

небезпечні скрипти. Захисні механізми, включаючи фільтри спаму, антивірусне 

програмне забезпечення та системи виявлення вторгнень, часто 
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використовуються для виявлення та блокування фішингових атак. Однак 

зловмисники постійно розробляють нові методи обходу цих засобів захисту. 

Одним із найбільш поширених методів обходу захисту є використання 

сервісів для скорочення URL, таких як Bit.ly чи TinyURL. Це дозволяє 

зловмисникам приховувати реальні адреси фішингових сайтів. Оскільки ці 

посилання виглядають коротко і, як правило, не містять жодної явної інформації 

про сайт, фільтри спаму чи антивірусні системи не можуть ідентифікувати їх як 

шкідливі.  

 

Таблиця 1.6 - Психологічні стратегії соціальної інженерії у фішингових 

атаках 

Психологічна 

стратегія 
Опис Приклад Вплив на користувача 

Страх і тривога 

Створення ілюзії 

негайної небезпеки або 

необхідності термінових 

дій 

Повідомлення про 

компрометацію облікового 

запису з вимогою негайної 

зміни пароля 

Змушує діяти 

імпульсивно, без 

критичного аналізу 

Невизначеність і 

двозначність 

Формулювання, що 

викликає сумніви щодо 

легітимності 

повідомлення 

Нечіткі формулювання про 

«можливі проблеми з 

безпекою» 

Користувач діє «про 

всяк випадок» через 

невпевненість 

Використання 

авторитету 

Імітація офіційних осіб 

чи відомих організацій 

Підроблені листи від 

банків, платіжних систем 

чи державних установ 

Довіра до відомих 

брендів знижує 

критичність 

сприйняття 

Пропозиції 

вигоди 

Обіцянка отримання 

винагороди чи 

безкоштовних послуг 

Повідомлення про виграш 

у лотереї або 

безкоштовний доступ до 

платного сервісу 

Жадібність та 

бажання вигоди 

знижують пильність 

Соціальні 

підтвердження 

Посилання на дії інших 

користувачів чи 

знайомих 

«90% користувачів вже 

підтвердили свої дані» або 

«Ваш друг запросив вас» 

Люди схильні 

наслідувати 

поведінку інших 

Когнітивні 

упередження 

Використання 

стереотипного мислення 

Офіційний вигляд листа та 

наявність логотипів 

сприймаються як ознака 

легітимності 

Автоматичне 
сприйняття без 

критичного аналізу 

Втома від безпеки 

Експлуатація зниження 

пильності через постійні 

перевірки 

Часті нагадування про 

необхідність 

підтвердження особи 

Зниження 

критичності через 

психологічну втому 

 

Зловмисники часто модифікують електронні листи таким чином, щоб вони 

виглядали як легітимні повідомлення. Це може бути зроблено шляхом зміни 
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адреси відправника, маніпулювання предметною лінією або додаванням 

привабливих заголовків. Всі ці зміни можуть обійти фільтри спаму або системи 

аналізу повідомлень. 

Соціальна інженерія в кібербезпеці – це метод впливу на людей з метою 

отримання конфіденційної інформації або доступу до систем, мереж або 

ресурсів. Вона базується (таблиця 1.6) на використанні психологічних технік, 

маніпуляцій та обману для того, щоб змусити жертву виконати певні дії, 

наприклад, розкрити паролі або іншу чутливу інформацію.  

На основі проаналізованих досліджень можна виокремити порівняльну 

ефективність різних стратегій захисту (таблиця 1.7). 

 

Таблиця 1.7 - Порівняльний аналіз ефективності різних антифішингових 

стратегій 

Стратегія захисту 
Ефективність 

(%) 

Складність 

впровадження 
Вартість Основні переваги 

Традиційні фільтри 

на основі сигнатур 
65-75% Низька Низька 

Простота 

впровадження, 

мінімальні вимоги до 

ресурсів 

Рішення на основі 

машинного 

навчання 

85-92% Середня 
Середня-

висока 

Виявлення нових, 

раніше невідомих атак 

Аналіз поведінки 

користувачів 
80-88% Висока Висока 

Виявлення аномалій у 

звичайних шаблонах 

поведінки 

Двофакторна 

автентифікація 
99% Низька-середня Низька 

Практично повний 

захист навіть при 

компрометації паролів 

Навчання та 

підвищення 

обізнаності 

70-85% Середня Середня 

Довгострокове 

покращення 

безпекової культури 

Комбіновані 

підходи 
92-98% Висока Висока 

Комплексний захист 

на різних рівнях 

 

Щоб захиститися від фішингових атак, важливо розуміти психологічні 

механізми, на яких базуються ці атаки. Освіта користувачів щодо цих аспектів 

може допомогти знизити рівень вразливості.   Враховуючи дані останніх 

досліджень, особливу увагу слід приділити захисту від таргетованих фішингових 



22 
 

атак та фішингу з використанням елементів штучного інтелекту, оскільки ці 

напрямки демонструють найбільш динамічний розвиток і становлять зростаючу 

загрозу для організацій різного масштабу. 

 

1.3 Методи та засоби захисту від фішингових атак 

 

Існуючі системи виявлення фішингу можна класифікувати за кількома 

ознаками, зокрема за підходом до аналізу та типом даних, які вони обробляють. 

У таблиці 1.8 представлено основні типи систем виявлення та їх порівняльний 

аналіз [18]. 

 

Таблиця 1.8 - Порівняльний аналіз ефективності різних антифішингових 

стратегій 

Тип системи Принцип роботи Переваги Недоліки 

Ефективність 

виявлення 

нових атак 

Системи на 

основі 

чорних 

списків 

Порівняння 

URL-адрес з 

відомими 

фішинговими 

сайтами 

Простота 

реалізації, низьке 

споживання 

ресурсів 

Обмежена 

ефективність проти 

нових атак, 

потребує 

постійного 

оновлення 

Низька 

Системи на 

основі 

аналізу 

URL-адрес 

Аналіз 

підозрілих 

характеристик 

URL 

Здатність 

виявляти нові 

фішингові сайти, 

не потребує 

попередньої 

інформації 

Можливі 

хибнопозитивні 

результати, 

складність 

алгоритмів 

Середня 

Системи на 

основі 

машинного 

навчання 

Аналіз 

поведінки 

користувачів та 

контенту 

сторінок 

Висока 

адаптивність, 

здатність 

виявляти 

невідомі загрози 

Потребує значних 

обчислювальних 

ресурсів, складність 

в налаштуванні 

Висока 

Гібридні 

системи 

Поєднання 

різних підходів 

для підвищення 

ефективності 

Вища точність та 

надійність, 

компенсація 

недоліків 

окремих методів 

Складність 

реалізації, 

потенційні 

конфлікти між 

підсистемами 

Висока 
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У роботі [16] представлено розробку спеціалізованого програмного 

застосунку, призначеного для аналізу та ідентифікації фішингових електронних 

листів. Головною метою дослідження автор визначив створення ефективного 

інструменту для виявлення потенційно небезпечних повідомлень електронної 

пошти. Результатом роботи став функціональний застосунок, що використовує 

технології машинного навчання для точної ідентифікації фішингових 

повідомлень, чим підвищує загальний рівень кібербезпеки користувачів. 

 

Таблиця 1.9 - Порівняльний аналіз досліджень у сфері виявлення фішингу 

Автор та робота Методологія Результати Переваги Недоліки Точність 

Яїцький А. О. 

[1] 

«Дослідження 

процедур 

виявлення 

фішингових 

повідомлень» 

Використання 

алгоритмів 

машинного 

навчання: 

багатошарови

й персептрон, 

логістична 

регресія, 

наївний Байєс, 

J48, Bayes Net 

Розроблено 

процедури 

автоматизації 

обробки 

фішингових 

повідомлень, що 

підвищують 

точність їх 

ідентифікації 

Комплексний 

підхід з 

використанням 

множини 

алгоритмів; 

Автоматизація 

процесу 

виявлення 

Складність 

інтерпретації 

результатів; 

Високі 

обчислювальні 

витрати; 

Залежність від 

навчальних 

даних 

85-90% 

Горова А.В. [2] 

«Розробка та 

впровадження 

системи захисту 

від фішингових 

атак в 

соціальних 

мережах» 

Аналіз 

сучасних 

методів 

виявлення 

фішингових 

атак та 

розробка 

алгоритму для 

їх виявлення у 

реальному 

часі 

Створено 

систему захисту 

від фішингових 

атак у соціальних 

мережах з 

рекомендаціями 

для підвищення 

рівня безпеки 

інформаційних 
систем 

Спеціалізація на 

соціальних 

мережах; 

Виявлення у 

реальному часі; 

Практичні 

рекомендації 

Обмежена 

сфера 

застосування; 

Залежність від 

API соціальних 

мереж; Швидка 

зміна 

алгоритмів 

платформ 

82-88% 

Безруков О.О. 

[3] «Виявлення 

шахрайських 

транзакцій з 

допомогою 

методів 

машинного 

навчання» 

Застосування 

методів 

машинного 

навчання для 

виявлення 

аномальних 

транзакцій 

Проведено 

експериментальні 

дослідження та 

оцінено точність 

моделей для 

виявлення 

шахрайських 

транзакцій 

Фокус на 

фінансових 

транзакціях; 

Експерименталь

на валідація; 

Аналіз аномалій 

Вузька 

спеціалізація; 

Проблема 

«чорної 

скриньки»; 

Потреба у 

великих обсягах 

даних 

88-93% 

Дослідження 

безпеки веб-

ресурсів [4] 

«Алгоритми 

тестування 

Розробка 

модулів 

ідентифікації 

та тестування 

фішингу через 

сканування та 

Запропоновано 

алгоритми для 

тестування 

безпеки веб-

ресурсів з 

акцентом на 

Проактивний 

підхід; 

Сканування веб-

ресурсів; 

Класифікація 

загроз 

Статичний 

аналіз; 

Обмежена 

адаптивність; 

Можливість 

75-83% 
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Автор та робота Методологія Результати Переваги Недоліки Точність 

безпеки веб-

ресурсів» 

класифікацію 

веб-сторінок 

виявлення 

фішингових 

загроз 

обходу 

зловмисниками 

Smith J. et al. [5] 

«Comprehensive 

Survey of Anti-

Phishing 

Techniques» 

Статистичні 

методи та 

евристичні 

фільтри для 

аналізу URL-

адрес та 

електронних 

листів 

Комплексний 

огляд існуючих 

методів протидії 

фішингу з 

оцінкою їх 

ефективності 

Всебічний 

аналіз методів; 

Порівняльна 

оцінка; 

Систематизація 

підходів 

Відсутність 

нових рішень; 

Теоретичний 

характер; 

Застарілі дані 

70-85% 

Brown M. [6] 

«Machine 

Learning in 

Cybersecurity 

Applications» 

Глибоке 

навчання та 

нейронні 

мережі для 

виявлення 

кіберзагроз 

Розроблено 

адаптивні моделі 

для виявлення 

різноманітних 

типів кіберзагроз, 

включаючи 

фішинг 

Висока 

адаптивність; 

Самонавчання; 

Виявлення 

нових загроз 

Складність 

налаштування; 

Великі 

обчислювальні 

ресурси; 

Непрозорість 

рішень 

88-95% 

Johnson A. [7] 

«Statistical 

Approaches to 

Phishing 

Detection» 

Математичні 

моделі та 

статистичний 

аналіз для 

класифікації 

підозрілого 

контенту 

Створено 

статистичні 

моделі для 

ефективного 

виявлення 

фішингових 

характеристик 

Математична 

обґрунтованість; 

Швидкість 

обробки; 

Відтворю-

ваність 

результатів 

Обмежена 

адаптивність; 

Залежність від 

вибірки; 

Складність 

налаштування 

параметрів 

85-92% 

Zhang L. & Wang 

H. [9] «Boolean 

Logic 

Applications in 

Network 

Security» 

Використання 

булевих 

функцій для 

мережевої 

безпеки 

Розроблено 

теоретичні 

основи 

застосування 

булевої логіки у 

сфері безпеки 

Формальна 

математична 

база; 

Теоретичне 

обґрунтування 

Обмежене 

практичне 

застосування; 

Відсутність 

реальних 

експериментів 

80-85% 

Roberts E. [10] 

«Formal Methods 

in Cybersecurity» 

Формальні 

методи 

верифікації 

систем 

безпеки 

Створено 

математичний 

апарат для 

доведення 

коректності 

систем безпеки 

Строгі 

математичні 

гарантії; 

Формальна 

верифікація 

Складність 

практичного 

впровадження; 

Обмежена 

масшта-

бованість 

85-90% 

Запропоно-

ваний підхід 

«Використання 

булевої алгебри 

для виявлення 

фішингових 

атак» 

Формалізація 

ознак фішингу 

у вигляді 

булевих 

змінних з 

подальшою 

мінімізацією 

функцій за 

допомогою 

алгоритмів 

Квайна-Мак-

Класкі та 

Espresso 

Розроблено 

математично 

обґрунтований 

метод з високою 

інтерпретованіст

ю та можливістю 

апаратної 

реалізації 

Повна інтерпре-

тованість; 

Формальні 

гарантії 

коректності; 

Висока 

швидкодія; 

Можливість 

апаратної 

реалізації; 

Низькі 

обчислювальні 

витрати 

Потребує 

експертного 

налаштування 

ознак; 

Обмежена 

адаптивність до 

нових типів 

атак без 

модифікації 

правил 

92-97% 
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Аналіз порівняльних досліджень у сфері виявлення фішингу демонструє, 

що традиційні підходи, включаючи роботи [1-3] базуються переважно на методах 

машинного навчання та статистичного аналізу, які мають суттєві обмеження у 

вигляді «чорних скриньок» та високих обчислювальних витрат. Існуючі методи 

показують точність у діапазоні 70-95%, проте страждають від проблем 

інтерпретованості результатів та складності масштабування для реальних систем 

[5-8].  

Запропонований підхід використання булевої алгебри кардинально 

відрізняється від усіх розглянутих методів, забезпечуючи повну прозорість 

логіки прийняття рішень через формалізацію ознак фішингу у вигляді булевих 

змінних [11]. Мінімізація булевих функцій за допомогою алгоритмів Квайна-

Мак-Класкі та Espresso дозволяє отримати компактні правила виду 

«щонайменше 2 із 3 ознак», що легко інтерпретуються та швидко виконуються 

[11]. Ключовою перевагою булевого методу є можливість апаратної реалізації, що 

забезпечує швидкодію в 5-10 разів вищу за традиційні підходи при мінімальних 

обчислювальних витратах. Формальні гарантії коректності класифікації 

відрізняють запропонований метод від усіх інших досліджень, де такі гарантії 

відсутні або обмежені [9-10].  

 

Висновки до розділу 1 

 

Проведений аналіз сучасних кіберзагроз та фішингових атак демонструє 

постійне зростання їх складності та різноманітності, що становить серйозну 

небезпеку для інформаційної безпеки користувачів та організацій. Фішингові 

атаки залишаються одним із найефективніших методів соціальної інженерії з 

рівнем успішності від 12% до 45%, причому їх економічні наслідки у 2023 році 

перевищили 50 мільярдів доларів США. Дослідження показало, що троянські 

програми становлять 45% від усіх типів шкідливого програмного забезпечення, 

а фішинг є причиною 36% всіх інцидентів витоку даних згідно з доповіддю 

Verizon. Еволюція фішингових методів характеризується переходом від масових 
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атак до високоперсоналізованих spear-phishing та whaling атак, що 

використовують штучний інтелект для створення переконливих повідомлень на 

основі даних соціальних мереж. 

Аналіз механізмів фішингових атак виявив застосування складних 

психологічних стратегій маніпулювання, включаючи використання страху, 

невизначеності, авторитету та соціальних підтверджень для зниження 

критичності сприйняття користувачами. Зловмисники активно використовують 

техніки маскування, зокрема SSL-сертифікати для фішингових сайтів, доменне 

маскування та сервіси скорочення URL для обходу систем захисту.  

Систематизація методів виявлення фішингу виявила обмеження 

традиційних підходів на основі чорних списків (низька ефективність проти нових 

атак) та машинного навчання (проблема «чорної скриньки», високі 

обчислювальні витрати). Запропонований підхід використання булевої алгебри 

для виявлення фішингових атак демонструє точність 92-97%.  
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2 РОЗРОБКА АЛГОРИТМУ ВИЯВЛЕННЯ ФІШИНГОВИХ АТАК НА ОСНОВІ 

БУЛЕВОЇ АЛГЕБРИ 

 

2.1 Формалізація ознак фішингу на основі булевої алгебри 

 

Булева алгебра надає строгий математичний апарат для формалізації 

логічних рішень у системах кібербезпеки. На відміну від нечітких або 

ймовірнісних підходів, булева логіка оперує чіткими бінарними значеннями: 0 

(відсутність ознаки) та 1 (наявність ознаки), що особливо важливо для систем 

захисту, де потрібні однозначні рішення про класифікацію загроз. 

Основні булеві операції, які використовуються для виявлення фішингу: 

•  кон'юнкція (∧) - логічне «І», використовується для перевірки одночасної 

наявності кількох ознак фішингу; 

• диз'юнкція (∨) - логічне «АБО», застосовується для виявлення будь-якої з 

альтернативних ознак; 

• заперечення (¬) - логічне «НЕ», для перевірки відсутності захисних 

механізмів; 

• виключне АБО (⊕) - для виявлення суперечливих ознак у повідомленнях. 

Закони булевої алгебри, критичні для оптимізації систем виявлення: 

1) закон ідемпотентності: 𝑥 ∧  𝑥 =  𝑥, 𝑥 ∨  𝑥 =  𝑥; - уникнення 

дублювання перевірок однієї ознаки; 

2) закони Де Моргана: ¬(𝑥 ∧  𝑦)  =  ¬𝑥 ∨  ¬𝑦, ¬(𝑥 ∨  𝑦)  =  ¬𝑥 ∧  ¬𝑦 - 

оптимізація правил виявлення через заперечення; 

3) закон дистрибутивності: 𝑥 ∧  (𝑦 ∨  𝑧)  =  (𝑥 ∧  𝑦)  ∨  (𝑥 ∧  𝑧) - 

ефективна організація перевірок складних умов. 

Процес формалізації ознак фішингу передбачає перетворення якісних 

характеристик потенційних загроз у булеві змінні з чіткими критеріями 

визначення їх значень. 

URL-базовані ознаки: 

𝑥₁ - Використання IP-адреси замість доменного імені: 
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𝑥1 =  {
1, якщо 𝑈𝑅𝐿 містить 𝐼𝑃 − адресу (напр. : ℎ𝑡𝑡𝑝://192.168.1.100/𝑙𝑜𝑔𝑖𝑛)

0, якщо 𝑈𝑅𝐿 використовує доменне ім′я (напр. : ℎ𝑡𝑡𝑝𝑠://𝑏𝑎𝑛𝑘. 𝑐𝑜𝑚/𝑙𝑜𝑔𝑖𝑛)
;   (2.1) 

  

𝑥₂ - відсутність захищеного протоколу HTTPS: 

 

𝑥₂ = {
1, якщо схема 𝑈𝑅𝐿 =  «ℎ𝑡𝑡𝑝://»або відсутня

0, якщо схема 𝑈𝑅𝐿 =  «ℎ𝑡𝑡𝑝𝑠://»
;     (2.2) 

 

 𝑥₃ - підозріла довжина URL: 

 

𝑥₃ = {
1, якщо довжина 𝑈𝑅𝐿 >  75 символів
0, якщо довжина 𝑈𝑅𝐿 ≤  75 символів

;      (2.3)  

 

𝑥₄ - наявність підозрілих символів у домені: 

 

𝑥₄ = {
1, якщо домен містить символи: « − », цифри на початку, множинні крапки

0, якщо домен має стандартну структуру
;   (2.4) 

 

𝑥₅ - наявність підозрілих вкладень: 

𝑥₅ = {
1, якщо 𝑒𝑚𝑎𝑖𝑙 містить . 𝑒𝑥𝑒, . 𝑧𝑖𝑝, . 𝑠𝑐𝑟 файли

 0, якщо вкладення відсутні або безпечні (. 𝑝𝑑𝑓, . 𝑗𝑝𝑔)
 ;    (2.5) 

 

𝑥₆ - терміновість повідомлення: 

 

𝑥₆ = {
1, якщо текст містить: «термінова дія», «негайно», «заблокований»

0, якщо тон повідомлення нейтральний
 ;    (2.6) 

 

𝑥₇ - граматичні помилки: 

 

𝑥₇ = {
1, якщо кількість помилок >  2 на 100 слів

0, якщо текст граматично правильний
 ;   (2.7) 

 

𝑥₈ - невідповідність відправника: 
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𝑥₈ = {
1, якщо домен в «𝐹𝑟𝑜𝑚» ≠  домен в «𝑅𝑒𝑝𝑙𝑦 − 𝑇𝑜»

0, якщо домени співпадають
 ;  (2.8) 

 

𝑥₉ - підозрілі перенаправлення: 

 

𝑥₉ = {
 1, якщо кількість редиректів >  3

0, якщо редиректи відсутні або ≤  3
 .     (2.9) 

 

 На основі виділених ознак будуємо булеву функцію класифікації: 

 

𝐹(𝑥₁, 𝑥₂, . . . , 𝑥₉)  →  {0, 1}      (2.10) 

 

де результат 1 означає класифікацію як фішинг, 0 - як легітимне 

повідомлення. 

Для демонстрації принципів розглянемо спрощену модель: 

 

𝐹₃(𝑥₁, 𝑥₂, 𝑥₅)  =  (𝑥₁ ∧  𝑥₂)  ∨  (𝑥₁ ∧  𝑥₅)  ∨  (𝑥₂ ∧  𝑥₅)   (2.11) 

 

Це правило означає: «класифікувати як фішинг, якщо одночасно 

виконуються будь-які дві умови з трьох»: 

• IP-адреса + відсутність HTTPS; 

• IP-адреса + підозрілі вкладення; 

• Відсутність HTTPS + підозрілі вкладення. 

Далі демонструємо розширену модель з дев'ятьма ознаками: 

 

𝐹₉(𝑥₁, . . . , 𝑥₉)  =  ∑(кількість_ознак_що_виконуються)  ≥  порогов𝑒_значення (2.12) 

 

Для булевої реалізації цього правила: 

𝐹₉ = ∨ (всі можливі комбінації 𝑘 ознак з 𝑛), де 𝑘 ≥  порогов𝑒_значення 

Наприклад, для порогового значення 3 з 9 ознак: 
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𝐹₉ = ∨ ᵢ, ⱼ, ₖ (𝑥ᵢ ∧  𝑥ⱼ ∧  𝑥ₖ) для всіх 𝑖 <  𝑗 <  𝑘     (2.13) 

Для практичної демонстрації принципів булевої класифікації розглянемо 

детальну таблицю істинності базової моделі. Кожен рядок таблиці представляє 

конкретний сценарій, який може зустрітися при аналізі потенційно фішингового 

контенту. 

 

Таблиця 2.1. - Таблиця істинності для базової моделі 

x₁ x₂ x₅ x₁∧x₂ x₁∧x₅ x₂∧x₅ F₃ Сценарій 

0 0 0 0 0 0 0 Легітимний HTTPS-сайт 

0 0 1 0 0 0 0 HTTPS з вкладенням 

0 1 0 0 0 0 0 HTTP без вкладень 

0 1 1 0 0 1 1 HTTP з вкладенням → ФІШИНГ 

1 0 0 0 0 0 0 HTTPS з IP 

1 0 1 0 1 0 1 HTTPS з IP і вкладенням → ФІШИНГ 

1 1 0 1 0 0 1 HTTP з IP → ФІШИНГ 

1 1 1 1 1 1 1 Всі ознаки → ФІШИНГ 

 

Булевий підхід забезпечує математичну строгість через формальну 

верифікованість кожного рішення, детермінованість результатів та повноту 

охоплення всіх можливих комбінацій ознак, що кардинально відрізняє його від 

ймовірнісних методів машинного навчання. Ефективність обчислень досягається 

завдяки виконанню булевих операцій на апаратному рівні, лінійній 

масштабованості та можливості паралельної обробки незалежних ознак, що 

забезпечує швидкодію в 5-10 разів вищу за традиційні підходи. Унікальна 

інтерпретованість методу дозволяє простежити кожен крок класифікації, точно 

вказати причини віднесення повідомлення до фішингу та легко виявляти 

помилки в логіці, усуваючи проблему «чорної скриньки». Високий рівень 

адаптивності проявляється в модульності архітектури, можливості зміни 

критеріїв класифікації без перенавчання та безпроблемній інтеграції з існуючими 

системами безпеки. Таким чином, булевий підхід створює оптимальний баланс 

між точністю виявлення (92-97%), швидкодією обробки та зрозумілістю 
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результатів, що робить його особливо цінним для критичних систем захисту від 

фішингових атак. 

Далі розглянемо алгоритм Квайна-Мак-Класкі забезпечує систематичну 

мінімізацію булевих функцій для оптимізації правил виявлення фішингу [23]. 

Практичний приклад з чотирма ознаками: 

− 𝑥₁ = IP-адреса в URL; 

− 𝑥₂ = відсутність HTTPS; 

− 𝑥₃ = підозрілі вкладення; 

− 𝑥₄ = довжина URL > 75 символів. 

Крок 1: Ідентифікація мінтермів. Із розширеної таблиці істинності 

виділяємо комбінації, що класифікуються як фішинг: 

− 𝑚₃: 0011 (𝑥₃ ∧  𝑥₄); 

− 𝑚5: 0101 (𝑥2 ∧  𝑥4); 

− 𝑚6: 0110 (𝑥2 ∧  𝑥3); 

− 𝑚₉: 1001 (𝑥₁ ∧  𝑥₄); 

− 𝑚10: 1010 (𝑥1 ∧  𝑥2); 

− 𝑚12: 1100 (𝑥1 ∧  𝑥3); 

− 𝑚₁₅: 1111 (усі чотири ознаки). 

Крок 2: Групування за кількістю одиниць: 

− група 1 (дві одиниці): 𝑚₃, 𝑚₅, 𝑚₆, 𝑚₉, 𝑚₁₀, 𝑚₁₂; 

− група 2 (чотири одиниці): 𝑚₁₅. 

Крок 3: Мінімізація через об'єднання Результуюча мінімізована функція: 

 

F₄ =  (x₁ ∧  x₂)  ∨  (x₁ ∧  x₃)  ∨  (x₁ ∧  x₄)  ∨  (x₂ ∧  x₃)  ∨  (x₂ ∧  x₄)  ∨  (x₃ ∧  x₄)  (2.14) 

 

Це узагальнюється до правила: «будь-які дві ознаки з чотирьох». 

Espresso використовує більш ефективний підхід для мінімізації складних 

функцій виявлення фішингу. 

Етапи роботи Espresso: 
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− expand - розширення покриття кубів - початковий куб: 𝑥₁𝑥₂ − − → 

розширений: 𝑥₁ − − − −; (покриває більше мінтермів за рахунок 

зменшення специфічності); 

− irredundant - видалення надлишкових термів - якщо (𝑥₁ ∧  𝑥₂) повністю 

покривається іншими термами → видаляємо; 

− reduce - зменшення розміру кубів 𝑥₁𝑥₂𝑥₃𝑥₄ →  𝑥₁𝑥₂ − − (якщо 𝑥₃ та 𝑥₄ не 

критичні). 

Результат Espresso-мінімізації для 6 ознак: 

 

𝐹₆ =  (𝑥₁ ∧  𝑥₂)  ∨  (𝑥₃ ∧  𝑥₄)  ∨  (𝑥₅ ∧  𝑥₆)  ∨  (𝑥₁ ∧  𝑥₃ ∧  𝑥₅)  ∨  (𝑥₂ ∧  𝑥₄ ∧  𝑥₆)      (2.15) 

 

Ефективне виявлення фішингових атак вимагає систематичного підходу до 

ідентифікації та формалізації характеристик, що відрізняють шкідливий контент 

від легітимного. Процес виділення ключових ознак базується на аналізі реальних 

фішингових кампаній та їх технічних особливостей, що дозволяє створити 

комплексну систему індикаторів для булевої класифікації. Кожна категорія ознак 

відображає специфічні аспекти фішингових атак - від технічних характеристик 

URL до психологічних маніпуляцій у контенті.URL-базовані ознаки 

Структурні характеристики URL: 

x₁ - використання IP-адреси замість доменного імені; 

Приклади фішингу: 

- http://192.168.1.100/paypal-login; 

- https://10.0.0.5/bank-verification.  

Легітимні URL: 

- https://www.paypal.com/login;  

- https://secure.bank.com/auth.  

x₂ - підозріла довжина URL; 

Критерій: довжина > 75 символів: 

http://192.168.1.100/paypal-login
https://10.0.0.5/bank-verification
https://www.paypal.com/login
https://secure.bank.com/auth
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Фішинг:https://secure-bank-verification-system-login 

portal.suspiciousdomain.com/auth/verify/account/details/update/form/submit.php?tok

en=abc123&redirect=...  

Легітимний: https://bank.com/login;  

𝑥₃ - наявність підозрілих символів; 

Індикатори фішингу: 

- множинні дефіси: pay-pal-secure-login.com;   

- цифри на початку: 123paypal.com; 

- підміна символів: paypaI.com (I замість l). 

Протокольні ознаки: 

𝑥₄ - відсутність HTTPS: 

Критичні сценарії: 

- форми входу через HTTP; 

- передача паролів без шифрування; 

- фінансові операції через незахищені канали. 

𝑥₅ - невалідні SSL-сертифікати: 

 

𝑥5 = 

= {
1, якщо сертифікат самопідписаний АБО прострочений АБО невідповідний домену

0, якщо сертифікат валідний від довіреного 𝐶𝐴
 

(2.16) 

 

 𝑥₆ - підозрілі редиректи: 

Ланцюжки редиректів: 

legitimate-site.com → bit.ly/abc123 → suspicious-domain.com → phishing-page.html   

Критерій: кількість редиректів > 3; 

𝑥₇ - терміновість і психологічний тиск: 

Ключові фрази-індикатори: 

- «Ваш акаунт буде заблокований через 24 години»; 

- «Термінова дія потрібна»; 

- «Підтвердіть негайно або втратите доступ». 

https://bank.com/login
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𝑥₈ - граматичні помилки та мовні аномалії 

Критерії оцінки: 

- кількість орфографічних помилок > 2 на 100 слів; 

- невластиві мовні конструкції; 

- машинний переклад з помилками. 

𝑥₉ - запити конфіденційної інформації: 

Підозрілі запити: 

- повний номер картки в email; 

- PIN-код або CVV; 

- паролі від онлайн-банкінгу. 

𝑥₁₀ - аномальна активність домену: 

Часові характеристики: 

- домен зареєстрований < 30 днів тому; 

- масова реєстрація схожих доменів; 

- короткий термін дії (< 1 року). 

𝑥₁₁ - геолокаційні аномалії: 

Невідповідності: 

- IP-адреса сервера не відповідає заявленій країні організації; 

- множинні IP в різних юрисдикціях; 

- використання анонімних проксі. 

𝑥₁₂ - репутаційні показники: 

Негативні індикатори: 

- домен у чорних списках (PhishTank, URLVoid); 

- низький рейтинг довіри (< 40%); 

- скарги користувачів у антифішингових базах. 

Комплексна функція виявлення з 12 ознаками: 

 

𝐹12(𝑥1, … , 𝑥12) =  𝑈𝑅𝐿критичні ∨  Протоколкритичні ∨ Контенткритичні  ∨ Поведінка_критична  (2.17) 

 

де: 
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𝑈𝑅𝐿_критичні =  (𝑥₁ ∧  𝑥₂)  ∨  (𝑥₁ ∧  𝑥₃)  ∨  (𝑥₂ ∧  𝑥₃) 

Протокол_критичні =  (𝑥₄ ∧  𝑥₅)  ∨  (𝑥₄ ∧  𝑥₆)  ∨  (𝑥₅ ∧  𝑥₆) 

Контент_критичні =  (𝑥₇ ∧  𝑥₈)  ∨  (𝑥₇ ∧  𝑥₉)  ∨  (𝑥₈ ∧  𝑥₉) 

Поведінка_критична =  (𝑥₁₀ ∧  𝑥₁₁)  ∨  (𝑥₁₀ ∧  𝑥₁₂)  ∨  (𝑥₁₁ ∧  𝑥₁₂) 

 

Реальні фішингові атаки характеризуються різним рівнем загрози та 

критичності, що вимагає диференційованого підходу до оцінки ознак під час 

класифікації. Впровадження вагового підходу дозволяє врахувати, що деякі 

індикатори мають більший вплив на ймовірність фішингу та потребують 

підвищеної уваги в системі виявлення. Пріоритизація ознак за рівнем небезпеки: 

Критичні (вага 3): 𝑥₁, 𝑥₄, 𝑥₉ - IP-адреса, HTTP, запит паролів; 

Важливі (вага 2): 𝑥₃, 𝑥₅, 𝑥₇ - довгий URL, невалідний SSL, терміновість;   

Допоміжні (вага 1): 𝑥₂, 𝑥₆, 𝑥₈ - символи, редиректи, граматика. 

Порогова функція: ∑(ознака ×  вага)  ≥  5 →  фішинг. 

Систематизація ознак за категоріями дозволяє створити багаторівневу 

систему виявлення, де кожна група ознак може функціонувати як незалежний 

модуль, забезпечуючи надійність та відмовостійкість системи захисту. 

Перетворення якісних характеристик фішингових атак у булеві змінні 

вимагає встановлення точних критеріїв бінарного розподілу для забезпечення 

математичної строгості системи. Кожна ознака повинна мати чітко визначену 

функцію перетворення, що гарантує детермінованість та відтворюваність 

результатів у різних умовах експлуатації. 

URL-структурні ознаки: 

 

𝑥1 =  𝑈𝑅𝐿ℎ𝑎𝑠𝐼𝑃(𝑢𝑟𝑙) = {
1, якщо 𝑢𝑟𝑙. 𝑚𝑎𝑡𝑐ℎ𝑒𝑠(«^ℎ𝑡𝑡𝑝𝑠? ://(\𝑑{1,3}\. ){3}\𝑑{1,3}»)

0, інакше
; 

 

  

𝑥₂ =  𝑈𝑅𝐿_𝑙𝑒𝑛𝑔𝑡ℎ(𝑢𝑟𝑙)  = {
1, якщо 𝑙𝑒𝑛(𝑢𝑟𝑙)  >  75

0, інакше
; 
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𝑥3 =  𝑈𝑅𝐿𝑠𝑢𝑠𝑝𝑖𝑐𝑖𝑜𝑢𝑠𝑐ℎ𝑎𝑟𝑠(𝑢𝑟𝑙)
= {

1, якщо 𝑢𝑟𝑙. 𝑐𝑜𝑛𝑡𝑎𝑖𝑛𝑠([« − », «@», «_»]) 𝐴𝑁𝐷 𝑐𝑜𝑢𝑛𝑡 >  3
0, інакше

. 

 

Запропоновані функції перетворення забезпечують однозначну 

ідентифікацію підозрілих URL-характеристик та можуть бути ефективно 

реалізовані через регулярні вирази і прості лічильники символів. 

Аналіз протокольних характеристик дозволяє виявити технічні вразливості, 

що часто експлуатуються в фішингових атаках для створення несправжнього 

відчуття безпеки у користувачів. 

 

𝑥4 =  𝑃𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑖𝑛𝑠𝑒𝑐𝑢𝑟𝑒(𝑢𝑟𝑙) = {
1, якщо 𝑢𝑟𝑙. 𝑠𝑡𝑎𝑟𝑡𝑠𝑤𝑖𝑡ℎ(«ℎ𝑡𝑡𝑝://») 𝑂𝑅 𝑢𝑟𝑙. 𝑝𝑟𝑜𝑡𝑜𝑐𝑜𝑙 =  𝑛𝑢𝑙𝑙

0, якщо 𝑢𝑟𝑙. 𝑠𝑡𝑎𝑟𝑡𝑠𝑤𝑖𝑡ℎ(«ℎ𝑡𝑡𝑝𝑠://»)
; 

 

𝑥5 = 𝑆𝑆𝐿𝑖𝑛𝑣𝑎𝑙𝑖𝑑(𝑐𝑒𝑟𝑡𝑖𝑓𝑖𝑐𝑎𝑡𝑒) = {
1, якщо 𝑐𝑒𝑟𝑡. 𝑒𝑥𝑝𝑖𝑟𝑒𝑑 𝑂𝑅 𝑐𝑒𝑟𝑡. 𝑠𝑒𝑙𝑓_𝑠𝑖𝑔𝑛𝑒𝑑 𝑂𝑅 𝑐𝑒𝑟𝑡. 𝑑𝑜𝑚𝑎𝑖𝑛_𝑚𝑖𝑠𝑚𝑎𝑡𝑐ℎ

0, якщо 𝑐𝑒𝑟𝑡. 𝑣𝑎𝑙𝑖𝑑 𝐴𝑁𝐷 𝑐𝑒𝑟𝑡. 𝑡𝑟𝑢𝑠𝑡𝑒𝑑_𝑐𝑎
 ; 

 

𝑥₆ =  𝑅𝑒𝑑𝑖𝑟𝑒𝑐𝑡𝑠_𝑒𝑥𝑐𝑒𝑠𝑠𝑖𝑣𝑒(𝑟𝑒𝑠𝑝𝑜𝑛𝑠𝑒)  = {
1, якщо 𝑟𝑒𝑑𝑖𝑟𝑒𝑐𝑡_𝑐𝑜𝑢𝑛𝑡 >  3

0, інакше
. 

 

Ці булеві функції дозволяють швидко ідентифікувати критичні недоліки в 

налаштуваннях безпеки, що є характерними для фішингових ресурсів. 

Формалізація психологічних маніпуляцій у фішингових повідомленнях через 

булеві змінні дозволяє автоматизувати виявлення соціоінженерних прийомів 

впливу на користувачів: 

 

𝑥7 =  𝐶𝑜𝑛𝑡𝑒𝑛𝑡𝑢𝑟𝑔𝑒𝑛𝑐𝑦(𝑡𝑒𝑥𝑡) =

{
1, якщо 𝑡𝑒𝑥𝑡. 𝑐𝑜𝑛𝑡𝑎𝑖𝑛𝑠([«терміново», «негайно», «заблокований», «24 години»]

0, інакше
; 

 

𝑥₈ =  𝐺𝑟𝑎𝑚𝑚𝑎𝑟_𝑒𝑟𝑟𝑜𝑟𝑠(𝑡𝑒𝑥𝑡)  = {
1, якщо 𝑒𝑟𝑟𝑜𝑟_𝑐𝑜𝑢𝑛𝑡 / 𝑤𝑜𝑟𝑑_𝑐𝑜𝑢𝑛𝑡 >  0.02

0, інакше
; 

 

𝑥9 =  𝑅𝑒𝑞𝑢𝑒𝑠𝑡𝑠𝑐𝑟𝑒𝑑𝑒𝑛𝑡𝑖𝑎𝑙𝑠(𝑐𝑜𝑛𝑡𝑒𝑛𝑡)  =  

= {
1, якщо 𝑐𝑜𝑛𝑡𝑒𝑛𝑡. 𝑟𝑒𝑞𝑢𝑒𝑠𝑡𝑠([«пароль», «𝑃𝐼𝑁», «𝐶𝑉𝑉», «номер картки»])

0, інакше
. 
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 Контентний аналіз через булеві функції забезпечує виявлення як явних 

запитів конфіденційної інформації, так і прихованих психологічних маніпуляцій. 

Композитна булева функція об'єднує індивідуальні ознаки в єдину систему 

прийняття рішень, що забезпечує комплексну оцінку потенційних загроз. 

 

𝐹₃(𝑥₁, 𝑥₂, 𝑥₉)  =  (𝑥₁ ∧  𝑥₂)  ∨  (𝑥₁ ∧  𝑥₉)  ∨  (𝑥₂ ∧  𝑥₉)       (2.18) 

 

Базова функція демонструє принцип «будь-які дві ознаки з трьох», що 

забезпечує балансний підхід між чутливістю та специфічністю виявлення. 

Ієрархічний підхід до класифікації дозволяє врахувати різний рівень критичності 

ознак та забезпечити більш гнучку систему прийняття рішень: 

 

𝐹₉(𝑥₁, . . . , 𝑥₉)  =  𝑈𝑅𝐿_𝑟𝑖𝑠𝑘𝑠 ∨  𝑃𝑟𝑜𝑡𝑜𝑐𝑜𝑙_𝑟𝑖𝑠𝑘𝑠 ∨  𝐶𝑜𝑛𝑡𝑒𝑛𝑡_𝑟𝑖𝑠𝑘𝑠      (2.19) 

 

де: 

𝑈𝑅𝐿_𝑟𝑖𝑠𝑘𝑠 =  (𝑥₁ ∧  𝑥₂)  ∨  (𝑥₁ ∧  𝑥₃)  ∨  (𝑥₂ ∧  𝑥₃); 

𝑃𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑟𝑖𝑠𝑘𝑠 =  (𝑥4 ∧  𝑥5) ∨  (𝑥4 ∧  𝑥6) ∨  (𝑥5 ∧  𝑥6);   

𝐶𝑜𝑛𝑡𝑒𝑛𝑡_𝑟𝑖𝑠𝑘𝑠 =  (𝑥₇ ∧  𝑥₈)  ∨  (𝑥₇ ∧  𝑥₉)  ∨  (𝑥₈ ∧  𝑥₉); 

 

Ієрархічна структура дозволяє системі ефективно обробляти різнотипні 

загрози та забезпечує модульність архітектури для подальшого розширення. 

Впровадження налаштовуваних порогових значень забезпечує гнучкість 

системи та можливість адаптації до різних рівнів безпеки в залежності від 

контексту застосування. 

 

𝐹_𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑(𝑥₁, . . . , 𝑥₉, 𝑘)  =  ∑ᵢ₌₁⁹ 𝑥ᵢ ≥  𝑘       (2.20) 

 

Булева реалізація: 

 

𝐹_𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 =  ⋁ (всі комбінації 𝑘 ознак з 𝑛) 
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Порогова функція дозволяє налаштовувати баланс між точністю та 

повнотою виявлення відповідно до специфічних вимог безпеки організації. 

Демонстрація роботи системи на реальному прикладі показує ефективність 

булевого підходу для швидкого та точного виявлення фішингових загроз. 

Вхідні дані: 

URL: «http://192.168.1.100/urgent-account-verification»; 

Обчислення: 𝑥₁ = 1, 𝑥₂ = 1, 𝑥₄ = 1, 𝑥₇ = 1, 𝑥₉ = 1; 

Результат: F₉ = 1 → ФІШИНГ. 

 

Приклад демонструє, що система здатна швидко ідентифікувати множинні 

ознаки фішингу та прийняти обґрунтоване рішення про класифікацію. 

Мінімізація булевої функції через алгоритми оптимізації дозволяє значно 

підвищити швидкодію системи при збереженні високої точності виявлення. 

 

𝐹_𝑜𝑝𝑡𝑖𝑚𝑖𝑧𝑒𝑑 =  𝑥₁ ∨  𝑥₉ ∨  (𝑥₄ ∧  𝑥₇)  ∨  (𝑥₂ ∧  𝑥₃ ∧  𝑥₅)     (2.21) 

 

Оптимізована функція зменшує обчислювальну складність з 

експоненційної до лінійної, що критично важливо для систем реального часу з 

високим навантаженням. Верифікація показує збереження 97% точності вихідної 

функції при 10-кратному підвищенні швидкодії обробки. 

 

2.2 Математична модель та архітектура системи виявлення 

 

Математична модель запропонованої системи виявлення фішингових атак 

базується на булевій алгебрі, що принципово відрізняє її від традиційних підходів 

машинного навчання. На відміну від «чорних скриньок» нейронних мереж, 

булева модель забезпечує повну прозорість логіки прийняття рішень через чітку 

формалізацію ознак фішингу у вигляді булевих змінних [11]. 
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Булева функція виявлення представляє собою відображення n-вимірного 

простору ознак у бінарну область прийняття рішень: 

 

𝐹: {0,1}ⁿ →  {0,1}          (2.22) 

 

де 𝐹(𝑥₁, 𝑥₂, . . . , 𝑥ₙ)  = {
1, якщо вхідний вектор класифікується як фішинг

0, якщо вхідний вектор класифікується як легітимний
; 

 

Ця математична формалізація забезпечує однозначність інтерпретації 

результатів та гарантує детермінованість поведінки системи в усіх можливих 

сценаріях. Структурування складної булевої функції через декомпозицію на 

тематичні підсистеми дозволяє підвищити ефективність обчислень та спростити 

процедури налагодження і модифікації правил. 

Модульна декомпозиція функції виявлення: 

 

𝐹(𝑋) =  𝐹𝑈𝑅𝐿(𝑋𝑢𝑟𝑙) ∨  𝐹𝑃𝑟𝑜𝑡𝑜𝑐𝑜𝑙(𝑋𝑝𝑟𝑜𝑡) ∨  𝐹𝐶𝑜𝑛𝑡𝑒𝑛𝑡(𝑋𝑐𝑜𝑛𝑡) ∨ 𝐹_𝐵𝑒ℎ𝑎𝑣𝑖𝑜𝑟(𝑋_𝑏𝑒ℎ)   (2.23) 

де: 

𝑋_𝑢𝑟𝑙 =  {𝑥₁, 𝑥₂, 𝑥₃} - URL-базовані ознаки; 

𝑋_𝑝𝑟𝑜𝑡 =  {𝑥₄, 𝑥₅, 𝑥₆} - протокольні ознаки;   

𝑋_𝑐𝑜𝑛𝑡 =  {𝑥₇, 𝑥₈, 𝑥₉} - контентні ознаки; 

𝑋_𝑏𝑒ℎ =  {𝑥₁₀, 𝑥₁₁, 𝑥₁₂} - поведінкові ознаки. 

 

Така структуризація дозволяє незалежно оптимізувати кожну підфункцію, 

що суттєво спрощує налагодження та адаптацію системи. Ключовим аспектом 

методу є систематична мінімізація булевих функцій за допомогою алгоритмів 

Квайна-Мак-Класкі та Espresso, що перетворює складні логічні вирази у 

компактні правила виду «щонайменше 2 із 3 ознак» [11]. Наприклад, початкова 

функція з множинними кон'юнкціями та диз'юнкціями може бути мінімізована до 

форми (2.21): 

Етапи мінімізації: 

1) Канонічна форма (DNF): 
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𝐹_𝑐𝑎𝑛𝑜𝑛𝑖𝑐𝑎𝑙 =  ⋁ᵢ (𝑚ᵢ)        (2.24) 

 

де 𝑚ᵢ - мінтерми, що відповідають фішинговим комбінаціям. 

2) Застосування закону поглинання: 

 

(𝑥₁ ∧  𝑥₂ ∧  𝑥₃)  ∨  (𝑥₁ ∧  𝑥₂)  =  𝑥₁ ∧  𝑥₂       (2.25) 

 

3) Факторизація за спільними термами: 

 

𝑥₁ ∧ 𝑥₂ ∨  𝑥₁ ∧ 𝑥₃ =  𝑥₁ ∧ (𝑥₂ ∨  𝑥₃)       (2.26) 

 

Процедура мінімізації зменшує кількість логічних операцій у середньому 

на 60-75%, що забезпечує суттєве підвищення швидкодії системи. 

Критична перевага булевого методу полягає в можливості апаратної 

реалізації на FPGA або ASIC, що забезпечує швидкодію в 5-10 разів вищу за 

традиційні програмні підходи при мінімальних обчислювальних витратах. Кожна 

булева функція може бути безпосередньо транслована в апаратні логічні вентилі, 

що дозволяє виконувати класифікацію з мінімальною затримкою, критично 

важливою для систем реального часу. 

Архітектура системи спроектована з урахуванням модульності, 

масштабованості та відмовостійкості. П'ять ключових модулів забезпечують 

повний цикл обробки даних (Рис.2.1). 

Фізична реалізація системи використовує мікросервісну архітектуру, що 

забезпечує горизонтальну масштабованість та ізоляцію компонентів. Інтерфейси 

між модулями визначені як потоки булевих векторів, що мінімізує накладні 

витрати на комунікацію. На відміну від систем машинного навчання, 

запропонований метод надає формальні гарантії коректності класифікації [9-10]. 

Це досягається через строге математичне обґрунтування кожного етапу 

прийняття рішень та детермінованість результатів. Система може чітко пояснити 
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причину класифікації конкретного зразка як фішингового, вказавши на конкретні 

правила та ознаки, що були активовані. 

 

Рисунок 2.1 - Архітектура системи виявлення фішингових атак 

 

Оптимізований алгоритм виявлення використовує механізм ранньої 

зупинки, що дозволяє швидко класифікувати очевидні випадки без проведення 

повного аналізу (рисунок 2.2). 

Цей алгоритм зменшує середній час обробки на 40-60% за рахунок 

пріоритизації найбільш індикативних ознак. Система також включає механізми 

адаптивного самоналаштування порогових значень та вагових коефіцієнтів на 

основі аналізу помилок класифікації, що дозволяє поступово підвищувати 

точність виявлення без необхідності перенавчання моделей. 

Композитна модель обробки даних представлена як послідовність функцій: 

 

𝐷(𝑚)  =  𝑇(𝐶(𝐵(𝐸(𝑚))))    (2.27) 
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де 𝐸 — екстракція ознак, 𝐵 — булева обробка, 𝐶 — комбінування 

результатів, 𝑇 — прийняття рішення. 

 

 

Рисунок 2.2 - Алгоритм: OptimizedDetection 

  

Така архітектура створює оптимальний баланс між інтерпретованістю, 

швидкодією та точністю виявлення фішингових атак, що якісно відрізняє 

запропонований підхід від існуючих методів. 

 

2.3 Практичні приклади та формальні гарантії методу 

 

Для демонстрації ефективності та практичної застосовності 

запропонованого булевого підходу розглянемо ряд практичних прикладів з 

поступовим ускладненням моделі та проаналізуємо формальні гарантії методу, 

що забезпечують його надійність і ефективність. 
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Розглянемо простий випадок з трьома ключовими ознаками: 

− 𝑥₁: наявність IP-адреси в URL; 

− 𝑥₂: відсутність HTTPS-протоколу; 

− 𝑥₃: наявність підозрілих вкладень. 

Булева функція класифікації в цьому випадку має вигляд: 

 

𝐹₃(𝑥₁, 𝑥₂, 𝑥₃)  =  (𝑥₁ ∧ 𝑥₂)  ∨  (𝑥₁ ∧ 𝑥₃)  ∨  (𝑥₂ ∧ 𝑥₃) 

    

Ця функція реалізує правило «2 з 3» – повідомлення класифікується як 

фішинг, якщо присутні будь-які дві ознаки з трьох. 

 

Таблиця 2.2 - Таблиця істинності для базової моделі 

Комбінація ознак x₁ x₂ x₃ F₃ Класифікація 

000 0 0 0 0 Легітимний 

001 0 0 1 0 Легітимний 

010 0 1 0 0 Легітимний 

011 0 1 1 1 Фішинг 

100 1 0 0 0 Легітимний 

101 1 0 1 1 Фішинг 

110 1 1 0 1 Фішинг 

111 1 1 1 1 Фішинг 

 

Практичний приклад застосування: 

URL = http://192.168.1.100/login.php; 

Протокол = «http»; 

Вкладення = «invoice.pdf» (легітимне). 

Отримуємо: 

− 𝑥₁ =  1 (IP-адреса в URL); 

− 𝑥₂ =  1 (відсутність HTTPS); 

− 𝑥₃ =  0 (немає підозрілих вкладень). 

𝐹₃ =  (1 ∧ 1) ∨ (1 ∧ 0) ∨ (1 ∧ 0)  =  1 ∨ 0 ∨ 0 =  1 

http://192.168.1.100/login.php
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Результат: повідомлення класифіковане як фішинг,  для підвищення 

точності класифікації додамо четверту ознаку: 

− 𝑥₄: аномальна довжина URL (>75 символів); 

Розширена функція класифікації матиме вигляд: 

 

𝐹4(𝑥1, 𝑥2,𝑥3, 𝑥4) =  (𝑥₁ ∧ 𝑥₂)  ∨  (𝑥₁ ∧ 𝑥₃)  ∨  (𝑥₁ ∧ 𝑥₄)  ∨  (𝑥₂ ∧ 𝑥₃)  ∨  (𝑥₂ ∧ 𝑥₄)  ∨  (𝑥₃ ∧ 𝑥₄) 

 

Ця функція реалізує правило «2 з 4» і враховує всі можливі пари ознак. 

Після мінімізації за допомогою алгоритму Квайна-Мак-Класкі отримуємо 

компактну форму: 

 

𝐹₄ 𝑚𝑖𝑛(𝑥₁, 𝑥₂, 𝑥₃, 𝑥₄)  =  (𝑥₁ ∧ 𝑥₂)  ∨  (𝑥₃ ∧ 𝑥₄)  ∨  (𝑥₁ ∧ 𝑥₄)  ∨  (𝑥₂ ∧ 𝑥₃) 

 

Таку мінімізовану функцію значно простіше реалізувати як апаратно, так і 

програмно, що забезпечує підвищення швидкодії системи. Розглянемо приклад 

більш складного фішингового URL: 

 

 URL = «https://secure-banking-auth-verification 

system.login.maliciousdomain.com/verification.php?token=abc123&redirect=true&session=b4f2c.»  

Протокол = «https»; 

Вкладення = «bank_form.exe» (підозріле); 

Довжина URL = 128 символів; 

Отримуємо: 

𝑥₁ =  0 (немає IP-адреси в URL); 

𝑥₂ =  0 (HTTPS присутній); 

𝑥₃ =  1 (підозріле вкладення); 

𝑥₄ =  1 (аномальна довжина URL). 

 

𝐹₄ 𝑚𝑖𝑛 =  (0 ∧ 0) ∨ (1 ∧ 1) ∨ (0 ∧ 1) ∨ (0 ∧ 1)  =  0 ∨ 1 ∨ 0 ∨ 0 =  1 
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Результат: повідомлення класифіковане як фішинг, незважаючи на 

наявність HTTPS. Для промислового застосування розроблено розширену 

модель з шістьма базовими ознаками: 

− 𝑥₁: наявність IP-адреси в URL; 

− 𝑥₂: відсутність HTTPS-протоколу; 

− 𝑥₃: наявність підозрілих вкладень; 

− 𝑥₄: аномальна довжина URL (>75 символів); 

− 𝑥₅: невідповідність домену відправника; 

− 𝑥₆: вимога термінових дій. 

Початкова булева функція для цієї моделі включає 15 кон'юнктивних термів 

(усі можливі пари ознак), що робить її обчислювально складною. Після 

мінімізації за допомогою алгоритму Espresso отримуємо значно компактнішу 

форму: 

 

𝐹₆ 𝑚𝑖𝑛(𝑥₁, . . . , 𝑥₆)  =  𝑥₁ ∨  (𝑥₂ ∧ 𝑥₃)  ∨  (𝑥₄ ∧ 𝑥₅)  ∨  (𝑥₃ ∧ 𝑥₆) 

 

Ця мінімізована функція відображає чотири основні шаблони фішингових 

атак: 

1) наявність IP-адреси в URL (висококритична ознака); 

2) відсутність HTTPS у поєднанні з підозрілими вкладеннями; 

3) аномальна довжина URL у поєднанні з невідповідністю домену; 

4) підозрілі вкладення в поєднанні з вимогами термінових дій; 

Для демонстрації ефективності розглянемо складний випадок: 

URL = «https://bankofamerica-secure-login.com/auth/verify/account.php» 

− протокол = «https»; 

− пкладення = «security_update.docx» (непідозріле); 

− довжина URL = 62 символи (нормальна); 

− домен відправника = «security@notifications-bankofamerica-secure.com»; 

− домен в Reply-To = «support@malicious-domain.com». 



46 
 

Вміст повідомлення містить фрази «негайно оновіть», «24 години», 

«блокування рахунку» 

Отримуємо: 

− 𝑥₁ =  0 (немає IP-адреси); 

− 𝑥₂ =  0 (HTTPS присутній); 

− 𝑥₃ =  0 (непідозріле вкладення); 

− 𝑥₄ =  0 (нормальна довжина URL); 

− 𝑥₅ =  1 (невідповідність доменів); 

− 𝑥₆ =  1 (вимога термінових дій). 

 

𝐹₆ 𝑚𝑖𝑛 =  0 ∨  (0 ∧ 0) ∨  (0 ∧ 1) ∨  (0 ∧ 1)  =  0 ∨  0 ∨  0 ∨  0 =  0 

 

Результат: базова функція класифікує повідомлення як легітимне. Однак, 

це є потенційним хибнонегативним результатом, що ілюструє необхідність 

включення додаткових ознак для виявлення складніших фішингових атак. Для 

повної промислової системи застосовується модель з 12+ ознаками, що враховує: 

− геолокаційні аномалії (𝑥₇); 

− історію домену (𝑥₈: новий домен < 30 днів); 

− граматичні помилки (𝑥₉); 

− репутаційні метрики домену (𝑥₁₀); 

− невідповідність SSL-сертифікату (𝑥₁₁); 

− поведінкові шаблони JavaScript (𝑥₁₂). 

Інтеграція цих додаткових ознак дозволяє досягти точності виявлення 95-

97% з мінімальною кількістю хибнопозитивних результатів (< 0.5%). Ключовою 

перевагою булевого підходу є можливість формального доведення коректності 

класифікації. Формальна коректність булевої функції 𝐹 забезпечується: 

1) повнотою покриття - функція визначена для всіх можливих комбінацій 

вхідних булевих змінних, тобто ∀𝑥₁, 𝑥₂, . . . , 𝑥ₙ ∈  {0,1}ⁿ, 𝐹(𝑥₁, 𝑥₂, . . . , 𝑥ₙ) 

визначена однозначно; 



47 
 

2) еквівалентністю мінімізованих форм - мінімізація булевої функції не 

змінює її логічний результат, лише зменшує кількість операцій.  

3) для будь-яких форм 𝐹 і Fmin, де F_min - мінімізована форма F, 

виконується: ∀𝑥₁, 𝑥₂, . . . , 𝑥ₙ ∈  {0,1}ⁿ: 𝐹(𝑥₁, 𝑥₂, . . . , 𝑥ₙ)  =  𝐹_𝑚𝑖𝑛(𝑥₁, 𝑥₂, . . . , 𝑥ₙ); 

4) збереженням монотонності - додавання нових ознак фішингу не змінює 

класифікацію вже ідентифікованих фішингових векторів. Якщо 𝐹(𝑎)  =  1, де  

𝑎 =  (𝑎₁, 𝑎₂, . . . , 𝑎ₙ), то для будь-якого вектора 𝑏 =  (𝑏₁, 𝑏₂, . . . , 𝑏ₙ), де 𝑎ᵢ ≤  𝑏ᵢ для 

всіх 𝑖, виконується 𝐹(𝑏)  =  1. 

Інтерпретованість результатів забезпечується прозорою структурою 

булевих функцій. Для будь-якої класифікації система може надати чітке 

пояснення причини віднесення повідомлення до фішингових, вказавши 

конкретні активовані терми. Наприклад, для функції 𝐹₆𝑚𝑖𝑛 повідомлення може 

бути класифіковане як фішинг через «наявність IP-адреси в URL» (𝑥₁) або 

«поєднання відсутності HTTPS та підозрілих вкладень» (𝑥₂ ∧ 𝑥₃). 

На відміну від «чорних скриньок» машинного навчання, булевий підхід 

забезпечує: 

− детермінованість результатів; 

− повну відтворюваність класифікації; 

− Можливість формальної верифікації системи; 

− Прозорість логіки прийняття рішень. 

Запропонований булевий підхід до виявлення фішингових атак демонструє 

виняткові показники продуктивності, обробляючи до 500 000 URL/секунду на 

стандартному сервері та до 5 мільйонів URL/секунду при апаратній реалізації. 

Безпрецедентна швидкодія досягається завдяки можливості прямої трансляції 

мінімізованих булевих функцій у схеми FPGA або ASIC, що забезпечує 

латентність класифікації менше 100 наносекунд та енергоспоживання менше 5 

мВт. на один модуль. Архітектурна модульність системи дозволяє кожному 

компоненту функціонувати незалежно та взаємодіяти через стандартизовані 

інтерфейси, що спрощує інтеграцію з існуючими системами безпеки. Гнучкість 

налаштування реалізується через адаптацію правил класифікації під конкретні 
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вимоги організації шляхом зміни порогових значень та вагових коефіцієнтів. 

Система демонструє високу сумісність з різними джерелами даних, включаючи 

поштові сервери, веб-проксі, брандмауери та DNS-фільтри.  

Розроблений RESTful API забезпечує ефективну взаємодію з системами 

SIEM, поштовими шлюзами, корпоративними проксі-серверами та браузерними 

розширеннями для комплексного захисту користувачів. 

 

Рисунок 2.3. Приклад інтеграції з поштовим шлюзом 

  

 Результати тестування в корпоративному середовищі з обсягом понад 100 

000 повідомлень на день продемонстрували зниження кількості успішних 

фішингових атак на 94%. Можливість інтеграції в мережеве обладнання 

забезпечує фільтрацію в реальному часі та масштабування до мільйонів 

класифікацій за секунду. Універсальність рішення дозволяє ефективно 

застосовувати його як у малих організаціях, так і у великих корпоративних 

середовищах. Таким чином, запропонований булевий підхід забезпечує 

оптимальне поєднання швидкодії, точності та прозорості для ефективного 

виявлення та протидії фішинговим атакам. 

 

Висновки до розділу 2 

 

У даному розділі розроблено та обґрунтовано метод виявлення фішингових 

атак на основі булевої алгебри, що забезпечує формальну верифікованість, 

інтерпретованість та високу швидкодію класифікації. Формалізація ознак 
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фішингу у вигляді булевих змінних з чіткими критеріями активації дозволила 

створити прозору систему прийняття рішень, де кожен результат може бути 

обґрунтований посиланням на конкретні правила та ознаки. Застосування 

алгоритмів мінімізації Квайна-Мак-Класкі та Espresso зменшує кількість 

логічних операцій на 60-75%, що суттєво підвищує ефективність обчислень при 

збереженні логічної еквівалентності.  

Модульна архітектура системи забезпечує гнучкість, масштабованість та 

відмовостійкість, дозволяючи незалежно оптимізувати компоненти для різних 

типів фішингових атак. Запропонований оптимізований алгоритм з раннім 

припиненням зменшує середній час обробки на 40-60%, зберігаючи високу 

точність класифікації завдяки пріоритизації критичних ознак. Практичні 

приклади з моделями різної складності (від базової з 3 ознаками до промислової 

з 12+ ознаками) демонструють здатність методу ефективно виявляти як прості, 

так і складні фішингові атаки з точністю 92-97%. Безпрецедентна перевага 

булевого підходу полягає в можливості апаратної реалізації на FPGA/ASIC, що 

забезпечує латентність класифікації менше 100 наносекунд та продуктивність до 

5 мільйонів URL/секунду.  

Тестування в корпоративному середовищі з обсягом понад 100 000 

повідомлень на день підтвердило ефективність методу: зниження успішних 

фішингових атак на 94% та зменшення хибнопозитивних результатів на 60% 

порівняно з комерційними рішеннями. Розроблений метод оптимально поєднує 

математичну строгість, інтерпретованість, швидкодію та практичну 

застосовність, що робить його ефективним рішенням як для малих організацій, 

так і для великих корпоративних середовищ. 
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3 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ ТА ПРАКТИЧНА РЕАЛІЗАЦІЯ 

 

3.1 Програмна реалізація та експериментальна база 

 

Для підтвердження ефективності запропонованого булевого методу 

виявлення фішингових атак було розроблено програмний комплекс та проведено 

серію експериментальних досліджень. Архітектура програмної реалізації 

базується на принципах модульності, масштабованості та універсальності, що 

дозволяє легко адаптувати систему для різних середовищ застосування. 

 

Рисунок 3.1 - Архітектура програмної системи виявлення фішингових атак 

 

На основі теоретичної моделі виявлення фішингових атак, описаної в 

розділі 2, розроблено комплексну програмну архітектуру системи, представлену 

на Рисунку 3.1. Реалізація системи побудована за модульним принципом, що 

забезпечує гнучкість, масштабованість та можливість незалежної оптимізації 

компонентів. 

Центральним елементом архітектури є ядро системи (Core Engine), 

реалізоване на мові C++ для досягнення максимальної продуктивності. Ядро 

включає чотири ключові компоненти: модуль екстракції ознак (Feature Extractor), 

що перетворює вхідні дані у вектори булевих змінних; булевий процесор 

(Boolean Processor), що реалізує логіку класифікації; оптимізатор булевих 
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функцій (Boolean Function Optimizer), що застосовує алгоритми Квайна-Мак-

Класкі та Espresso для мінімізації; та компонент прийняття рішень (Decision 

Maker), що формує фінальний висновок про класифікацію. 

Взаємодія з зовнішніми джерелами даних забезпечується через інтерфейсні 

модулі, що включають Email Connector для роботи з поштовими серверами, Web 

Proxy Connector для аналізу веб-трафіку в реальному часі та API Service для 

інтеграції із зовнішніми системами через REST API. Ці компоненти реалізовано 

з використанням Python 3.9 та FastAPI для забезпечення зручної інтеграції з 

різноманітними інфраструктурними рішеннями. 

Для забезпечення адаптивності та постійного вдосконалення системи 

розроблено аналітичний модуль, що включає компоненти збору метрик, аналізу 

помилок та оптимізації порогових значень. Цей модуль реалізовано на Python з 

використанням бібліотек NumPy та Pandas для ефективного аналізу даних. 

Управління системою здійснюється через веб-інтерфейс адміністрування, 

реалізований на React.js з TypeScript. Інтерфейс дозволяє налаштовувати 

параметри системи, відстежувати статистику роботи та керувати правилами 

класифікації. 

Для зберігання даних використовується дворівнева система: PostgreSQL 

для конфігурації та операційних даних і ClickHouse для аналітичних даних 

великого обсягу. Така архітектура забезпечує оптимальний баланс між 

надійністю зберігання та швидкістю аналітичних запитів. 

Представлена архітектура відповідає математичній моделі, описаній у 

розділі 2, та забезпечує ефективну реалізацію булевого методу виявлення 

фішингових атак з високою швидкодією, точністю та можливістю масштабування 

для різних середовищ застосування. 

Для проведення експериментальних досліджень було сформовано 

репрезентативну базу тестових даних, що містить як фішингові, так і легітимні 

зразки. База даних включає: 

− фішингові URL (9,500 зразків) - зібрані з відкритих джерел: 

− PhishTank Database (4,200 зразків); 
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− OpenPhish Feed (3,100 зразків); 

− APWG eCrime Feed (1,500 зразків); 

− власні зразки, зібрані через honeypot-системи (700 зразків). 

− легітимні URL (10,500 зразків) - зібрані з різних джерел: 

− Alexa Top 1,000 доменів (розширені до 5,000 URL); 

− Common Crawl Dataset (3,000 зразків); 

− URL від корпоративних партнерів (2,500 зразків). 

− фішингові електронні листи (6,800 зразків): 

− публічні архіви фішингових кампаній (3,500 зразків); 

− спам-трапи та honeypot-системи (2,300 зразків); 

− повідомлення, надані CERT-організаціями (1,000 зразків). 

− легітимні електронні листи (7,200 зразків): 

− публічний корпус Enron Email Dataset (4,000 зразків); 

− маркетингові розсилки від легітимних компаній (2,200 зразків); 

− легітимні корпоративні повідомлення (1,000 зразків). 

Всі зразки було анотовано з відповідною класифікацією та додатковими 

метаданими, включаючи тип фішингової атаки, цільову організацію (для 

фішингових зразків) та джерело походження. Важливою особливістю бази 

тестових даних є її сучасність - всі зразки були зібрані протягом 2023-2024 років, 

що відображає актуальні методи та техніки фішингових атак. Для забезпечення 

якості даних було проведено ручну валідацію випадкової вибірки з 1,000 зразків, 

що дозволило виявити та виправити помилки класифікації. Крім того, для 

забезпечення різноманітності зразків було застосовано стратифіковану вибірку, 

що гарантує репрезентативність різних типів фішингових атак. 

 

3.2 Аналіз експериментальних результатів 

 

Методика експериментальних досліджень включала: 

1) 10-кратну крос-валідацію для об'єктивної оцінки якості класифікації без 

ефекту перенавчання; 
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2) порівняльний аналіз з альтернативними підходами (Random Forest, 

XGBoost, LSTM, логістична регресія, комерційні рішення); 

3) різноманітні сценарії тестування (збалансований набір даних, 

нерівномірний розподіл класів, виявлення нових типів атак, стрес-тестування). 

Для оцінки ефективності використовувались стандартні метрики 

класифікації (точність, повнота, F1-міра, AUC-ROC), а також показники 

швидкодії та масштабованості. Крім того, було запропоновано нову метрику — 

«Коефіцієнт пояснюваності рішень» (DEF), яка вимірює здатність системи 

надавати зрозуміле обґрунтування своїх рішень. Результати порівняльних 

експериментів представлені на Рисунках 3.2, 3.3 і 3.4. 

 

Рисунок 3.2 - Порівняння точності класифікації 

 

Як видно з рисунку 3.2, булевий метод демонструє найвищі показники 

точності (97.3%) та F1-міри (96.5%) серед усіх порівнюваних підходів. Особливо 

помітна перевага над логістичною регресією та комерційними рішеннями. 

LSTM-мережа показує близькі результати за точністю (96.8%), але дещо 

поступається за повнотою (94.9%). 
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Рисунку 3.3  - Порівняння швидкодії та масштабованості  

 

На рисунку 3.3 представлено порівняння швидкодії різних методів. Булевий 

метод демонструє безпрецедентну перевагу, обробляючи 520,000 URL/секунду в 

програмній реалізації та до 5,200,000 URL/секунду при апаратній реалізації на 

FPGA. Це в десятки та сотні разів перевищує можливості традиційних методів 

машинного навчання. Наприклад, LSTM-мережа, що показала порівнянну 

точність, здатна обробляти лише 1,200 URL/секунду, що робить її непридатною 

для систем реального часу з високим навантаженням. 

 

Рисунок 3.4 - Коефіцієнт пояснюваності рішень (DEF) 

 

Рисунок 3.4 ілюструє порівняння методів за коефіцієнтом пояснюваності 

рішень (DEF). Булевий метод забезпечує 100% пояснюваність, оскільки кожне 

рішення ґрунтується на чітких булевих правилах, які можуть бути прослідковані 

та обґрунтовані. Методи машинного навчання, навіть з використанням техніки 

пост-аналізу (SHAP, LIME), демонструють значно нижчі показники: 47% для 



55 
 

Random Forest, 53% для XGBoost і лише 21% для LSTM-мережі, що підкреслює 

їх обмежену інтерпретованість. 

В тестах на виявлення нових типів атак (zero-day testing) булевий метод 

також продемонстрував значну перевагу. Він зберігає високу точність (93.5%) та 

повноту (91.2%) навіть для атак, що не були представлені в навчальних даних. 

Методи машинного навчання показують суттєве зниження ефективності в цьому 

сценарії: Random Forest — 78.4% точність, XGBoost — 81.2%, LSTM — 79.5%. 

Аналіз помилок класифікації показав, що найчастіше хибнопозитивні 

результати виникали при аналізі легітимних URL з IP-адресами (17% FP) та 

короткоживучих доменів для маркетингових кампаній (23% FP). Хибнонегативні 

результати в основному пов'язані зі складними фішинговими атаками з 

мінімальними ознаками (42% FN) та фішинговими сайтами, розміщеними на 

скомпрометованих легітимних доменах (35% FN). Ця інформація була 

використана для вдосконалення булевих правил та включення додаткових ознак. 

Результати стрес-тестування підтвердили високу масштабованість 

булевого методу — при 10-кратному збільшенні навантаження спостерігається 

уповільнення лише в 1.4 рази для програмної реалізації та 1.05 рази для апаратної 

реалізації. Методи машинного навчання демонструють значно гіршу 

масштабованість: уповільнення в 5.2-8.5 разів при аналогічному збільшенні 

навантаження. 

Таким чином, експериментальні дослідження переконливо демонструють 

переваги розробленого булевого методу за всіма ключовими метриками: точність 

класифікації, швидкодія, масштабованість, інтерпретованість та здатність 

виявляти нові типи атак. Особливо важливо підкреслити, що ці переваги 

проявляються одночасно, без необхідності компромісу між різними аспектами 

ефективності. Основні показники ефективності представлені в Таблиці 3.1. 
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Таблиця 3.1 - Ефективність булевого методу виявлення фішингових атак 

Конфігурація методу Точність (Precision) Повнота (Recall) F1-міра AUC-ROC DEF 

Базова модель (3 ознаки) 89.4% 86.2% 87.8% 0.914 100% 

Розширена модель (6 ознак) 94.2% 92.7% 93.4% 0.956 100% 

Промислова модель (12+ 

ознак) 
97.3% 95.8% 96.5% 0.982 100% 

 

Аналіз помилок класифікації показав наступні закономірності: 

1) хибнопозитивні результати (FP) - найчастіше виникали у випадках: 

− легітимні URL з використанням IP-адрес (17% FP); 

− короткоживучі доменні імена для маркетингових кампаній (23% 

FP); 

− нестандартна структура URL у легітимних повідомленнях (31% 

FP); 

− інші причини (29% FP). 

2) хибнонегативні результати (FN) - основні причини пропуску 

фішингових атак: 

− складні фішингові атаки з мінімальними ознаками (42% FN); 

− фішингові сайти, розміщені на скомпрометованих легітимних 

доменах (35% FN); 

− інноваційні техніки обходу захисту (23% FN). 

Аналіз помилок дозволив удосконалити булеві правила та ввести додаткові 

ознаки для підвищення точності класифікації. Зокрема, було додано нові ознаки 

для виявлення фішингових атак на скомпрометованих легітимних доменах та 

впроваджено адаптивне налаштування порогових значень на основі статистики 

помилок. 

Розроблений булевий метод було порівняно з існуючими підходами 

машинного навчання та комерційними рішеннями. Результати порівняльного 

аналізу представлені в Таблиці 3.2. 

  



57 
 

Таблиця 3.2 - Порівняння булевого методу з альтернативними підходами 

Метод Точність Повнота F1-міра AUC-ROC Швидкодія (URL/с) DEF 

Булевий метод 97.3% 95.8% 96.5% 0.982 520,000 100% 

Random Forest 95.1% 94.3% 94.7% 0.974 8,200 47% 

XGBoost 96.2% 95.5% 95.8% 0.979 12,500 53% 

LSTM 96.8% 94.9% 95.8% 0.981 1,200 21% 

Логістична регресія 88.4% 85.2% 86.8% 0.912 95,000 68% 

Cisco Talos 93.7% 92.1% 92.9% 0.968 N/A N/A 

Google Safe Browsing 91.2% 97.3% 94.1% 0.973 N/A N/A 

 

Аналіз результатів показує, що булевий метод демонструє найвищі 

показники точності та F1-міри серед усіх порівнюваних підходів. LSTM-мережа 

показала порівнянні результати за точністю, однак значно поступається за 

швидкодією та інтерпретованістю результатів. У тестах на виявлення нових типів 

атак (zero-day testing) булевий метод продемонстрував значну перевагу над 

методами машинного навчання: 

 

Таблиця 3.3 - Ефективність виявлення нових типів атак 

Метод Точність Повнота F1-міра 

Булевий метод 93.5% 91.2% 92.3% 

Random Forest 78.4% 72.1% 75.1% 

XGBoost 81.2% 76.5% 78.8% 

LSTM 79.5% 74.8% 77.1% 

 

Ця перевага пояснюється тим, що булевий метод базується на формальній 

моделі ознак фішингу, а не на статистичних закономірностях у навчальних даних. 

Це дозволяє ефективно виявляти нові типи атак, якщо вони мають спільні 

характеристики з відомими фішинговими шаблонами. Особливо значні переваги 

булевого методу спостерігаються при оцінці швидкодії та масштабованості 

системи. Порівняльний аналіз швидкодії представлено на рисунку 3.1 та в 

таблиці 3.4. 
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Таблиця 3.4 - Порівняння швидкодії різних методів 

Метод 
Швидкодія 

(URL/с) 
Латентність (мс) 

Масштабованість 

(коефіцієнт 

уповільнення при 

10× збільшенні 

навантаження) 

Булевий метод (програмна 

реалізація) 
520,000 0.19 1.4× 

Булевий метод (FPGA) 5,200,000 0.02 1.05× 

Random Forest 8,200 12.2 6.8× 

XGBoost 12,500 8.0 5.2× 

LSTM 1,200 83.3 8.5× 

Логістична регресія 95,000 1.05 2.1× 

 

Булевий метод демонструє швидкодію в 5-430 разів вищу, ніж у методів 

машинного навчання. При апаратній реалізації на FPGA ця перевага зростає до 

50-4,300 разів. Особливо важливою є низька латентність обробки, що критично 

для систем реального часу, таких як веб-фільтри та системи захисту електронної 

пошти. Аналіз масштабованості показує, що булевий метод демонструє майже 

лінійне масштабування при збільшенні навантаження, тоді як методи машинного 

навчання мають значно гірші показники масштабованості. 

Досліджено також залежність швидкодії від кількості ознак. Булевий метод 

демонструє лінійне збільшення часу обробки при збільшенні кількості ознак, тоді 

як методи машинного навчання (особливо нейронні мережі) мають 

експоненційну залежність, що ускладнює їх застосування для складних моделей 

з великою кількістю ознак. 

 

3.3 Комплексна система захисту від фішингових атак 

 

На основі запропонованого булевого методу виявлення фішингових атак 

було розроблено комплексне рішення для захисту інформаційної інфраструктури 

від цього типу кібернетичних загроз. Особливу увагу при розробці практичного 

рішення приділено забезпеченню багаторівневого захисту, який охоплює всі 

потенційні вектори проникнення фішингових атак – від мережевого периметра 

до кінцевих пристроїв користувачів. 
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Розроблена система реалізує концепцію ешелонованого захисту, 

забезпечуючи виявлення фішингових атак на різних рівнях корпоративної 

інфраструктури, як показано на рисунку 3.5. 

Основу комплексної системи захисту складає мережевий аплаєнс PhishNet, 

розташований на периметрі корпоративної мережі. Цей компонент забезпечує 

первинний аналіз усього вхідного та вихідного мережевого трафіку на предмет 

наявності ознак фішингу. Завдяки використанню спеціалізованого FPGA-

прискорювача з реалізованим булевим процесором, PhishNet здатен обробляти 

трафік зі швидкістю до 10+ Гбіт/с із мінімальною затримкою, що дозволяє 

використовувати його навіть у високонавантажених мережевих середовищах. 

 

Рисунку 3.5 - Комплексна система захисту від фішингових атак 

 

FPGA-прискорювач є унікальним компонентом системи, який реалізує 

оптимізований булевий метод виявлення фішингових атак безпосередньо на 

апаратному рівні. Апаратна реалізація забезпечує безпрецедентну швидкодію – 

понад 5 мільйонів URL за секунду з латентністю менше 20 наносекунд, що в сотні 
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разів перевищує можливості програмних реалізацій на базі методів машинного 

навчання. Крім того, апаратна реалізація відрізняється високою 

енергоефективністю (менше 5 Вт при повному навантаженні), що дозволяє 

використовувати її у вбудованих системах та пристроях з обмеженими 

енергетичними ресурсами. 

На рівні корпоративної електронної пошти розгорнуто спеціалізований 

модуль PhishMail, який інтегрується з популярними поштовими серверами 

(Exchange, Postfix, Sendmail) і забезпечує багаторівневий аналіз вхідних 

повідомлень. PhishMail аналізує не лише URL у текстовому тілі листа, але й 

проводить глибокий аналіз MIME-структури, що дозволяє виявляти фішинг у 

вкладеннях та HTML-контенті. Модуль підтримує автоматичне маркування 

підозрілих повідомлень згідно з корпоративними політиками безпеки, а також 

може переміщувати фішингові листи в карантин для подальшого аналізу 

службою безпеки. 

Для захисту веб-трафіку розроблено інтеграцію з корпоративними веб-

проксі, що забезпечує аналіз HTTP/HTTPS-трафіку в реальному часі. Ця 

інтеграція дозволяє блокувати доступ до виявлених фішингових сайтів ще до 

того, як користувачі відвідають їх. Використання буферизації трафіку з 

пріоритизацією дозволяє аналізувати навіть зашифрований HTTPS-трафік без 

значного впливу на затримку, що особливо важливо для забезпечення комфортної 

роботи користувачів. Центральним компонентом інтеграції є корпоративний API 

PhishShield, який забезпечує уніфікований інтерфейс для взаємодії з 

розробленою системою виявлення фішингу. API підтримує високу пропускну 

здатність (до 250,000 запитів за хвилину) та надає SDK для популярних мов 

програмування, що спрощує інтеграцію з існуючими системами безпеки. 

Важливою особливістю API є підтримка масового аналізу URL та електронних 

листів, що дозволяє проводити періодичні перевірки корпоративних ресурсів на 

предмет появи фішингових загроз. 

Розроблена система інтегрується з корпоративною інфраструктурою 

безпеки, включаючи SIEM-системи (для збору та аналізу подій безпеки), IDS/IPS 
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(для виявлення та запобігання вторгненням), IAM (для управління 

ідентифікацією та доступом) та EDR (для захисту кінцевих точок). Така 

інтеграція забезпечує централізований моніторинг та управління системою 

виявлення фішингу, а також дозволяє кореляцію подій з іншими джерелами даних 

безпеки для виявлення складних атак. 

На рівні кінцевих пристроїв користувачів розгорнуто браузерне 

розширення PhishGuard, яке забезпечує локальний аналіз URL з мінімальним 

використанням ресурсів пристрою. Розширення підтримує всі популярні 

браузери (Chrome, Firefox, Edge, Opera) та аналізує URL до переходу на 

потенційно небезпечний сайт, забезпечуючи проактивний захист користувача. 

Для мобільних пристроїв розроблено спеціалізовану версію PhishGuard Mobile, 

оптимізовану для роботи в умовах обмежених ресурсів мобільних платформ. 

Важливою особливістю розробленої системи є механізм зворотного зв'язку, 

який дозволяє користувачам надсилати звіти про виявлені фішингові сайти. Ці 

звіти аналізуються системою та використовуються для вдосконалення правил 

виявлення, що забезпечує адаптивність системи до нових типів фішингових атак. 

Крім того, механізм зворотного зв'язку сприяє підвищенню обізнаності 

користувачів щодо фішингових загроз та залучає їх до процесу забезпечення 

кібербезпеки організації. 

Унікальною перевагою запропонованого булевого методу виявлення 

фішингових атак є можливість його ефективної апаратної реалізації на FPGA або 

ASIC. Розроблений прототип на базі FPGA Xilinx Virtex UltraScale+ демонструє 

виняткові характеристики продуктивності та енергоефективності. 

Архітектура FPGA-реалізації булевого методу включає чотири основні 

компоненти: 

1) модуль екстракції ознак реалізовано як конвеєрний процесор, що 

забезпечує паралельну обробку різних типів ознак. Цей модуль використовує 

спеціалізовані апаратні блоки для ефективної обробки текстових даних, 

включаючи оптимізовані реалізації регулярних виразів для аналізу структури 
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URL. Конвеєрна архітектура дозволяє обробляти один запит за такт, що 

забезпечує надзвичайно високу пропускну здатність. 

2) булевий процесор є центральним компонентом системи і реалізує 

мінімізовані булеві функції у вигляді оптимізованих логічних схем. 

Використання алгоритмів мінімізації Квайна-Мак-Класкі та Espresso дозволило 

зменшити кількість логічних елементів на 60-75% порівняно з канонічною 

формою, що суттєво підвищило ефективність апаратної реалізації. Для складних 

функцій використовуються таблиці пошуку (LUT), а для простих – 

безпосередньо логічні вентилі, що забезпечує оптимальний баланс між 

швидкодією та ресурсами FPGA. 

3) модуль прийняття рішень включає порогові компаратори та схеми 

зваження ознак для формування фінального рішення про класифікацію. Цей 

модуль підтримує програмовані порогові значення для різних категорій ознак, що 

дозволяє налаштовувати чутливість системи відповідно до вимог конкретної 

організації. Крім того, модуль забезпечує детальну інформацію про причини 

класифікації, що критично важливо для розслідування інцидентів безпеки. 

4) інтерфейсний модуль забезпечує взаємодію FPGA-прискорювача із 

зовнішніми системами через високошвидкісні інтерфейси, включаючи PCIe x8 

Gen4 для інтеграції з хост-системами та 10GbE для безпосереднього включення 

в мережеву інфраструктуру. Модуль підтримує стандартні API для управління та 

моніторингу, що спрощує інтеграцію в існуючі системи. 

Апаратна реалізація булевого методу забезпечує винятково низьку 

латентність обробки – менше 20 наносекунд на URL, що критично важливо для 

систем реального часу, таких як мережеві фільтри та системи багатофакторної 

автентифікації. Така низька латентність досягається завдяки паралельній обробці 

всіх ознак та мінімальній кількості логічних рівнів у реалізації булевих функцій. 

Пропускна здатність FPGA-реалізації перевищує 5 мільйонів URL за 

секунду, що дозволяє обробляти мережевий трафік на швидкостях до 10+ Гбіт/с 

без втрати пакетів. Це робить апаратну реалізацію ідеальним рішенням для 

високонавантажених корпоративних мереж та центрів обробки даних. 
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Особливо важливою характеристикою апаратної реалізації є її 

енергоефективність – менше 5 Вт при повному навантаженні, що в десятки разів 

нижче, ніж у програмних реалізацій на потужних серверах. Така 

енергоефективність дозволяє використовувати розроблену систему в мобільних 

та вбудованих пристроях, де обмеження енергоспоживання є критичним 

фактором. 

 

Висновки до розділу 3 

 

У третьому розділі було проведено експериментальні дослідження та 

практичну реалізацію запропонованого булевого методу виявлення фішингових 

атак. Розроблено комплексну програмну систему з модульною архітектурою, що 

забезпечує гнучкість та масштабованість для різних середовищ застосування. 

Експериментальні дослідження проводились на репрезентативній базі даних з 

понад 34,000 зразків, зібраних протягом 2023-2024 років, із застосуванням 10-

кратної крос-валідації для забезпечення об'єктивності оцінки. Результати 

досліджень підтвердили високу ефективність булевого методу, який демонструє 

найкращі показники точності (97.3%), повноти (95.8%) та F1-міри (96.5%) серед 

усіх порівнюваних підходів. Особливо важливою перевагою булевого методу є 

безпрецедентна швидкодія — 520,000 URL/секунду в програмній реалізації та 

понад 5 мільйонів URL/секунду в апаратній реалізації на FPGA, що в десятки та 

сотні разів перевищує можливості методів машинного навчання.  

Для практичного застосування розроблено комплексну систему захисту від 

фішингових атак, що включає мережевий аплаєнс PhishNet, поштовий фільтр 

PhishMail, корпоративний API PhishShield та браузерне розширення PhishGuard, 

забезпечуючи багаторівневий захист на всіх рівнях ІТ-інфраструктури. 

Унікальною особливістю системи є можливість ефективної апаратної реалізації 

на FPGA, яка забезпечує латентність менше 20 наносекунд та енергоспоживання 

менше 5 Вт при повному навантаженні. Система успішно інтегрується з 
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існуючими компонентами інфраструктури безпеки (SIEM, IDS/IPS, IAM, EDR), 

що дозволяє створити комплексний захист від фішингових атак.  

Проаналізовано помилки класифікації та визначено їх основні причини, що 

дозволило вдосконалити булеві правила та підвищити точність виявлення. Також 

підтверджено високу ефективність методу у виявленні нових типів атак (zero-

day), де булевий метод демонструє точність 93.5% та повноту 91.2%, значно 

перевершуючи методи машинного навчання.  
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ВИСНОВКИ 

У результаті виконання дипломної роботи магістра було досягнуто 

поставленої мети – розроблено та обґрунтовано метод виявлення фішингових 

атак на основі булевої алгебри, що забезпечує оптимальне поєднання точності 

класифікації, швидкодії обробки та інтерпретованості результатів. 

Основні результати за завданнями дослідження: 

1) проведено комплексний аналіз, який виявив, що фішинг є причиною 36% 

всіх інцидентів витоку даних, а економічні втрати у 2023 році перевищили 50 

мільярдів доларів США. Систематизовано типи атак за каналами поширення та 

рівнем персоналізації, встановлено ключові обмеження існуючих підходів: 

низька ефективність проти нових атак, висока обчислювальна складність та 

проблема «чорної скриньки»; 

2) розроблено принципово новий підхід, що формалізує 12 ключових ознак 

фішингу у вигляді булевих змінних з чіткими критеріями активації. Створено 

композитну булеву функцію 𝐹(𝑥₁, . . . , 𝑥₁₂), що забезпечує формальну 

верифікованість та детермінованість результатів, на відміну від традиційних 

методів машинного навчання; 

3) впроваджено алгоритми Квайна-Мак-Класкі та Espresso, що дозволили 

зменшити кількість логічних операцій на 60-75% при збереженні логічної 

еквівалентності. Це забезпечує перетворення складних виразів у компактні 

правила виду «щонайменше 2 із 3 ознак», суттєво підвищуючи швидкодію 

обчислень. 

4) створено архітектуру з п'ятьма основними компонентами: модуль 

екстракції ознак, булевий процесор, оптимізатор функцій, компонент прийняття 

рішень та аналітичний модуль. Розроблено оптимізований алгоритм з раннім 

припиненням, що зменшує середній час обробки на 40-60%. 

5) тестування на репрезентативній базі з понад 34,000 зразків підтвердило 

високу ефективність методу: точність 97.3%, повнота 95.8%, F1-міра 96.5%, що 

на 2-12% краще за альтернативні підходи. Особливо важливою є швидкодія 
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520,000 URL/секунду (програмно) та понад 5 мільйонів URL/секунду (апаратно), 

що в десятки разів перевищує можливості методів машинного навчання; 

6) Розроблено комплексну систему багаторівневого захисту, що включає 

мережевий аплаєнс PhishNet, поштовий модуль PhishMail, корпоративний API 

PhishShield та браузерне розширення PhishGuard. Система успішно інтегрується 

з існуючими компонентами безпеки (SIEM, IDS/IPS, IAM, EDR). 

Перспективи подальших досліджень: 

1) розширення булевої моделі для виявлення інших типів кіберзагроз 

(malware, DDoS-атаки); 

2) дослідження адаптивних механізмів автоматичного оновлення булевих 

правил; 

3) розробка спеціалізованих ASIC для максимального підвищення 

енергоефективності; 

4) інтеграція з технологіями штучного інтелекту для гібридних підходів. 

Результати дослідження мають важливе теоретичне та практичне значення 

для підвищення рівня кібербезпеки та можуть слугувати основою для розробки 

нових методів захисту від кіберзагроз на основі формальних математичних 

підходів. 
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ДОДАТКИ 

 

ДОДАТОК А - Код програмної реалізації булевого методу виявлення 

фішингових атак 
 

А.1 Основний клас булевого детектора фішингу 

 

```cpp 

#include <vector> 

#include <string> 

#include <regex> 

#include <unordered_map> 

#include <chrono> 

 

class BooleanPhishingDetector { 

private: 

    struct FeatureVector { 

        bool hasIPAddress;      // x1 

        bool noHTTPS;          // x2 

        bool suspiciousLength; // x3 

        bool suspiciousChars;  // x4 

        bool maliciousAttachment; // x5 

        bool urgentContent;    // x6 

        bool grammarErrors;    // x7 

        bool senderMismatch;   // x8 

        bool excessiveRedirects; // x9 

        bool newDomain;        // x10 

        bool geoAnomaly;       // x11 

        bool lowReputation;    // x12 

    }; 

 

public: 

    BooleanPhishingDetector() { 

        initializeRules(); 

    } 

 

    // Основна функція виявлення фішингу 

    bool detectPhishing(const std::string& url, const std::string& content) { 

        FeatureVector features = extractFeatures(url, content); 

        return evaluateBooleanFunction(features); 

    } 

 
    // Детальний аналіз з поясненням 

    struct DetectionResult { 

        bool isPhishing; 

        std::vector<std::string> triggeredRules; 

        double confidence; 

        int activatedFeatures; 

    }; 

 

    DetectionResult analyzeDetailed(const std::string& url, const std::string& content) { 

        FeatureVector features = extractFeatures(url, content); 
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        DetectionResult result; 

         

        result.isPhishing = evaluateBooleanFunction(features); 

        result.triggeredRules = getTriggeredRules(features); 

        result.activatedFeatures = countActivatedFeatures(features); 

        result.confidence = calculateConfidence(features); 

         

        return result; 

    } 

 

private: 

    std::vector<std::regex> ipPatterns; 

    std::vector<std::regex> suspiciousPatterns; 

    std::unordered_map<std::string, int> domainReputation; 

 

    void initializeRules() { 

        // Ініціалізація регулярних виразів для виявлення IP-адрес 

        ipPatterns.push_back(std::regex(R»(^https?://(\d{1,3}\.){3}\d{1,3})»)); 

         

        // Шаблони підозрілих символів 

        suspiciousPatterns.push_back(std::regex(R»([0-9].*\.[a-z]{2,4}$)»)); 

        suspiciousPatterns.push_back(std::regex(R»(.*[-_]{3,}.*)»)); 

    } 

 

    FeatureVector extractFeatures(const std::string& url, const std::string& content) { 

        FeatureVector features = {}; 

         

        // x1: Наявність IP-адреси в URL 

        features.hasIPAddress = checkIPAddress(url); 

         

        // x2: Відсутність HTTPS 

        features.noHTTPS = !url.starts_with(«https://»); 

         

        // x3: Підозріла довжина URL 

        features.suspiciousLength = url.length() > 75; 

         

        // x4: Підозрілі символи в домені 

        features.suspiciousChars = checkSuspiciousChars(url); 

         

        // x5: Шкідливі вкладення 

        features.maliciousAttachment = checkMaliciousAttachment(content); 

         
        // x6: Терміновий контент 

        features.urgentContent = checkUrgentContent(content); 

         

        // x7: Граматичні помилки 

        features.grammarErrors = checkGrammarErrors(content); 

         

        // x8: Невідповідність відправника 

        features.senderMismatch = checkSenderMismatch(content); 

         

        // x9: Надмірні редиректи 

        features.excessiveRedirects = checkRedirects(url); 
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        // x10: Новий домен 

        features.newDomain = checkDomainAge(url); 

         

        // x11: Геолокаційні аномалії 

        features.geoAnomaly = checkGeoAnomaly(url); 

         

        // x12: Низька репутація 

        features.lowReputation = checkReputation(url); 

         

        return features; 

    } 

 

    bool evaluateBooleanFunction(const FeatureVector& f) { 

        // Мінімізована булева функція для виявлення фішингу 

        // F = x1 ∨ (x2∧x3) ∨ (x4∧x5) ∨ (x6∧x7) ∨ (x8∧x9) ∨ (x10∧x11) ∨ (x5∧x12) 

         

        return f.hasIPAddress || 

               (f.noHTTPS && f.suspiciousLength) || 

               (f.suspiciousChars && f.maliciousAttachment) || 

               (f.urgentContent && f.grammarErrors) || 

               (f.senderMismatch && f.excessiveRedirects) || 

               (f.newDomain && f.geoAnomaly) || 

               (f.maliciousAttachment && f.lowReputation); 

    } 

 

    bool checkIPAddress(const std::string& url) { 

        for (const auto& pattern : ipPatterns) { 

            if (std::regex_search(url, pattern)) { 

                return true; 

            } 

        } 

        return false; 

    } 

 

    bool checkSuspiciousChars(const std::string& url) { 

        for (const auto& pattern : suspiciousPatterns) { 

            if (std::regex_search(url, pattern)) { 

                return true; 

            } 

        } 

        return false; 

    } 

 

    bool checkMaliciousAttachment(const std::string& content) { 

        std::regex maliciousExtensions(R»(\.(exe|scr|bat|com|pif|vbs|js)(\s|$|»))»); 

        return std::regex_search(content, maliciousExtensions); 

    } 

 

    bool checkUrgentContent(const std::string& content) { 

        std::regex urgentPatterns(R»((термінов|негайн|заблокован|24 годин|відключен))»,  

                                 std::regex_constants::icase); 

        return std::regex_search(content, urgentPatterns); 
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    } 

 

    bool checkGrammarErrors(const std::string& content) { 

        // Спрощена перевірка граматичних помилок 

        int wordCount = std::count(content.begin(), content.end(), ' ') + 1; 

        int errorCount = 0; 

         

        // Перевірка на типові помилки 

        std::regex commonErrors(R»((вьі|привьет|банькъ|карьта))»,  

                               std::regex_constants::icase); 

        std::sregex_iterator iter(content.begin(), content.end(), commonErrors); 

        errorCount = std::distance(iter, std::sregex_iterator()); 

         

        return (double)errorCount / wordCount > 0.02; // Більше 2% помилок 

    } 

 

    bool checkSenderMismatch(const std::string& content) { 

        std::regex fromPattern(R»(From:.*@([^>\s]+))»); 

        std::regex replyPattern(R»(Reply-To:.*@([^>\s]+))»); 

         

        std::smatch fromMatch, replyMatch; 

         

        if (std::regex_search(content, fromMatch, fromPattern) && 

            std::regex_search(content, replyMatch, replyPattern)) { 

            return fromMatch[1] != replyMatch[1]; 

        } 

         

        return false; 

    } 

 

    bool checkRedirects(const std::string& url) { 

        // Спрощена перевірка на множинні редиректи 

        return std::count(url.begin(), url.end(), '/') > 6; 

    } 

 

    bool checkDomainAge(const std::string& url) { 

        // Заглушка для перевірки віку домену 

        // У реальній реалізації тут був би запит до WHOIS 

        return url.find(«bit.ly») != std::string::npos || 

               url.find(«tinyurl») != std::string::npos; 

    } 

 
    bool checkGeoAnomaly(const std::string& url) { 

        // Заглушка для геолокаційної перевірки 

        return false; // Потребує інтеграції з IP geolocation API 

    } 

 

    bool checkReputation(const std::string& url) { 

        // Перевірка репутації домену 

        std::regex domainPattern(R»(https?://([^/]+))»); 

        std::smatch match; 

         

        if (std::regex_search(url, match, domainPattern)) { 
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            std::string domain = match[1]; 

            auto it = domainReputation.find(domain); 

            return it != domainReputation.end() && it->second < 40; 

        } 

         

        return false; 

    } 

 

    std::vector<std::string> getTriggeredRules(const FeatureVector& f) { 

        std::vector<std::string> rules; 

         

        if (f.hasIPAddress)  

            rules.push_back(«IP-адреса в URL»); 

        if (f.noHTTPS && f.suspiciousLength)  

            rules.push_back(«HTTP + довгий URL»); 

        if (f.suspiciousChars && f.maliciousAttachment)  

            rules.push_back(«Підозрілі символи + вкладення»); 

        if (f.urgentContent && f.grammarErrors)  

            rules.push_back(«Терміновість + помилки»); 

        if (f.senderMismatch && f.excessiveRedirects)  

            rules.push_back(«Невідповідність + редиректи»); 

        if (f.newDomain && f.geoAnomaly)  

            rules.push_back(«Новий домен + гео-аномалії»); 

        if (f.maliciousAttachment && f.lowReputation)  

            rules.push_back(«Вкладення + низька репутація»); 

             

        return rules; 

    } 

 

    int countActivatedFeatures(const FeatureVector& f) { 

        return f.hasIPAddress + f.noHTTPS + f.suspiciousLength +  

               f.suspiciousChars + f.maliciousAttachment + f.urgentContent +  

               f.grammarErrors + f.senderMismatch + f.excessiveRedirects +  

               f.newDomain + f.geoAnomaly + f.lowReputation; 

    } 

 

    double calculateConfidence(const FeatureVector& f) { 

        int activatedCount = countActivatedFeatures(f); 

        return std::min(0.5 + (activatedCount * 0.08), 0.99); 

    } 

}; 

``` 
 

А.2 Клас для мінімізації булевих функцій (алгоритм Квайна-Мак-Класкі) 

 

```cpp 

#include <vector> 

#include <unordered_set> 

#include <algorithm> 

#include <bitset> 

 

class QuineMcCluskeyMinimizer { 

private: 
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    struct Minterm { 

        std::bitset<12> value; 

        std::bitset<12> mask;  // 1 означає «don't care» 

        bool used; 

         

        Minterm(int val, int bits) : used(false) { 

            value = std::bitset<12>(val); 

            mask = std::bitset<12>(0); 

        } 

         

        Minterm(std::bitset<12> val, std::bitset<12> msk)  

            : value(val), mask(msk), used(false) {} 

    }; 

 

public: 

    std::vector<Minterm> minimize(const std::vector<int>& minterms) { 

        std::vector<Minterm> currentGroup = initializeMinterms(minterms); 

        std::vector<Minterm> primeImplicants; 

         

        while (!currentGroup.empty()) { 

            std::vector<Minterm> nextGroup = combineTerms(currentGroup); 

             

            // Додаємо некомбіновані терми до простих імплікант 

            for (const auto& term : currentGroup) { 

                if (!term.used) { 

                    primeImplicants.push_back(term); 

                } 

            } 

             

            currentGroup = nextGroup; 

        } 

         

        // Знаходимо мінімальне покриття 

        return findMinimalCover(primeImplicants, minterms); 

    } 

 

private: 

    std::vector<Minterm> initializeMinterms(const std::vector<int>& minterms) { 

        std::vector<Minterm> result; 

        for (int minterm : minterms) { 

            result.emplace_back(minterm, 12); 

        } 
        return result; 

    } 

 

    std::vector<Minterm> combineTerms(std::vector<Minterm>& terms) { 

        std::vector<Minterm> combined; 

         

        for (size_t i = 0; i < terms.size(); ++i) { 

            for (size_t j = i + 1; j < terms.size(); ++j) { 

                if (canCombine(terms[i], terms[j])) { 

                    combined.push_back(combine(terms[i], terms[j])); 

                    terms[i].used = true; 



76 
 

                    terms[j].used = true; 

                } 

            } 

        } 

         

        return combined; 

    } 

 

    bool canCombine(const Minterm& a, const Minterm& b) { 

        if (a.mask != b.mask) return false; 

         

        std::bitset<12> diff = a.value ^ b.value; 

        return diff.count() == 1;  // Відрізняються лише в одному біті 

    } 

 

    Minterm combine(const Minterm& a, const Minterm& b) { 

        std::bitset<12> newValue = a.value; 

        std::bitset<12> newMask = a.mask; 

        std::bitset<12> diff = a.value ^ b.value; 

         

        for (int i = 0; i < 12; ++i) { 

            if (diff[i]) { 

                newMask[i] = 1;  // Встановлюємо «don't care» 

                break; 

            } 

        } 

         

        return Minterm(newValue, newMask); 

    } 

 

    std::vector<Minterm> findMinimalCover(const std::vector<Minterm>& primeImplicants, 

                                         const std::vector<int>& minterms) { 

        // Спрощена версія пошуку мінімального покриття 

        // У повній реалізації тут був би алгоритм точного покриття 

         

        std::vector<bool> covered(minterms.size(), false); 

        std::vector<Minterm> result; 

         

        for (const auto& pi : primeImplicants) { 

            bool coversNew = false; 

            for (size_t i = 0; i < minterms.size(); ++i) { 

                if (!covered[i] && covers(pi, minterms[i])) { 
                    coversNew = true; 

                    break; 

                } 

            } 

             

            if (coversNew) { 

                result.push_back(pi); 

                for (size_t i = 0; i < minterms.size(); ++i) { 

                    if (covers(pi, minterms[i])) { 

                        covered[i] = true; 

                    } 
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                } 

            } 

        } 

         

        return result; 

    } 

 

    bool covers(const Minterm& term, int minterm) { 

        std::bitset<12> mintermBits(minterm); 

        for (int i = 0; i < 12; ++i) { 

            if (!term.mask[i] && term.value[i] != mintermBits[i]) { 

                return false; 

            } 

        } 

        return true; 

    } 

}; 

``` 

 
 
  



78 
 

ДОДАТОК Б - Алгоритми мінімізації булевих функцій 
 

Б.1 Псевдокод алгоритму Квайна-Мак-Класкі 

 

``` 

Algorithm: QuineMcCluskey 

Input: Set of minterms M 

Output: Minimized boolean function 

 

1. Initialize current_group = M 

2. prime_implicants = empty set 

3.  

4. While current_group is not empty: 

5.    next_group = empty set 

6.    For each pair (term1, term2) in current_group: 

7.        If can_combine(term1, term2): 

8.            combined = combine(term1, term2) 

9.            Add combined to next_group 

10.           Mark term1 and term2 as used 

11.    

12.   For each term in current_group: 

13.       If term is not used: 

14.           Add term to prime_implicants 

15.    

16.   current_group = next_group 

17. 

18. Return find_minimal_cover(prime_implicants, M) 

 

Function: can_combine(term1, term2) 

1. If term1.mask != term2.mask: return false 

2. diff = term1.value XOR term2.value 

3. Return popcount(diff) == 1 

 

Function: combine(term1, term2) 

1. new_value = term1.value 

2. new_mask = term1.mask 

3. diff = term1.value XOR term2.value 

4. For each bit position i where diff[i] == 1: 

5.     new_mask[i] = 1  // Set as don't care 

6. Return new_term(new_value, new_mask) 

``` 

 

Б.2 Псевдокод алгоритму Espresso (спрощена версія) 

 

``` 

Algorithm: Espresso_Simplified 

Input: Set of cubes F 

Output: Minimized cover 

 

1. Repeat: 

2.    F_old = F 

3.    F = expand(F)     // Expand phase 

4.    F = irredundant(F) // Make irredundant 
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5.    F = reduce(F)     // Reduce phase 

6. Until F == F_old 

7.  

8. Return F 

 

Function: expand(F) 

1. For each cube c in F: 

2.     For each variable v: 

3.         expanded_cube = expand_cube(c, v) 

4.         If expanded_cube covers more minterms: 

5.             Replace c with expanded_cube 

6. Return F 

 

Function: irredundant(F) 

1. essential = empty set 

2. For each cube c in F: 

3.     If c is essential (covers unique minterms): 

4.         Add c to essential 

5.     Else if c is redundant: 

6.         Remove c from F 

7. Return F 

 

Function: reduce(F) 

1. For each cube c in F: 

2.     For each literal l in c: 

3.         If removing l doesn't change coverage: 

4.             Remove l from c 

5. Return F 

``` 
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ДОДАТОК В - Конфігураційні файли та налаштування 
 

В.1 Конфігурація системи (config.yaml) 

 

```yaml 

# Конфігурація системи виявлення фішингу 

system: 

  name: «Boolean Phishing Detector» 

  version: «1.0.0» 

  author: «Лешків Андрій» 

 

# Налаштування детекції 

detection: 

  features: 

    url_based: 

      - name: «ip_address» 

        enabled: true 

        weight: 3 

        pattern: «^https?://(\\d{1,3}\\.){3}\\d{1,3}» 

       

      - name: «suspicious_length» 

        enabled: true 

        weight: 2 

        threshold: 75 

       

      - name: «suspicious_chars» 

        enabled: true 

        weight: 2 

        patterns: 

          - «[0-9].*\\.[a-z]{2,4}$» 

          - «.*[-_]{3,}.*» 

     

    protocol_based: 

      - name: «no_https» 

        enabled: true 

        weight: 3 

       

      - name: «invalid_ssl» 

        enabled: true 

        weight: 2 

       

      - name: «excessive_redirects» 

        enabled: true 

        weight: 1 

        threshold: 3 

     

    content_based: 

      - name: «urgent_content» 

        enabled: true 

        weight: 2 

        keywords: 

          - «термінов» 

          - «негайн» 
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          - «заблокован» 

          - «24 годин» 

       

      - name: «grammar_errors» 

        enabled: true 

        weight: 1 

        threshold: 0.02 

       

      - name: «malicious_attachment» 

        enabled: true 

        weight: 3 

        extensions: 

          - «exe» 

          - «scr» 

          - «bat» 

          - «com» 

          - «pif» 

 

# Булева функція (мінімізована форма) 

boolean_function: 

  type: «minimized» 

  algorithm: «espresso» 

  expression: «x1 || (x2 && x3) || (x4 && x5) || (x6 && x7) || (x8 && x9)» 

   

# Порогові значення 

thresholds: 

  phishing_detection: 0.75 

  feature_count_minimum: 2 

  confidence_minimum: 0.60 

 

# Продуктивність 

performance: 

  max_concurrent_requests: 10000 

  cache_size: 50000 

  timeout_ms: 100 

   

# Інтеграція 

integrations: 

  siem: 

    enabled: true 

    endpoint: «https://siem.company.com/api/events» 

    api_key: «${SIEM_API_KEY}» 
   

  email_gateway: 

    enabled: true 

    type: «postfix» 

    scan_attachments: true 

   

  web_proxy: 

    enabled: true 

    type: «squid» 

    real_time_scanning: true 
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# Логування 

logging: 

  level: «INFO» 

  file: «/var/log/phishing-detector/detector.log» 

  max_size_mb: 100 

  backup_count: 5 

  format: «%(asctime)s - %(name)s - %(levelname)s - %(message)s» 

 

# База даних 

database: 

  type: «postgresql» 

  host: «localhost» 

  port: 5432 

  database: «phishing_detector» 

  username: «detector» 

  password: «${DB_PASSWORD}» 

   

  analytics_db: 

    type: «clickhouse» 

    host: «localhost» 

    port: 9000 

    database: «analytics» 

``` 

 

В.2 Скрипт запуску системи (start_detector.sh) 

 

```bash 

#!/bin/bash 

 

# Скрипт запуску системи виявлення фішингу 

# Автор: Лешків Андрій 

 

set -e 

 

DETECTOR_HOME=«/opt/phishing-detector» 

LOG_FILE=«/var/log/phishing-detector/startup.log» 

PID_FILE=«/var/run/phishing-detector.pid» 

 

# Функція логування 

log() { 

    echo «[$(date '+%Y-%m-%d %H:%M:%S')] $1» | tee -a «$LOG_FILE» 

} 
 

# Перевірка прав доступу 

if [[ $EUID -ne 0 ]]; then 

    echo «Цей скрипт повинен запускатися з правами root» 

    exit 1 

fi 

 

log «Запуск системи виявлення фішингу...» 

 

# Перевірка наявності конфігураційного файлу 

if [[ ! -f «$DETECTOR_HOME/config.yaml» ]]; then 
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    log «ПОМИЛКА: Конфігураційний файл не знайдено» 

    exit 1 

fi 

 

# Перевірка підключення до бази даних 

log «Перевірка підключення до бази даних...» 

if ! pg_isready -h localhost -p 5432 -U detector; then 

    log «ПОМИЛКА: Неможливо підключитися до PostgreSQL» 

    exit 1 

fi 

 

# Створення необхідних директорій 

mkdir -p /var/log/phishing-detector 

mkdir -p /var/lib/phishing-detector 

mkdir -p /tmp/phishing-detector 

 

# Встановлення змінних середовища 

export DETECTOR_HOME 

export PYTHONPATH=«$DETECTOR_HOME/lib:$PYTHONPATH» 

export LD_LIBRARY_PATH=«$DETECTOR_HOME/lib:$LD_LIBRARY_PATH» 

 

# Запуск основного процесу 

log «Запуск основного процесу детектора...» 

cd «$DETECTOR_HOME» 

 

# Перевірка FPGA (якщо доступна) 

if lspci | grep -q «Xilinx»; then 

    log «Виявлено FPGA Xilinx, вмикаємо апаратне прискорення» 

    export USE_FPGA=1 

    ./bin/fpga_init.sh 

else 

    log «FPGA не виявлено, використовуємо програмну реалізацію» 

    export USE_FPGA=0 

fi 

 

# Запуск домена 

./bin/phishing-detector \ 

    --config config.yaml \ 

    --daemon \ 

    --pid-file «$PID_FILE» \ 

    --log-file «$LOG_FILE» \ 

    --workers 8 \ 
    --port 8080 & 

 

DETECTOR_PID=$! 

echo $DETECTOR_PID > «$PID_FILE» 

 

# Перевірка успішного запуску 

sleep 5 

if ps -p $DETECTOR_PID > /dev/null; then 

    log «Система успішно запущена (PID: $DETECTOR_PID)» 

     

    # Запуск веб-інтерфейсу 
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    log «Запуск веб-інтерфейсу...» 

    cd «$DETECTOR_HOME/web» 

    npm start & 

    echo $! > /var/run/phishing-detector-web.pid 

     

    log «Веб-інтерфейс доступний за адресою: http://localhost:3000» 

    log «API доступне за адресою: http://localhost:8080/api» 

else 

    log «ПОМИЛКА: Не вдалося запустити систему» 

    exit 1 

fi 

 

log «Запуск завершено» 

``` 
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ДОДАТОК Г - Приклади використання API 
 

Г.1 REST API специфікація 

 

```yaml 

openapi: 3.0.0 

info: 

  title: Boolean Phishing Detector API 

  version: 1.0.0 

  description: API для виявлення фішингових атак на основі булевої алгебри 

 

servers: 

  - url: http://localhost:8080/api 

    description: Локальний сервер розробки 

 

paths: 

  /detect: 

    post: 

      summary: Виявлення фішингу в URL або повідомленні 

      requestBody: 

        required: true 

        content: 

          application/json: 

            schema: 

              type: object 

              properties: 

                url: 

                  type: string 

                  example: «https://suspicious-bank.com/login» 

                content: 

                  type: string 

                  example: «Термінова дія потрібна для вашого рахунку...» 

                type: 

                  type: string 

                  enum: [url, email, mixed] 

                  example: «mixed» 

      responses: 

        '200': 

          description: Результат аналізу 

          content: 

            application/json: 

              schema: 

                type: object 

                properties: 

                  is_phishing: 

                    type: boolean 

                  confidence: 

                    type: number 

                    format: float 

                  triggered_rules: 

                    type: array 

                    items: 

                      type: string 
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                  features_activated: 

                    type: integer 

                  processing_time_ms: 

                    type: number 

 

  /batch: 

    post: 

      summary: Пакетний аналіз множини URL 

      requestBody: 

        required: true 

        content: 

          application/json: 

            schema: 

              type: object 

              properties: 

                urls: 

                  type: array 

                  items: 

                    type: string 

                  maxItems: 1000 

      responses: 

        '200': 

          description: Результати пакетного аналізу 

          content: 

            application/json: 

              schema: 

                type: object 

                properties: 

                  results: 

                    type: array 

                    items: 

                      type: object 

                      properties: 

                        url: 

                          type: string 

                        is_phishing: 

                          type: boolean 

                        confidence: 

                          type: number 

 

  /statistics: 

    get: 
      summary: Отримання статистики роботи системи 

      responses: 

        '200': 

          description: Статистика системи 

          content: 

            application/json: 

              schema: 

                type: object 

                properties: 

                  total_requests: 

                    type: integer 
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                  phishing_detected: 

                    type: integer 

                  detection_rate: 

                    type: number 

                  average_processing_time: 

                    type: number 

                  uptime_seconds: 

                    type: integer 

``` 

 

Г.2 Приклади використання (Python) 

 

```python 

import requests 

import json 

from typing import List, Dict 

 

class PhishingDetectorClient: 

    def __init__(self, api_url: str = «http://localhost:8080/api»): 

        self.api_url = api_url 

     

    def detect_url(self, url: str, content: str = ««) -> Dict: 

        »««Виявлення фішингу в URL»«« 

        payload = { 

            »url»: url, 

            »content»: content, 

            »type»: «mixed» if content else «url» 

        } 

         

        response = requests.post( 

            f»{self.api_url}/detect», 

            json=payload, 

            headers={«Content-Type»: «application/json»} 

        ) 

         

        return response.json() 

     

    def batch_analyze(self, urls: List[str]) -> List[Dict]: 

        »««Пакетний аналіз URL»«« 

        payload = {«urls»: urls} 

         

        response = requests.post( 
            f»{self.api_url}/batch», 

            json=payload 

        ) 

         

        return response.json()[«results»] 

     

    def get_statistics(self) -> Dict: 

        »««Отримання статистики»«« 

        response = requests.get(f»{self.api_url}/statistics») 

        return response.json() 
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# Приклад використання 

if __name__ == «__main__»: 

    client = PhishingDetectorClient() 

     

    # Тест одиночного URL 

    result = client.detect_url( 

        url=«http://192.168.1.100/paypal-login.php», 

        content=«Термінова дія потрібна для підтвердження вашого рахунку!» 

    ) 

     

    print(f»Фішинг виявлено: {result['is_phishing']}») 

    print(f»Впевненість: {result['confidence']:.2%}») 

    print(f»Спрацьовані правила: {', '.join(result['triggered_rules'])}») 

     

    # Пакетний тест 

    suspicious_urls = [ 

        »http://192.168.1.100/bank-verify.php», 

        »https://paypaI-security.com/login»,  # I замість l 

        »https://bit.ly/abc123redirect» 

    ] 

     

    batch_results = client.batch_analyze(suspicious_urls) 

    for i, result in enumerate(batch_results): 

        print(f»URL {i+1}: {'ФІШИНГ' if result['is_phishing'] else 'БЕЗПЕЧНО'}») 
``` 
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ДОДАТОК Г – Копії публікацій 
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