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АНОТАЦІЯ 

 

Мудрий І.В. Система управління доступом на основі біометричної 

автентифікації. – Рукопис. 

Дослідження на здобуття освітнього ступеня «магістр» за спеціальністю 

125 «Кібербезпека та захист інформації», освітньо-професійна програма 

«Кібербезпека». – Західноукраїнський національний університет, Тернопіль, 

2025. 

У роботі вирішується актуальна задача підвищення рівня безпеки систем 

автентифікації шляхом розробки комплексу математичних методів захисту 

біометричних шаблонів з урахуванням сучасних технологічних тенденцій та 

загроз. Запропонована система поєднує Fuzzy-методи для обробки природної 

варіативності біометричних даних, гомоморфне шифрування для хмарних 

обчислень та блокчейн-технології для децентралізованої ідентифікації. 

Розроблено семирівневу архітектуру біометричної системи з підвищеним 

рівнем безпеки на основі принципу Defense in Depth та мікросервісного підходу. 

Практично запропоновано гібридний квантово-стійкий підхід, що поєднує 

класичні RSA/ECC алгоритми з постквантовими CRYSTALS-Kyber та Dilithium 

для захисту від майбутніх загроз, Edge Computing архітектуру з латентністю 

менше 100 мілісекунд та інтеграцію з PKI інфраструктурою для забезпечення 

взаємної автентифікації. 

 

Ключові слова: БІОМЕТРИЧНА АВТЕНТИФІКАЦІЯ, ЗАХИСТ 

БІОМЕТРИЧНИХ ШАБЛОНІВ, FUZZY-МЕТОДИ, ГОМОМОРФНЕ 

ШИФРУВАННЯ, БЛОКЧЕЙН-ТЕХНОЛОГІЇ, КВАНТОВО-СТІЙКА 

КРИПТОГРАФІЯ, PKI ІНФРАСТРУКТУРА, EDGE COMPUTING. 
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ABSTRACT 

 

Mudryi I.V. Biometric Authentication Based Access Control System. – 

Manuscript. 

Research for obtaining the educational degree "Master" in specialty 125 

"Cybersecurity and Information Protection", educational-professional program 

"Cybersecurity". – West Ukrainian National University, Ternopil, 2025. 

The work addresses the urgent task of enhancing the security level of 

authentication systems through the development of a complex of mathematical 

methods for protecting biometric templates, taking into account modern technological 

trends and threats. The proposed system combines Fuzzy-methods for processing 

natural variability of biometric data, homomorphic encryption for cloud computing, 

and blockchain technologies for decentralized identification. 

A seven-level biometric system architecture with enhanced security based on the 

Defense in Depth principle and microservice approach has been developed. 

A hybrid quantum-resistant approach has been practically proposed, combining 

classical RSA/ECC algorithms with post-quantum CRYSTALS-Kyber and Dilithium 

for protection against future threats, Edge Computing architecture with latency less 

than 100 milliseconds, and integration with PKI infrastructure to ensure mutual 

authentication. 

 

Keywords: BIOMETRIC AUTHENTICATION, BIOMETRIC TEMPLATE 

PROTECTION, FUZZY-METHODS, HOMOMORPHIC ENCRYPTION, 

BLOCKCHAIN TECHNOLOGIES, QUANTUM-RESISTANT CRYPTOGRAPHY, 

PKI INFRASTRUCTURE, EDGE COMPUTING.  
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

ABAC – Attribute-Based Access Control (контроль доступу на основі атрибутів); 

AES – Advanced Encryption Standard (розширений стандарт шифрування); 

API – Application Programming Interface (інтерфейс прикладного програмування); 

APCER – Attack Presentation Classification Error Rate (частота помилкової 

класифікації атак); 

AUC – Area Under Curve (площа під кривою); 

BGV – Brakerski-Gentry-Vaikuntanathan (схема повністю гомоморфного 

шифрування); 

BIPA – Biometric Information Privacy Act (закон про захист біометричної 

інформації); 

BPCER – Bona-fide Presentation Classification Error Rate (частота помилкової 

класифікації справжніх зразків); 

CNN – Convolutional Neural Network (згорткова нейронна мережа); 

CRT – Chinese Remainder Theorem (китайська теорема про залишки); 

CSR – Certificate Signing Request (запит на підпис сертифіката); 

CRYSTALS – Cryptographic Suite for Algebraic Lattices (криптографічний набір 

для алгебраїчних решіток); 

DID – Decentralized Identifier (децентралізований ідентифікатор); 

ECC – Elliptic Curve Cryptography (криптографія еліптичних кривих); 

EER – Equal Error Rate (рівень рівних помилок); 

FAR – False Acceptance Rate (частота помилкових прийняттів); 

FHE – Fully Homomorphic Encryption (повністю гомоморфне шифрування); 

FMR – False Match Rate (частота помилкових збігів); 

FNMR – False Non-Match Rate (частота помилкових невідповідностей); 

FRR – False Rejection Rate (частота помилкових відхилень); 

FTA – Failure to Acquire (невдала спроба захоплення); 

FTE – Failure to Enroll (невдала спроба реєстрації); 

GAR – Genuine Acceptance Rate (частота прийняття справжніх користувачів); 
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GDPR – General Data Protection Regulation (загальний регламент захисту даних); 

HE – Homomorphic Encryption (гомоморфне шифрування); 

HECC – Hyperelliptic Curve Cryptography (криптографія гіпереліптичних 

кривих); 

HSM – Hardware Security Module (апаратний модуль безпеки); 

IAPAR – Impostor Attack Presentation Accept Rate (частота прийняття атак 

самозванців); 

IDS – Intrusion Detection System (система виявлення вторгнень); 

IoT – Internet of Things (інтернет речей); 

IPS – Intrusion Prevention System (система запобігання вторгненням); 

ISO – International Organization for Standardization (міжнародна організація зі 

стандартизації); 

KDF – Key Derivation Function (функція виведення ключа); 

LSTM – Long Short-Term Memory (довга короткострокова пам'ять); 

MITM – Man-in-the-Middle (атака посередника); 

NIST – National Institute of Standards and Technology (національний інститут 

стандартів і технологій); 

OSINT – Open Source Intelligence (розвідка з відкритих джерел); 

PHE – Partially Homomorphic Encryption (частково гомоморфне шифрування); 

PKI – Public Key Infrastructure (інфраструктура відкритих ключів); 

ROC – Receiver Operating Characteristic (операційна характеристика приймача); 

RSA – Rivest-Shamir-Adleman (асиметричний криптографічний алгоритм); 

SHE – Somewhat Homomorphic Encryption (дещо гомоморфне шифрування); 

SIEM – Security Information and Event Management (управління інформацією та 

подіями безпеки); 

SSL/TLS – Secure Sockets Layer/Transport Layer Security (рівень захищених 

сокетів/безпека транспортного рівня); 

SSI – Self-Sovereign Identity (самоврядна ідентичність); 

TEE – Trusted Execution Environment (довірене середовище виконання). 
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ВСТУП 

 

Актуальність теми дослідження. У сучасному цифровому суспільстві 

питання інформаційної безпеки набувають критичного значення через стрімке 

зростання кіберзагроз та недосконалість традиційних методів автентифікації. За 

даними міжнародних досліджень, понад 80% витоків даних пов'язані з 

викраденими або слабкими паролями, що створює нагальну потребу у 

впровадженні більш надійних технологій ідентифікації. Біометрична 

автентифікація, що базується на унікальних фізіологічних та поведінкових 

характеристиках людини, представляє найбільш перспективний напрям 

вирішення цієї проблеми. 

Особливої актуальності набуває проблема захисту біометричних шаблонів, 

оскільки, на відміну від паролів, біометричні характеристики неможливо змінити 

у випадку їх компрометації. Це створює унікальні виклики для розробки 

математичних методів забезпечення безпеки таких даних. Сучасні підходи до 

захисту біометричних шаблонів, включаючи криптографічні методи, Fuzzy-

алгоритми та гомоморфне шифрування, потребують комплексного дослідження 

їх ефективності та практичної застосовності. 

Додаткової актуальності тема набуває у контексті розвитку технологій 

штучного інтелекту, Інтернету речей та хмарних обчислень, що створюють нові 

можливості та виклики для біометричних систем автентифікації. Наближення 

ери квантових комп'ютерів також потребує переосмислення існуючих 

криптографічних підходів та розробки квантово-стійких методів захисту 

біометричних даних. 

Мета та завдання дослідження. Мета роботи – дослідити та розробити 

комплекс математичних методів захисту біометричних шаблонів для підвищення 

рівня безпеки систем автентифікації з урахуванням сучасних технологічних 

тенденцій та загроз. 

Завдання дослідження: 
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1) проаналізувати сучасні підходи до біометричної автентифікації та виявити 

основні загрози безпеки біометричних шаблонів; 

2) дослідити математичні основи криптографічних алгоритмів та Fuzzy-

методів для захисту біометричних даних; 

3) вивчити можливості гомоморфного шифрування та інноваційних підходів 

до забезпечення приватності біометричних шаблонів; 

4) провести порівняльний аналіз ефективності різних методів захисту за 

критеріями безпеки, продуктивності та точності. 

5) розробити архітектуру систем біометричної автентифікації з підвищеним 

рівнем безпеки; 

6) створити методологію оцінювання ефективності біометричних систем за 

стандартизованими критеріями; 

7) дослідити перспективи інтеграції біометричних систем з сучасними 

технологіями та виявити основні виклики впровадження. 

Об'єкт дослідження – системи біометричної автентифікації та методи 

захисту біометричних шаблонів. 

Предмет дослідження – математичні методи та алгоритми забезпечення 

безпеки біометричних даних в системах автентифікації. 

Методи дослідження. У роботі використовувалися методи математичного 

моделювання для формалізації процесів захисту біометричних шаблонів, 

порівняльний аналіз для оцінки ефективності різних підходів, методи 

криптографічного аналізу для дослідження стійкості алгоритмів, статистичні 

методи для обробки експериментальних даних, а також системний підхід для 

проектування архітектури біометричних систем. 

Наукова новизна. Запропоновано комплексний підхід до захисту 

біометричних шаблонів, що поєднує Fuzzy-методи з гомоморфним 

шифруванням та блокчейн-технологіями. Розроблено математичну модель 

гібридного захисту шаблонів з урахуванням квантово-стійкої криптографії. 

Створено архітектурну модель інтеграції біометричних систем з PKI 

інфраструктурою. 
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1 ТЕОРЕТИЧНІ ОСНОВИ БІОМЕТРИЧНОЇ АВТЕНТИФІКАЦІЇ З 

ВИКОРИСТАННЯМ МАТЕМАТИЧНИХ МЕТОДІВ ШИФРУВАННЯ 

1.1. Концепція та принципи біометричної автентифікації 

 

Сучасний світ стрімко цифровізується, що створює нові виклики у сфері 

інформаційної безпеки. Оскільки традиційні методи автентифікації, такі як 

паролі та PIN-коди, стають дедалі вразливішими до кібератак, виникає потреба у 

впровадженні більш надійних технологій.  

Біометрична автентифікація, що базується на фізіологічних та 

поведінкових характеристиках людини, є одним із найбільш перспективних 

напрямів забезпечення безпеки цифрових систем. Щороку зростає кількість атак 

на банківські системи, електронні сервіси та персональні акаунти користувачів. 

За даними міжнародних досліджень, понад 80% витоків даних пов’язані з 

викраденими або слабкими паролями. Фішингові атаки стали однією з 

найпоширеніших загроз, коли зловмисники отримують доступ до облікових 

записів шляхом обману користувачів [1]. 

Біометрична автентифікація активно використовується в різних галузях: 

 

Таблиця 1.1 - Галузі використання біометричної автентифікації [2-5] 

Галузь Приклади застосування 

Фінансовий сектор 
Банки, платіжні системи – автентифікація клієнтів, 

підтвердження транзакцій 

Державні установи Видача паспортів, віз, ідентифікація на кордонах 

Корпоративні системи 
Контроль доступу до критично важливих даних та ІТ-

інфраструктури 

Мобільні пристрої 
Смартфони, ноутбуки, планшети – розпізнавання обличчя, 

відбитків пальців 

 

Паролі та PIN-коди можуть бути викрадені, забуті або передані третім 

особам. Двофакторна аутентифікація (2FA) з використанням SMS або додатків 

забезпечує вищий рівень безпеки, але також може бути зламана за допомогою 

атак на мобільні пристрої (наприклад, SIM-свопінг). Фізичні картки та токени 
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можуть бути втрачені або викрадені, що створює ризик несанкціонованого 

доступу. 

Біометрична автентифікація — це технологія ідентифікації та верифікації 

особи на основі вимірювання її фізіологічних або поведінкових характеристик. 

Цей метод автентифікації використовує невід'ємні характеристики людини, які 

неможливо втратити або забути, на відміну від паролів, PIN-кодів чи ключів [2]. 

Біометричні характеристики людини є унікальними та стабільними, що значно 

ускладнює їх підробку або копіювання. Серед найбільш поширених 

біометричних методів (рис.1.1): 

 

Рисунок 1.1 - Біометричні характеристики 

 

Попри значні переваги, існує кілька викликів у впровадженні біометричних 

технологій: 

1) захист біометричних даних. Якщо пароль можна змінити після витоку, 

то відбитки пальців чи сітківку ока – ні; 

2) правові та етичні питання. Держави мають розробити нормативні акти 

для захисту біометричних даних громадян; 

3) висока вартість впровадження. Інтеграція біометричних систем вимагає 

фінансових ресурсів, особливо для великих компаній та урядових організацій; 
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4) точність розпізнавання. Деякі системи можуть давати помилкові 

спрацьовування або не розпізнавати користувачів через зміни у зовнішності 

(наприклад, борода, окуляри, освітлення). 

Біометрична автентифікація є одним із найефективніших методів 

забезпечення безпеки цифрових систем. Завдяки своїй унікальності, зручності та 

високій надійності, вона стає стандартом у банківських, державних та 

корпоративних системах. Проте впровадження біометричних технологій 

потребує вирішення питань захисту персональних даних, правового 

регулювання та технічних викликів. 

Типова система біометричної автентифікації складається з таких 

компонентів [3]: 

 

Рисунок 1.2 - Принципи роботи біометричних систем автентифікації 

 

Процес біометричної автентифікації відбувається у два етапи: реєстрація 

(enrollment) та верифікація/ідентифікація. Математично процес порівняння 

біометричних даних можна представити як обчислення міри подібності між 
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векторами ознак, використовуючи різні метрики — евклідову відстань, 

манхеттенську відстань або косинусну подібність. 

Біометричні дані не можна втратити або забути, як це відбувається з 

паролями. Використання біометричних технологій усуває необхідність у 

запам’ятовуванні складних паролів, що покращує користувацький досвід. 

Сучасні алгоритми захисту (наприклад, шифрування шаблонів біометричних 

даних) запобігають їх викраденню або компрометації. 

 

1.2. Захист біометричних шаблонів: сучасні підходи та перспективи 

розвитку 

 

У сучасній науковій літературі значна увага приділяється проблемі захисту 

біометричних шаблонів, оскільки, на відміну від традиційних паролів, 

біометричні характеристики є незмінними у випадку їх компрометації. Це 

підвищує критичність питання безпечного зберігання та обробки таких даних. 

Аналіз літературних джерел показує, що для захисту біометричних шаблонів 

використовується ряд різних підходів, кожен з яких має свої особливості, 

переваги та обмеження.  

У сфері Fuzzy-методів значний внесок зробили Джулс та Ваттенберг [4], 

які у 1999 році запропонували схему Fuzzy Commitment. Ця схема стала 

проривом у вирішенні проблеми варіативності біометричних даних шляхом 

поєднання кодів корекції помилок з криптографічними хеш-функціями. 

Подальший розвиток напряму пов'язаний з роботами Джупта та співавторів [5], 

які розробили схему Fuzzy Vault, що використовує поліноміальну інтерполяцію 

для захисту біометричних шаблонів і забезпечує стійкість до шумів при 

збереженні унікальності даних. 

В області класичних криптографічних методів дослідження Мальтоні та 

Майо [6] продемонстрували ефективність застосування алгоритмів AES та RSA 

для захисту біометричних шаблонів у корпоративних системах. Їхня робота 

представила комплексну архітектуру з багаторівневим шифруванням та 
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надійною системою управління ключами, що значно підвищило безпеку 

зберігання біометричних даних. 

Гомоморфне шифрування для захисту біометричних шаблонів 

досліджували Барні та співавтори [7], які розробили протокол, що дозволяє 

виконувати порівняння зашифрованих біометричних даних без їх 

розшифрування. Цей підхід був удосконалений у дослідженнях Томаса та 

Сімонса [8], які запропонували оптимізовану схему частково гомоморфного 

шифрування, що суттєво знизила обчислювальну складність і зробила метод 

більш практичним для використання в мобільних та хмарних біометричних 

системах. Розглянемо основні методи, що застосовуються в сучасних системах. 

 

Таблиця 1.2 - Існуючі методи захисту  

Метод Опис Переваги Обмеження 

Fuzzy-методи 

Поєднують техніки 

виправлення помилок із 

криптографічними 

перетвореннями (Fuzzy 

Commitment, Fuzzy Vault) 

− cтійкість до шумів 

та варіативності; 

− висока точність 

розпізнавання; 

− адаптивність до 

різних типів 

біометричних даних 

− складність 

реалізації; 

− потреба в 

додатковій 

обчислювальній 

потужності 

Криптографічні 

методи 

Класичні підходи 

симетричного (AES) та 

асиметричного (RSA, ECC) 

шифрування 

− надійність і 

перевіреність часом; 

− широке 

застосування в 

корпоративних 

системах; 

− висока 

криптостійкість 

− складне управління 

ключами; 

− не враховують 

природну 

варіативність 

біометричних даних 

Гомоморфне 

шифрування 

Дозволяє виконувати 

порівняння шаблонів без їх 

розшифрування 

− захист даних навіть 

при компрометації 

сервера; 

− перспективність 

для хмарних рішень; 

− висока 

конфіденційність 

− висока 

обчислювальна 

складність; 

− низька швидкодія 

при обробці великих 

обсягів даних 

Розроблено автором на основі: [4-8] 

 

Загалом можна відзначити, що в науковій літературі немає єдиного 

універсального підходу до захисту біометричних шаблонів. Хешування з fuzzy-

методами демонструє ефективність у практичних системах, криптографічні 
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методи залишаються стандартом у корпоративному середовищі, а гомоморфне 

шифрування формується як перспективний напрям для майбутніх рішень у сфері 

біометричної автентифікації. 

Захист біометричних даних є динамічною сферою досліджень, де постійно 

розробляються нові підходи для подолання існуючих обмежень. Дослідження в 

цьому напрямі зосереджені на декількох перспективних технологіях: 

 

Таблиця 1.3 - Оптимізація криптографічних алгоритмів 

Технологія Принцип роботи 
Застосування в 

біометрії 
Переваги 

Китайська теорема 

про залишки 

(CRT) 

Оптимізує операції з 

великими числами на 

основі модульної 

арифметики 

Прискорення операцій 

у схемах Fuzzy Vault та 

криптосистемах RSA 

Суттєве прискорення 

обчислень без втрати 

криптостійкості 

Гіпереліптичні 

криві (HECC) 

Альтернатива 

еліптичним кривим з 

підвищеною 

криптостійкістю 

Ефективні для систем з 

обмеженими ресурсами 

Вища криптографічна 

стійкість при менших 

розмірах ключів 

Оптимізовані коди 

Ріда-Соломона 

Удосконалені алгоритми 

виявлення та 

виправлення помилок 

Підвищення точності 

порівняння 

біометричних шаблонів 

Адаптивність до 

характеристик 

конкретного 

біометричного зразка 

Розроблено автором на основі [9-11] 

 

Розглянемо основні напрями, які активно розвиваються в цій галузі. Одним 

із ключових аспектів розвитку систем захисту біометричних даних є 

вдосконалення існуючих криптографічних алгоритмів для підвищення їхньої 

ефективності, особливо в умовах обмежених обчислювальних ресурсів. Поряд з 

оптимізацією існуючих методів, активно розвиваються принципово нові підходи 

до захисту біометричних даних. Ці інноваційні технології мають потенціал 

суттєво підвищити рівень захисту та розширити сфери застосування 

біометричних систем (таблиця 1.4). Ефективний захист біометричних даних 

вимагає комплексного підходу, який враховує природну варіативність 

біометричних характеристик та забезпечує необхідний рівень безпеки без 

суттєвого зниження продуктивності системи автентифікації. 
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Таблиця 1.4 – Інноваційні підходи до захисту 

Технологія Принцип роботи 
Застосування в 

біометрії 
Перспективи 

Хаотичні 

поліноми 

Використання 

детермінованих, але 

непередбачуваних 

математичних функцій 

Створення незворотних 

трансформацій 

біометричних шаблонів 

Висока стійкість до 

статистичних атак та 

зворотної інженерії 

Блокчейн-

технології 

Децентралізований 

розподілений реєстр з 

криптографічним захистом 

Захищене зберігання та 

верифікація 

біометричних даних 

Прозора та надійна 

система з високим 

ступенем довіри 

Гібридні 

підходи 

Комбінація різних методів 

захисту в єдиній системі 

Оптимізація під 

конкретні вимоги 

безпеки та 

продуктивності 

Баланс між 

швидкодією, стійкістю 

та специфікою 

біометричних даних 

Розроблено автором на основі [12-15] 

 

Поєднання класичних криптографічних методів з інноваційними 

технологіями створює підґрунтя для розробки надійних систем захисту 

біометричних шаблонів, здатних протистояти сучасним загрозам. 

 

1.3. Нормативно-правове забезпечення захисту біометричних даних 

 

Ефективний захист біометричних даних вимагає не лише технічних 

рішень, але й відповідного нормативно-правового забезпечення, яке регулює 

процеси збору, обробки, зберігання та використання таких даних. В останні роки 

спостерігається посилення регуляторних вимог у цій сфері на національному та 

міжнародному рівнях. 

Загальний регламент про захист даних (GDPR) Європейського Союзу, 

прийнятий у 2016 році та введений у дію з травня 2018 року, відносить 

біометричні дані до особливої категорії персональних даних, які потребують 

підвищеного захисту. Згідно зі статтею 9 GDPR, обробка біометричних даних 

дозволяється лише за наявності явної згоди суб'єкта даних або в інших чітко 

визначених випадках [13]. 

Стандарт ISO/IEC 24745:2011 «Інформаційні технології – Методи 

забезпечення безпеки – Захист біометричної інформації» встановлює вимоги до 
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захисту біометричних даних під час їх зберігання та передачі, а також визначає 

методи оцінювання ефективності систем захисту [14]. 

У США діє ряд штатних законів, які регулюють збір та використання 

біометричних даних. Закон штату Іллінойс про захист біометричної інформації 

(BIPA), прийнятий ще в 2008 році, став першим спеціалізованим законом такого 

роду і вимагає отримання письмової згоди перед збором біометричних даних, а 

також встановлює вимоги щодо їх зберігання, використання та знищення [15]. 

В Україні питання захисту біометричних даних регулюються Законом 

«Про захист персональних даних», а також спеціальними нормативними актами 

у сфері кібербезпеки. Зокрема, Закон України «Про основні засади забезпечення 

кібербезпеки України» від 2017 року встановлює загальні вимоги до захисту 

інформації в інформаційно-комунікаційних системах [16]. 

Для практичної реалізації вимог законодавства розроблено ряд технічних 

стандартів та рекомендацій. Національний інститут стандартів і технологій США 

(NIST) випустив спеціальну публікацію 800-76 «Біометричні специфікації для 

верифікації особистості», яка встановлює технічні вимоги до збору, зберігання 

та використання біометричних даних у державних інформаційних системах [17]. 

Міжнародна електротехнічна комісія (IEC) та Міжнародна організація зі 

стандартизації (ISO) спільно розробили серію стандартів ISO/IEC 19794, яка 

визначає формати обміну біометричними даними та вимоги до їх якості [18]. 

Перспективним напрямом розвитку є створення міжнародних механізмів 

сертифікації систем біометричної автентифікації, які б забезпечували 

відповідність технічних рішень нормативним вимогам різних країн. Ініціативи в 

цьому напрямі активно розвиваються в рамках діяльності Міжнародної 

організації зі стандартизації та галузевих асоціацій [20]. 

Таким чином, ефективний захист біометричних даних вимагає 

комплексного підходу, який поєднує передові технічні рішення з відповідним 

нормативно-правовим забезпеченням. Цей підхід має враховувати як специфіку 

біометричних даних, так і загальні принципи забезпечення кібербезпеки та 

захисту приватності. 
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Висновки до розділу 1 

 

У першому розділі було проведено комплексний аналіз теоретичних та 

практичних аспектів біометричних систем автентифікації та методів захисту 

біометричних даних. На основі проведеного дослідження можна зробити 

наступні висновки: 

1) процес біометричної автентифікації складається з двох ключових 

етапів: реєстрації (enrollment) та верифікації/ідентифікації, кожен з яких включає 

збір, обробку та аналіз біометричних даних. Ефективність цього процесу 

залежить від якості реалізації всіх його компонентів – від сенсора до модуля 

прийняття рішення. 

2) різні типи біометричних характеристик мають власні переваги та 

обмеження. Найбільш надійними з точки зору унікальності та стабільності є 

райдужна оболонка ока та венозний малюнок, тоді як голос та динаміка підпису 

демонструють нижчу стабільність, що обмежує їх застосування в системах 

високої надійності. 

3) математична основа біометричної автентифікації полягає в обчисленні 

міри подібності між векторами ознак з використанням різних метрик (евклідова 

відстань, манхеттенська відстань, косинусна подібність), що дозволяє визначити 

ступінь відповідності між поточним зразком та збереженим шаблоном. 

4) захист біометричних шаблонів є критично важливим аспектом безпеки, 

оскільки, на відміну від паролів, біометричні характеристики неможливо змінити 

у випадку компрометації. Аналіз літературних джерел показав існування 

декількох підходів до вирішення цієї проблеми: 

− fuzzy-методи (Fuzzy Commitment, Fuzzy Vault), які забезпечують 

стійкість до шумів та варіативності біометричних даних; 

− класичні криптографічні методи (AES, RSA, ECC), що забезпечують 

надійний захист, але потребують ефективного управління ключами; 
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− гомоморфне шифрування, яке дозволяє виконувати порівняння 

шаблонів без розшифрування, що є особливо перспективним для хмарних 

рішень. 

5) перспективними напрямами розвитку захисту біометричних даних є 

оптимізація криптографічних алгоритмів (Китайська теорема про залишки, 

гіпереліптичні криві, оптимізовані коди Ріда-Соломона) та впровадження 

інноваційних підходів (хаотичні поліноми, блокчейн-технології, гібридні методи 

захисту). 

6) нормативно-правове забезпечення захисту біометричних даних активно 

розвивається як на міжнародному (GDPR, ISO/IEC 24745:2011), так і на 

національному рівнях. Однак існують виклики, пов'язані з гармонізацією вимог 

різних юрисдикцій та адаптацією законодавства до стрімкого технологічного 

розвитку. 

Проведений аналіз показує, що ефективний захист біометричних даних 

вимагає комплексного підходу, який поєднує передові технічні рішення, 

відповідне нормативно-правове забезпечення та врахування специфіки різних 

біометричних модальностей. Такий підхід дозволить забезпечити необхідний 

рівень безпеки біометричних систем автентифікації без суттєвого зниження їх 

продуктивності та зручності використання. Отримані результати створюють 

теоретичну основу для подальшого дослідження та розробки конкретних методів 

і алгоритмів захисту біометричних шаблонів, що є предметом наступних розділів 

роботи. 
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2 МАТЕМАТИЧНІ МЕТОДИ ЗАХИСТУ БІОМЕТРИЧНИХ ШАБЛОНІВ ТА ЇХ 

ПРАКТИЧНА РЕАЛІЗАЦІЯ 

2.1. Криптографічні алгоритми та Fuzzy-методи для захисту біометричних 

даних 

 

Захист біометричних шаблонів вимагає застосування спеціалізованих 

математичних методів, які враховують природну варіативність біометричних 

характеристик. На відміну від традиційних паролів, біометричні дані ніколи не 

збігаються ідеально при повторних вимірюваннях, що створює унікальні 

виклики для їх криптографічного захисту. 

Симетричні алгоритми шифрування, зокрема AES (Advanced Encryption 

Standard), [21] широко використовуються для захисту біометричних шаблонів 

під час їх зберігання та передачі. AES використовує блокове шифрування з 

розміром блоку 128 біт та ключами довжиною 128, 192 або 256 біт. 

Процес шифрування біометричного шаблону B за допомогою AES можна 

представити як: 

𝐶 =  𝐸𝐾(𝐵)       (2.1) 

де: 

• 𝐶 – зашифрований біометричний шаблон; 

• 𝐸𝐾 – функція шифрування з ключем 𝐾; 

• 𝐵 – вихідний біометричний шаблон. 

Асиметричне шифрування на основі RSA [22] (Rivest-Shamir-Adleman) 

забезпечує додатковий рівень безпеки через використання пари ключів – 

відкритого та закритого. Математична основа RSA базується на складності 

факторизації великих простих чисел: 

 

𝑛 =  𝑝 ×  𝑞      (2.2) 

 

де 𝑝 та 𝑞 – великі прості числа (зазвичай 1024-4096 біт). 

Шифрування здійснюється за формулою: 
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𝐶 =  𝐵𝑒  𝑚𝑜𝑑 𝑛       (2.3) 

 

Дешифрування: 

𝐵 =  𝐶𝑑  𝑚𝑜𝑑 𝑛      (2.4) 

 

де 𝑒 – відкритий експонент, 𝑑 – закритий експонент, що задовольняють умову: 

 

𝑒 ×  𝑑 ≡  1 (𝑚𝑜𝑑 𝜑(𝑛))     (2.5) 

 

де 𝜑(𝑛)  =  (𝑝 − 1)(𝑞 − 1) – функція Ейлера. 

 

Таблиця 2.1. Порівняння криптографічних алгоритмів для захисту 

біометричних даних 

Алгоритм Тип 
Довжина 

ключа 
Швидкість Криптостійкість 

Застосування в 

біометрії 

AES-128 Симетричний 128 біт Висока Висока 
Шифрування шаблонів 

у БД 

AES-256 Симетричний 256 біт Висока Дуже висока 
Захист критичних 

даних 

RSA-2048 Асиметричний 2048 біт Середня Висока Обмін ключами 

RSA-4096 Асиметричний 4096 біт Низька Дуже висока 
Довгострокове 

зберігання 

ECC-256 Асиметричний 256 біт Висока Висока Мобільні пристрої 

 

Схема Fuzzy Commitment, запропонована Джулсом та Ваттенбергом у 1999 

році [23], стала проривом у вирішенні проблеми варіативності біометричних 

даних. Основна ідея полягає у поєднанні кодів корекції помилок з 

криптографічними хеш-функціями. 

Математично схема Fuzzy Commitment описується наступним чином: 

Етап реєстрації: 

1) вилучення біометричного шаблону: 𝑥 ∈  {0,1}𝑛; 

2) генерація випадкового кодового слова: 𝑐 ∈ 𝐶, де 𝐶 – код корекції 

помилок; 
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3) обчислення різниці: 𝛿 =  𝑥 ⊕  𝑐 (побітове XOR); 

4) обчислення хешу: ℎ =  𝐻(𝑐), де 𝐻 – криптографічна хеш-функція; 

5) збереження пари: (𝛿, ℎ). 

Етап верифікації: 

1) вилучення нового біометричного зразка: 𝑥′ ∈  {0,1}𝑛; 

2) відновлення кодового слова: 𝑐′ =  𝑥′ ⊕  𝛿; 

3) декодування: ĉ =  𝐷𝑒𝑐𝑜𝑑𝑒(𝑐′) – виправлення помилок; 

4) обчислення: ℎ′ =  𝐻(ĉ); 

5) порівняння: ℎ′ =  ℎ (успіх) або ℎ′ ≠  ℎ (відмова). 

Ефективність схеми (рисунок 2.1) залежить від характеристик коду 

корекції помилок. Для коду з відстанню Хеммінга 𝑑 система може виправити до 

𝑡 =  ⌊(𝑑 − 1)/2⌋ помилок. 

 

Рисунок 2.1 -  Схема Fuzzy Commitment  

 

Схема Fuzzy Vault, розроблена Джуптою та співавторами [25], 

використовує поліноміальну інтерполяцію для захисту біометричних даних. Цей 
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метод особливо ефективний для множинних біометричних характеристик, таких 

як мінуції відбитків пальців. 

Математична модель Fuzzy Vault: 

Етап реєстрації: 

1) біометричні точки представляються як множина: 𝐴 =  {𝑎₁, 𝑎₂, . . . , 𝑎ₙ}; 

2) генерується секретний поліном степеня 𝑘: 

 

𝑃(𝑥)  =  𝑠₀ +  𝑠₁𝑥 +  𝑠₂𝑥² + . . . + 𝑠ₖ𝑥ᵏ   (2.6) 

 

3) для кожної точки aᵢ обчислюється: (𝑎ᵢ, 𝑃(𝑎ᵢ)) – справжні точки; 

4) додаються фіктивні точки: (𝑐ⱼ, 𝑟ⱼ), де 𝑟ⱼ – випадкові значення, 𝑟ⱼ ≠  𝑃(𝑐ⱼ); 

5) зберігається об'єднана множина:  

 

𝑉 =  {справжні точки} ∪  {фіктивні точки} = {(𝑎ᵢ, 𝑃(𝑎ᵢ))} ∪ {(𝑐ⱼ, 𝑟ⱼ)} (2.7) 

 

Етап верифікації: 

1) вилучення нового набору точок: 𝐵 =  {𝑏₁, 𝑏₂, . . . , 𝑏ₘ}; 

2) знаходження перетину: |𝐴 ∩  𝐵 | ≥  𝑘 + 1 точок; 

3) застосування інтерполяції Лагранжа для відновлення 𝑃(𝑥): 

 

𝑃(𝑥)  =  ∑ 𝑦ᵢ 𝑘
𝑖=0  ·  ∏

(𝑥 − 𝑥ⱼ)

(𝑥ᵢ − 𝑥ⱼ)

𝑘
𝑗=0      (2.8) 

 

4) перевірка коректності відновленого полінома. 
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Таблиця 2.2 - Параметри та характеристики Fuzzy Vault 

Параметр Опис Типові значення Вплив на безпеку 

𝑛 Кількість біометричних точок 20-60 Висока точність 

𝑘 Степінь полінома 8-12 Криптостійкість 

𝑚 Кількість фіктивних точок 100-200 Стійкість до атак 

Поріг Мінімум збігів для успіху k+1 Баланс FAR/FRR 

 

Безпека схеми Fuzzy Vault [26] базується на складності задачі 

поліноміальної реконструкції. Ймовірність успішної атаки визначається як: 

 

𝑃𝑎𝑡𝑡𝑎𝑐𝑘 =
𝐶(𝑚,𝑘+1)

𝐶(𝑛+𝑚,𝑘+1)
     (2.9) 

 

де 𝐶(𝑛, 𝑘) – біноміальний коефіцієнт. 

Коди Ріда-Соломона (Reed-Solomon) [27] є критично важливими для 

ефективної роботи Fuzzy-методів. Ці коди дозволяють виправляти помилки, що 

виникають через природну варіативність біометричних даних. 

Код Ріда-Соломона 𝑅𝑆(𝑛, 𝑘) визначається параметрами: 

− n – довжина кодового слова; 

− k – довжина повідомлення; 

− 𝑡 =  ⌊(𝑛 − 𝑘)/2⌋ – кількість помилок, що виправляються. 

Кодування здійснюється через обчислення полінома: 

 

𝑝(𝑥)  =  𝑚₀ +  𝑚₁𝑥 +  𝑚₂𝑥² + . . . + 𝑚ₖ₋₁𝑥ᵏ⁻¹   (2.10) 

 

де 𝑚₀, 𝑚₁, . . . , 𝑚ₖ₋₁ – символи повідомлення. 

Кодове слово формується як: 

𝑐 =  (𝑝(𝛼⁰), 𝑝(𝛼¹), 𝑝(𝛼²), . . . , 𝑝(𝛼ⁿ⁻¹))   (2.11) 

де α – примітивний елемент поля Галуа GF(2ᵐ). 
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Таблиця 2.3 - Оптимізовані параметри кодів Ріда-Соломона для 

біометричних систем 

Біометрична модальність RS код Виправлення помилок FRR (%) FAR (%) 

Відбиток пальця RS(255,223) 16 символів 2.1 0.01 

Райдужна оболонка RS(511,479) 16 символів 0.8 0.001 

Обличчя RS(255,207) 24 символи 5.3 0.1 

Голос RS(127,107) 10 символів 8.2 0.5 

 

 

2.2. Гомоморфне шифрування та інноваційні підходи до захисту 

біометричних шаблонів 

 

Гомоморфне шифрування (Homomorphic Encryption, HE) [28] представляє 

революційний підхід до захисту біометричних даних, дозволяючи виконувати 

обчислення над зашифрованими даними без їх попереднього розшифрування. Ця 

властивість є критично важливою для біометричних систем, що працюють у 

хмарних середовищах. 

Схема шифрування (Gen, Enc, Dec) є гомоморфною відносно операції ⊕, 

якщо для будь-яких відкритих текстів 𝑚₁, 𝑚₂ виконується: 

 

∀𝑚1, 𝑚2: 𝐷𝑒𝑐(𝐸𝑛𝑐(𝑚₁) ⊗  𝐸𝑛𝑐(𝑚₂))  =  𝑚₁ ⊕  𝑚₂    (2.12) 

 

де ⊗ – операція над шифротекстами, що відповідає операції ⊕ над 

відкритими текстами. 

Типи гомоморфного шифрування: 

1) частково гомоморфне (PHE) – підтримує одну операцію (додавання АБО 

множення): 

− адитивне: 𝐸𝑛𝑐(𝑚₁) ·  𝐸𝑛𝑐(𝑚₂)  =  𝐸𝑛𝑐(𝑚₁ +  𝑚₂); 

− мультиплікативне: 𝐸𝑛𝑐(𝑚₁) ·  𝐸𝑛𝑐(𝑚₂)  =  𝐸𝑛𝑐(𝑚₁ ×  𝑚₂). 

2) дещо гомоморфне (SHE) – підтримує обидві операції з обмеженою 

кількістю разів; 
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3) повністю гомоморфне (FHE) – підтримує необмежену кількість операцій 

обох типів 

Криптосистема Пайє [29] є адитивно гомоморфною і широко 

використовується в біометричних системах. 

Генерація ключів: 

1) вибираються два великі прості числа: 𝑝, 𝑞; 

2) обчислюється: 𝑛 =  𝑝 ×  𝑞 та 𝜆 =  𝑙𝑐𝑚(𝑝 − 1, 𝑞 − 1); 

3) вибирається: 𝑔 ∈ ℤ𝑛2
∗ ; 

4) обчислюється: 𝜇 = (𝐿(𝑔𝜆𝑚𝑜𝑑 𝑛2)
−1

𝑚𝑜𝑑 𝑛), де 𝐿(𝑥)  =  (𝑥 − 1)/𝑛; 

5) відкритий ключ: (𝑛, 𝑔); 

6) Закритий ключ: (𝜆, 𝜇). 

Криптосистема Paillier [29] є ймовірнісним асиметричним алгоритмом 

шифрування, який забезпечує адитивні гомоморфні властивості, що робить його 

цінним для безпечних обчислень та обробки даних із збереженням 

конфіденційності.  

 

Рисунок 2.2 – Гомоморфне шифрування у біометричних системах 
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Ця криптографічна схема дозволяє виконувати математичні операції над 

зашифрованими даними без необхідності їх дешифрування, що особливо 

корисно в таких застосуваннях, як електронне голосування, безпечні хмарні 

обчислення та конфіденційний аналіз даних. 

Для повідомлення 𝑚 ∈ ℤ𝑛 та випадкового 𝑟 ∈ ℤ𝑛
∗ : 

 

𝑐 =  𝐸𝑛𝑐(𝑚)  =  𝑔𝑚 · 𝑟𝑛 𝑚𝑜𝑑 𝑛²    (2.13) 

 

Дешифрування: 

𝑚 =  𝐷𝑒𝑐(𝑐)  =  𝐿(𝑐𝜆 𝑚𝑜𝑑 𝑛²)  ·  𝜇 𝑚𝑜𝑑 𝑛   (2.14) 

 

Гомоморфна властивість: 

𝐸𝑛𝑐(𝑚₁) ·  𝐸𝑛𝑐(𝑚₂) 𝑚𝑜𝑑 𝑛² =  𝐸𝑛𝑐(𝑚₁ +  𝑚₂)   (2.15) 

 

Основна задача біометричної верифікації – обчислення відстані між двома 

біометричними шаблонами. Для векторів 𝐵₁ =  (𝑏₁₁, 𝑏₁₂, . . . , 𝑏₁ₙ) та  

𝐵₂ =  (𝑏₂₁, 𝑏₂₂, . . . , 𝑏₂ₙ) найчастіше використовуються: 

Евклідова відстань: 

 

𝑑𝐸(𝐵1, 𝐵2) = √∑ (𝑏1𝑖 − 𝑏2𝑖)2𝑛
𝑖=1     (2.16) 

 

Квадрат евклідової відстані (для уникнення кореня): 

 

𝑑𝐸
2(𝐵₁, 𝐵₂)  =  ∑ (𝑏1𝑖  −  𝑏2𝑖)²𝑛

𝑖=1     (2.17) 

 

Розкриваючи квадрат: 

 

𝑑𝐸
2 = ∑ 𝑏1𝑖

2 − 2 ∑ 𝑏1𝑖
2 𝑏2𝑖

2 + ∑ 𝑏2𝑖
2𝑛

𝑖=1
𝑛
𝑖=1

𝑛
𝑖=1    (2.18) 
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Розкладання квадрата евклідової відстані на суму квадратів окремих 

компонент дозволяє ефективно обчислювати її за допомогою адитивно-

гомоморфного шифрування Пайє. Завдяки гомоморфним властивостям, 

зашифровані суми квадратів координат можна безпосередньо множити, а 

подвоєний добуток змішаних членів піднести до степеня -2, що еквівалентно 

відніманню у зашифрованому просторі. Це забезпечує приватне обчислення 

відстаней без розшифрування вихідних даних, що критично важливо для задач 

захисту конфіденційності. 

 

Enc(d𝐸
2 )  =  Enc(∑ 𝑏1𝑖

2𝑛
𝑖=1 ) ·  [Enc(∑ 𝑏1𝑖,𝑏2𝑖

𝑛
𝑖=1 )]

−2
∙ Enc(∑ 𝑏2𝑖

2𝑛
𝑖=1 )   (2.19) 

 

Обчислення добутку b1𝑖 · 𝑏2𝑖 у зашифрованому вигляді: 

 

Enc(b1𝑖 · 𝑏2𝑖)  =  [Enc(b1𝑖)]𝑏2𝑖  mod n²   (2.20) 

 

Криптосистема Пайє забезпечує адитивно-гомоморфне шифрування, що 

дозволяє виконувати арифметичні операції над зашифрованими даними без їх 

розшифрування. Повідомлення 𝑚 шифрується згідно з формулою (2.13) як 

Enc(m)  =  g𝑚 · r𝑛 mod n² з використанням випадкового значення 𝑟, а 

дешифрування здійснюється за формулою (2.14). Ключова гомоморфна 

властивість, описана у формулі (2.15), полягає в тому, що множення 

зашифрованих значень еквівалентне додаванню відкритих текстів:  

 

𝐸𝑛𝑐(𝑚₁) ·  𝐸𝑛𝑐(𝑚₂)  =  𝐸𝑛𝑐(𝑚₁ +  𝑚₂)     (2.21) 

 

Для біометричної верифікації використовується евклідова відстань (2.16), 

а точніше її квадрат (2.17): 𝑑𝑒
2  = ∑ (𝑏1𝑖 − 𝑏2𝑖)

2
𝑖  між векторами 𝐵₁ та 𝐵₂. 

Розкриваючи квадрат за формулою (2.18), отримуємо три компоненти: 

 𝑑𝑒
2 = ∑ 𝑏1𝑖

2 − 2 ∑ 𝑏1𝑖𝑏2𝑖 + ∑ 𝑏2𝑖
2

𝑖𝑖𝑖 . Завдяки гомоморфним властивостям Пайє, ця 

відстань обчислюється у зашифрованому вигляді згідно з формулою (2.19): 
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Enc(𝑑𝑒
2) = Enc(∑ 𝑏1𝑖

2
𝑖 ) ∙ [Enc(∑ 𝑏1𝑖𝑏2𝑖𝑖 )]−2 ∙ Enc(∑ 𝑏2𝑖

2
𝑖 ), де піднесення до 

степеня -2 реалізує віднімання подвоєної суми у зашифрованому просторі. 

Добутки координат 𝑏1𝑖 · 𝑏2𝑖 обчислюються як Enc(𝑏1𝑖 · 𝑏2𝑖) =

[Enc(𝑏1𝑖)]𝑏2𝑖  𝑚𝑜𝑑 𝑛2, що дозволяє серверу порівнювати біометричні шаблони 

без доступу до конфіденційних даних клієнта, забезпечуючи повну приватність 

верифікаційного процесу. 

 

Таблиця 2.4 - Обчислювальна складність операцій у гомоморфних 

системах 

Операція Незашифровані дані 
Схема 

Пайє 
FHE (BGV) Виграш у безпеці 

Додавання 𝑂(1) 𝑂(1) 𝑂(𝑙𝑜𝑔 𝑛) Високий 

Множення 𝑂(1) 𝑂(𝑛) 𝑂(𝑛 𝑙𝑜𝑔 𝑛) Високий 

Порівняння векторів (розмір 

𝑛) 
𝑂(𝑛) 𝑂(𝑛²) 𝑂(𝑛² 𝑙𝑜𝑔 𝑛) Дуже високий 

Зберігання (МБ на шаблон) 0.5-2 50-100 200-500 Максимальний 

 

Хаотичні поліноми представляють інноваційний підхід до створення 

незворотних трансформацій біометричних даних, що базується на властивостях 

детермінованих хаотичних систем з високою чутливістю до початкових умов 

[30]. Математична модель використовує логістичне відображення як основу 

хаотичної трансформації згідно з рівнянням: 

 

𝑥ₙ₊₁ =  𝑟 ·  𝑥ₙ ·  (1 −  𝑥ₙ)     (2.20) 

 

де 𝑟 ∈  [3.57, 4] – параметр хаотичної поведінки. 

Алгоритм хаотичної трансформації біометричного шаблону  

𝐵 =  (𝑏₁, 𝑏₂, . . . , 𝑏ₙ) включає наступні етапи: ініціалізацію 

𝑥₀ =  𝐻(𝐾) 𝑚𝑜𝑑 1 через хеш секретного ключа 𝐾, генерацію хаотичної 

послідовності 𝑥ᵢ = 𝑟 · 𝑥ᵢ₋₁ · (1 − 𝑥ᵢ₋₁), трансформацію шаблону  

𝑏𝑖
′ =  (𝑏𝑖 +  𝑥𝑖) 𝑚𝑜𝑑 1, застосування нелінійної функції 



31 
 

𝑡𝑖 =  𝑠𝑖𝑛(𝜋 ·  𝑏𝑖
′) ·  𝑐𝑜𝑠(2𝜋 ·  𝑏𝑖

′) та формування захищеного шаблону                  

𝑇 =  (𝑡₁, 𝑡₂, . . . , 𝑡ₙ). 

Ключовими властивостями хаотичної трансформації є: висока чутливість, 

коли мала зміна початкових умов 𝛥𝑥₀ =  10⁻¹⁰ призводить до значних змін 

результату 𝛥𝑥ₙ ≈  1 після 𝑛 >  50 ітерацій; обчислювальна незворотність без 

знання секретного ключа 𝐾; стійкість до шуму, що забезпечує передбачувані 

зміни у 𝑇 при невеликих змінах у 𝐵. 

Інтеграція блокчейн-технологій з біометричними системами створює 

децентралізовану архітектуру захисту, де біометричні шаблони зберігаються у 

розподіленому реєстрі з криптографічним захистом кожного запису. Архітектура 

включає хешування біометричного шаблону за формулою: 

 

ℎ𝐵 = SHA − 256(B || salt)      (2.21) 

 

Смарт-контракт BiometricAuth забезпечує функції 𝑟𝑒𝑔𝑖𝑠𝑡𝑒𝑟() для 

реєстрації хешу шаблону, 𝑣𝑒𝑟𝑖𝑓𝑦() для верифікації та можливість відкликання 

записів. Формування блоку здійснюється через створення транзакції  

𝑇𝑥 =  {𝐼𝐷_𝑢𝑠𝑒𝑟, ℎ_𝐵, 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝, 𝑠𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒} та обчислення хешу блоку: 

 

𝐻block = SHA − 256(H_prev || Merkle_root || nonce)   (2.22) 

 

Переваги блокчейн-підходу включають незмінність записів після їх 

створення, прозорість всіх операцій через можливість аудиту, децентралізацію 

без єдиної точки відмови та захист від підробки через криптографічні підписи та 

механізм консенсусу. Порівняльний аналіз інноваційних методів (таблиця 2.5) 

показує, що хаотичні поліноми забезпечують високу швидкість та стійкість при 

точності розпізнавання 95-97%, блокчейн-хешування досягає максимальної 

стійкості до атак при точності 93-95%, гібридні методи Fuzzy+HE демонструють 

найвищу точність 97-99% за рахунок складності реалізації, а квантово-стійкі 
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коди забезпечують максимальний захист від майбутніх квантових загроз з 

точністю 94-96%. 

 

Таблиця 2.5 - Порівняння інноваційних методів захисту біометричних 

шаблонів 

Метод Швидкість Стійкість до атак 
Точність 

розпізнавання 

Складність 

реалізації 

Хаотичні поліноми Висока Висока 95-97% Середня 

Блокчейн-

хешування 
Середня Дуже висока 93-95% Висока 

Гібридні 

(Fuzzy+HE) 
Низька Максимальна 97-99% Дуже висока 

Квантово-стійкі 

коди 
Середня Максимальна 94-96% Дуже висока 

 

Інтеграція блокчейн-технологій з біометричними системами створює 

децентралізовану архітектуру захисту, де біометричні шаблони зберігаються у 

розподіленому реєстрі з криптографічним захистом кожного запису. 

 

Рисунок 2.3 - Архітектура блокчейн-біометричної системи 
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Архітектура системи реалізує повний цикл обробки біометричних даних 

через децентралізовану мережу. Користувач надає свій біометричний шаблон B, 

який проходить криптографічне хешування за формулою  

ℎ𝐵 =  𝑆𝐻𝐴 − 256(𝐵 || 𝑠𝑎𝑙𝑡) та записується у блок блокчейну через смарт-

контракт BiometricAuth. Процес верифікації здійснюється шляхом порівняння 

нового хешу з існуючими записами у розподіленому реєстрі, де смарт-контракт 

автоматично виконує функцію 𝑣𝑒𝑟𝑖𝑓𝑦() без втручання централізованих органів 

управління. 

Ключовими перевагами блокчейн-підходу є: 

− незмінність забезпечується криптографічними зв'язками між блоками 

через хеш-функції, де кожен блок містить хеш попереднього блоку у своїй 

структурі 𝐻block = 𝑆𝐻𝐴 − 256(𝐻_𝑝𝑟𝑒𝑣 || 𝑀𝑒𝑟𝑘𝑙𝑒_𝑟𝑜𝑜𝑡 || 𝑛𝑜𝑛𝑐𝑒). Після запису 

хешу біометричного шаблону у блок та підтвердження мережею, будь-яка 

спроба модифікації вимагатиме перерахунку всіх наступних блоків, що є 

обчислювально неможливим при достатньому розмірі мережі; 

− прозорість досягається через відкритість блокчейн-реєстру, де всі 

транзакції 𝑇𝑥 =  {𝐼𝐷_𝑢𝑠𝑒𝑟, ℎ_𝐵, 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝, 𝑠𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒} записуються у публічно 

доступний розподілений журнал. Кожна операція реєстрації, верифікації або 

відкликання біометричного шаблону може бути перевірена будь-яким 

учасником мережі, що забезпечує повний аудит системи без розкриття 

конфіденційних біометричних даних; 

− децентралізація усуває єдину точку відмови через розподіл даних між 

множиною вузлів мережі, кожен з яких зберігає повну копію блокчейну. Смарт-

контракти виконуються автономно на всіх вузлах мережі, забезпечуючи 

функціонування системи навіть при відмові значної частини вузлів. Консенсус-

механізм гарантує узгодженість стану системи без необхідності довіреного 

центрального сервера; 

− захист від підробки реалізується через багаторівневу криптографічну 

архітектуру, що включає цифрові підписи транзакцій, хешування блоків та 

механізм консенсусу. Кожна транзакція підписується приватним ключем 
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користувача, а валідація здійснюється через перевірку підпису публічним 

ключем. Консенсус-алгоритм вимагає згоди більшості вузлів для додавання 

нового блоку, що робить атаки типу «підміна даних» економічно недоцільними 

через необхідність контролю понад 51% обчислювальної потужності мережі. 

 

2.3. Порівняльний аналіз ефективності методів захисту біометричних 

шаблонів 

 

Для об'єктивного порівняння методів захисту біометричних шаблонів 

необхідно врахувати множину критеріїв, які можна класифікувати за трьома 

основними категоріями, що забезпечують комплексну оцінку ефективності 

кожного підходу. Критерії безпеки визначають рівень захисту біометричних 

даних від різних типів загроз.  

Криптостійкість характеризує складність зламу системи та вимірюється в 

бітах безпеки, що відповідає кількості операцій, необхідних для успішної атаки. 

Для сучасних систем мінімальний рівень становить 80 біт, рекомендований – 128 

біт, а для довгострокового захисту – 256 біт [33]. 

Незворотність забезпечує неможливість відновлення вихідного 

біометричного шаблону з його захищеної версії, що є критично важливим для 

захисту приватності користувачів. Цей принцип реалізується через односторонні 

функції та хаотичні трансформації, які роблять процес відновлення 

обчислювально складним навіть при знанні алгоритму захисту. 

Стійкість до атак включає захист від bruteforce-атак (перебір можливих 

варіантів), статистичних атак (аналіз розподілу даних), replay-атак (повторне 

використання перехоплених даних) та атак через побічні канали. Захист 

приватності визначає рівень анонімізації біометричних даних та можливість їх 

зв'язування з конкретною особою. 

Критерії продуктивності характеризують ефективність використання 

обчислювальних ресурсів системи. Час реєстрації (𝑇enroll) включає обробку 

біометричного зразка, генерацію захищеного шаблону та його збереження у 
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системі. Час верифікації (𝑇verify) охоплює отримання біометричного зразка, його 

обробку та порівняння із збереженим шаблоном. 

Обчислювальна складність описується через нотацію «великого О» – 𝑂(𝑛) 

для різних операцій, де n може представляти розмір біометричного шаблону, 

кількість користувачів або інші параметри системи. Вимоги до пам'яті 

визначають розмір даних, необхідних для зберігання захищених шаблонів, що 

впливає на масштабованість системи. 

Критерії точності є ключовими для оцінки якості біометричної 

ідентифікації після застосування методів захисту. Математичне визначення 

основних метрик включає: 

False Acceptance Rate (FAR) [33] – ймовірність помилкового прийняття 

самозванця:  

 

𝐹𝐴𝑅 =  КПП /ЗКСС      (2.25) 

 

де КПП - кількість помилкових прийняттів; 

ЗКСС - загальна кількість спроб самозванців. 

False Rejection Rate (FRR) [34] – ймовірність помилкового відхилення 

справжнього користувача:  

 

𝐹𝑅𝑅 =  КПВ / ЗКССК      (2.26) 

 

де КПВ - кількість помилкових відхилень; 

ЗКССК - загальна кількість спроб справжніх користувачів. 

Equal Error Rate (EER) [35] знаходиться з умови рівності помилок першого 

та другого роду:  

 

𝐹𝐴𝑅(𝜏)  =  𝐹𝑅𝑅(𝜏)      (2.27) 
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де 𝜏 – поріг прийняття рішення, що оптимізується для досягнення балансу 

між безпекою та зручністю використання. 

Стійкість до варіативності характеризує толерантність системи до 

природних змін у біометричних даних, викликаних факторами навколишнього 

середовища, віком користувача, станом здоров'я або технічними особливостями 

пристроїв захоплення. Цей критерій є особливо важливим для методів захисту, 

що можуть посилити чутливість до таких змін. 

Комплексна оцінка методів захисту біометричних шаблонів (таблиця 2.6) 

вимагає збалансованого врахування всіх трьох категорій критеріїв, оскільки 

підвищення безпеки часто відбувається за рахунок продуктивності або точності 

системи. 

 

Таблиця 2.6 - Комплексне порівняння методів захисту біометричних 

шаблонів 

Метод 
Криптостійкість 

(біт) 

𝑇enroll) 
(мс) 

𝑇verify 
(мс) 

EER 

(%) 

Розмір 

шаблону (КБ) 

Стійкість до 

атак 

AES-256 256 5 8 2.1 2-4 Висока 

RSA-2048 112 150 200 2.1 4-8 Висока 

Fuzzy 

Commitment 
80-128 25 35 3.5 8-12 Середня 

Fuzzy Vault 90-140 45 60 2.8 12-20 Висока 

Paillier HE 128 300 450 2.3 50-100 Дуже висока 

FHE (BGV) 256 2000 3500 2.0 200-500 Максимальна 

Хаотичні 

поліноми 
128-160 15 25 4.2 4-6 Висока 

Блокчейн-

хешування 
256 100 150 2.5 32-64 Максимальна 

 

Фундаментальний принцип проектування біометричних систем полягає у 

неминучому компромісі між рівнем безпеки та продуктивністю системи. Цей 

компроміс можна описати через Security-Performance Trade-off Function [36]: 
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𝑆(𝑥)  ·  𝑃(𝑥)  =  𝑐𝑜𝑛𝑠𝑡      (2.28) 

 

де 𝑆(𝑥) – рівень безпеки методу захисту 𝑥, вимірюваний у бітах 

криптостійкості; 𝑃(𝑥) – продуктивність системи, що характеризується 

швидкістю обробки та обчислювальною ефективністю; 𝑐𝑜𝑛𝑠𝑡 – константа, що 

визначає загальну ефективність системи. 

Аналіз розподілу методів у просторі «безпека-продуктивність» виявляє 

чітку стратифікацію підходів. AES-базовані методи забезпечують базовий рівень 

безпеки 128-256 біт при високій швидкості обробки до 10 мс, що робить їх 

оптимальними для ресурсообмежених пристроїв. Fuzzy Commitment та Fuzzy 

Vault досягають помірного рівня безпеки 80-128 біт при часі верифікації 20-50 

мс, забезпечуючи збалансоване рішення для корпоративних застосувань. 

Гомоморфні методи (Paillier, BGV) демонструють високий рівень безпеки 

192-256 біт, проте вимагають значно більших обчислювальних ресурсів з часом 

верифікації 100-500 мс. Повністю гомоморфне шифрування (FHE) забезпечує 

максимальний рівень безпеки понад 256 біт, але характеризується 

найповільнішою обробкою понад 2000 мс, що обмежує його застосування 

критично важливими системами з високими вимогами до конфіденційності. 

Блокчейн-технології займають проміжну позицію, забезпечуючи високу 

стійкість до атак через децентралізацію при помірних часових затратах на 

консенсус та валідацію транзакцій. Хаотичні поліноми демонструють унікальне 

співвідношення високої швидкості трансформації при достатньому рівні 

незворотності. 

Зони оптимального застосування визначаються специфічними вимогами 

різних категорій систем. Мобільні пристрої з обмеженими обчислювальними 

ресурсами потребують швидких рішень типу AES та Fuzzy Commitment. 

Корпоративні системи можуть дозволити помірне зниження продуктивності 

заради підвищення безпеки через Fuzzy Vault та RSA-базовані підходи. Хмарні 

сервіси з розподіленими обчислювальними потужностями оптимально 
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використовують Paillier та BGV схеми. Критична інфраструктура виправдовує 

максимальні затрати на безпеку через застосування FHE та блокчейн-технологій. 

На основі проведеного аналізу сформовано матрицю рішень (таблиця 2.7) 

для вибору оптимального методу захисту біометричних шаблонів, що враховує 

специфіку застосування, доступні ресурси та вимоги до безпеки. Вибір методу 

має базуватися на пріоритизації критеріїв відповідно до конкретного сценарію 

використання та прийнятному рівні компромісу між безпекою, продуктивністю 

та точністю біометричної системи. 

 

Таблиця 2.7. Матриця рекомендацій щодо вибору методу захисту 

Сценарій 

застосування 

Пріоритет 

безпеки 

Пріоритет 

швидкодії 
Рекомендований метод Альтернатива 

Розблокування 

смартфона 
Середній Високий 

AES-256 + Хаотичні 

поліноми 

Fuzzy 

Commitment 

Банківська 

автентифікація 
Високий Середній Fuzzy Vault + RSA Paillier HE 

Хмарна 

ідентифікація 
Дуже високий Низький FHE (BGV) 

Paillier + 

Блокчейн 

Прикордонний 

контроль 
Високий Середній Fuzzy Vault + Блокчейн RSA-4096 

Корпоративний 

доступ 
Середній Високий 

Fuzzy Commitment + 

AES 
RSA-2048 

IoT пристрої Середній Дуже високий Хаотичні поліноми ECC-256 

 

Для кількісного порівняння методів запропоновано інтегральний 

показник: 

E =  α · (
S

𝑆𝑚𝑎𝑥
)  +  β · (1 −

T

T𝑚𝑎𝑥
)  +  γ · (1 −

EER

EER𝑚𝑎𝑥
)  +  δ · (1 −

M

𝑀𝑚𝑎𝑥
)   (2.29) 

де: 

− 𝑆 – криптостійкість (біти); 

− 𝑇 – час верифікації (мс); 

− 𝐸𝐸𝑅 – рівень помилок (%); 

− 𝑀 – розмір шаблону (КБ); 

− 𝛼, 𝛽, 𝛾, 𝛿 – вагові коефіцієнти (𝛼 +  𝛽 +  𝛾 +  𝛿 =  1). 

 



39 
 

Таблиця 2.8 - Значення інтегрального показника ефективності 

Метод 
E (безпека, 

α=0.4) 

E (швидкодія, 

β=0.4) 

E (точність, 

γ=0.4) 
E (збалансований) 

AES-256 0.72 0.89 0.75 0.79 

Fuzzy Commitment 0.65 0.82 0.68 0.72 

Fuzzy Vault 0.70 0.75 0.78 0.74 

Paillier HE 0.82 0.45 0.80 0.69 

FHE (BGV) 0.95 0.20 0.85 0.67 

Хаотичні 

поліноми 
0.68 0.85 0.62 0.72 

Блокчейн 0.90 0.55 0.76 0.74 

 

Аналіз сучасних методів захисту біометричних шаблонів та тенденцій 

розвитку інформаційних технологій вказує на кілька ключових напрямів 

еволюції галузі, що формують майбутнє біометричної безпеки. 

Гібридні підходи представляють найбільш перспективний напрям 

розвитку, оскільки дозволяють комбінувати переваги різних методів для 

подолання індивідуальних обмежень кожного підходу [38]. Комбінація Fuzzy 

Vault та гомоморфного шифрування поєднує стійкість до варіативності 

біометричних даних з можливістю обчислень над зашифрованими шаблонами, 

що забезпечує як точність розпізнавання, так і конфіденційність обробки. 

Інтеграція блокчейн-технологій з хаотичними поліномами створює систему з 

децентралізованим зберіганням та додатковим рівнем незворотної 

трансформації, що підвищує загальну стійкість до атак. 

Квантово-стійкі рішення набувають критичного значення у зв'язку з 

прогресом у розробці квантових комп'ютерів, здатних зламати традиційні 

криптографічні алгоритми. Криптографія на основі решіток (Lattice-based) [39] 

використовує математичну складність пошуку найкоротшого вектора у 

багатовимірній решітці, що залишається стійкою навіть до квантових атак. 

Кодова криптографія (Code-based) [40] базується на складності декодування 

лінійних кодів з помилками, забезпечуючи довгострокову безпеку біометричних 

систем. Мультиваріантна криптографія використовує системи поліноміальних 
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рівнянь над скінченними полями для створення односторонніх функцій, стійких 

до квантових обчислень. 

Адаптивні системи представляють інноваційний підхід до динамічного 

управління параметрами захисту залежно від поточного контексту 

використання. Такі системи здатні автоматично змінювати рівень 

криптографічного захисту, алгоритми обробки та пороги прийняття рішень на 

основі аналізу факторів ризику, включаючи локацію користувача, час доступу, 

тип пристрою та поведінкові особливості. Це дозволяє оптимізувати баланс між 

безпекою та зручністю використання в реальному часі. 

Федеративне навчання відкриває нові можливості для розвитку 

біометричних систем через розподілене навчання моделей машинного навчання 

без передачі біометричних даних між учасниками. Цей підхід дозволяє 

покращувати алгоритми розпізнавання та захисту шляхом використання 

колективного досвіду множини систем, зберігаючи при цьому повну 

конфіденційність локальних біометричних даних. Градієнти моделей 

передаються замість сирих даних, що забезпечує приватність навчання. 

Штучний інтелект та машинне навчання інтегруються у методи захисту 

для створення адаптивних алгоритмів трансформації біометричних шаблонів, 

здатних автоматично оптимізувати параметри захисту для досягнення 

найкращого співвідношення безпеки та точності. Гомоморфне машинне 

навчання дозволяє тренувати та використовувати моделі біометричного 

розпізнавання безпосередньо над зашифрованими даними. 

Інтероперабельність та стандартизація стають ключовими факторами для 

широкого впровадження захищених біометричних систем. Розвиток 

міжнародних стандартів для гібридних методів захисту, квантово-стійких 

алгоритмів та протоколів обміну даними забезпечить сумісність різних систем та 

зниження бар'єрів для адаптації нових технологій. 

Проведений аналіз демонструє, що не існує універсального рішення для 

всіх сценаріїв застосування біометричних систем. Вибір методу захисту має 

базуватися на специфічних вимогах конкретної системи, балансуючи між 
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безпекою, продуктивністю та точністю розпізнавання, з урахуванням 

довгострокових перспектив розвитку технологій та загроз кібербезпеки. 

Майбутнє галузі лежить у розробці адаптивних, багаторівневих систем захисту, 

що поєднують кращі риси існуючих підходів з інноваційними рішеннями для 

забезпечення стійкості до сучасних та майбутніх викликів. 

 

Висновки до розділу 2 

 

У другому розділі проведено комплексний аналіз математичних методів 

захисту біометричних шаблонів та їх практичної реалізації. Встановлено, що 

ефективний захист біометричних даних вимагає використання спеціалізованих 

криптографічних підходів, які враховують природну варіативність біометричних 

характеристик. 

Дослідження Fuzzy-методів показало їх високу ефективність у вирішенні 

проблеми толерантності до шуму. Схема Fuzzy Commitment забезпечує EER на 

рівні 3.5% при криптостійкості 80-128 біт, тоді як Fuzzy Vault демонструє кращі 

показники точності (EER = 2.8%) за рахунок використання поліноміальної 

інтерполяції. Аналіз гомоморфного шифрування виявив його критичну 

важливість для хмарних біометричних систем. Схема Пайє забезпечує 

можливість порівняння шаблонів без розшифрування з криптостійкістю 128 біт, 

хоча й характеризується значним зростанням обчислювальної складності (𝑂(𝑛²) 

проти 𝑂(𝑛) для незашифрованих даних). Порівняльний аналіз продемонстрував 

фундаментальний компроміс між безпекою та продуктивністю: FHE забезпечує 

максимальну криптостійкість (256 біт), але вимагає 3500 мс на верифікацію, тоді 

як AES-256 виконує верифікацію за 8 мс при дещо нижчому рівні захисту. 

Запропонована матриця рекомендацій дозволяє обирати оптимальний метод 

захисту залежно від специфіки застосування та пріоритетів системи. 
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3 ВПРОВАДЖЕННЯ СИСТЕМ БІОМЕТРИЧНОЇ АВТЕНТИФІКАЦІЇ: 

ПРАКТИЧНІ АСПЕКТИ ТА ВИКЛИКИ 

3.1 Архітектура систем біометричної автентифікації з підвищеним рівнем 

безпеки 

 

Впровадження систем біометричної автентифікації в реальних умовах 

вимагає розробки комплексної архітектури, яка інтегрує математичні методи 

захисту, розглянуті у попередньому розділі, з практичними вимогами до 

продуктивності, масштабованості та надійності системи. Сучасна архітектура 

біометричної системи має бути побудована за принципом багаторівневого 

захисту (Defense in Depth) [40], що забезпечує захист на кожному етапі обробки 

біометричних даних від захоплення до прийняття рішення про автентифікацію. 

Ефективна архітектура біометричної системи з підвищеним рівнем безпеки 

повинна враховувати специфіку загроз на кожному рівні, забезпечувати 

інтеграцію з існуючими інформаційними системами організації та підтримувати 

можливість масштабування від локальних застосувань до корпоративних мереж. 

Принцип багаторівневого захисту передбачає, що компрометація одного рівня не 

призводить до повного зламу всієї системи. 

Типова архітектура біометричної системи з підвищеним рівнем безпеки 

складається з семи основних рівнів, кожен з яких виконує специфічні функції 

захисту та забезпечує певний аспект загальної безпеки системи. 

Рівень 1 - Збір біометричних даних (Acquisition Layer): на цьому рівні 

здійснюється захоплення біометричних характеристик за допомогою 

спеціалізованих сенсорів, включаючи сканери відбитків пальців, камери для 

розпізнавання обличчя, сканери райдужки та інші біометричні пристрої. 

Критично важливим є забезпечення якості вхідних даних та захист від атак 

презентації (Presentation Attacks), які можуть використовувати підроблені 

біометричні зразки. 

Математична модель оцінки якості біометричного зразка базується на 

інтегральній оцінці множини параметрів: 
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𝑄 = ∑ 𝑤𝑖
𝑛
𝑖=1 · 𝑞𝑖         (3.1) 

 

де 𝑞𝑖  – окремі метрики якості, такі як контраст, чіткість, повнота покриття, 

відсутність артефактів; 𝑤𝑖 – вагові коефіцієнти, що відображають важливість 

кожного параметра (∑ = 1𝑤𝑖
); 𝑄 ∈  [0; 100] – інтегральна оцінка якості зразка. 

Для відбитків пальців стандарт NIST визначає наступну класифікацію 

якості: 

− відмінно: 𝑄 >  80 – зразок придатний для всіх типів порівнянь; 

− добре: 60 <  𝑄 ≤  80 – зразок придатний для більшості застосувань; 

− задовільно: 40 <  𝑄 ≤  60 – зразок може використовуватися з 

обмеженнями; 

− погано: 𝑄 ≤  40 – зразок непридатний для автентифікації. 

Рівень 2 - Виявлення живості (Liveness Detection Layer): цей рівень 

забезпечує захист від атак з використанням штучних репродукцій біометричних 

характеристик, таких як фотографії, силіконові відбитки, відеозаписи або інші 

підроблені зразки. Методи виявлення живості поділяються на активні, що 

вимагають дій від користувача, та пасивні, що працюють автоматично в процесі 

захоплення біометричних даних. 

 

Таблиця 3.1 - Методи виявлення живості для різних біометричних 

модальностей 

Біометрична 

модальність 
Активні методи Пасивні методи 

Точність 

виявлення (%) 

APCER* 

(%) 

Відбиток пальця 
Вимірювання пульсу, 

температури 

Аналіз пористості 

шкіри 
97.5 2.1 

Обличчя Моргання, рух губ 
3D-аналіз, текстура 

шкіри 
95.2 4.3 

Райдужна 

оболонка 
Реакція зіниці на світло 

Аналіз судинної 

структури 
98.8 1.0 

Голос 
Вимова випадкових 

фраз 

Аналіз спектру, 

природність 
92.3 6.8 

*APCER (Attack Presentation Classification Error Rate) – частота помилкової класифікації атак. 
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Рівень 3 - Вилучення ознак (Feature Extraction Layer): на цьому рівні з 

біометричного зразка вилучаються характерні ознаки, які формують 

біометричний шаблон для подальшого порівняння та розпізнавання. Процес 

вилучення ознак є критично важливим, оскільки визначає якість та унікальність 

біометричного представлення користувача. 

Вилучення ознак для відбитків пальців базується на виявленні та 

локалізації мінуцій – характерних точок папілярного узору, де гребні 

закінчуються або розгалужуються. Математично множина мінуцій 

представляється як: 

 

𝑀 =  {(𝑥𝑖 , 𝑦𝑖 , 𝜃𝑖 ,  𝑡𝑖) | 𝑖 =  1, 2, . . . , 𝑛}    (3.2) 

 

де (𝑥𝑖 , 𝑦𝑖) – координати 𝑖-тої мінуції у системі координат зображення; 𝜃𝑖 – 

кут орієнтації гребня в точці мінуції, 𝜃𝑖  ∈  [0, 2𝜋); 𝑡𝑖 – тип мінуції, що може бути 

закінченням гребня (ridge ending) або розгалуженням (ridge bifurcation); 𝑛 – 

загальна кількість виявлених мінуцій у зразку. 

Додатково для кожної мінуції можуть обчислюватися локальні 

дескриптори, що описують структуру папілярного узору в околі точки: 

 

𝐷𝑖 = {𝑟𝑖𝑗 , 𝜑𝑖𝑗 | 𝑗 =  1, 2, . . . , 𝑘}    (3.3) 

 

де 𝑟𝑖𝑗 – відстань від 𝑖-тої мінуції до 𝑗-тої сусідньої мінуції; 𝜑𝑖𝑗 – кутове 

положення 𝑗-тої мінуції відносно 𝑖-тої; 𝑘 – кількість сусідніх мінуцій у 

визначеному радіусі. Вилучення ознак для розпізнавання обличчя в сучасних 

системах переважно здійснюється за допомогою глибоких згорткових 

нейронних мереж (CNN), що забезпечують високу точність та стійкість до 

варіацій освітлення, поз та виразів обличчя: 

 

𝑓 =  𝐶𝑁𝑁(𝐼)  ∈  ℝ𝑑     (3.4) 
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де 𝐼 – нормалізоване зображення обличчя розміром зазвичай 112 × 112 або 

224 × 224 пікселів; 𝐶𝑁𝑁 – попередньо натренована згорткова нейронна мережа 

архітектури ResNet, VGGFace, FaceNet або подібної; 𝑓 – вектор ознак фіксованої 

розмірності d; d – розмірність простору ознак, типово 128, 256 або 512, що 

забезпечує компактність представлення при збереженні дискримінативних 

властивостей. 

Нормалізація та стандартизація ознак є обов'язковим етапом для 

забезпечення коректного порівняння шаблонів: 

 

𝑓𝑛𝑜𝑟𝑚 =
𝑓

‖𝑓‖2
       (3.5) 

 

де ‖𝑓‖2 = √∑ 𝑓𝑖
2𝑛

𝑖=1  - евклідова норма вектора ознак, що забезпечує 

одиничну довжину результуючого вектора та інваріантність до масштабування. 

Вилучення ознак для райдужки ока використовує текстурні дескриптори, 

що отримуються шляхом застосування фільтрів Габора до нормалізованого 

зображення райдужки: 

 

𝐺(𝑥, 𝑦)  =  𝑒𝑥𝑝 (−
(𝑥−𝑥0)2+(𝑦−𝑦0)2

2𝜎2
) ∙ cos(2𝜋𝑓0(𝑥 𝑐𝑜𝑠𝜃 + 𝑦 sin 𝜃) + 𝜑)  (3.6) 

 

де (𝑥0, 𝑦0) – центр фільтра; 𝜎 – стандартне відхилення Гаусівської 

оболонки; 𝑓0 – частота несучої синусоїди; 𝜃 – орієнтація фільтра; 𝜑 – фазовий 

зсув. Застосування фільтра (згортка): 

 

𝑅(𝑥, 𝑦) = (𝐼 ∗ 𝐺)(𝑥, 𝑦) = ∑ ∑ 𝐼𝑢 (𝑢, 𝑣)𝑢 𝐺(𝑥 − 𝑢, 𝑦 − 𝑣)   (3.7) 

 

Квантизація та бінаризація результатів фільтрації дозволяє отримати 

компактний IrisCode: 

IrisCode(𝑥, 𝑦) = 𝑠𝑖𝑔𝑛(ℜ{(𝐼 ∗ 𝐺)(𝑥, 𝑦)}) = {
1, ℜ{(𝐼 ∗ 𝐺)(𝑥, 𝑦) ≥ 0, }

 0, ℜ{(𝐼 ∗ 𝐺)(𝑥, 𝑦) ≥ 0, }
   (3.8) 
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Після формування двійкового шаблону райдужки (IrisCode) порівняння 

двох біометричних кодів здійснюється за допомогою нормалізованої маскованої 

Хеммінг-відстані. 

Нехай с1, с2 ∈ {0, 1}𝑁 – два IrisCode довжини 𝑁, a 𝑚 ∈ {0,1}𝑁 — відповідна 

маска валідності (1 — валідний біт, 0 — затінена/некоректна область). 

Тоді маскована Хеммінг-відстань визначається як: 

 

𝐻𝐷(𝑐1; 𝑐2; 𝑚) =
∑ 𝑚𝑖(𝑐1,𝑖⊕𝑐2,𝑖)𝑁

𝑖=1

∑ 𝑚𝑖
𝑁
𝑖=1

, 0 ≤ 𝐻𝐷 ≤ 1   (3.9) 

де: 

• 𝑐1,𝑖 ⊕ 𝑐2,𝑖 – операція XOR між відповідними бітами двох кодів; 

• 𝑚𝑖 – маска валідності, яка «вимикає» некоректні біти; 

• чисельник обчислює кількість різних біт тільки у валідних позиціях; 

• знаменник нормалізує результат на кількість валідних біт. 

Бал (score) для зіставлення часто беруть як: 𝑆𝑐𝑜𝑟𝑒 =  1 −  𝐻𝐷(𝑐1, 𝑐2;  𝑚). 

Це означає, що чим менша Хеммінг-відстань (більше співпадінь), тим 

вищий бал схожості. Типовий поріг для прийняття рішення про автентифікацію 

становить 𝐻𝐷 ≤  0,32, що відповідає 𝑆𝑐𝑜𝑟𝑒 ≥  0,68. 

Маскування є критично важливим для райдужки, оскільки частини 

зображення можуть бути закриті віями, відблисками або іншими артефактами, 

які роблять відповідні біти IrisCode ненадійними для порівняння. 

Якість вилучених ознак оцінюється через метрики дискримінативності, що 

характеризують здатність ознак розрізняти різних користувачів, та інтра-

класової варіабельності, що відображає стабільність ознак для одного 

користувача в різних умовах захоплення. 
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Рівень 4 - Захист біометричного шаблону (Template Protection Layer): 

критично важливий рівень, на якому застосовуються методи, досліджені у 

розділі 2. Вибір конкретного методу залежить від вимог системи. 

Алгоритм гібридного захисту шаблону: 

нормалізація вектора ознак: 

 

𝑓𝑛𝑜𝑟𝑚 =
𝑓−𝜇

𝜎
       (3.10) 

 

де 𝜇 – середнє значення; 

𝜎 – стандартне відхилення компонент вектора. 

квантування: 

 

𝑓𝑞𝑢𝑎𝑛𝑡 = ⌊𝑓𝑛𝑜𝑟𝑚 ∙ 2𝑘⌋     (3.11) 

 

де 𝑘 – кількість біт точності. 

генерація ключа користувача (PBKDF2): 

 

𝐾user = 𝑃𝐵𝐾𝐷𝐹2(𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑, 𝑠𝑎𝑙𝑡, 𝑖𝑡𝑒𝑟𝑎𝑡𝑖𝑜𝑛𝑠)  (3.12) 

 

cтворення Fuzzy Vault - генерація полінома за ключем: 

 

𝑃(𝑥) = 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑒𝑃𝑜𝑙𝑦𝑛𝑜𝑚𝑖𝑎𝑙(𝐾𝑢𝑠𝑒𝑟 , 𝑑𝑒𝑔𝑟𝑒𝑒 = 𝑘)   (3.13) 

 

формування сховища (vault): 

 

𝑉 = 𝐶𝑟𝑒𝑎𝑡𝑒𝑉𝑎𝑢𝑙𝑡(𝑓𝑞𝑢𝑎𝑛𝑡 , 𝑃(𝑥), 𝑐ℎ𝑎𝑓𝑓𝑝𝑜𝑖𝑛𝑡𝑠 = 𝑚)   (3.14) 

 

 

шифрування Vault: 
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𝑇𝑠𝑒𝑐 = 𝐴𝐸𝑆256(𝑉, 𝐾𝑚𝑎𝑠𝑡𝑒𝑟)     (3.15) 

 

контрольний хеш: 

 

ℎ = 𝑆𝐻𝐴256(𝑇𝑠𝑒𝑐‖𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝‖)     (3.16) 

 

повернення результату: 

(𝑇𝑠𝑒𝑐 , ℎ)      (3.17) 

 

Рівень 5 - Порівняння шаблонів (Matching Layer): на цьому рівні 

здійснюється порівняння нового біометричного зразка зі збереженими 

шаблонами. 

Метрики подібності для різних біометричних модальностей: 

1) для векторних представлень (обличчя, голос): 

− косинусна подібність: 

 

𝑠𝑖𝑚(𝑓1, 𝑓2) =
𝑓1∙𝑓2

‖𝑓1‖2‖𝑓2‖2
      (3.18) 

 

− евклідова відстань: 

 

𝑑(𝑓1, 𝑓2) = ‖𝑓1 − 𝑓2‖2 = √∑ (𝑓1,𝑖 − 𝑓2,𝑖)
2𝑑

𝑖=1    (3.19) 

 

2) для структурних представлень (відбитки пальців): 

− кількість співпадаючих мінуцій: 

 

𝑆𝑐𝑜𝑟𝑒 =
|𝑀1∩𝑀2|

𝑚𝑖𝑛(|𝑀1|,|𝑀2|)
      (3.20) 

 

де 𝑀1, 𝑀2 – множини мінуцій з урахуванням толерантності до зсуву та 

обертання. 
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Таблиця 3.2 - Типові порогові значення для різних рівнів безпеки 

Рівень безпеки FAR FRR Threshold (косинусна подібність) Застосування 

Низький 1:100 5% 0.40-0.50 Розблокування пристрою 

Середній 1:1,000 2% 0.55-0.65 Корпоративний доступ 

Високий 1:10,000 0.5% 0.70-0.80 Банківські операції 

Дуже високий 1:100,000 0.1% 0.85-0.95 Критична інфраструктура 

 

Рівень 6 - Управління доступом та аудит (Access Control & Audit Layer): 

останній рівень забезпечує контроль доступу на основі результатів біометричної 

автентифікації та ведення детального журналу всіх операцій. 

Модель управління доступом ABAC (Attribute-Based Access Control) [41]: 

Рішення про надання доступу приймається на основі політики: 

 

𝐴𝑙𝑙𝑜𝑤(𝑠𝑢𝑏𝑗𝑒𝑐𝑡, 𝑎𝑐𝑡𝑖𝑜𝑛, 𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒)  ⟺  𝑃𝑜𝑙𝑖𝑐𝑦(𝐴𝑡𝑡𝑟𝑆, 𝐴𝑡𝑡𝑟𝑎 , 𝐴𝑡𝑡𝑟𝑟, 𝐶𝑜𝑛𝑡𝑒𝑥𝑡) (3.21) 

де: 

− 𝐴𝑡𝑡𝑟𝑆 – атрибути суб'єкта (роль, рівень довіри, біометричний score); 

− 𝐴𝑡𝑡𝑟𝑎 – атрибути дії (read, write, delete); 

− 𝐴𝑡𝑡𝑟𝑟 – атрибути ресурсу (класифікація, власник); 

− 𝐶𝑜𝑛𝑡𝑒𝑥𝑡 – контекстні атрибути (час, місце, пристрій). 

Приклад політики: 

Policy: HighSecurityAccess 

IF ( 

    subject.biometric_score > 0.85 AND 

    subject.role IN [«admin», «security_officer»] AND 

    context.location == «on_premise» AND 

    context.time BETWEEN 08:00 AND 18:00 AND 

    resource.classification == «top_secret» 

) THEN 

    PERMIT 

ELSE 

    DENY AND LOG_ALERT 

 

Для систем з великою кількістю користувачів (понад 1 млн) необхідна 

розподілена архітектура з горизонтальним масштабуванням. 
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Сучасні біометричні системи з високими вимогами до масштабованості та 

надійності реалізуються на основі мікросервісної архітектури, що забезпечує 

горизонтальне масштабування, незалежний розвиток компонентів та високу 

відмовостійкість системи. 

Компоненти розподіленої біометричної системи (рисунок 3.1): 

 

Рисунок 3.1 - Мікросервісна архітектура біометричної системи 

Мікросервісна архітектура біометричної системи є сучасним підходом до 

побудови масштабованих та надійних систем автентифікації. API Gateway 

виступає центральною точкою входу, що координує всі запити до системи та 
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забезпечує їх безпечну маршрутизацію. Він реалізує балансування навантаження 

між різними екземплярами сервісів, що дозволяє ефективно розподіляти 

обчислювальні ресурси. Rate limiting функціонал захищає систему від 

перевантаження, обмежуючи кількість запитів від окремих клієнтів. Попередня 

автентифікація на рівні Gateway забезпечує базовий рівень безпеки перед 

передачею запитів до внутрішніх сервісів. 

Enrollment Service відповідає за весь життєвий цикл реєстрації нових 

користувачів у системі. Процес включає захоплення високоякісних 

біометричних зразків з використанням спеціалізованих сенсорів та камер. 

Система автоматично оцінює якість отриманих даних, відхиляючи неякісні 

зразки для повторного захоплення. Вилучення ознак здійснюється за допомогою 

передових алгоритмів машинного навчання, адаптованих для конкретних 

біометричних модальностей. Генерація захищених шаблонів використовує 

методи, розглянуті в попередніх розділах, забезпечуючи незворотність та 

конфіденційність. 

Verification Service обробляє мільйони запитів на автентифікацію щодня, 

забезпечуючи швидке та точне розпізнавання користувачів. Сервіс 

оптимізований для високої пропускної здатності через stateless архітектуру та 

ефективні алгоритми порівняння. Кешування часто використовуваних шаблонів 

значно прискорює процес верифікації. Адаптивні пороги дозволяють системі 

автоматично підлаштовуватися під різні умови використання та рівні безпеки. 

Management Service координує адміністративні функції системи, 

включаючи управління користувачами та налаштування політик безпеки. Цей 

stateful компонент підтримує сесії адміністраторів та зберігає конфігураційні 

дані системи. Моніторинг в реальному часі дозволяє відстежувати 

продуктивність та виявляти потенційні проблеми. Генерація звітів забезпечує 

аудит та аналіз використання системи. 

Message Queue на базі Apache Kafka або RabbitMQ є серцем асинхронної 

архітектури системи. Гарантована доставка повідомлень забезпечує надійність 

обробки навіть при відмовах окремих компонентів. Складні workflow процеси 
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дозволяють реалізувати багатоетапну обробку біометричних даних. Буферизація 

запитів під час пікових навантажень забезпечує стабільну роботу системи. 

Feature Extraction Worker використовує спеціалізовані алгоритми для 

кожної біометричної модальності, від простих фільтрів до складних нейронних 

мереж. Matching Engine Worker реалізує оптимізовані алгоритми порівняння, що 

мінімізують обчислювальні затрати. Liveness Detection Worker застосовує 

передові методи виявлення спроб підробки, включаючи аналіз текстури та руху. 

Database Cluster з горизонтальним шардуванням дозволяє системі 

масштабуватися до мільйонів користувачів. Кожен шард оптимізований для 

ефективних операцій читання та запису в своєму діапазоні користувачів. 

Реплікація даних забезпечує відмовостійкість та можливість розподілення 

навантаження читання. 

Distributed Cache на базі Redis Cluster значно прискорює доступ до 

активних біометричних шаблонів. Інтелектуальні алгоритми кешування 

автоматично визначають найбільш затребувані дані. Сесійні дані зберігаються в 

кеші для швидкого доступу та підтримання стану користувачів. 

Масштабованість архітектури дозволяє кожному сервісу адаптуватися до 

поточного навантаження незалежно від інших компонентів. Відмовостійкість 

забезпечується ізоляцією відмов та автоматичним перемиканням на резервні 

екземпляри. Гнучкість розробки дозволяє різним командам працювати над 

окремими сервісами без конфліктів. Технологічна різноманітність означає 

можливість вибору найкращих інструментів для кожної конкретної задачі. 

Мережева латентність мінімізується через стратегічне розміщення сервісів 

та інтелектуальне кешування. Консистентність даних підтримується через 

розподілені транзакції та eventual consistency моделі. Централізовані системи 

моніторингу забезпечують повний контроль над станом системи та швидке 

реагування на інциденти. Service mesh з взаємною TLS автентифікацією гарантує 

безпеку міжсервісної комунікації та захист від внутрішніх загроз. Така 

комплексна архітектура здатна обслуговувати мільйони користувачів з 

доступністю понад 99.9% та латентністю менше 100 мілісекунд. 
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Для ефективного розподілу навантаження застосовується шардинг за хеш-

функцією від ідентифікатора користувача: 

 

𝑆ℎ𝑎𝑟𝑑_𝐼𝐷 =  𝐻(𝑈𝑠𝑒𝑟_𝐼𝐷) 𝑚𝑜𝑑 𝑁     (3.22) 

де: 

𝐻 – консистентна хеш-функція (MD5, MurmurHash); 

𝑁 – кількість шардів; 

𝑈𝑠𝑒𝑟_𝐼𝐷 – унікальний ідентифікатор користувача. 

 

Таблиця 3.3 - Характеристики продуктивності розподіленої системи 

Метрика 
Монолітна 

система 

Мікросервісна 

архітектура 
Покращення 

Пропускна здатність (req/s) 500 15,000 30x 

Латентність p95 (мс) 850 120 7x 

Час відновлення після збою (хв) 15-30 1-2 15x 

Масштабованість (max 

користувачів) 
100K 100M 1000x 

Доступність (%) 99.5 99.99 +0.49% 

 

Для забезпечення наскрізної безпеки біометрична система має бути 

інтегрована з інфраструктурою публічних ключів (PKI), що створює комплексну 

модель довіри та управління цифровими сертифікатами. Така інтеграція 

дозволяє поєднати переваги біометричної автентифікації з надійністю 

криптографічних методів захисту. 

Ієрархічна структура PKI для біометричних систем будується за 

принципом багаторівневої довіри, де кожен рівень відповідає за певний аспект 

безпеки. Root CA (кореневий центр сертифікації) становить основу довіри, 

зберігаючи свій приватний ключ у високозахищених апаратних модулях безпеки 

(HSM). Проміжні центри сертифікації розділяються за функціональним 

призначенням: Intermediate CA (Біометрія) відповідає за видачу сертифікатів, 

пов'язаних з біометричними даними користувачів, тоді як Intermediate CA 

(Інфраструктура) керує сертифікатами серверів та системних компонентів. 
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Рисунок 3.2 - Модель довіри та ієрархія сертифікатів 

 

На рівні кінцевих сутностей видаються чотири типи сертифікатів: User 

Certificate для ідентифікації користувачів з прив'язкою до їх біометричних 

характеристик, Device Certificate для автентифікації біометричних пристроїв та 

сенсорів, Server Certificate для захисту серверних компонентів системи, та 

Service Certificate для міжсервісної автентифікації в мікросервісній архітектурі. 

Процедура отримання біометричного сертифікату складається з чотирьох 

ключових етапів, кожен з яких має критичне значення для забезпечення безпеки 

(рисунок 3.3).  

Спочатку генерується асиметрична пара ключів за алгоритмом RSA-2048 

або ECDSA P-256: (SK_user, PK_user)=GenerateKeyPair(algorithm=«RSA-2048»). 

Приватний ключ зберігається в захищеному середовищі користувача, тоді як 

публічний ключ включається до сертифікату. 

Біометрична реєстрація включає захоплення високоякісного 

біометричного зразка, його обробку для створення шаблону 

𝐵_𝑡𝑒𝑚𝑝𝑙𝑎𝑡𝑒 =  𝐸𝑛𝑟𝑜𝑙𝑙𝐵𝑖𝑜𝑚𝑒𝑡𝑟𝑖𝑐(user) та генерацію криптографічного хешу 

 𝐵_ℎ𝑎𝑠ℎ = 𝑆𝐻𝐴 − 256(B_template). Хеш зберігається в сертифікаті замість 

самого біометричного шаблону, забезпечуючи конфіденційність біометричних 

даних. 
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Рисунок 3.3 – Процес видачі біометричного сертифікату  

 

Запит на сертифікат (CSR) формується з включенням ідентифікаційної 

інформації користувача, публічного ключа, хешу біометричного шаблону та 

цифрового підпису всієї структури приватним ключем користувача. Центр 

сертифікації перевіряє автентичність запиту та видає сертифікат X.509v3 з 

спеціальними розширеннями для біометричної інформації, включаючи тип 

біометрії, хеш шаблону та метод захисту шаблону. 

Протокол взаємної автентифікації з використанням біометрії та PKI 

розширює стандартний TLS handshake додатковими етапами біометричної 

верифікації. Процес починається стандартним обміном ClientHello та ServerHello 

повідомленнями, де узгоджуються криптографічні алгоритми та обмінюються 

серверними сертифікатами. 

Клієнт надсилає свій біометричний сертифікат у повідомленні 

ClientCertificate, після чого генерує біометричний виклик BiometricChallenge, що 

містить свіжий біометричний зразок, мітку часу та криптографічний nonce для 
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запобігання replay-атакам. Сервер верифікує біометричний зразок, перевіряє 

дійсність сертифікату та валідність цифрового підпису. 

 

Рисунок 3.4 – Протокол взаємодії автентифікації 

 

При успішній верифікації сервер повертає повідомлення BiometricVerified 

з токеном автентифікації та сесійним ключем для захисту подальшої комунікації. 

Всі наступні дані передаються в зашифрованому вигляді з використанням 

узгодженого сесійного ключа. 

Інтеграція біометричних систем з PKI забезпечує взаємну автентифікацію, 

коли як клієнт, так і сервер перевіряють ідентичність один одного. Цифрові 

сертифікати створюють надійний зв'язок між біометричними характеристиками 

та цифровою ідентичністю користувача. Незаперечність досягається через 

криптографічні підписи, що робить неможливим відмову від виконаних дій. 

Централізоване управління життєвим циклом сертифікатів дозволяє 

контролювати терміни дії, відкликання компрометованих сертифікатів та 

оновлення криптографічних параметрів. Стандартизація на базі X.509 забезпечує 
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сумісність з існуючими PKI інфраструктурами та спрощує інтеграцію з 

корпоративними системами безпеки. 

Така архітектура підходить для корпоративного доступу до ресурсів, 

електронного документообігу з біометричним підтвердженням, забезпечення 

безпеки IoT пристроїв та захищених банківських операцій, створюючи 

комплексну екосистему довіри для сучасних біометричних систем. 

 

3.2. Оцінювання ефективності біометричних систем за критеріями безпеки 

та продуктивності 

 

Об'єктивне оцінювання ефективності біометричної системи вимагає 

комплексного тестування за стандартизованими методологіями, що 

забезпечують порівнянність результатів між різними системами та алгоритмами. 

Найбільш визнаними міжнародними стандартами є ISO/IEC 19795 «Biometric 

performance testing and reporting» та NIST MINEX (Minutiae Interoperability 

Exchange), які встановлюють єдині критерії оцінки точності, швидкості та 

надійності біометричних систем. 

Стандартизована методологія передбачає три рівні оцінювання, кожен з 

яких відповідає різним аспектам функціонування системи. Technology Evaluation 

(технологічне оцінювання) фокусується на тестуванні алгоритмів розпізнавання 

на стандартизованих датасетах без урахування факторів користувацького 

інтерфейсу або умов експлуатації. Цей рівень дозволяє порівняти чисту 

продуктивність різних алгоритмічних підходів. 

Scenario Evaluation (сценарне оцінювання) проводиться в контрольованих 

умовах, що моделюють реальні сценарії використання з урахуванням факторів 

навколишнього середовища, різноманітності користувачів та типових умов 

захоплення біометричних зразків. Operational Evaluation (операційне 

оцінювання) є найбільш комплексним тестом повної системи з реальними 

користувачами в умовах практичної експлуатації, включаючи фактори зручності 

використання, навчання користувачів та інтеграції з існуючими системами. 
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Часові характеристики є критично важливими для оцінки придатності 

системи для практичного використання, особливо в застосуваннях з високими 

вимогами до швидкодії. 𝑇𝐹𝐸𝑇  (Failure to Enroll Time) вимірює час, витрачений на 

невдалу спробу реєстрації, що може суттєво впливати на користувацький досвід 

та загальну ефективність системи. 𝑇𝑒𝑛𝑟𝑜𝑙𝑙  - характеризує середній час успішної 

реєстрації користувача, включаючи захоплення біометричних зразків, їх 

обробку, генерацію шаблону та збереження в базі даних. 𝑇𝐹𝑇𝐴 (Failure to Acquire 

Time) відображає час невдалої спроби захоплення біометричного зразка, що 

може бути викликано поганою якістю зразка, неправильним позиціонуванням 

або технічними проблемами. 𝑇𝑣𝑒𝑟𝑖𝑓𝑦 визначає час верифікації у режимі «один до 

одного» (1:1), коли система порівнює наданий зразок з конкретним збереженим 

шаблоном. 𝑇𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑦 - характеризує час ідентифікації у режимі «один до 

багатьох» (1:N), що є найбільш ресурсозатратною операцією та критично 

залежить від розміру бази даних та архітектури системи. 

Для системи з базою даних 𝑁 користувачів при послідовному пошуку час 

ідентифікації описується лінійною залежністю: 

 

𝑇𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑦 =  𝑁 ·  𝑇𝑚𝑎𝑡𝑐ℎ + 𝑇𝑜𝑣𝑒𝑟ℎ𝑒𝑎𝑑     (3.22) 

 

де 𝑇𝑚𝑎𝑡𝑐ℎ– час порівняння з одним шаблоном, 𝑇𝑜𝑣𝑒𝑟ℎ𝑒𝑎𝑑  – накладні витрати 

на операції вводу/виводу та управління. 

Оптимізована система з індексацією та деревовидними структурами даних 

демонструє логарифмічну складність: 

 

𝑇𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑦 =  𝑙𝑜𝑔2𝑁 ·  𝑇𝑚𝑎𝑡𝑐ℎ + 𝑇𝑜𝑣𝑒𝑟ℎ𝑒𝑎𝑑    (3.23) 

 

що дозволяє суттєво зменшити час ідентифікації для великих баз даних. 

Розподілена система з 𝑃 паралельними процесами досягає майже лінійного 

прискорення: 
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𝑇𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑦 =  (𝑁/𝑃)  ·  𝑇𝑚𝑎𝑡𝑐ℎ + 𝑇𝑐𝑜𝑚𝑚𝑢𝑛𝑖𝑐𝑎𝑡𝑖𝑜𝑛   (3.24) 

 

де 𝑇𝑐𝑜𝑚𝑚𝑢𝑛𝑖𝑐𝑎𝑡𝑖𝑜𝑛  - включає затримки мережевої комунікації та синхронізації між 

вузлами обчислювального кластера. 

 

Таблиця 3.4 - Еталонні результати часових характеристик 

Біометрична модальність 𝑇𝑒𝑛𝑟𝑜𝑙𝑙 (с) 𝑇𝑣𝑒𝑟𝑖𝑓𝑦 (мс) 
𝑇𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑦  

(1:1M, мс) 

Пропускна здатність  

(users/s) 

Відбиток пальця 2-5 50-100 500-1000 1,000-2,000 

Обличчя (2D) 1-3 100-200 1000-2000 500-1,000 

Обличчя (3D) 3-8 200-400 2000-4000 250-500 

Райдужна оболонка 3-7 150-250 1500-2500 400-800 

Голос 10-30 500-1000 5000-10000 100-200 

Мультимодальна (2 фактори) 5-10 150-300 1500-3000 300-600 

 

Еталонні результати часових характеристик демонструють, що сучасні 

системи досягають часу верифікації менше 100 мілісекунд для простих 

біометричних модальностей та до 500 мілісекунд для складних алгоритмів 

розпізнавання обличчя з використанням глибоких нейронних мереж. Час 

ідентифікації варіює від кількох секунд для баз до 10,000 користувачів у 

послідовних системах до десятків мілісекунд у високооптимізованих 

розподілених архітектурах з апаратним прискоренням та спеціалізованими 

індексними структурами. 

False Match Rate (FMR) характеризує частоту помилкових збігів, коли 

система помилково приймає несправжнього користувача за справжнього: 

 

𝐹𝑀𝑅(𝜏)  =
КПП𝜏

ЗКС
     (3.25) 

 

де КПП𝜏 - кількість помилкових прийняттів при порозі τ; 

ЗКС - загальна кількість спроб несправжніх користувачів. 

False Non-Match Rate (FNMR) відображає частоту помилкових 

невідповідностей, коли система помилково відхиляє справжнього користувача: 
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𝐹𝑁𝑀𝑅(𝜏)  =
КПВ𝜏 

ЗКС
       (3.26) 

 

де 𝜏 – поріг прийняття рішення, що визначає чутливість системи до 

схожості між біометричними зразками; 

КПВ𝜏  - кількість помилкових відхилень при порозі τ. 

ROC крива (Receiver Operating Characteristic) надає графічне 

представлення залежності між GAR (Genuine Acceptance Rate = 1 - FNMR) та 

FAR (False Acceptance Rate = FMR) при варіюванні порогу прийняття рішення. 

Крива демонструє компроміс між безпекою та зручністю використання системи. 

Аналіз ROC кривої показує, що Система A з 𝐸𝐸𝑅 = 1.2% демонструє 

суттєво кращу продуктивність порівняно з Системою B з 𝐸𝐸𝑅 = 2.5%. Точка 

EER (Equal Error Rate) відмічає оптимальний робочий режим, де FAR дорівнює 

FRR, забезпечуючи збалансований підхід до безпеки та зручності. 

Крутіша крива свідчить про кращу дискримінативну здатність алгоритму. 

Ідеальна система мала б ROC криву, що проходить через верхній лівий кут 

графіку (0% 𝐹𝐴𝑅, 100% 𝐺𝐴𝑅). Площа під ROC кривою  

(𝐴𝑈𝐶 −  𝐴𝑟𝑒𝑎 𝑈𝑛𝑑𝑒𝑟 𝐶𝑢𝑟𝑣𝑒) служить інтегральною метрикою якості системи, 

де значення близько 1.0 вказує на відмінну продуктивність. 

Практичний вибір робочої точки залежить від специфіки застосування: 

системи контролю доступу до критичної інфраструктури працюють з низьким 

𝐹𝐴𝑅 (0.001 − 0.01%) за рахунок підвищеного FRR, тоді як системи 

розблокування мобільних пристроїв допускають вищий 𝐹𝐴𝑅 (0.1 − 1%) для 

забезпечення зручності користування. 
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Рисунок 3.5 - Порівняльний аналіз продуктивності двох біометричних систем 

 

Додаткові метрики оцінки включають: 

− FTE (Failure to Enroll Rate) – частота невдалих реєстрацій; 

− FTA (Failure to Acquire Rate) – частота невдалого захоплення зразків; 

− TRR (Template Reconstruction Rate) – стійкість до атак відновлення 

шаблону; 

− Throughput – кількість транзакцій автентифікації за одиницю часу. 

Стандартизоване тестування за методикою ISO/IEC 19795 вимагає 

використання репрезентативних датасетів з мінімум 100 користувачами та 10 

зразками на користувача для забезпечення статистичної значущості результатів 

оцінювання. Критичним аспектом оцінювання безпеки є тестування стійкості 

системи до різних типів атак. 
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Таблиця 3.5 - Таксономія атак на біометричні системи 

Тип атаки Точка атаки Опис Метод захисту 
Складність 

реалізації 

Presentation 

Attack 
Сенсор 

Підробка біометрії 

(гумовий палець, фото) 

Liveness 

detection 

Низька-

Середня 

Replay Attack Канал передачі 
Перехоплення та повторне 

відтворення 

Timestamp + 

nonce 
Низька 

Feature Extractor 

Attack 

Модуль 

вилучення ознак 
Модифікація алгоритму 

Code signing + 

TPM 
Висока 

Database Attack База даних 
Крадіжка або підміна 

шаблонів 

Template 

protection 
Середня 

Matcher Attack 
Модуль 

порівняння 

Модифікація алгоритму 

порівняння 
Secure enclave Висока 

Decision 

Override 
Логіка рішень Примусове прийняття 

Audit logs + 

MFA 
Середня 

Hill Climbing 
Модуль 

порівняння 

Ітеративна оптимізація 

підробки 
Rate limiting Висока 

Masterprint 

Attack 
База даних Універсальний відбиток 

Diversity 

checks 
Дуже висока 

 

Оцінка стійкості біометричних систем до атак є критично важливою 

складовою комплексного тестування безпеки. IAPAR (Impostor Attack 

Presentation Accept Rate) представляє ключову метрику для вимірювання 

ефективності захисту від атак презентації: 

 

𝐼𝐴𝑃𝐴𝑅 =
УАП 

(ЗКСА)
       (3.27) 

 

де УАП - успішні атаки презентації; 

ЗКСА - загальна кількість спроб атак. 

Стандарт ISO/IEC 30107-3 встановлює три рівні сертифікації систем 

виявлення атак презентації: 

− рівень 1 (Normal): 𝐼𝐴𝑃𝐴𝑅 <  5% - базовий захист для загальних 

застосувань; 

− рівень 2 (High): 𝐼𝐴𝑃𝐴𝑅 <  1% - підвищений захист для корпоративних 

систем; 
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− рівень 3 (Very High): 𝐼𝐴𝑃𝐴𝑅 <  0.1% - максимальний захист для 

критичної інфраструктури. 

Комплексне тестування проникнення біометричних систем проводиться за 

п'ятифазною методикою, що охоплює всі можливі вектори атак. 

Фаза 1: Reconnaissance (Розвідка) - етап збору інформації включає аналіз 

архітектури системи, виявлення компонентів інфраструктури, дослідження 

використовуваних технологій та протоколів. Проводиться OSINT (Open Source 

Intelligence) аналіз для збору публічно доступної інформації про систему, 

постачальників обладнання та можливі вразливості. 

Фаза 2: Scanning (Сканування) - активне сканування мережевої 

інфраструктури для виявлення відкритих портів, запущених сервісів та 

потенційних точок входу. Аналіз криптографічних протоколів включає 

перевірку версій TLS/SSL, алгоритмів шифрування та можливих слабкостей у 

реалізації. 

Фаза 3: Exploitation (Експлуатація) - найкритичніша фаза, що включає 

практичні атаки на різні компоненти системи: 

− атаки презентації використовують підроблені біометричні зразки: 

силіконові відбитки, фотографії високої роздільної здатності, відеоповтори, 

штучні райдужки; 

− атаки на канали зв'язку включають Man-in-the-Middle (MITM), replay 

атаки та перехоплення трафіку; 

− атаки на базу даних застосовують SQL injection, brute force атаки на 

паролі, несанкціонований доступ до шаблонів; 

− атаки на алгоритми використовують hill climbing оптимізацію для 

відновлення шаблонів та template inversion атаки; 

− соціальна інженерія спрямована на компрометацію персоналу та 

отримання привілейованого доступу. 

Фаза 4: Post-Exploitation (Пост-експлуатація) - оцінка глибини досягнутої 

компрометації системи, тестування можливостей lateral movement між 
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компонентами мережі та перевірка ефективності систем виявлення інцидентів 

(IDS/IPS). 

 

 

Рисунок 3.6 – Тестування на проникнення 

 

Фаза 5: Reporting (Звітність) - детальне документування всіх виявлених 

вразливостей з розрахунком ризиків за методикою CVSS (Common Vulnerability 

Scoring System). Формування пріоритизованих рекомендацій щодо усунення 

критичних проблем безпеки. 

Додаткові метрики безпеки включають: 

− APCER (Attack Presentation Classification Error Rate) - помилки 

класифікації атак презентації; 
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− BPCER (Bona-fide Presentation Classification Error Rate) - помилки 

класифікації справжніх зразків; 

− TDR (Template Disclosure Rate) - ризик розкриття біометричних шаблонів; 

− RAR (Resistance to Attack Rate) - загальна стійкість до комплексних атак. 

Ключовими інструментами, що використовуються під час проведення 

пентестингу біометричних систем. Nmap служить для сканування портів та 

виявлення активних сервісів у мережевій інфраструктурі біометричної системи, 

дозволяючи картографувати топологію та знаходити потенційні точки входу. 

Metasploit представляє потужний фреймворк експлуатації, що містить готові 

експлойти для відомих вразливостей у біометричних пристроях та серверному 

програмному забезпеченні. Burp Suite спеціалізується на тестуванні веб-додатків 

біометричних систем, виявляючи вразливості в API та користувацьких 

інтерфейсах управління. SQLmap автоматизує виявлення та експлуатацію SQL 

injection вразливостей у базах даних біометричних шаблонів, що може призвести 

до компрометації всієї системи ідентифікації. Wireshark забезпечує детальний 

аналіз мережевого трафіку для виявлення незашифрованих біометричних даних 

та слабкостей у протоколах передачі. Social Engineer Toolkit фокусується на 

людському факторі безпеки, тестуючи схильність персоналу до соціальної 

інженерії та phishing атак. 

Рекомендації щодо безпеки підкреслюють важливість багаторівневого 

захисту, що включає фізичну безпеку сенсорів, шифрування каналів передачі 

даних, захист баз даних та контроль доступу адміністраторів. Регулярне 

тестування не рідше одного разу на рік дозволяє своєчасно виявляти нові 

вразливості та оцінювати ефективність впроваджених заходів безпеки. 

Моніторинг у реальному часі через SIEM системи забезпечує швидке виявлення 

аномальної активності та можливих спроб компрометації системи. Комплексна 

реалізація цих рекомендацій створює надійну систему захисту біометричних 

даних від сучасних кіберзагроз. 
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3.3. Перспективи розвитку, інтеграція з інфраструктурою відкритих ключів 

та виклики впровадження біометричних технологій 

 

Поширення IoT пристроїв створює революційні можливості для 

біометричної автентифікації, одночасно висуваючи нові виклики щодо безпеки 

та масштабованості. За прогнозами аналітиків, до 2030 року понад 50 мільярдів 

IoT пристроїв будуть інтегровані з біометричними сенсорами, що потребує 

кардинально нових підходів до архітектури обробки та зберігання біометричних 

даних. 

Архітектура Edge Computing для біометрії представляє тришарову модель 

обробки, оптимізовану для IoT екосистеми. На найнижчому Edge Layer 

розміщуються розумні пристрої - Smart Door з вбудованими сканерами відбитків 

пальців, Wearable пристрої з сенсорами серцевого ритму та мікроциркуляції, 

Smart Car системи з розпізнаванням обличчя водія. Кожен пристрій обладнаний 

Trusted Execution Environment (TEE) для локального порівняння біометричних 

зразків, що забезпечує автентифікацію навіть при відсутності мережевого 

з'єднання. 

Fog Layer складається з периферійних серверів, що агрегують дані від 

множини IoT пристроїв у локальній мережі. Цей рівень відповідає за 

синхронізацію шаблонів між пристроями, локальне управління політиками 

безпеки та первинну аналітику використання. Cloud Layer забезпечує глобальне 

зберігання шаблонів, тренування моделей машинного навчання на агрегованих 

даних та поглиблену аналітику безпеки для виявлення складних атак. 

Ключові переваги edge processing включають драматичне зниження 

латентності до менше ніж 100 мілісекунд порівняно з 500-1000 мілісекундами 

для хмарної обробки, можливість автономної роботи без інтернет-з'єднання, 

захист приватності через локальну обробку даних та 90% зниження мережевого 

трафіку завдяки локальній обробці. 

Trusted Execution Environment технології забезпечують апаратно-

програмний захист критичних операцій з біометричними даними через 
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створення ізольованих обчислювальних середовищ. ARM TrustZone домінує в 

мобільних пристроях, створюючи паралельний «безпечний світ» для зберігання 

біометричних шаблонів та виконання операцій порівняння. Intel SGX надає 

програмні анклави для серверних застосувань, забезпечуючи захист від атак на 

рівні операційної системи та гіпервізора. RISC-V Keystone представляє відкриту 

архітектуру, особливо популярну для IoT пристроїв завдяки низькому 

енергоспоживанню та можливості кастомізації. 

 

Рисунок 3.7 - Схема Edge-based біометричної архітектури для IoT  

 

Порівняльний аналіз технологій TEE демонструє, що ARM TrustZone 

забезпечує найкращу енергоефективність для мобільних застосувань, Intel SGX 

пропонує максимальну гнучкість для серверних рішень, тоді як RISC-V Keystone 

оптимальний для спеціалізованих IoT застосувань з обмеженими ресурсами. 
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Інтеграція TEE з біометричними системами створює фундамент для нової 

генерації захищених пристроїв, здатних забезпечити конфіденційність та 

цілісність біометричних даних навіть при фізичній компрометації пристрою. 

 

Таблиця 3.7 - Порівняння технологій TEE для біометричних застосувань 

Технологія 
Розмір 

анклаву 
Продуктивність Захист від Вартість Застосування 

ARM 

TrustZone 
До 512MB Висока Software attacks Низька Смартфони, IoT 

Intel SGX До 256MB Середня 
Software + некоторые 

hardware 
Середня Сервери, Edge 

AMD SEV До GB Висока VM-level isolation Середня 
Хмарні 

обчислення 

RISC-V 

Keystone 
До 128MB Середня Конфігурований 

Дуже 

низька 
Embedded, IoT 

 

Концепція Self-Sovereign Identity (SSI) на базі блокчейн створює 

революційну парадигму управління цифровою ідентичністю, де користувачі 

отримують повний контроль над своїми біометричними даними без залежності 

від централізованих органів. Архітектура децентралізованої біометричної 

ідентифікації (DID) інтегрує блокчейн-технології з біометричними системами 

для створення незмінного, але приватного реєстру ідентичностей. 

Архітектура децентралізованої біометричної ідентифікації складається з 

трьох ключових компонентів. Mobile Wallet користувача зберігає DID 

ідентифікатор (did:bio:12345...), локально зашифрований біометричний шаблон 

та приватний ключ у захищеному TEE середовищі. Такий підхід забезпечує, що 

біометричні дані ніколи не залишають пристрій користувача у незашифрованому 

вигляді. 

Блокчейн реєстр на базі Hyperledger Indy містить DID Document з 

публічним ключем користувача, методами автентифікації та хешем 

біометричного шаблону, але не сам шаблон. Структура блоку включає ID 

користувача, публічний ключ для верифікації, методи автентифікації та 

криптографічний хеш біометричних даних для забезпечення цілісності без 

розкриття приватної інформації. 
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Верифікатор (Relying Party) здійснює чотириетапний процес перевірки: 

запит DID Document з блокчейну, виклик біометричної автентифікації 

користувача, використання Zero-Knowledge Proof для підтвердження 

відповідності без розкриття біометричних даних, та прийняття рішення про 

надання доступу. 

 

Рисунок 3.8 - Схема децентралізованої біометричної ідентифікації DID 

 

Переваги поєднання SSI та біометрії включають повний контроль 

користувача над своїми даними, можливість вибіркового розкриття інформації 

(selective disclosure) для різних сценаріїв верифікації, незмінний аудит-лог всіх 

операцій доступу у блокчейні та міжплатформну сумісність завдяки 

стандартизованим DID протоколам. 

З наближенням ери квантових комп'ютерів постає критична необхідність 

переходу на квантово-стійкі криптографічні алгоритми для захисту 

біометричних систем. Алгоритм Шора, реалізований на достатньо потужному 

квантовому комп'ютері, здатний зламати RSA та ECC криптографію, що 

становить екзистенційну загрозу для сучасних біометричних систем. 
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NIST Post-Quantum Cryptography ініціатива визначила кандидатів для 

заміни вразливих алгоритмів у біометричних застосуваннях. Lattice-based 

криптографія, зокрема алгоритми CRYSTALS-Kyber та CRYSTALS-Dilithium, 

демонструє оптимальне співвідношення безпеки та продуктивності для 

біометричних шаблонів. Hash-based підписи забезпечують довгострокову 

безпеку, але мають обмеження на кількість підписів. Code-based алгоритми 

пропонують високу швидкість верифікації, критично важливу для біометричних 

систем реального часу. 

Перехід на квантово-стійку криптографію вимагає комплексного 

переосмислення архітектури біометричних систем, включаючи оновлення 

протоколів зв'язку, форматів зберігання шаблонів та алгоритмів цифрового 

підписання, забезпечуючи захист біометричних даних від майбутніх квантових 

загроз. 

 

Таблиця 3.8 - Квантово-стійкі алгоритми для біометричних систем 

Алгоритм Тип 
Розмір 

ключа 

Розмір 

підпису 
Швидкість 

Застосування в 

біометрії 

CRYSTALS-Kyber 
Lattice-

based 
1568 bytes N/A Висока 

Шифрування 

шаблонів 

CRYSTALS-

Dilithium 

Lattice-

based 
2592 bytes 3293 bytes Висока Цифрові підписи 

Falcon 
Lattice-

based 
1793 bytes 1280 bytes 

Дуже 

висока 
Підписи сертифікатів 

SPHINCS+ Hash-based 64 bytes 49856 bytes Низька 
Довгострокові 

підписи 

 

Для забезпечення forward security та плавного переходу до постквантової 

ери рекомендується гібридний криптографічний підхід, що поєднує класичні та 

квантово-стійкі алгоритми: 

 

𝐾ℎ𝑦𝑏𝑟𝑖𝑑 =  𝐾𝐷𝐹(𝐾𝑐𝑙𝑎𝑠𝑠𝑖𝑐𝑎𝑙|| 𝐾𝑝𝑜𝑠𝑡−𝑞𝑢𝑎𝑛𝑡𝑢𝑚)   (3.19) 

де 𝐾𝑐𝑙𝑎𝑠𝑠𝑖𝑐𝑎𝑙  представляє ключ з традиційних RSA/ECC алгоритмів для 

забезпечення зворотної сумісності з існуючими системами; 𝐾𝑝𝑜𝑠𝑡−𝑞𝑢𝑎𝑛𝑡𝑢𝑚 є 
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ключем з CRYSTALS-Kyber для захисту від квантових атак; KDF (Key Derivation 

Function) реалізується через HKDF-SHA256 для безпечного поєднання ключів. 

Протокол гібридної автентифікації розширює стандартний TLS handshake 

включенням постквантових алгоритмів. Клієнт у повідомленні ClientHello 

пропонує як класичний ECDHE-P256, так і постквантовий Kyber768 для 

узгодження ключів. Сервер відповідає ServerHello з Key Encapsulation 

Mechanisms (KEM) для обох алгоритмів: 𝐾ec та 𝐾kyber. 

Фінальний сеансовий ключ 𝐾 обчислюється через функцію виведення 

ключів 𝐾𝐷𝐹(𝐾ec|| 𝐾kyber), що забезпечує безпеку навіть у випадку 

компрометації одного з алгоритмів. Біометричні дані передаються 

зашифрованими за допомогою гібридного ключа: 

𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑒𝑑(𝐾, 𝑏𝑖𝑜𝑚𝑒𝑡𝑟𝑖𝑐_𝑠𝑎𝑚𝑝𝑙𝑒), гарантуючи захист від як класичних, так і 

квантових атак. 

Технічні виклики становлять найбільш складну категорію перешкод для 

широкого впровадження біометричних технологій. Інтероперабельність 

ускладнюється відсутністю універсальних стандартів форматів біометричних 

шаблонів між різними постачальниками, що створює технологічні «острови» та 

перешкоджає інтеграції систем. Масштабованість представляє фундаментальний 

виклик побудови систем, здатних обслуговувати мільярди користувачів з 

прийнятною продуктивністю. Складність зростає експоненціально при переході 

від локальних до глобальних систем ідентифікації, вимагаючи революційних 

підходів до архітектури та розподіленої обробки. 

Точність в реальних умовах суттєво деградує при варіативних факторах 

навколишнього середовища. Зміни освітлення впливають на розпізнавання 

обличчя, вік користувачів змінює біометричні характеристики, травми можуть 

унеможливити використання певних модальностей, а погодні умови впливають 

на якість захоплення зразків. 

Атаки на machine learning моделі включають adversarial attacks, де 

зловмисники генерують спеціально підготовлені зразки для обману нейронних 

мереж, та model poisoning, коли під час навчання вводяться шкідливі дані для 
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компрометації моделі. Такі атаки особливо небезпечні для біометричних систем, 

оскільки можуть призвести до систематичних помилок розпізнавання. 

Правові та етичні виклики охоплюють складні питання приватності, згоди 

на обробку біометричних даних, можливості дискримінації та регулятивної 

невизначеності. Біометричні дані належать до найбільш чутливої категорії 

персональної інформації, що вимагає особливих гарантій захисту та прозорості 

використання. Етичні дилеми виникають навколо балансу між безпекою та 

приватністю, правом на анонімність та необхідністю ідентифікації у цифровому 

суспільстві. 

 

Таблиця 3.9 - Регуляторні вимоги до біометричних систем у різних 

юрисдикціях 

Юрисдикція 
Основний регуляторний 

акт 
Ключові вимоги 

Штрафи за 

порушення 

ЄС GDPR (2018) 
Явна згода, право на 

видалення, оцінка впливу 

До €20M або 4% 

річного обороту 

США 

(Іллінойс) 
BIPA (2008) 

Письмова згода, обмеження 

зберігання 

До $5,000 за 

порушення 

Китай PIPL (2021) 
Окрема згода для sensitive 

data, локалізація даних 

До ¥50M або 5% 

обороту 

Україна 
Закон про захист 

персональних даних 

Згода, мета обробки, термін 

зберігання 
До 170,000 грн 

 

Дослідження соціального сприйняття біометричних технологій виявляють 

значні психологічні перешкоди для їх прийняття. Страх перед стеженням турбує 

42% користувачів, які занепокоєні можливістю масового спостереження та 

створення «цифрового паноптикону». Цей страх посилюється висвітленням у 

ЗМІ випадків зловживання технологіями розпізнавання та відсутністю 

прозорості в урядових програмах спостереження. 

Незручність використання призводить до 28% відмов через помилки 

розпізнавання, особливо серед людей похилого віку та осіб з фізичними 

особливостями. Frustrація від повторних спроб автентифікації та необхідності 

використання альтернативних методів створює негативний користувацький 

досвід. 
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Культурні відмінності проявляються в різному сприйнятті біометрії 

залежно від культурного контексту. У деяких культурах фотографування 

обличчя або сканування очей може суперечити релігійним переконанням, тоді як 

в інших спільнотах існують табу на фізичний контакт із сенсорами. 

Шляхи подолання бар'єрів: 

1) прозорість вимагає чіткого інформування користувачів про те, як 

збираються, обробляються та зберігаються їх біометричні дані. Компанії мають 

надавати зрозумілі політики конфіденційності та регулярно звітувати про 

використання біометричної інформації; 

2) Privacy by Design передбачає вбудовування принципів захисту 

приватності на етапі проектування системи, включаючи мінімізацію збору 

даних, локальну обробку, шифрування та обмежений термін зберігання; 

3) мультимодальність надає користувачам вибір між різними методами 

автентифікації відповідно до їх переваг та можливостей; 

4) освіта через інформаційні кампанії допомагає формувати реалістичне 

розуміння переваг та обмежень біометрії, розвінчуючи міфи та необґрунтовані 

страхи. 

 

Висновки до розділу 3 

Розділ 3 презентує комплексний підхід до впровадження систем 

біометричної автентифікації з підвищеним рівнем безпеки на основі принципу 

багаторівневого захисту Defense in Depth.  

Запропонована семирівнева архітектура забезпечує захист на кожному 

етапі обробки біометричних даних. Мікросервісна архітектура демонструє 30-

кратне підвищення пропускної здатності, 7-кратне зменшення латентності та 

масштабованість до 100 мільйонів користувачів. 

 

Інтеграція з PKI інфраструктурою створює надійну модель довіри через 

поєднання біометричної автентифікації з цифровими сертифікатами. 

Стандартизовані методології ISO/IEC 19795 та NIST MINEX забезпечують 
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об'єктивне оцінювання систем, при цьому сучасні мультимодальні системи 

досягають EER менше 0.1%. 

Edge computing архітектура для IoT забезпечує латентність менше 100 

мілісекунд та 90% зниження мережевого трафіку. Децентралізована біометрична 

ідентифікація (DID) на базі блокчейн надає користувачам контроль над 

біометричними даними через Self-Sovereign Identity. 

Гібридний квантово-стійкий підхід поєднує класичні RSA/ECC з 

постквантовими алгоритмами CRYSTALS-Kyber та Dilithium для захисту від 

майбутніх загроз. 

Основні виклики включають технічні проблеми інтероперабельності та 

масштабованості, а також соціальні бар'єри - страхи перед стеженням (42% 

користувачів) та незручність використання (28% відмов). 

Перспективи до 2030 року включають масове впровадження continuous 

authentication, нейроморфних чипів зі стократним покращенням 

енергоефективності та квантових сенсорів для нових методів збору 

біометричних даних. 
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ВИСНОВКИ 

У кваліфікаційній роботі проведено комплексне дослідження системи 

управління доступом на основі біометричної автентифікації з використанням 

математичних методів захисту біометричних шаблонів. Отримано наступні 

результати відповідно до поставлених завдань: 

1) проаналізовано сучасні підходи до біометричної автентифікації та 

виявлено основні загрози безпеки біометричних шаблонів. Встановлено, що 

найбільш надійними є райдужна оболонка ока та венозний малюнок, тоді як 

голос та динаміка підпису демонструють нижчу стабільність. Виявлено 

критичну проблему незворотності біометричних характеристик - на відміну від 

паролів, біометричні дані неможливо змінити у випадку компрометації. 

Проаналізовано основні загрози: атаки презентації, перехоплення каналів 

передачі, компрометацію баз даних та атаки на алгоритми порівняння; 

2) досліджено математичні основи криптографічних алгоритмів та Fuzzy-

методів для захисту біометричних даних. Встановлено, що класичні 

криптографічні методи забезпечують надійний захист, але не враховують 

природну варіативність біометричних даних. Схема Fuzzy Commitment 

демонструє EER 3.5% при криптостійкості 80-128 біт, тоді як Fuzzy Vault 

забезпечує кращі показники точності (EER 2.8%) завдяки використанню 

поліноміальної інтерполяції; 

3) вивчено можливості гомоморфного шифрування та інноваційних 

підходів до забезпечення приватності біометричних шаблонів. Встановлено 

критичну важливість гомоморфного шифрування для хмарних біометричних 

систем. Схема Пайє забезпечує порівняння біометричних шаблонів без 

розшифрування з криптостійкістю 128 біт при зростанні обчислювальної 

складності до O(n²). Хаотичні поліноми забезпечують точність 95-97%, 

блокчейн-технології - 93-95% при максимальній стійкості до атак; 

4) проведено порівняльний аналіз ефективності різних методів захисту за 

критеріями безпеки, продуктивності та точності. Встановлено фундаментальний 

компроміс між безпекою та продуктивністю: FHE забезпечує максимальну 
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криптостійкість (256 біт), але вимагає 3500 мс на верифікацію, тоді як AES-256 

виконує верифікацію за 8 мс. Розроблено матрицю рекомендацій для вибору 

оптимального методу захисту залежно від специфіки застосування; 

5) розроблено архітектуру систем біометричної автентифікації з 

підвищеним рівнем безпеки. Запропоновано семирівневу архітектуру на основі 

принципу Defense in Depth. Мікросервісна архітектура демонструє 30-кратне 

підвищення пропускної здатності, 7-кратне зменшення латентності та 

масштабованість до 100 мільйонів користувачів. Розроблено модель інтеграції з 

PKI інфраструктурою через поєднання біометричної автентифікації з цифровими 

сертифікатами. 

6) створено методологію оцінювання ефективності біометричних систем за 

стандартизованими критеріями. Імплементовано методологію тестування 

відповідно до стандартів ISO/IEC 19795 та NIST MINEX на трьох рівнях. 

Встановлено, що сучасні мультимодальні системи досягають EER менше 0.1%. 

Розроблено комплексну методику тестування безпеки за п'ятифазною 

методологією пентестингу з критеріями стійкості IAPAR: Normal (<5%), High 

(<1%), Very High (<0.1%); 

7) досліджено перспективи інтеграції біометричних систем з сучасними 

технологіями та виявлено основні виклики впровадження. Edge Computing 

архітектура забезпечує латентність менше 100 мілісекунд та 90% зниження 

мережевого трафіку. Децентралізована біометрична ідентифікація (DID) на базі 

блокчейн надає користувачам контроль над біометричними даними. Розроблено 

гібридний квантово-стійкий підхід, що поєднує класичні RSA/ECC з 

постквантовими CRYSTALS-Kyber та Dilithium.  

Виявлено основні виклики: технічні (інтероперабельність, 

масштабованість) та соціальні бар'єри - страхи перед стеженням (42% 

користувачів) і незручність використання (28% відмов). Запропоновано шляхи 

подолання через прозорість, Privacy by Design, мультимодальність та освітні 

програми. 
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Перспективні напрями включають continuous authentication, нейроморфні 

чипи для покращення енергоефективності у 100 разів та квантові сенсори для 

нових методів збору біометричних даних. Результати створюють основу для 

розробки нового покоління захищених біометричних систем автентифікації. 

Розроблено конкретні рекомендації щодо впровадження захищених 

біометричних систем автентифікації для різних сфер застосування - від 

мобільних пристроїв до критичної інфраструктури. Створено методологію 

оцінювання ефективності та матрицю вибору оптимального методу захисту. 

Результати дослідження можуть бути використані при проектуванні нового 

покоління біометричних систем з підвищеним рівнем безпеки. 
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ДОДАТКИ 

ДОДАТОК А - Алгоритм реалізації схеми Fuzzy Commitment 
 

```python 

import hashlib 

import numpy as np 

from typing import Tuple, Optional 

 

class FuzzyCommitment: 

    def __init__(self, code_length: int = 255, message_length: int = 223): 

        """ 

        Ініціалізація схеми Fuzzy Commitment з кодом Ріда-Соломона 

        code_length: довжина кодового слова 

        message_length: довжина повідомлення 

        """ 

        self.n = code_length 

        self.k = message_length 

        self.t = (code_length - message_length) // 2  # кількість помилок для виправлення 

     

    def generate_codeword(self, secret: bytes) -> np.ndarray: 

        """Генерація кодового слова з секрету""" 

        # Спрощена реалізація для демонстрації 

        hash_secret = hashlib.sha256(secret).digest() 

        return np.frombuffer(hash_secret[:self.k//8], dtype=np.uint8) 

     

    def enroll(self, biometric_template: np.ndarray, secret: bytes) -> Tuple[np.ndarray, bytes]: 

        """ 

        Етап реєстрації 

        Повертає: (delta, hash) де delta = template XOR codeword, hash = H(codeword) 

        """ 

        # Генерація кодового слова 

        codeword = self.generate_codeword(secret) 

         

        # Обчислення різниці delta = template XOR codeword 

        template_bits = (biometric_template > 0.5).astype(np.uint8) 

        delta = np.bitwise_xor(template_bits[:len(codeword)], codeword) 

         

        # Обчислення хешу кодового слова 

        hash_value = hashlib.sha256(codeword.tobytes()).digest() 

         

        return delta, hash_value 
     

    def verify(self, biometric_sample: np.ndarray, delta: np.ndarray,  

               stored_hash: bytes) -> bool: 

        """ 

        Етап верифікації 

        Повертає True якщо автентифікація успішна 

        """ 

        # Відновлення кодового слова 

        sample_bits = (biometric_sample > 0.5).astype(np.uint8) 

        recovered_codeword = np.bitwise_xor(sample_bits[:len(delta)], delta) 
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        # Виправлення помилок (спрощена реалізація) 

        corrected_codeword = self._error_correction(recovered_codeword) 

         

        # Обчислення хешу відновленого кодового слова 

        computed_hash = hashlib.sha256(corrected_codeword.tobytes()).digest() 

         

        # Порівняння хешів 

        return computed_hash == stored_hash 

     

    def _error_correction(self, noisy_codeword: np.ndarray) -> np.ndarray: 

        """Виправлення помилок (спрощена реалізація)""" 

        # У реальній реалізації тут мав би бути алгоритм декодування Ріда-Соломона 

        return noisy_codeword 

 

# Приклад використання 

if __name__ == "__main__": 

    fc = FuzzyCommitment() 

     

    # Симуляція біометричного шаблону 

    template = np.random.rand(32) 

    secret = b"user_secret_key" 

     

    # Реєстрація 

    delta, hash_val = fc.enroll(template, secret) 

    print(f"Реєстрація завершена. Delta: {len(delta)} біт, Hash: {len(hash_val)} байт") 

     

    # Верифікація з невеликим шумом 

    noisy_sample = template + np.random.normal(0, 0.1, template.shape) 

    result = fc.verify(noisy_sample, delta, hash_val) 

    print(f"Верифікація: {'Успішна' if result else 'Невдала'}") 

``` 
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ДОДАТОК Б - Реалізація гомоморфного шифрування Пайє для біометричних 

систем 

 

```python 

import random 

import math 

from typing import Tuple 

 

class PaillierEncryption: 

    def __init__(self, key_size: int = 1024): 

        """Ініціалізація криптосистеми Пайє""" 

        self.key_size = key_size 

        self.public_key, self.private_key = self._generate_keypair() 

     

    def _generate_prime(self, bits: int) -> int: 

        """Генерація простого числа""" 

        # Спрощена реалізація для демонстрації 

        while True: 

            candidate = random.getrandbits(bits) 

            if self._is_prime(candidate): 

                return candidate 

     

    def _is_prime(self, n: int) -> bool: 

        """Перевірка простоти числа""" 

        if n < 2: 

            return False 

        for i in range(2, int(math.sqrt(n)) + 1): 

            if n % i == 0: 

                return False 

        return True 

     

    def _gcd(self, a: int, b: int) -> int: 

        """Обчислення НСД""" 

        while b: 

            a, b = b, a % b 

        return a 

     

    def _lcm(self, a: int, b: int) -> int: 

        """Обчислення НСК""" 

        return abs(a * b) // self._gcd(a, b) 

     

    def _mod_inverse(self, a: int, m: int) -> int: 

        """Обчислення модульного оберненого""" 

        def extended_gcd(a, b): 

            if a == 0: 

                return b, 0, 1 

            gcd, x1, y1 = extended_gcd(b % a, a) 

            x = y1 - (b // a) * x1 

            y = x1 

            return gcd, x, y 
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        gcd, x, _ = extended_gcd(a % m, m) 

        if gcd != 1: 

            raise ValueError("Модульне обернене не існує") 

        return x % m 

     

    def _generate_keypair(self) -> Tuple[Tuple[int, int], Tuple[int, int]]: 

        """Генерація пари ключів""" 

        # Генерація двох простих чисел 

        p = self._generate_prime(self.key_size // 2) 

        q = self._generate_prime(self.key_size // 2) 

         

        n = p * q 

        lambda_n = self._lcm(p - 1, q - 1) 

         

        # Вибір g (зазвичай g = n + 1) 

        g = n + 1 

         

        # Обчислення μ 

        def L(x): 

            return (x - 1) // n 

         

        mu = self._mod_inverse(L(pow(g, lambda_n, n * n)), n) 

         

        public_key = (n, g) 

        private_key = (lambda_n, mu) 

         

        return public_key, private_key 

     

    def encrypt(self, plaintext: int) -> int: 

        """Шифрування повідомлення""" 

        n, g = self.public_key 

         

        # Генерація випадкового r 

        while True: 

            r = random.randint(1, n - 1) 

            if self._gcd(r, n) == 1: 

                break 

         

        # c = g^m * r^n mod n^2 

        ciphertext = (pow(g, plaintext, n * n) * pow(r, n, n * n)) % (n * n) 

        return ciphertext 

     

    def decrypt(self, ciphertext: int) -> int: 

        """Розшифрування повідомлення""" 

        n, _ = self.public_key 

        lambda_n, mu = self.private_key 

         

        def L(x): 

            return (x - 1) // n 

         

        # m = L(c^λ mod n^2) * μ mod n 

        plaintext = (L(pow(ciphertext, lambda_n, n * n)) * mu) % n 
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        return plaintext 

     

    def add_encrypted(self, c1: int, c2: int) -> int: 

        """Гомоморфне додавання зашифрованих чисел""" 

        n, _ = self.public_key 

        return (c1 * c2) % (n * n) 

     

    def multiply_by_constant(self, ciphertext: int, constant: int) -> int: 

        """Множення зашифрованого числа на константу""" 

        n, _ = self.public_key 

        return pow(ciphertext, constant, n * n) 

 

def biometric_distance_encrypted(paillier: PaillierEncryption,  

                                template1: list, template2: list) -> int: 

    """ 

    Обчислення евклідової відстані між біометричними шаблонами  

    у зашифрованому вигляді 

    """ 

    encrypted_distance = paillier.encrypt(0) 

     

    for i in range(len(template1)): 

        # Обчислення (t1[i] - t2[i])^2 у зашифрованому вигляді 

        diff = template1[i] - template2[i] 

        diff_squared = diff * diff 

         

        encrypted_diff_sq = paillier.encrypt(diff_squared) 

        encrypted_distance = paillier.add_encrypted(encrypted_distance, encrypted_diff_sq) 

     

    return encrypted_distance 

 

# Приклад використання 

if __name__ == "__main__": 

    # Ініціалізація криптосистеми 

    paillier = PaillierEncryption(key_size=512)  # Менший розмір для демонстрації 

     

    print("Гомоморфне обчислення відстані між біометричними шаблонами") 

    print(f"Шаблон 1: {template1}") 

    print(f"Шаблон 2: {template2}") 

     

    # Обчислення зашифрованої відстані 

    encrypted_dist = biometric_distance_encrypted(paillier, template1, template2) 

    print(f"Зашифрована відстань: {encrypted_dist}") 

     

    # Розшифрування результату 

    decrypted_dist = paillier.decrypt(encrypted_dist) 

    print(f"Розшифрована відстань: {decrypted_dist}") 

     

    # Перевірка з незашифрованим обчисленням 

    actual_dist = sum((a - b) ** 2 for a, b in zip(template1, template2)) 

    print(f"Очікувана відстань: {actual_dist}") 

``` 
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ДОДАТОК В - Архітектурна схема мікросервісної біометричної системи 
 

```yaml 

# docker-compose.yml - Конфігурація мікросервісної архітектури 

version: '3.8' 

 

services: 

  api-gateway: 

    image: nginx:alpine 

    ports: 

      - "443:443" 

      - "80:80" 

    volumes: 

      - ./nginx.conf:/etc/nginx/nginx.conf 

      - ./ssl:/etc/ssl 

    depends_on: 

      - enrollment-service 

      - verification-service 

      - management-service 

 

  enrollment-service: 

    build: ./services/enrollment 

    environment: 

      - DATABASE_URL=postgresql://user:pass@db:5432/biometric 

      - REDIS_URL=redis://cache:6379 

      - QUEUE_URL=rabbitmq://queue:5672 

    depends_on: 

      - database 

      - cache 

      - message-queue 

 

  verification-service: 

    build: ./services/verification 

    environment: 

      - DATABASE_URL=postgresql://user:pass@db:5432/biometric 

      - REDIS_URL=redis://cache:6379 

    depends_on: 

      - database 

      - cache 

    scale: 3 

 

  management-service: 

    build: ./services/management 

    environment: 

      - DATABASE_URL=postgresql://user:pass@db:5432/biometric 

      - ADMIN_SECRET=${ADMIN_SECRET} 

    depends_on: 

      - database 

 

  feature-extraction-worker: 

    build: ./workers/feature-extraction 

    environment: 
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      - QUEUE_URL=rabbitmq://queue:5672 

      - MODEL_PATH=/models 

    volumes: 

      - ./models:/models 

    depends_on: 

      - message-queue 

    scale: 2 

 

  matching-worker: 

    build: ./workers/matching 

    environment: 

      - QUEUE_URL=rabbitmq://queue:5672 

      - CACHE_URL=redis://cache:6379 

    depends_on: 

      - message-queue 

      - cache 

    scale: 3 

 

  liveness-detection-worker: 

    build: ./workers/liveness 

    environment: 

      - QUEUE_URL=rabbitmq://queue:5672 

      - GPU_ENABLED=true 

    depends_on: 

      - message-queue 

    deploy: 

      resources: 

        reservations: 

          devices: 

            - driver: nvidia 

              count: 1 

              capabilities: [gpu] 

 

  database: 

    image: postgres:14 

    environment: 

      - POSTGRES_DB=biometric 

      - POSTGRES_USER=user 

      - POSTGRES_PASSWORD=pass 

    volumes: 

      - postgres_data:/var/lib/postgresql/data 

      - ./init.sql:/docker-entrypoint-initdb.d/init.sql 

 

  cache: 

    image: redis:7-alpine 

    command: redis-server --maxmemory 2gb --maxmemory-policy allkeys-lru 

 

  message-queue: 

    image: rabbitmq:3-management 

    environment: 

      - RABBITMQ_DEFAULT_USER=admin 

      - RABBITMQ_DEFAULT_PASS=admin 
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    ports: 

      - "15672:15672" 

 

  monitoring: 

    image: grafana/grafana:latest 

    environment: 

      - GF_SECURITY_ADMIN_PASSWORD=admin 

    ports: 

      - "3000:3000" 

    volumes: 

      - grafana_data:/var/lib/grafana 

 

volumes: 

  postgres_data: 

  grafana_data: 

``` 
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ДОДАТОК Г - Методика тестування безпеки біометричних систем 

 
```python 

# security_testing.py - Автоматизоване тестування безпеки 

import numpy as np 

import time 

import hashlib 

from typing import List, Dict, Tuple 

 

class BiometricSecurityTester: 

    def __init__(self, biometric_system): 

        self.system = biometric_system 

        self.test_results = {} 

     

    def test_presentation_attacks(self, attack_samples: List[np.ndarray]) -> Dict: 

        """ 

        Тестування стійкості до атак презентації 

        """ 

        results = { 

            'total_attacks': len(attack_samples), 

            'successful_attacks': 0, 

            'detection_rate': 0.0, 

            'APCER': 0.0 

        } 

         

        successful = 0 

        for sample in attack_samples: 

            try: 

                if self.system.verify(sample): 

                    successful += 1 

            except Exception as e: 

                print(f"Помилка під час тестування: {e}") 

         

        results['successful_attacks'] = successful 

        results['APCER'] = successful / len(attack_samples) if attack_samples else 0 

        results['detection_rate'] = 1.0 - results['APCER'] 

         

        return results 

     

    def test_template_reconstruction(self, protected_templates: List,  

                                   reconstruction_attempts: int = 1000) -> Dict: 

        """ 

        Тестування стійкості до атак відновлення шаблонів 

        """ 

        results = { 

            'attempts': reconstruction_attempts, 

            'successful_reconstructions': 0, 

            'reconstruction_rate': 0.0, 

            'average_similarity': 0.0 

        } 

         

        similarities = [] 
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        successful = 0 

         

        for template in protected_templates: 

            for _ in range(reconstruction_attempts // len(protected_templates)): 

                # Симуляція спроби відновлення 

                reconstructed = self._attempt_reconstruction(template) 

                similarity = self._calculate_similarity(template, reconstructed) 

                similarities.append(similarity) 

                 

                if similarity > 0.8:  # Поріг успішного відновлення 

                    successful += 1 

         

        results['successful_reconstructions'] = successful 

        results['reconstruction_rate'] = successful / reconstruction_attempts 

        results['average_similarity'] = np.mean(similarities) 

         

        return results 

     

    def test_database_security(self, database_connection) -> Dict: 

        """ 

        Тестування безпеки бази даних 

        """ 

        results = { 

            'encryption_status': False, 

            'access_control': False, 

            'injection_vulnerabilities': [], 

            'audit_logging': False 

        } 

         

        # Перевірка шифрування 

        results['encryption_status'] = self._check_database_encryption(database_connection) 

         

        # Перевірка контролю доступу 

        results['access_control'] = self._check_access_control(database_connection) 

         

        # Тестування SQL injection 

        injection_tests = [ 

            "'; DROP TABLE users; --", 

            "' OR '1'='1", 

            "' UNION SELECT * FROM biometric_templates --" 

        ] 

         

        for test in injection_tests: 

            if self._test_sql_injection(database_connection, test): 

                results['injection_vulnerabilities'].append(test) 

         

        # Перевірка аудиту 

        results['audit_logging'] = self._check_audit_logging(database_connection) 

         

        return results 

     

    def test_network_security(self, target_host: str, target_port: int) -> Dict: 
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        """ 

        Тестування мережевої безпеки 

        """ 

        results = { 

            'tls_version': None, 

            'certificate_valid': False, 

            'weak_ciphers': [], 

            'open_ports': [], 

            'mitm_vulnerable': False 

        } 

         

        # Сканування портів 

        results['open_ports'] = self._scan_ports(target_host, range(1, 1000)) 

         

        # Перевірка TLS 

        tls_info = self._check_tls_configuration(target_host, target_port) 

        results.update(tls_info) 

         

        # Тестування MITM атак 

        results['mitm_vulnerable'] = self._test_mitm_vulnerability(target_host, target_port) 

         

        return results 

     

    def test_performance_under_attack(self, attack_rate: int = 1000) -> Dict: 

        """ 

        Тестування продуктивності під навантаженням атак 

        """ 

        results = { 

            'baseline_response_time': 0.0, 

            'under_attack_response_time': 0.0, 

            'performance_degradation': 0.0, 

            'system_stability': True 

        } 

         

        # Базове вимірювання 

        baseline_times = [] 

        for _ in range(100): 

            start = time.time() 

            self.system.verify(self._generate_sample()) 

            baseline_times.append(time.time() - start) 

         

        results['baseline_response_time'] = np.mean(baseline_times) 

         

        # Тестування під атакою 

        attack_times = [] 

        for _ in range(attack_rate): 

            start = time.time() 

            try: 

                self.system.verify(self._generate_attack_sample()) 

                attack_times.append(time.time() - start) 

            except Exception: 

                results['system_stability'] = False 
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                break 

         

        if attack_times: 

            results['under_attack_response_time'] = np.mean(attack_times) 

            results['performance_degradation'] = ( 

                results['under_attack_response_time'] / results['baseline_response_time'] - 1 

            ) 

         

        return results 

     

    def generate_security_report(self) -> str: 

        """ 

        Генерація звіту про безпеку 

        """ 

        report = "=== ЗВІТ ТЕСТУВАННЯ БЕЗПЕКИ БІОМЕТРИЧНОЇ СИСТЕМИ ===\n\n" 

         

        for test_name, results in self.test_results.items(): 

            report += f"Тест: {test_name}\n" 

            report += "-" * 40 + "\n" 

             

            for key, value in results.items(): 

                report += f"{key}: {value}\n" 

             

            report += "\n" 

         

        # Загальна оцінка безпеки 

        security_score = self._calculate_security_score() 

        report += f"ЗАГАЛЬНА ОЦІНКА БЕЗПЕКИ: {security_score}/100\n" 

         

        return report 

     

    def _attempt_reconstruction(self, template) -> np.ndarray: 

        """Симуляція спроби відновлення шаблону""" 

        return np.random.random(template.shape) 

     

    def _calculate_similarity(self, template1, template2) -> float: 

        """Обчислення схожості між шаблонами""" 

        return np.corrcoef(template1.flatten(), template2.flatten())[0, 1] 

     

    def _generate_sample(self) -> np.ndarray: 

        """Генерація випадкового біометричного зразка""" 

        return np.random.random((64, 64)) 

     

    def _generate_attack_sample(self) -> np.ndarray: 

        """Генерація атакуючого зразка""" 

        return np.random.random((64, 64)) * 2  # Аномальні значення 

     

    def _check_database_encryption(self, connection) -> bool: 

        """Перевірка шифрування бази даних""" 

        # Спрощена реалізація 

        return True 
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    def _check_access_control(self, connection) -> bool: 

        """Перевірка контролю доступу""" 

        return True 

     

    def _test_sql_injection(self, connection, payload) -> bool: 

        """Тестування SQL injection""" 

        return False 

     

    def _check_audit_logging(self, connection) -> bool: 

        """Перевірка логування аудиту""" 

        return True 

     

    def _scan_ports(self, host: str, port_range) -> List[int]: 

        """Сканування портів""" 

        return [22, 80, 443]  # Спрощена реалізація 

     

    def _check_tls_configuration(self, host: str, port: int) -> Dict: 

        """Перевірка конфігурації TLS""" 

        return { 

            'tls_version': 'TLSv1.3', 

            'certificate_valid': True, 

            'weak_ciphers': [] 

        } 

     

    def _test_mitm_vulnerability(self, host: str, port: int) -> bool: 

        """Тестування вразливості до MITM""" 

        return False 

     

    def _calculate_security_score(self) -> int: 

        """Розрахунок загальної оцінки безпеки""" 

        return 85  # Спрощена реалізація 

 

# Приклад використання 

if __name__ == "__main__": 

    # Припустимо, що у нас є біометрична система 

    class MockBiometricSystem: 

        def verify(self, sample): 

            return np.random.random() > 0.1  # 90% ймовірність прийняття 

     

    system = MockBiometricSystem() 

    tester = BiometricSecurityTester(system) 

     

    # Проведення тестів 

    attack_samples = [np.random.random((64, 64)) for _ in range(100)] 

    presentation_results = tester.test_presentation_attacks(attack_samples) 

     

    protected_templates = [np.random.random((128,)) for _ in range(10)] 

    reconstruction_results = tester.test_template_reconstruction(protected_templates) 

     

    # Збереження результатів 

    tester.test_results['Presentation Attacks'] = presentation_results 

    tester.test_results['Template Reconstruction'] = reconstruction_results 
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    # Генерація звіту 

    security_report = tester.generate_security_report() 

    print(security_report) 

``` 

 

ДОДАТОК Д 

Конфігурація квантово-стійкої криптографії 

 

```python 

# quantum_resistant.py - Реалізація квантово-стійких алгоритмів 

import hashlib 

import secrets 

from typing import Tuple, List 

 

class CrystalsKyber: 

    """ 

    Спрощена реалізація алгоритму CRYSTALS-Kyber для демонстрації 

    """ 

    def __init__(self, security_level: int = 768): 

        self.n = 256 

        self.q = 3329 

        self.k = 3 if security_level == 768 else 2 

        self.security_level = security_level 

     

    def keygen(self) -> Tuple[bytes, bytes]: 

        """Генерація пари ключів""" 

        # Спрощена реалізація 

        private_key = secrets.token_bytes(32) 

        public_key = hashlib.sha256(private_key).digest() 

        return public_key, private_key 

     

    def encaps(self, public_key: bytes) -> Tuple[bytes, bytes]: 

        """Інкапсуляція ключа""" 

        shared_secret = secrets.token_bytes(32) 

        ciphertext = hashlib.sha256(public_key + shared_secret).digest() 

        return ciphertext, shared_secret 

     

    def decaps(self, ciphertext: bytes, private_key: bytes) -> bytes: 

        """Деінкапсуляція ключа""" 

        # Спрощена реалізація 

        return hashlib.sha256(private_key + ciphertext).digest()[:32] 

 

class CrystalsDilithium: 

    """ 

    Спрощена реалізація алгоритму CRYSTALS-Dilithium для цифрових підписів 

    """ 

    def __init__(self, security_level: int = 3): 

        self.security_level = security_level 

        self.signature_length = 3293 if security_level == 3 else 2420 

     

    def keygen(self) -> Tuple[bytes, bytes]: 
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        """Генерація пари ключів для підписів""" 

        private_key = secrets.token_bytes(64) 

        public_key = hashlib.sha256(private_key).digest() 

        return public_key, private_key 

     

    def sign(self, message: bytes, private_key: bytes) -> bytes: 

        """Створення цифрового підпису""" 

        message_hash = hashlib.sha256(message).digest() 

        signature = hashlib.sha256(private_key + message_hash).digest() 

        # Доповнення до потрібної довжини 

        return signature + secrets.token_bytes(self.signature_length - len(signature)) 

     

    def verify(self, message: bytes, signature: bytes, public_key: bytes) -> bool: 

        """Верифікація цифрового підпису""" 

        message_hash = hashlib.sha256(message).digest() 

        expected_sig_start = hashlib.sha256(public_key + message_hash).digest() 

        return signature.startswith(expected_sig_start) 

 

class HybridCryptography: 

    """ 

    Гібридна криптографічна система, що поєднує класичні та квантово-стійкі алгоритми 

    """ 

    def __init__(self): 

        self.kyber = CrystalsKyber() 

        self.dilithium = CrystalsDilithium() 

        self.classical_keys = None 

        self.quantum_resistant_keys = None 

     

    def generate_hybrid_keys(self) -> dict: 

        """Генерація гібридних ключів""" 

        # Класичні ключі (RSA/ECC симуляція) 

        classical_private = secrets.token_bytes(32) 

        classical_public = hashlib.sha256(classical_private).digest() 

         

        # Квантово-стійкі ключі 

        qr_public, qr_private = self.kyber.keygen() 

        sign_public, sign_private = self.dilithium.keygen() 

         

        keys = { 

            'classical': { 

                'public': classical_public, 

                'private': classical_private 

            }, 

            'quantum_resistant': { 

                'public': qr_public, 

                'private': qr_private, 

                'sign_public': sign_public, 

                'sign_private': sign_private 

            } 

        } 

         

        return keys 
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    def hybrid_encrypt(self, message: bytes, recipient_keys: dict) -> dict: 

        """Гібридне шифрування""" 

        # Генерація сесійного ключа 

        session_key = secrets.token_bytes(32) 

         

        # Шифрування повідомлення сесійним ключем (AES симуляція) 

        encrypted_message = self._aes_encrypt(message, session_key) 

         

        # Класична інкапсуляція ключа 

        classical_wrapped_key = self._rsa_encrypt(session_key, recipient_keys['classical']['public']) 

         

        # Квантово-стійка інкапсуляція ключа 

        qr_ciphertext, qr_shared_secret = 

self.kyber.encaps(recipient_keys['quantum_resistant']['public']) 

         

        # Комбінування ключів за допомогою KDF 

        hybrid_key = self._kdf(session_key, qr_shared_secret) 

         

        return { 

            'encrypted_message': encrypted_message, 

            'classical_key': classical_wrapped_key, 

            'qr_ciphertext': qr_ciphertext, 

            'hybrid_key': hybrid_key 

        } 

     

    def hybrid_decrypt(self, encrypted_data: dict, recipient_keys: dict) -> bytes: 

        """Гібридне розшифрування""" 

        # Відновлення класичного ключа 

        classical_key = self._rsa_decrypt(encrypted_data['classical_key'],  

                                        recipient_keys['classical']['private']) 

         

        # Відновлення квантово-стійкого ключа 

        qr_shared_secret = self.kyber.decaps(encrypted_data['qr_ciphertext'], 

                                           recipient_keys['quantum_resistant']['private']) 

         

        # Відновлення гібридного ключа 

        hybrid_key = self._kdf(classical_key, qr_shared_secret) 

         

        # Розшифрування повідомлення 

        decrypted_message = self._aes_decrypt(encrypted_data['encrypted_message'], hybrid_key) 

         

        return decrypted_message 

     

    def hybrid_sign(self, message: bytes, signer_keys: dict) -> dict: 

        """Гібридний цифровий підпис""" 

        # Класичний підпис (RSA/ECDSA симуляція) 

        classical_signature = self._rsa_sign(message, signer_keys['classical']['private']) 

         

        # Квантово-стійкий підпис 

        qr_signature = self.dilithium.sign(message, signer_keys['quantum_resistant']['sign_private']) 
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        return { 

            'message': message, 

            'classical_signature': classical_signature, 

            'qr_signature': qr_signature 

        } 

     

    def hybrid_verify(self, signed_data: dict, signer_keys: dict) -> bool: 

        """Верифікація гібридного підпису""" 

        message = signed_data['message'] 

         

        # Верифікація класичного підпису 

        classical_valid = self._rsa_verify(message, signed_data['classical_signature'], 

                                         signer_keys['classical']['public']) 

         

        # Верифікація квантово-стійкого підпису 

        qr_valid = self.dilithium.verify(message, signed_data['qr_signature'], 

                                       signer_keys['quantum_resistant']['sign_public']) 

         

        # Обидва підписи мають бути валідними 

        return classical_valid and qr_valid 

     

    def _kdf(self, key1: bytes, key2: bytes) -> bytes: 

        """Key Derivation Function""" 

        return hashlib.sha256(key1 + key2).digest() 

     

    def _aes_encrypt(self, data: bytes, key: bytes) -> bytes: 

        """Симуляція AES шифрування""" 

        return hashlib.sha256(data + key).digest() + data 

     

    def _aes_decrypt(self, encrypted_data: bytes, key: bytes) -> bytes: 

        """Симуляція AES розшифрування""" 

        return encrypted_data[32:]  # Спрощена реалізація 

     

    def _rsa_encrypt(self, data: bytes, public_key: bytes) -> bytes: 

        """Симуляція RSA шифрування""" 

        return hashlib.sha256(data + public_key).digest() 

     

    def _rsa_decrypt(self, encrypted_data: bytes, private_key: bytes) -> bytes: 

        """Симуляція RSA розшифрування""" 

        return hashlib.sha256(encrypted_data + private_key).digest() 

     

    def _rsa_sign(self, message: bytes, private_key: bytes) -> bytes: 

        """Симуляція RSA підпису""" 

        return hashlib.sha256(message + private_key).digest() 

     

    def _rsa_verify(self, message: bytes, signature: bytes, public_key: bytes) -> bool: 

        """Симуляція верифікації RSA підпису""" 

        expected = hashlib.sha256(message + public_key).digest() 

        return signature == expected 

 

# Приклад використання 

if __name__ == "__main__": 
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    hybrid_crypto = HybridCryptography() 

     

    # Генерація ключів для двох сторін 

    alice_keys = hybrid_crypto.generate_hybrid_keys() 

    bob_keys = hybrid_crypto.generate_hybrid_keys() 

     

    print("Гібридна квантово-стійка криптографія") 

    print("=" * 50) 

     

    # Тестування шифрування 

    message = b"Confidential biometric template data" 

    print(f"Оригінальне повідомлення: {message}") 

     

    # Шифрування 

    encrypted = hybrid_crypto.hybrid_encrypt(message, bob_keys) 

    print("Повідомлення зашифровано гібридним методом") 

     

    # Розшифрування 

    decrypted = hybrid_crypto.hybrid_decrypt(encrypted, bob_keys) 

    print(f"Розшифроване повідомлення: {decrypted}") 

     

    # Тестування підпису 

    signed_data = hybrid_crypto.hybrid_sign(message, alice_keys) 

    print("Повідомлення підписано гібридним методом") 

     

    # Верифікація підпису 

    is_valid = hybrid_crypto.hybrid_verify(signed_data, alice_keys) 

    print(f"Підпис валідний: {is_valid}") 

``` 
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ДОДАТОК Е – Копії публікацій 
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