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АНОТАЦІЯ 

 

Кваліфікаційна робота на тему «Багаторівнева модель захисту пристроїв 

Інтернет речей» на здобуття освітнього ступеня «Магістр» зі спеціальності 125 

«Кібербезпека та захист інформації» освітньо-професійної програми 

«Кібербезпека» написана обсягом 88 сторінок і містить 24 ілюстрацій, 6 таблиць, 1 

додаток та 107 джерел за переліком посилань . 

Метою роботи є розробка та демонстрація прототипу багаторівневої моделі 

захисту пристроїв Інтернету речей, яка забезпечує комплексний підхід до протидії 

кіберзагрозам на всіх рівнях IoT-архітектури з урахуванням специфічних обмежень 

та вимог цих систем. 

Методи досліджень. Для розв’язання поставлених задач у даній 

кваліфікаційній роботі використано: методи криптографічного захисту даних, 

алгоритми виявлення аномалій, методи контролю доступу, технології машинного 

навчання для аналізу безпеки, методи моделювання та тестування систем захисту, 

статистичний аналіз ефективності захисту. 

Результати дослідження: розроблено архітектуру багаторівневої моделі 

безпеки для IoT-систем із застосуванням принципів Zero Trust; запропоновано 

алгоритми захисту на рівні пристроїв, включаючи Secure Boot та AEAD-

шифрування; реалізовано алгоритми мережевого захисту, зокрема гібридну 

систему виявлення вторгнень та адаптивний фаєрвол; створено прототип системи 

захисту з інтеграцією механізмів на різних рівнях та проведено оцінку його 

ефективності. 

Ключові слова: ІНТЕРНЕТ РЕЧЕЙ, IOT, КІБЕРБЕЗПЕКА, ЗАХИСТ 

ІНФОРМАЦІЇ, КРИПТОГРАФІЯ, ВИЯВЛЕННЯ ВТОРГНЕНЬ, ZERO TRUST, 

МАШИННЕ НАВЧАННЯ. 

  



 

ANNOTATION 

 

Master’s qualification paper on the topic "Multilayer Security Model for Internet of 

Things Devices" for the Master’s degree in specialty 125 "Cybersecurity and Information 

Protection", educational and professional program "Cybersecurity", consists of 88 pages, 

containing 24 illustrations, 6 tables, 1 appendix, and 107 references. 

The aim of the work is to develop and demonstrate a prototype of a multilayer 

security model for IoT devices, providing a comprehensive approach to countering cyber 

threats at all levels of IoT architecture, taking into account the specific limitations and 

requirements of these systems. 

Research methods. The following methods were used to solve the set tasks: 

cryptographic data protection methods, anomaly detection algorithms, access control 

methods, machine learning technologies for security analysis, modeling and testing 

methods for security systems, and statistical analysis of protection effectiveness. 

Research results: a multilayer security model architecture for IoT systems using 

Zero Trust principles was developed; device-level protection algorithms, including Secure 

Boot and AEAD encryption, were proposed; network protection algorithms, including a 

hybrid intrusion detection system and adaptive firewall, were implemented; a prototype 

of the protection system integrating mechanisms at different levels was created, and its 

effectiveness was evaluated. 

Keywords: INTERNET OF THINGS, IOT, CYBERSECURITY, INFORMATION 

PROTECTION, CRYPTOGRAPHY, INTRUSION DETECTION, ZERO TRUST, 

MACHINE LEARNING. 
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СПИСОК ВИКОРИСТАНИХ СКОРОЧЕНЬ 

 

IoT – Internet of Things (Інтернет речей) 

IIoT – Industrial Internet of Things (Промисловий Інтернет речей) 

CIA – Confidentiality, Integrity, Availability (Конфіденційність, Цілісність, 

Доступність) 

DoS – Denial of Service (Відмова в обслуговуванні) 

DDoS – Distributed Denial of Service (Розподілена атака типу "відмова в 

обслуговуванні") 

MQTT – Message Queuing Telemetry Transport 

CoAP – Constrained Application Protocol 

DTLS – Datagram Transport Layer Security 

TLS – Transport Layer Security 

IPsec – Internet Protocol Security 

IDS – Intrusion Detection System (Система виявлення вторгнень) 

IPS – Intrusion Prevention System (Система запобігання вторгненням) 

NAC – Network Access Control (Контроль доступу до мережі) 

IAM – Identity and Access Management (Управління ідентифікацією та доступом) 

PKI – Public Key Infrastructure (Інфраструктура відкритих ключів) 

AES – Advanced Encryption Standard 

RSA – Rivest–Shamir–Adleman (алгоритм шифрування) 

SHA – Secure Hash Algorithm 

MAC – Message Authentication Code (Код автентифікації повідомлення) 

ML – Machine Learning (Машинне навчання) 

AI – Artificial Intelligence (Штучний інтелект) 

API – Application Programming Interface 

REST – Representational State Transfer 

JSON – JavaScript Object Notation 

XML – Extensible Markup Language 

SIEM – Security Information and Event Management 

SOC – Security Operations Center (Центр операцій безпеки) 
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ВСТУП 

 

Актуальність теми: Актуальність теми дослідження зумовлена стрімким 

зростанням кількості пристроїв Інтернету речей та критичним станом їхньої 

захищеності від кіберзагроз. Традиційні підходи до захисту, розроблені для 

класичних комп'ютерних систем, виявляються недостатньо ефективними через 

специфічні обмеження IoT-пристроїв – низьку обчислювальну потужність, 

обмежені енергетичні ресурси, гетерогенність протоколів та масштабність 

розгортання. Пристрої Інтернету речей стали привабливою мішенню для 

кіберзлочинців через їхню слабку захищеність та потенційну можливість 

використання у масштабних атаках. Інциденти останніх років, зокрема ботнет 

Mirai, який використовував вразливі IoT-пристрої для проведення DDoS-атак, 

продемонстрували критичну необхідність комплексного підходу до 

забезпечення безпеки.  

Компрометація IoT-систем може призвести до витоку конфіденційних 

даних, порушення роботи критичної інфраструктури, фізичних загроз для людей 

та значних економічних збитків. Перспективним напрямком вирішення 

проблеми є розробка багаторівневих моделей захисту, які охоплюють усі рівні 

IoT-архітектури – від фізичного рівня пристроїв до рівня хмарних сервісів та 

додатків. Такий підхід дозволяє створити ешелоновану систему захисту, де 

компрометація одного рівня не призводить до повного порушення безпеки 

системи. Інтеграція криптографічних методів, механізмів контролю доступу, 

технологій виявлення аномалій та методів машинного навчання створює 

потужний інструментарій для протидії різноманітним загрозам на кожному етапі 

обробки та передачі даних. Про важливість цієї теми свідчить також зростаючий 

інтерес наукової спільноти та міжнародних організацій зі стандартизації до 

розробки специфічних фреймворків безпеки для IoT. Дослідження в цій галузі 

спрямовані на подолання технічних обмежень IoT-пристроїв, забезпечення 

балансу між рівнем захисту та продуктивністю системи, а також створення 

масштабованих рішень для різних сфер застосування. Розвиток технологій 

легковагової криптографії, блокчейн та штучного інтелекту відкриває нові 
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можливості для побудови адаптивних систем захисту, здатних протидіяти як 

відомим, так і новим типам атак. Водночас важливим залишається забезпечення 

практичної реалізованості розроблених рішень з урахуванням обмежених 

ресурсів IoT-пристроїв та економічної доцільності їх впровадження. 

Мета і завдання дослідження. Метою дослідження є розробка та 

демонстрація прототипу багаторівневої моделі захисту пристроїв Інтернету 

речей, яка забезпечує комплексний підхід до протидії кіберзагрозам на всіх 

рівнях IoT-архітектури з урахуванням специфічних обмежень та вимог цих 

систем. Дослідження спрямоване на створення ефективного механізму захисту, 

який поєднує криптографічні методи, технології виявлення аномалій та 

адаптивні алгоритми безпеки для забезпечення конфіденційності, цілісності та 

доступності IoT-інфраструктури. 

Зазначена мета передбачає вирішення таких завдань: 

-  Визначити концепцію Інтернету речей та його архітектури. 

-  Провести аналіз загроз безпеці IoT-пристроїв. 

-  Проаналізувати існуючі моделі та підходи до захисту IoT. 

-  Дослідити методологію проєктування багаторівневої моделі безпеки. 

-  Дослідити алгоритми захисту на рівні пристроїв. 

-  Дослідити алгоритми захисту на мережевому рівні. 

-  Дослідити алгоритми захисту на хмарному рівні. 

-  Запропонувати архітектуру моделі безпеки. 

-  Реалізація рівнів захисту. 

-  Розробити прототип системи багаторівневого захисту. 

-  Провести тестування та оцінку ефективності моделі. 

Науково-теоретичною основою дослідження стали праці: Родріго Романа, 

Сілві Сікарі, Тілера Хіра, Алессандро Атцорі, Мохаммеда Гуїзані, Ал-Фукахи, 

Ікбала Х. Саркера, Моххаммада Вазіда, Хассана Ахмеда, Бадеа Аль-Сухні, 

Чжіяна Чена, Буюана Кантарчі, Зубаїди Рехман, Іквала Гондала та інших. 

Об'єктом дослідження є процеси забезпечення інформаційної безпеки 

пристроїв Інтернету речей на різних рівнях архітектури IoT-систем. 
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Предметом дослідження є методи та засоби побудови багаторівневої 

моделі захисту IoT-пристроїв з урахуванням специфічних обмежень та вимог цих 

систем. 

Методи дослідження: методи криптографічного захисту даних, 

алгоритми виявлення аномалій, методи контролю доступу, технології 

машинного навчання для аналізу безпеки, методи моделювання та тестування 

систем захисту, статистичний аналіз ефективності захисту. 

Наукова новизна: Наукова новизна. Наукова новизна дослідження 

полягає у розробці та обґрунтуванні комплексного багаторівневого підходу до 

захисту пристроїв Інтернету речей, який інтегрує криптографічні методи, 

технології виявлення аномалій та адаптивні алгоритми безпеки на всіх рівнях 

IoT-архітектури. Запропоновано концепцію прототипу системи захисту, що 

враховує обмеження обчислювальних ресурсів IoT-пристроїв та забезпечує 

баланс між рівнем безпеки і продуктивністю системи. Розроблено методологію 

інтеграції різнорівневих механізмів захисту для створення ешелонованої 

системи безпеки IoT-інфраструктури. 

Практичне значення: Практичне значення отриманих результатів 

дослідження полягає у створенні ефективного прототипу багаторівневої моделі 

захисту IoT-пристроїв, що має суттєвий потенціал для застосування у сфері 

промислового Інтернету речей, систем розумного дому, носимих пристроїв та 

критичної інфраструктури. Розроблена архітектура та алгоритми можуть бути 

безпосередньо впроваджені у практичну діяльність виробників IoT-обладнання, 

розробників IoT-платформ та організацій, що експлуатують великомасштабні 

IoT-системи. 

Результати дослідження: Результати даного дослідження сприяють 

підвищенню рівня захищеності IoT-інфраструктури від сучасних кіберзагроз. В 

ході дослідження було отримано низку важливих наукових і практичних 

результатів: розроблено архітектуру багаторівневої моделі безпеки для IoT-

систем, реалізовано прототип системи захисту з інтеграцією механізмів на різних 

рівнях, проведено тестування ефективності запропонованої моделі, сформовано 

рекомендації щодо практичного впровадження розробленої системи захисту. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ЗАХИСТУ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ 

 

1.1 Концепція Інтернету речей та його архітектура. 

 

Інтернет речей являє собою глобальну мережу фізичних об'єктів, 

оснащених вбудованими сенсорами, програмним забезпеченням та засобами 

комунікації, що дозволяє їм збирати, обмінюватися та обробляти дані без 

безпосередньої участі людини. Концепція IoT передбачає створення екосистеми, 

в якій різноманітні пристрої можуть автономно взаємодіяти один з одним, 

приймати рішення на основі отриманої інформації та адаптуватися до змінних 

умов навколишнього середовища. 

Історичний розвиток концепції Інтернету речей розпочався у 1999 році, 

коли британський технологічний піонер Кевін Ештон, співзасновник Auto-ID 

Center у Массачусетському технологічному інституті, вперше використав термін 

"Інтернет речей" для опису системи, в якій Інтернет підключений до фізичного 

світу через повсюдні сенсори, включаючи RFID [1]. Ештон визначив IoT як 

систему, де "комп'ютери та, отже, Інтернет майже повністю залежать від людей 

для отримання інформації", і запропонував створити світ, де "якби комп'ютери 

знали все про речі, використовуючи дані, які вони зібрали без нашої допомоги, 

ми могли б відстежувати та підраховувати все, значно зменшуючи витрати" [2]. 

Первісна ідея полягала у створенні системи автоматичної ідентифікації та 

відстеження об'єктів через мережу Інтернет. З розвитком бездротових 

технологій, мініатюризацією електронних компонентів та зниженням їх вартості 

концепція IoT еволюціонувала від простої ідентифікації об'єктів до створення 

складних розподілених систем з розширеними можливостями обробки даних та 

прийняття рішень [3]. 

Сучасна екосистема Інтернету речей охоплює величезне різноманіття 

пристроїв та застосувань. До IoT-пристроїв належать розумні лічильники 

енергоспоживання, носимі медичні датчики, промислові сенсори, системи 

автоматизації будівель, автономні транспортні засоби, пристрої розумного дому 

та багато інших. За прогнозами аналітиків Cisco, кількість підключених IoT-
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пристроїв досягне 50 мільярдів одиниць до 2020 року, створюючи потенційний 

ринок обсягом понад 14 трильйонів доларів [4]. 

Архітектура систем Інтернету речей традиційно представляється у вигляді 

багаторівневої моделі, де кожен рівень виконує специфічні функції та взаємодіє 

з суміжними рівнями через стандартизовані інтерфейси. Найбільш базовою є 

трирівнева архітектура, представлена на ранніх етапах досліджень IoT, яка 

складається з рівня сприйняття, мережевого рівня та прикладного рівня [5]. 

Однак для більш детального аналізу часто використовується п'ятирівнева 

архітектурна модель, яка включає рівень сприйняття, транспортний рівень, 

рівень обробки, прикладний рівень та бізнес-рівень [6]. 

Рівень сприйняття, також відомий як рівень пристроїв або фізичний рівень, 

є найнижчим рівнем архітектури IoT та відповідає за збір даних з фізичного 

середовища [7]. Цей рівень складається з різноманітних сенсорів та актуаторів, 

які безпосередньо взаємодіють з фізичним світом. Сенсори виконують функції 

збору даних про температуру, вологість, освітленість, тиск, рух, концентрацію 

хімічних речовин та інші параметри навколишнього середовища. Актуатори 

забезпечують можливість впливу на фізичні процеси, наприклад, керування 

клапанами, двигунами, освітленням або іншими виконавчими механізмами [8]. 

На цьому рівні відбувається первинна обробка сигналів, фільтрація шумів та 

перетворення аналогових даних у цифровий формат. 

Транспортний рівень, який також називають мережевим рівнем, 

забезпечує передачу даних між пристроями рівня сприйняття та вищими рівнями 

архітектури через різні мережі, такі як бездротові мережі, 3G, 4G, LAN, Bluetooth 

та RFID [9]. Цей рівень виконує функції мосту між прикладним рівнем та рівнем 

сприйняття, відповідаючи за безпечну передачу зібраних даних [10]. Для IoT-

систем характерне використання спеціалізованих протоколів передачі даних, 

оптимізованих для роботи з обмеженими енергетичними та обчислювальними 

ресурсами. 

Рівень обробки, який також називають рівнем проміжного програмного 

забезпечення, має розширені можливості зберігання, обчислень, обробки та 

прийняття рішень [11]. Цей рівень зберігає всі набори даних та на основі адреси 
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та імені пристрою надає відповідні дані цьому пристрою. Він також може 

приймати рішення на основі обчислень, виконаних над наборами даних, 

отриманими від сенсорів. Рівень обробки часто реалізується з використанням 

хмарних обчислень, що дозволяє динамічно масштабувати обчислювальні 

ресурси відповідно до навантаження. 

Прикладний рівень керує всіма прикладними процесами на основі 

інформації, отриманої з рівня обробки [12]. Цей рівень включає відправку 

електронних листів, активацію сигналізації, систем безпеки, увімкнення або 

вимкнення пристроїв, розумні годинники, розумне сільське господарство та інші 

застосування. На цьому рівні реалізуються конкретні застосування Інтернету 

речей, такі як системи моніторингу стану обладнання, платформи керування 

енергоспоживанням, сервіси телемедицини та рішення для розумних міст. 

Комунікаційні протоколи відіграють ключову роль у функціонуванні IoT-

систем, забезпечуючи ефективну та надійну передачу даних між компонентами 

архітектури. MQTT є легковаговим протоколом публікації та підписки, 

розробленим Енді Стенфордом-Кларком з IBM та Арленом Ніппером з Arcom в 

1999 році, який зазвичай використовується для віддаленого моніторингу в IoT 

[13]. Протокол працює на основі TCP для забезпечення надійності та мінімізує 

накладні витрати даних кожного пакета MQTT [14]. 

CoAP є спеціалізованим протоколом веб-передачі для використання з 

обмеженими вузлами та обмеженими мережами в IoT, розробленим для легкої 

трансляції в HTTP для спрощеної інтеграції з веб-середовищем [15]. На відміну 

від MQTT, який працює через TCP, CoAP розроблений для використання UDP і 

тому краще підходить для обмежених мережевих ресурсів [16]. CoAP 

використовує HTTP-подібну семантику з методами GET, POST, PUT та DELETE 

для взаємодій, що робить його зручним для розробників, знайомих з HTTP [17]. 

AMQP є протоколом черг повідомлень, розробленим Джоном О'Харою в 

JPMorgan Chase, який забезпечує надійну комунікацію через примітиви гарантії 

доставки повідомлень, такі як доставка щонайбільше один раз, принаймні один 

раз та точно один раз [18]. AMQP був розроблений для забезпечення 

високопродуктивного обміну повідомленнями для корпоративних середовищ 
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загального призначення, тоді як MQTT був створений як протокол IoT, що 

робить AMQP більш складним, ніж MQTT [19]. 

Таблиця 1.1 демонструє порівняльні характеристики основних протоколів 

комунікації, що використовуються в IoT-системах. 

 

Таблиця 1.1 – Порівняння протоколів комунікації IoT 

Протокол Транспортн

ий рівень 

Модель обміну Енергоспожи

вання 

Типове 

застосування 

MQTT TCP Публікація-

підписка 

Низьке Телеметрія, 

моніторинг 

CoAP UDP Запит-відповідь Дуже низьке Обмежені 

пристрої 

HTTP/HTT

PS 

TCP Запит-відповідь Високе Веб-

застосування 

AMQP TCP Публікація-

підписка 

Середнє Корпоративні 

системи 

 

Вибір конкретного протоколу залежить від вимог до дальності передачі, 

швидкості передачі даних, енергоспоживання та специфіки застосування. 

Дослідження показали, що MQTT з QoS0 мав нижчий час відповіді (RTT) 

порівняно з CoAP, тоді як MQTT з QoS1 мав вищий RTT через наявність 

підтверджень як на транспортному, так і на прикладному рівнях [20]. У випадку 

невеликих обсягів даних CoAP використовував найменшу пропускну здатність, 

за ним ішли MQTT та REST HTTP, однак при збільшенні розміру даних 

результати змінювались [21]. 

Топологія IoT-мереж може варіюватися залежно від специфіки 

застосування та вимог до системи. Зіркова топологія передбачає пряме з'єднання 

всіх пристроїв з центральним вузлом, що спрощує управління мережею, але 

створює єдину точку відмови. Mesh-топологія дозволяє пристроям взаємодіяти 

один з одним напряму, створюючи самоорганізовані та стійкі до відмов мережі. 

Масштабованість є основною характеристикою архітектури IoT-систем, 
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оскільки кількість підключених пристроїв може зростати від декількох одиниць 

до мільйонів. Архітектурні рішення повинні забезпечувати можливість 

горизонтального масштабування, коли додавання нових пристроїв не призводить 

до деградації продуктивності системи. Це досягається через використання 

розподілених архітектур, балансування навантаження та ефективних алгоритмів 

маршрутизації даних. 

Гетерогенність є характерною особливістю IoT-екосистем, де співіснують 

пристрої різних виробників, що використовують різноманітні протоколи 

комунікації, формати даних та інтерфейси. Забезпечення взаємодії таких 

гетерогенних компонентів вимагає використання проміжного програмного 

забезпечення, що виконує функції адаптації протоколів, трансляції форматів 

даних та семантичної інтеграції інформації з різних джерел [22]. 

Таблиця 1.2 представляє характеристики різних рівнів архітектури IoT з точки 

зору розподілу функціональності та ресурсних вимог. 

 

Таблиця 1.2 – Характеристики рівнів архітектури IoT 

Рівень Основні функції Обчислювальн

і ресурси 

Енергетичні 

вимоги 

Приклади 

пристроїв 

Сприйнятт

я 

Збір даних, 

первинна обробка 

Дуже обмежені Критичні 

обмеження 

Сенсори, 

RFID-мітки 

Транспорт

ний 

Передача даних, 

маршрутизація 

Обмежені Обмеження Шлюзи, 

роутери 

Обробки Зберігання, аналіз 

даних 

Значні Без 

обмежень 

Хмарні 

сервери 

Прикладн

ий 

Бізнес-логіка, 

інтерфейси 

Середні-значні Без 

обмежень 

Веб-сервери, 

додатки 

 

Еволюція архітектури Інтернету речей йде у напрямку збільшення 

інтелектуальності периферійних пристроїв та децентралізації обробки даних. 

Концепція туманних обчислень передбачає розміщення обчислювальних 

ресурсів на проміжних вузлах між IoT-пристроями та хмарою, що дозволяє 
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зменшити затримки, знизити навантаження на мережу та забезпечити 

можливість роботи в умовах переривчастого з'єднання з хмарними сервісами. 

 

1.2 Огляд джерел інформації для моніторингу 

 

Статистика кіберзлочинності демонструє тривожні тенденції в екосистемі 

Інтернету речей. За даними 2025 року, IoT-інфраструктура зазнає в середньому 

820 тисяч спроб зламу щоденно, що становить зростання на 46 відсотків 

порівняно з попереднім роком [23]. У першому кварталі 2025 року системи 

безпеки заблокували понад 629 мільйонів атак, що походили з онлайн-ресурсів, 

спрямованих на IoT-пристрої [24]. Навіть звичайна домашня мережа стикається 

приблизно з 10 окремими спробами атак кожні 24 години, що підкреслює 

всеосяжність загрози. 

Уразливості IoT-пристроїв випливають з кількох фундаментальних 

обмежень цих систем. Пристрої зазвичай не мають достатніх вбудованих 

механізмів безпеки для протидії сучасним загрозам через обмежені 

обчислювальні можливості, що залишає мінімальний простір для надійного 

захисту даних та систем безпеки, необхідних для захисту від кібератак [25]. 

Обмежена обчислювальна потужність та апаратні ресурси IoT-пристроїв 

створюють ситуацію, коли традиційні механізми захисту, розроблені для 

звичайних комп'ютерних систем, виявляються непрактичними або 

неефективними в умовах ресурсних обмежень [26]. 

Різноманітність технологій передачі даних, які використовують IoT-

пристрої, ускладнює впровадження достатніх методів безпеки та протоколів 

захисту [27]. Дослідження показують, що 98 відсотків трафіку IoT-пристроїв в 

Інтернеті передається незашифрованим, що робить можливим для зловмисників 

перехоплювати дані, що надсилаються до та від пристроїв, використовуючи 

атаки типу "людина посередині" або інші інструменти прослуховування для 

крадіжки облікових даних та іншої конфіденційної інформації [28]. 

Класифікація загроз безпеці IoT традиційно здійснюється відповідно до 

рівнів архітектури, на яких вони виявляються. Рисунок 1.1 ілюструє таксономію 



 

17 

атак на основі рівнів IoT-архітектури [29]. 

 

 

Рисунок 1.1 – Таксономія атак на IoT за рівнями архітектури 

 

На рівні сприйняття IoT-пристрої особливо вразливі до фізичних атак та 

атак, пов'язаних з радіочастотною інтерференцією. Основні загрози на цьому 

рівні включають прослуховування, захоплення вузлів, вставку фальшивих вузлів 

та введення шкідливих даних [30]. Прослуховування являє собою 

несанкціоновану атаку в реальному часі, під час якої зловмисник перехоплює 

приватні комунікації, такі як телефонні дзвінки, текстові повідомлення, 

відеоконференції, використовуючи незахищену передачу для доступу до 

інформації [31]. 

Захоплення вузла є однією з найнебезпечніших атак на рівні сприйняття 

IoT, коли зловмисник отримує повний контроль над ключовим вузлом, таким як 

шлюзовий вузол, що може призвести до витоку всієї інформації, включаючи 

комунікацію між відправником та одержувачем, ключі для безпечної комунікації 

та інформацію, збережену в пам'яті [32]. Атака з використанням фальшивих 
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вузлів передбачає додавання зловмисником вузла до системи з метою введення 

неправдивих даних, що компрометує цілісність зібраної інформації. 

Атаки на основі радіочастотного глушіння являють собою особливу форму 

атак відмови в обслуговуванні, яка компрометує характеристику доступності 

IoT-вузлів шляхом обмеження та запобігання надходженню інформації до 

відповідного призначення на рівні сприйняття IoT [33]. Рисунок 1.2 демонструє 

механізм глушіння з потужним передавачем завад, що розриває з'єднання між 

вузлами мережі [34]. 

 

 

Рисунок 1.2 – Схема атаки глушіння на рівні сприйняття IoT 

 

Мережевий рівень зазнає атак, пов'язаних з експлуатацією слабких місць у 

протоколах комунікації IoT. Вразливості мережевого рівня виникають 

переважно тоді, коли зловмисники експлуатують слабкі місця в протоколах 

комунікації IoT, таких як перехоплення конфіденційної інформації та запуск 

масштабніших шкідливих атак або запобігання передачі легітимних даних [35]. 

Основні атаки на цьому рівні включають атаки "людина посередині", розподілені 

атаки відмови в обслуговуванні та атаки відтворення. 

Атака "людина посередині" дозволяє зловмиснику перехоплювати та 

потенційно модифікувати комунікацію між двома сторонами, які вважають, що 

комунікують безпосередньо один з одним.  

Атаки DDoS на мережевому рівні можуть класифікуватися на TCP-

флудінг, UDP-флудінг, TCP SYN-флудінг та TCP-десинхронізацію [36]. TCP-

флудінг та UDP-флудінг полягають у відправленні великої кількості пакетів 

через протоколи TCP та UDP для припинення або зменшення активності 
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системи. 

Транспортний рівень стикається з вразливостями, пов'язаними з 

протоколами TLS та DTLS. Однією з найважливіших слабкостей транспортного 

рівня в IoT є вразливість протоколу TLS до вичерпання ресурсів, флудінгу, атак 

відтворення та атак ампліфікації [37].  

Атака відтворення відбувається, коли зловмисник маніпулює потоком 

повідомлень та шкідливо змінює порядок пакетів даних, щоб змінити значення 

повідомлення. 

Прикладний рівень зазнає атак, які експлуатують вразливості у 

програмному забезпеченні та додатках IoT. Атаки на рівні додатків включають 

шкідливе програмне забезпечення Mirai, IPCTelnet malware, DDoS-атаки та атаки 

впровадження коду [38].  

Ботнет Mirai, який використовував уразливі IoT-пристрої для проведення 

масштабної DDoS-атаки проти постачальника послуг управління 

продуктивністю Інтернету Dyn у жовтні 2016 року, призвів до відключення 

кількох великих веб-сайтів, включаючи CNN, Netflix та Twitter [39]. Цей 

інцидент продемонстрував потенційні масштаби шкоди від компрометації 

великої кількості незахищених IoT-пристроїв.  

Вразливості IoT-екосистеми також виникають через використання 

застарілих компонентів та програмних залежностей. Безпека IoT-екосистеми 

може бути скомпрометована вразливостями в програмних залежностях або 

застарілих системах, оскільки використання виробниками компонентів з 

відкритим кодом для побудови своїх IoT-пристроїв створює складний ланцюг 

постачання, який важко відстежити [40]. 

Таблиця 1.3 представляє класифікацію основних типів атак на IoT-системи 

відповідно до рівнів архітектури та їх характеристик. 
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Таблиця 1.3 – Класифікація атак на IoT за рівнями архітектури 

Рівень 

архітектури 

Тип атаки Механізм Наслідки Приклади 

Сприйняття Прослухову

вання 

Перехоплення 

незашифровани

х даних 

Витік 

конфіденційної 

інформації 

Перехоплення 

сенсорних 

даних 

Сприйняття Захоплення 

вузла 

Фізичний 

доступ до 

пристрою 

Повна 

компрометація 

вузла 

Витяг 

криптографічни

х ключів 

Сприйняття RF-

глушіння 

Радіочастотна 

інтерференція 

Відмова в 

обслуговуванні 

Блокування 

бездротового 

зв'язку 

Мережевий MITM Перехоплення 

комунікації 

Модифікація 

даних 

Підміна команд 

управління 

Мережевий DDoS Флудінг 

запитами 

Недоступність 

сервісів 

Атака Mirai на 

Dyn 

Транспортни

й 

TLS exhaust Вичерпання 

ресурсів 

Відмова в 

обслуговуванні 

Виснаження 

пам'яті 

 

Ці компоненти можуть успадковувати вразливості, відомі зловмисникам, 

створюючи розширений ландшафт загроз, що очікує на експлуатацію. 

Рисунок 1.3 ілюструє класифікацію атак на IoT відповідно до їх впливу на 

розгортання системи [41]. 

 

Рисунок 1.3 – Класифікація атак на IoT за впливом на розгортання 

 

Аналіз типів вразливостей у коді IoT-додатків виявив, що найбільш 
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поширеним типом слабкості є CWE 476 - розіменування нульового покажчика, 

що становить 57.29 відсотків від усіх виявлених випадків [42]. Дослідження 

показало, що з чотирьох типів CWE зі значною кількістю випадків CVE типу DoS 

три належать до категорії CWE, пов'язаної з пам'яттю, а саме розіменування 

нульового покажчика, переповнення цілих чисел та невдале звільнення пам'яті, 

що становить 86.72 відсотка всіх випадків DoS [43]. 

Недостатній захист конфіденційності являє собою ще одну критичну 

вразливість IoT-систем. Багато розгорнутих IoT-пристроїв збирають персональні 

дані, які потребують безпечного зберігання та обробки для підтримки 

відповідності різним нормативним актам про конфіденційність, таким як GDPR 

або CCPA [44]. Ці персональні дані можуть бути будь-чим, від медичної 

інформації до споживання електроенергії та поведінки під час водіння. 

Відсутність відповідних засобів контролю ставить під загрозу конфіденційність 

користувачів та має правові наслідки. 

Небезпечні процеси оновлення становлять значну загрозу для безпеки IoT-

пристроїв. Пристрої з незахищеними процесами оновлення ризикують 

встановленням шкідливого або несанкціонованого коду, прошивки та 

програмного забезпечення [45].  

Зіпсовані оновлення можуть скомпрометувати IoT-пристрої, що може бути 

критичним для організацій у секторах енергетики, охорони здоров'я та 

промисловості. Оновлення повинні бути безпечними та здійснюватися через 

зашифровані канали, а все програмне забезпечення має бути валідованим та 

затвердженим. 

Незахищені екосистемні інтерфейси, такі як програмні інтерфейси 

додатків, мобільні та веб-додатки, дозволяють зловмисникам компрометувати 

пристрій [46]. Організації повинні впроваджувати процеси автентифікації та 

авторизації, які валідують користувачів та захищають їх хмарні та мобільні 

інтерфейси. Практичні інструменти управління ідентифікацією допомагають 

серверу відрізнити валідні пристрої від шкідливих користувачів. 

Таблиця 1.4 демонструє класифікацію вразливостей IoT за типами та їх 

потенційними наслідками. 
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Таблиця 1.4 – Класифікація вразливостей IoT-систем 

Категорія 

вразливості 

Опис Потенційні 

наслідки 

Поширені

сть 

Слабкі облікові дані Використання 

стандартних паролів 

Несанкціонований 

доступ 

Дуже 

висока 

Відсутність 

шифрування 

98% незашифрованого 

трафіку 

Перехоплення 

даних 

Висока 

Незахищені 

оновлення 

Відсутність верифікації 

прошивки 

Впровадження 

malware 

Середня 

Обмежені ресурси Неможливість 

криптографії 

Слабкий захист Висока 

Застарілі 

компоненти 

Використання legacy 

систем 

Відомі експлойти Середня 

Незахищені API Відсутність 

автентифікації 

Компрометація 

пристрою 

Висока 

Memory corruption NULL pointer, 

переповнення 

DoS, виконання 

коду 

Дуже 

висока 

Недостатня 

конфіденційність 

Збір даних без захисту Порушення 

GDPR/CCPA 

Середня 

 

Комплексна таксономія атак на промисловий IoT включає 11 рівнів, 94 

виміри та приблизно 100 технік атак, що допомагає надати цілісний огляд 

шаблону атаки, характеристик атаки та впливу на промислову систему [47]. Така 

детальна класифікація дозволяє дослідникам та розробникам ефективно 

аналізувати послідовності атак та розробляти надійні платформи безпеки для 

майбутніх застосувань IIoT. 

Латеральне переміщення в мережі являє собою тактику, коли 

кіберзлочинці використовують початкове порушення вразливого пристрою для 

більш глибокого проникнення в корпоративні мережі [48]. Зловмисник прагне 

експлуатувати вразливість у машині, потім підвищити свої привілеї та 

використовувати латеральне переміщення для досягнення критичних даних та 

поширення шкідливого програмного забезпечення через мережу. 
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Тенденція до зростання кількості підключених пристроїв створює ризик 

еволюції ботнетів та перетворення їх на ще більш значну загрозу для 

користувачів [49]. Еволюція ботнетів IoT, починаючи з Mirai, демонструє, що 

оскільки вихідний код різних сімейств IoT-ботнетів став загальнодоступним, 

зловмисники drastically впроваджують нові варіанти цих сімейств IoT-ботнетів. 

 

1.3 Огляд існуючих моделей та підходів до захисту IoT 

 

Забезпечення безпеки IoT-екосистем вимагає комплексного підходу, що 

поєднує стандартизовані фреймворки, криптографічні механізми, системи 

виявлення вторгнень та інноваційні архітектурні рішення. Відсутність 

уніфікованих рішень призвела до розробки численних моделей захисту, кожна з 

яких орієнтована на специфічні аспекти безпеки IoT-пристроїв. 

Національний інститут стандартів та технологій США (NIST) розробив 

комплексну програму кібербезпеки для IoT, яка підтримує створення стандартів, 

настанов та інструментів для покращення захисту IoT-систем. Програма NIST 

Cybersecurity for IoT була заснована наприкінці 2016 року з метою розвитку та 

застосування стандартів для IoT-систем та середовищ їх розгортання [50]. 

Ключовими публікаціями програми є NIST IR 8259A "IoT Device Cybersecurity 

Capability Core Baseline", що визначає базові можливості кібербезпеки для IoT-

пристроїв, та NIST SP 800-213 "IoT Device Cybersecurity Guidance for the Federal 

Government", що надає керівництво федеральним агенціям щодо встановлення 

вимог до кібербезпеки пристроїв [51, 52]. 

Фреймворк NIST базується на п'яти основних принципах: розуміння 

ризиків (застосування Risk Management Framework до IoT-специфічних ризиків), 

системний підхід (розгляд IoT-пристрою в контексті всієї екосистеми), 

адаптивність (налаштування базових вимог під конкретні застосування), 

безпечна розробка (інтеграція SSDF - Secure Software Development Framework), 

та управління життєвим циклом (підтримка безпеки на всіх етапах існування 

пристрою) [53, 54]. 

На міжнародному рівні стандарт ISO/IEC 27400:2022 "Cybersecurity — IoT 
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security and privacy — Guidelines" надає комплексні настанови щодо ризиків, 

принципів та контролів безпеки і конфіденційності для IoT-рішень [55]. 

Стандарт визначає три ключові ролі зацікавлених сторін: розробник IoT-сервісів 

(IoT Service Developer), постачальник IoT-сервісів (IoT Service Provider) та 

користувач IoT (IoT User).  

ISO/IEC 27400 містить 45 контролів безпеки та конфіденційності, з яких 28 

контролів призначені для забезпечення безпеки (політика безпеки, управління 

активами, моніторинг, автентифікація, оновлення), а 17 контролів спрямовані на 

захист конфіденційності (управління персональними даними, безпечна 

автентифікація) [56, 57]. Стандарт можна масштабувати як для невеликих 

споживчих продуктів, так і для складних промислових IoT-екосистем (IIoT), що 

робить його універсальним інструментом для різних сценаріїв застосування [58]. 

Проєкт OWASP (Open Web Application Security Project) розробив список 

"OWASP IoT Top 10 2018", що визначає десять найкритичніших вразливостей 

IoT-пристроїв [59].  

Список включає: слабкі, вгадувані або жорстко закодовані паролі (I1), 

незахищені мережеві сервіси (I2), незахищені екосистемні інтерфейси (I3), 

відсутність механізму безпечного оновлення (I4), використання застарілих або 

вразливих компонентів (I5), недостатній захист конфіденційності (I6), 

незахищене зберігання та передачу даних (I7), відсутність управління 

пристроями (I8), небезпечні налаштування за замовчуванням (I9), та відсутність 

фізичного захисту (I10) [60, 61]. 

Дослідження показують, що OWASP IoT Top 10 залишається актуальним 

для класифікації реальних вразливостей.  

Аналіз атак 2017-2018 років виявив, що уразливості типу I1 (слабкі паролі) 

та I10 (недостатній фізичний захист) були найпоширенішими векторами 

компрометації IoT-пристроїв у розумних будинках та промислових середовищах 

[62]. У 2021 році зафіксовано понад 1,5 трильйона атак на IoT-пристрої, що на 

100% більше, ніж у 2020 році (639 мільйонів атак), підтверджуючи зростаючу 

актуальність проблеми [63]. 

Забезпечення конфіденційності та цілісності даних в IoT-середовищах 
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вимагає застосування криптографічних алгоритмів, адаптованих до обмежених 

обчислювальних ресурсів пристроїв. Традиційні криптографічні рішення, такі як 

AES-256 та RSA, хоча й забезпечують високий рівень безпеки, часто накладають 

значні обчислювальні та енергетичні витрати, що перевищують можливості 

легковагових сенсорів, вбудованих контролерів та периферійних пристроїв [64]. 

А лгоритм AES (Advanced Encryption Standard) залишається широко 

використовуваним блоковим шифром завдяки стандартизації NIST та 

всебічному криптоаналізу. Проте, в програмних реалізаціях без апаратного 

прискорення AES демонструє підвищене споживання пам'яті та енергії, особливо 

для пристроїв з 32-бітною архітектурою [65].  

Дослідження на платформах Raspberry Pi 3 та Beagle Bone Black показали, 

що AES у режимах ECB та CBC має нижчу швидкість шифрування порівняно з 

потоковими шифрами при обробці файлів розміром від 1 МБ до 128 МБ [66]. 

ChaCha20 є потоковим шифром, розробленим Деніелом Бернстайном, що 

був стандартизований у RFC 7539 та включений до TLS 1.3. Алгоритм ChaCha20-

Poly1305 поєднує шифрування ChaCha20 з автентифікатором Poly1305, 

забезпечуючи автентифіковане шифрування з асоційованими даними (AEAD).  

Порівняльні дослідження показують, що ChaCha20 постійно перевершує 

AES за швидкістю та ефективністю пам'яті на процесорах загального 

призначення без AES-NI (апаратного прискорення AES) [67, 68]. На 32-бітних 

мікроконтролерах ChaCha20-Poly1305 споживає приблизно 0,45 мкДж/байт, що 

на 20-30% ефективніше, ніж AES-GCM (0,52 мкДж/байт) [69]. Крім того, 

ChaCha20 не використовує таблиці підстановки (S-box), що робить його стійким 

до атак на основі аналізу часу виконання (cache-timing attacks), на відміну від 

загальних реалізацій AES [70]. 
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Таблиця 1.5 – Порівняння криптографічних алгоритмів для IoT 

Алгоритм Тип Швидкість 

(МБ/с) 

Споживанн

я енергії 

Розмір 

коду 

Стійкість до атак 

AES-128 Блоковий 45-60 (без 

AES-NI) 

Висока Середні

й 

Висока (з 

апаратним 

прискоренням) 

AES-256 Блоковий 35-50 (без 

AES-NI) 

Дуже 

висока 

Середні

й 

Дуже висока 

ChaCha20 Потокови

й 

70-88 Низька Малий Висока 

ChaCha20-

Poly1305 

AEAD 65-80 Низька Малий Дуже висока 

SPECK12

8 

Блоковий 

(легкий) 

75-85 Дуже 

низька 

Дуже 

малий 

Висока 

LEA Блоковий 

(легкий) 

70-80 Дуже 

низька 

Дуже 

малий 

Висока 

 

Примітка: швидкість вказана для 32-бітних процесорів ARM без 

апаратного прискорення [71, 72] 

NIST організував конкурс Lightweight Cryptography для вибору 

стандартизованих легковагових алгоритмів. Переможцем став алгоритм Ascon, 

що використовує губчасту конструкцію (sponge construction) та оптимізований 

для IoT-пристроїв з обмеженими ресурсами [73]. Однак Ascon, будучи 

спеціалізованим рішенням, не може використовувати існуючі 

високопродуктивні реалізації AES, такі як інструкції Intel AES-NI. 

Традиційні системи виявлення вторгнень (IDS), що базуються на 

сигнатурах або правилах, не здатні ідентифікувати нові та еволюціонуючі 

загрози в динамічних IoT-мережах. Це призвело до активного розвитку IDS на 

основі машинного навчання (ML) та глибокого навчання (DL), які здатні 

адаптуватися до складних та мінливих загроз в IoT-середовищах [74]. 

Дослідження показують високу ефективність гібридних підходів, що 

поєднують різні архітектури нейронних мереж. Khan та співавтори 
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запропонували модель RNN-GRU (Recurrent Neural Network - Gated Recurrent 

Units) для класифікації атак на всіх трьох рівнях IoT-архітектури (фізичний, 

мережевий, прикладний), досягнувши точності 99% на датасеті ToN-IoT для 

мережевого трафіку та 98% для трафіку прикладного рівня [75]. Іншим 

прикладом є фреймворк SAPGAN (Self-Attention Progressive Generative 

Adversarial Network), що інтегрує механізми самоуваги з генеративно-

змагальними мережами для виявлення безпекових загроз в IoT-мережах [76]. 

 

 

Рисунок 1.4 – Архітектура трьох рівнів IoT-безпеки 

 

Порівняльний аналіз методів машинного навчання показує, що Random 

Forest (RF) демонструє найвищу точність (99,39%) серед класичних алгоритмів 

при виявленні аномалій в IoT-мережах, тоді як K-Nearest Neighbor (KNN) показує 

найнижчу продуктивність (94,84%) [77]. Гібридна модель, що поєднує Feed 

Forward Neural Networks (FFNN) та XGBoost, покращує точність виявлення атак 

при мінімізації обчислювальних витрат через застосування Principal Component 

Analysis (PCA) для відбору ознак [78]. 

Ансамблеві методи також демонструють високу ефективність. Jabbar та 

співавтори запропонували ансамблевий класифікатор на основі Random Forest та 

Average One-Dependence Estimator (AODE), що вирішує проблему залежності 

атрибутів у Naїve Bayes та підвищує точність при одночасному зменшенні 

кількості хибних спрацювань [79]. Khraisat та колеги розробили метод стекінгу 
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(stacking ensemble), що комбінує дерево рішень C5 та One-Class Support Vector 

Machine, досягнувши точності класифікації шкідливого ПЗ 94% [80]. 

 

Таблиця 1.6 – Порівняння підходів до виявлення вторгнень в IoT 

Підхід Метод 

виявлення 

Алгоритм Точніс

ть 

Переваги Недоліки 

Сигнатур

ний 

На основі 

правил 

Pattern 

matching 

85-

90% 

Низька 

кількість 

хибних 

спрацювань 

Не виявляє нові 

атаки 

Аномаль

ний 

Статистич

ний 

Threshold-

based 

80-

85% 

Виявлення 

відхилень 

Висока 

кількість 

хибних 

спрацювань 

ML-based Класифіка

ція 

Random 

Forest 

99,39

% 

Висока 

точність, 

адаптивність 

Вимагає 

навчальних 

даних 

ML-based Класифіка

ція 

K-NN 94,84

% 

Простота 

реалізації 

Низька 

продуктивність 

DL-based Глибоке 

навчання 

RNN-GRU 99% Виявлення 

складних 

патернів 

Високі 

обчислювальні 

вимоги 

 

Примітка: точність вказана для датасетів ToN-IoT, Bot-IoT, CIC IoT Dataset 

2023 [77, 78, 79, 80] 

Сучасні підходи до забезпечення безпеки IoT базуються на концепції 

багаторівневого захисту (defense-in-depth), де безпека забезпечується на 

кожному рівні IoT-архітектури від фізичного рівня до хмарних сервісів. 

Дослідження пропонують розширені архітектури з п'ятьма або шістьма рівнями, 

що включають окремі рівні безпеки та спостереження [81]. 
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Рисунок 1.5 – Шестирівнева архітектура IoT з функціями безпеки 

 

Шестирівнева модель включає: рівень сприйняття (датчики, актуатори), 

рівень спостереження (моніторинг стану пристроїв), рівень обробки (аналіз 

даних), рівень безпеки (криптографія, автентифікація), мережевий рівень 

(комунікація), та прикладний рівень (бізнес-логіка) [82]. Така сегментація 

дозволяє застосовувати специфічні механізми захисту на кожному рівні, 

забезпечуючи комплексний підхід до безпеки. 

Модель Zero Trust (нульова довіра) базується на принципі "ніколи не 

довіряй, завжди перевіряй" та вимагає строгої перевірки ідентичності для 

кожного користувача та пристрою незалежно від їх розташування в мережі [83]. 

На відміну від традиційних моделей периметральної безпеки, що припускають 

довіру до всіх сутностей всередині мережі, Zero Trust не надає неявної довіри 

активам або обліковим записам користувачів лише на основі їх фізичного або 

мережевого розташування [84]. 

Термін "Zero Trust" був введений аналітиком Forrester Research у 2010 році, 

а широке визнання модель отримала після впровадження Google у власній 

мережі. У 2019 році Gartner визначив Zero Trust Network Access (ZTNA) як 

основний компонент рішень Secure Access Service Edge (SASE) [85]. 

Застосування Zero Trust до IoT-екосистем передбачає реалізацію кількох 

ключових принципів: безперервна верифікація (автентифікація та валідація 
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ідентичностей на постійній основі, а не лише в момент входу в мережу), доступ 

з мінімальними привілеями (обмеження доступу до мінімально необхідного 

рівня для виконання конкретного завдання), мікросегментація мережі (поділ 

мережі на менші зони для запобігання латеральному переміщенню атакуючих) 

[86, 87]. 

Впровадження Zero Trust для IoT включає кілька етапів: виявлення 

пристроїв (створення інвентаризації всіх IoT-пристроїв у мережі), профілювання 

пристроїв (визначення безпекової позиції кожного пристрою, включаючи 

firmware, програмне забезпечення та протоколи комунікації), сегментація мережі 

(поділ на сегменти для зменшення поверхні атаки), безперервний моніторинг 

(аналіз мережевого трафіку та поведінки пристроїв у реальному часі), 

автоматизація реагування (мінімізація часу реагування на загрози через 

автоматизовані відповіді) [88, 89]. 

 

 

Рисунок 1.6 – Атаки на різних рівнях IoT з відповідними контрзаходами 

 

Дослідження підтверджують ефективність Zero Trust для IoT, оскільки ця 

модель зосереджується на захисті кожного пристрою та точки доступу 

незалежно, запобігаючи поширенню загроз через мережу. Модель особливо 

ефективна для середовищ з високою розподіленістю пристроїв та користувачів 

[90]. Проте впровадження Zero Trust для IoT стикається з викликами: складність 
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управління гетерогенними пристроями (різноманітність виробників, 

операційних систем, протоколів), обмеження застарілих систем (неможливість 

інтеграції з сучасними протоколами безпеки), відсутність стандартизації (брак 

універсальних підходів до ідентифікації та автентифікації IoT-пристроїв), 

масштабованість (необхідність проєктування архітектури, яка може 

масштабуватися разом зі зростанням кількості пристроїв) [91, 92]. 

Блокчейн-технології розглядаються як перспективне рішення для 

забезпечення децентралізованого управління ідентичністю та забезпечення 

довіри в IoT-екосистемах. Дослідження показують інтеграцію блокчейну з Zero 

Trust для створення систем управління ідентичністю на основі самосуверенної 

ідентичності (self-sovereign identity), що дозволяє пристроям безпечно 

обмінюватися даними та виконувати розумні контракти зі збереженням 

анонімності [93]. 

Багаторівневі фреймворки безпеки також інтегрують блокчейн для 

забезпечення цілісності даних. Дослідники пропонують гібридні підходи, що 

поєднують Hyperledger Fabric, покращені алгоритми ECDSA та ZSS для 

підвищення швидкості шифрування, масштабованості та зниження 

обчислювальних витрат у IoT-хмарних системах [94]. Трирівнева архітектура 

включає рівень H.E.EZ (інтеграція Hyperledger Fabric, Enc-Block та гібридної 

схеми ECDSA-ZSS), рівень управління облікових даних (незалежна перевірка 

цілісності та автентичності даних), та рівень часу та аудиту (зменшення 

навантаження на трафік та оптимізація продуктивності) [95]. 
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2 МЕТОДИ ТА ЗАСОБИ БАГАТОРІВНЕВОГО ЗАХИСТУ IoT-ПРИСТРОЇВ 

 

2.1 Методологія проєктування багаторівневої моделі безпеки 

 

Проєктування багаторівневої моделі безпеки IoT-систем базується на 

принципі ешелонованого захисту (Defense-in-Depth), який передбачає 

застосування незалежних механізмів безпеки на кожному рівні архітектури. 

Методологія включає послідовність етапів, кожен з яких формує конкретний 

набір артефактів та рішень щодо архітектури захисту. 

Початковим етапом є визначення бізнес-контексту та цілей безпеки. 

Аналіз бізнес-вимог дозволяє ідентифікувати критичні активи IoT-системи, 

визначити допустимі рівні ризику та встановити пріоритети захисту. Для 

промислових IoT-систем пріоритетом може бути доступність та цілісність даних, 

тоді як для медичних пристроїв на перший план виходить конфіденційність 

персональної інформації пацієнтів [96]. 

Оцінка ризиків інформаційної безпеки адаптує традиційні методології 

NIST SP 800-30, ISO/IEC 27005 та OCTAVE з урахуванням специфічних 

характеристик IoT-екосистем [97]. Процес включає ідентифікацію активів на всіх 

рівнях архітектури, визначення потенційних загроз, аналіз існуючих 

вразливостей, оцінку ймовірності реалізації загроз та потенційного впливу на 

систему. 

Процес управління ризиками можна представити через послідовність 

кроків, зображену на рисунку 2.1. Цикл розпочинається з ідентифікації контексту 

системи та визначення критеріїв прийняття ризику. 

Алгоритм оцінки ризиків для IoT-систем включає наступні кроки: 

1. Ідентифікація активів: створення реєстру всіх компонентів IoT-

екосистеми (пристрої, шлюзи, мережеві канали, хмарні сервіси, дані); 

2. Визначення загроз: систематична ідентифікація потенційних джерел 

загроз та векторів атак для кожного активу; 
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3. Аналіз вразливостей: виявлення технічних, організаційних та процесних 

слабкостей через використання баз даних CVE, CVSS та сканування 

безпеки; 

4. Оцінка ймовірності: визначення вірогідності експлуатації вразливості на 

основі доступності інструментів атаки, мотивації зловмисників, 

складності атаки; 

5. Оцінка впливу: кількісна або якісна оцінка наслідків реалізації загрози 

(фінансові збитки, репутаційні ризики, порушення регуляторних вимог); 

6. Розрахунок рівня ризику: комбінування оцінок ймовірності та впливу для 

визначення загального рівня ризику (високий, середній, низький); 

7. Пріоритизація ризиків: ранжування ідентифікованих ризиків відповідно 

до їх критичності та вимог бізнесу. 

 

Рисунок 2.1 – Процес управління ризиками інформаційної безпеки 
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Фреймворк FAIR (Factor Analysis of Information Risk) дозволяє 

декомпозувати ризик на складові елементи та забезпечити більш точну кількісну 

оцінку. FAIR розділяє ризик на дві основні компоненти: частоту втрат (Loss 

Event Frequency) та величину втрат (Loss Magnitude). Частота втрат визначається 

як добуток частоти загроз та вразливості активу, тоді як величина втрат залежить 

від первинних та вторинних наслідків інциденту [98]. 

Для обчислення рівня ризику IoT-активу використовується 

формалізований підхід, що враховує множину загроз та вразливостей. Рівень 

ризику для активу визначається як агрегована функція ймовірності та впливу всіх 

можливих сценаріїв компрометації. 

 

                                              R = Σ (L × I)                                             (1) 

де  

R – загальний рівень ризику активу; 

L – ймовірність реалізації загрози; 

I – вплив від реалізації загрози. 

Граф атак (Attack Graph) є формальним представленням можливих 

послідовностей експлуатації вразливостей, що дозволяють зловмиснику досягти 

конкретної мети компрометації системи. Методологія побудови графа атак 

включає три основні фази: представлення топології мережі, ідентифікацію 

шляхів атак та фільтрацію критичних векторів [99]. 

Побудова графа передбачає моделювання IoT-мережі як спрямованого 

графа  

                                                    G = (N, E)                                                    (2) 

де  

N – множина вузлів (пристроїв, шлюзів, серверів); 

E – множина ребер (комунікаційних каналів). 

Кожному вузлу присвоюється набір атрибутів: операційна система, 

встановлене програмне забезпечення, відкриті порти, наявні вразливості з 

оцінками CVSS. 
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Процес генерації графа атак використовує модифікований пошук в 

глибину (DFS), що дозволяє знайти всі можливі шляхи від початкового вузла до 

цільового з урахуванням наявних вразливостей. Блок-схема цього процесу 

представлена на рисунку 2.2. 

 

 

Рисунок 2.2 – Блок-схема процесу побудови та фільтрації графа атак 

 

Для кожного шляху атаки обчислюється ризик на основі CVSS-оцінок 

вразливостей. Для шляху, що складається з послідовності вузлів, ризик 

визначається як: 

                                          Risk(p) = Σ CVSS(vᵢ,ᵢ₊₁) / k                                    (3) 
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де  

vᵢ,ᵢ₊₁ – вразливість, експлуатована для переходу між вузлами; 

k – довжина шляху атаки. 

 

Класифікація IoT-систем за класами забезпечення (Assurance Classes) 

дозволяє визначити набір обов'язкових механізмів захисту відповідно до рівня 

критичності системи. Фреймворк IoT Security Foundation визначає чотири класи 

на основі вимог до конфіденційності, цілісності та доступності (CIA Triad) [100]. 

Клас 0 (базовий рівень) застосовується для некритичних споживчих 

пристроїв з мінімальними вимогами до безпеки. Пристрої цього класу не 

обробляють конфіденційну інформацію та не виконують критичних функцій. 

Вимоги включають базову автентифікацію, шифрування комунікацій з 

використанням легковагових алгоритмів, можливість оновлення firmware. 

Клас 1 (підвищений рівень) призначений для пристроїв, що обробляють 

персональні дані або виконують функції з помірним впливом на безпеку 

користувачів. Додаткові вимоги включають багатофакторну автентифікацію, 

шифрування даних у стані спокою, механізми виявлення несанкціонованого 

доступу, захищені процедури оновлення з цифровими підписами. 

Клас 2 (високий рівень) застосовується для промислових систем та 

критичної інфраструктури. Вимоги включають сертифіковані криптографічні 

модулі (FIPS 140-2), апаратні коріння довіри (TPM/HSM), детальне 

журналювання та моніторинг безпеки, формальну верифікацію критичних 

компонентів програмного забезпечення. 

Клас 3 (найвищий рівень) призначений для систем з екстремальними 

вимогами до безпеки (медичні пристрої, системи контролю доступу). Додаткові 

вимоги включають захист від атак з боку каналів (side-channel attacks), формальні 

методи верифікації, сертифікацію за міжнародними стандартами (Common 

Criteria EAL4+). 

Процес визначення класу забезпечення базується на оцінці множини 

критеріїв з ваговими коефіцієнтами. Загальна оцінка системи розраховується як: 

                                        Score = Σ (sᵢ × wᵢ) / Σ wᵢ                                         (4) 
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де  

sᵢ – оцінка за i-м критерієм; 

wᵢ – вага i-го критерію. 

Критерії оцінки включають: тип даних (публічні, персональні, медичні, 

фінансові), потенційний вплив на безпеку людей, регуляторні вимоги (GDPR, 

HIPAA, PCI DSS), бізнес-критичність функцій, масштаб потенційних збитків від 

компрометації. 

Проєктування архітектури безпеки базується на застосуванні перевірених 

архітектурних шаблонів (security design patterns), які інкапсулюють рішення 

типових проблем безпеки. Композиція шаблонів дозволяє побудувати 

комплексну систему захисту, яка адресує множинні аспекти безпеки IoT-

екосистеми [101]. 

Шаблон автентифікації та авторизації (Authentication and Authorization 

Pattern) визначає механізми перевірки ідентичності пристроїв та користувачів, а 

також контроль доступу до ресурсів. Для IoT-систем рекомендується 

використання взаємної автентифікації (mutual authentication) на основі цифрових 

сертифікатів X.509 або попередньо розподілених симетричних ключів. 

Шаблон захисту даних (Data Protection Pattern) визначає механізми 

шифрування даних у стані спокою (at rest) та при передачі (in transit). Для рівня 

пристрою рекомендується використання легковагових AEAD-схем (ChaCha20-

Poly1305, Ascon). Для мережевого рівня застосовується DTLS 1.3 для 

датаграмних протоколів або TLS 1.3 для потокових з'єднань [102]. 

Шаблон мережевої сегментації (Network Segmentation Pattern) передбачає 

розділення IoT-мережі на ізольовані зони безпеки (security zones) з 

контрольованими точками доступу між ними. Мікросегментація дозволяє 

обмежити латеральне переміщення зловмисників навіть у випадку 

компрометації окремих пристроїв. 

Шаблон безпечного завантаження (Secure Boot Chain Pattern) забезпечує 

перевірку цілісності firmware на кожному етапі завантаження пристрою. 

Використовується ланцюжок довіри (chain of trust), де кожен компонент 
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верифікує наступний перед передачею керування. Коріння довіри (root of trust) 

зазвичай реалізується в апаратному модулі TPM або Secure Element. 

Процес композиції базується на ітеративному підборі шаблонів для 

непокритих вимог безпеки. На кожній ітерації вибирається вимога з найвищим 

пріоритетом, для якої здійснюється пошук відповідних шаблонів у каталозі. 

Критерії вибору оптимального шаблона включають максимальне покриття 

додаткових вимог, мінімальну складність інтеграції та відсутність конфліктів з 

існуючими компонентами. 

Перевірка сумісності включає аналіз можливих конфліктів: протиріччя в 

політиках безпеки, дублювання функціональності, порушення обмежень 

продуктивності або енергоспоживання, конфлікти на рівні протоколів. 

Вибір криптографічних алгоритмів для кожного рівня IoT-архітектури 

визначається балансом між рівнем безпеки, обчислювальною складністю та 

ресурсними обмеженнями. Класичні криптографічні рішення (AES-256, RSA-

2048) забезпечують високий рівень безпеки, проте накладають значні вимоги до 

обчислювальної потужності та енергоспоживання [103]. 

Рівень пристрою характеризується найбільш жорсткими обмеженнями 

ресурсів. Для цього рівня рекомендується використання легковагових 

симетричних шифрів: ChaCha20 для потокового шифрування (70-88 МБ/с на 32-

бітних ARM без апаратного прискорення), SPECK або LEA для блокового 

шифрування в режимах CTR або GCM, Ascon як результат конкурсу NIST 

Lightweight Cryptography. 

Асиметрична криптографія на рівні пристрою базується на еліптичних 

кривих (ECC). Алгоритм ECDSA з кривими P-256 або Curve25519 забезпечує 

еквівалентний рівень безпеки RSA-3072 при значно менших розмірах ключів 

(256 біт проти 3072 біт) та вищій швидкості операцій [104]. 

Рівень периферії/шлюзу виконує функції криптографічного мосту між 

ресурсно-обмеженими пристроями та мережевою інфраструктурою. Шлюз 

підтримує як легковагові алгоритми для комунікації з пристроями, так і 

традиційні алгоритми для взаємодії з хмарними сервісами. Типові операції 
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включають трансляцію протоколів (CoAP ↔ HTTPS), агрегацію та попереднє 

шифрування даних від множини пристроїв. 

Мережевий рівень використовує стандартизовані протоколи захисту 

транспортного рівня. DTLS 1.3 застосовується для захисту датаграмних 

протоколів (UDP-based), тоді як TLS 1.3 використовується для потокових 

з'єднань (TCP-based). Обидва протоколи підтримують сучасні AEAD-схеми: 

AES-GCM для систем з апаратним прискоренням AES-NI, ChaCha20-Poly1305 

для програмних реалізацій на платформах без апаратного прискорення. 

Хмарний рівень оперує стандартними корпоративними рішеннями. 

Шифрування даних у стані спокою використовує AES-256 в режимі XTS для 

блокових пристроїв або GCM для файлових систем. Управління ключами 

здійснюється через спеціалізовані сервіси (AWS KMS, Azure Key Vault, Google 

Cloud KMS), що забезпечують захищене зберігання в апаратних модулях HSM. 

Вибір криптографічних примітивів також враховує додаткові фактори: 

стійкість до атак з боку каналів (side-channel resistance), доступність апаратного 

прискорення, сумісність з існуючими стандартами, ліцензійні обмеження, 

вимоги до сертифікації (FIPS 140-2/3, Common Criteria). 

Методологія передбачає безперервне удосконалення моделі безпеки через 

цикл оцінка-впровадження-моніторинг-адаптація. Процес включає базову 

оцінку поточного стану безпеки, аналіз розбіжностей (gap analysis) між поточним 

станом та цільовими вимогами, імплементацію механізмів захисту, тестування 

та валідацію, моніторинг та вимірювання ефективності, адаптацію на основі 

нових загроз та технологій [105]. 

Базова оцінка включає інвентаризацію існуючих механізмів захисту, аудит 

конфігурацій безпеки, сканування вразливостей, оцінку відповідності 

стандартам та регуляторним вимогам. Результатом є звіт про поточний стан 

безпеки (security posture assessment) з ідентифікацією сильних сторін та 

слабкостей. 

Gap analysis виявляє розбіжності між поточним рівнем безпеки та 

цільовими вимогами. Аналіз визначає пріоритетні напрямки для імплементації 
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контролів безпеки з урахуванням ресурсних обмежень, бюджетних обмежень, 

термінів реалізації. 

Тестування та валідація включає penetration testing для виявлення 

експлуатовних вразливостей, vulnerability scanning для автоматизованої 

перевірки відомих слабкостей, security code review для аналізу якості 

програмного коду, функціональне тестування механізмів безпеки. Результати 

тестування формують базу для оцінки ефективності впроваджених контролів. 

Циклічний характер процесу ілюструє рисунок 2.3, де кожен етап 

органічно переходить у наступний, формуючи замкнений цикл безперервного 

вдосконалення. 

 

Рисунок 2.3 – Циклічний процес удосконалення моделі безпеки 

 

Моніторинг та вимірювання передбачає збір ключових індикаторів 

продуктивності (KPI) та індикаторів ризику (KRI).  

Приклади метрик: кількість виявлених інцидентів безпеки, середній час 

виявлення інциденту (MTTD), середній час відновлення (MTTR), відсоток 

пристроїв з актуальним firmware, покриття системи моніторингом. 

Адаптація моделі здійснюється на основі: аналізу реальних інцидентів 

безпеки, появи нових типів загроз та векторів атак, змін у бізнес-процесах та 

архітектурі системи, розвитку технологій захисту, оновлення регуляторних 

вимог та стандартів. 
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Кожен етап циклу супроводжується створенням документації: діаграм 

архітектури, моделей загроз, реєстрів ризиків, специфікацій безпекових 

контролів, політик та процедур, планів тестування.  

Використання формальних нотацій (UML security extensions, Secure Data 

Flow Diagrams) забезпечує однозначність представлення та можливість 

автоматизованої верифікації властивостей безпеки. 

 

2.2 Алгоритми захисту на рівні пристроїв 

 

Рівень пристроїв характеризується найжорсткішими обмеженнями 

обчислювальних ресурсів, енергоспоживання та пам'яті.  

IoT-пристрої типово оснащені 8-бітними або 32-бітними 

мікроконтролерами з тактовою частотою 16-48 МГц, обсягом оперативної 

пам'яті 16-256 КБ та flash-пам'яттю 64-512 КБ [106]. Ці обмеження визначають 

вибір алгоритмів захисту, які повинні забезпечувати баланс між рівнем безпеки 

та ресурсними витратами. 

Захист починається з моменту увімкнення пристрою через механізм Secure 

Boot Chain.  

Алгоритм верифікує цілісність кожного компонента програмного 

забезпечення перед його завантаженням.  

Коріння довіри (Root of Trust) зберігається в незмінній пам'яті Boot ROM 

та містить публічний ключ для верифікації підпису bootloader. Рисунок 2.4 

демонструє послідовність верифікації компонентів. 
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Рисунок 2.4 – Алгоритм Secure Boot Chain 

 

Процес верифікації на кожному етапі використовує асиметричну 

криптографію. Для ресурсно-обмежених пристроїв застосовується ECDSA з 

кривою P-256, що забезпечує 128-бітний рівень безпеки при розмірі підпису 64 

байти. Математична модель верифікації базується на властивостях еліптичних 

кривих: 

                       Verify(m, s, Q) = (r' = s⁻¹h(m)G + s⁻¹rQ) ∧ (r' = r)                  (5) 

де  
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m – повідомлення (хеш firmware); 

s = (r, s) – цифровий підпис; 

Q – публічний ключ; 

G – базова точка еліптичної кривої. 

У разі невдалої верифікації на будь-якому етапі пристрій переходить у стан 

HALT та не дозволяє виконання некоректного коду. Це запобігає використанню 

модифікованого firmware для атак. 

Після успішного завантаження пристрій виконує автентифікацію при 

встановленні з'єднання з шлюзом або хмарним сервісом.  

Алгоритм автентифікації базується на сертифікатах X.509 та 

криптографічному протоколі challenge-response. Рисунок 2.5 показує процес 

взаємної автентифікації. 

 

Рисунок 2.5 – Алгоритм автентифікації пристрою на основі сертифікатів 
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Пристрій генерує випадкове значення nonce для забезпечення свіжості 

сесії та відправляє його разом з ідентифікатором та сертифікатом. Сервер 

верифікує сертифікат через ланцюжок довіри до кореневого CA (Certificate 

Authority).  

Після перевірки сертифіката сервер генерує challenge та відправляє його 

пристрою. Пристрій підписує challenge своїм приватним ключем, що доводить 

володіння ключем, відповідним публічному ключу в сертифікаті. 

Криптографічна міцність схеми базується на складності задачі 

дискретного логарифмування на еліптичній кривій. Приватний ключ  

d ∈ [1, n-1] 

генерується випадково, а публічний ключ обчислюється як 

                                                 Q = dG                                                            (6) 

де  

n – порядок базової точки  

G на еліптичній кривій. 

Захист даних при передачі використовує схеми автентифікованого 

шифрування з асоційованими даними (AEAD).  

Для ресурсно-обмежених пристроїв застосовується Ascon-AEAD або 

ChaCha20-Poly1305 залежно від розміру даних та доступних ресурсів. Рисунок 

2.6 ілюструє процес шифрування. 
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Рисунок 2.6 – Алгоритм AEAD-шифрування на рівні пристрою 

 

Схема AEAD забезпечує одночасно конфіденційність та цілісність даних. 

Шифрування виконується за формулою: 

                                     (C, T) = AEAD.Enc(K, N, P, AD)                                  

(7) 

де  

K – 256-бітний симетричний ключ; 

N – 96-бітний nonce (унікальний для кожного шифрування); 

P – відкритий текст (plaintext); 

AD – асоційовані дані (не шифруються, але автентифікуються); 

C – шифротекст (ciphertext); 
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T – автентифікаційний тег (128 біт). 

Асоційовані дані включають заголовки пакетів, метадані сесії, номери 

послідовності. Автентифікаційний тег верифікується на стороні отримувача 

перед дешифруванням, що запобігає атакам модифікації шифротексту. 

Виявлення аномалій на рівні пристрою використовує статистичний аналіз 

метрик поведінки. Система збирає характеристики роботи процесора, 

використання пам'яті, інтенсивність мережевого трафіку та порівнює їх з 

базовим профілем нормальної поведінки. Рисунок 2.7 демонструє алгоритм 

детекції. 

 

Рисунок 2.7 – Алгоритм виявлення аномалій на основі статистичного аналізу 
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Метод базується на обчисленні Z-score для виявлення відхилень від 

нормального розподілу. Для метрики  

M 

обчислюється стандартизоване відхилення: 

                                                     z = |M - μ| / σ                                              (8) 

де  

μ – математичне сподівання метрики; 

σ – стандартне відхилення. 

Значення  

z > 3.0 

вказує на аномалію з ймовірністю помилки менше 0.3%. Система 

використовує ковзне вікно для адаптації до поступових змін нормальної 

поведінки. 

Виявлені аномалії класифікуються за типами загроз: підвищене 

споживання CPU може вказувати на криптомайнінг, аномальний мережевий 

трафік – на участь у DDoS-атаці, незвичайні патерни доступу до пам'яті – на 

експлуатацію вразливостей. Класифікація базується на комбінації множинних 

метрик та їх кореляції. 

Обмеження пам'яті IoT-пристроїв вимагають ефективних структур даних 

для зберігання історії метрик. Використовується циклічний буфер фіксованого 

розміру (256-512 записів), що дозволяє утримувати статистики без динамічного 

виділення пам'яті. Оновлення середнього та дисперсії виконується 

інкрементально за формулами Велфорда, що забезпечує числову стабільність 

обчислень [107]. 

Комбінація описаних алгоритмів формує комплексний захист на рівні 

пристрою: Secure Boot запобігає виконанню некоректного коду, автентифікація 

на основі сертифікатів забезпечує довіру до комунікації, AEAD-шифрування 

захищає конфіденційність та цілісність даних, статистичне виявлення аномалій 

дозволяє детектувати компрометацію під час роботи пристрою. 
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 2.3 Алгоритми захисту на мережевому рівні 

 

 Мережевий рівень IoT-архітектури забезпечує передачу даних між 

пристроями, шлюзами та хмарними сервісами через різноманітні канали зв'язку: 

WiFi, Ethernet, LoRaWAN, NB-IoT, Zigbee. Цей рівень зазнає атак типу 

перехоплення трафіку (sniffing), модифікації пакетів (man-in-the-middle), відмови 

в обслуговуванні (DoS/DDoS), replay attacks. Захист базується на 

криптографічних протоколах транспортного рівня, мережевій сегментації, 

системах виявлення вторгнень та VPN-тунелюванні. 

Протокол TLS 1.3 забезпечує захищені з'єднання для TCP-based 

комунікацій. Процес встановлення з'єднання (handshake) включає 

автентифікацію сторін, узгодження криптографічних параметрів та обмін 

ключами. Рисунок 2.8 демонструє алгоритм TLS handshake. 

 

Рисунок 2.8 – Алгоритм TLS 1.3 Handshake 
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Клієнт ініціює з'єднання через повідомлення ClientHello, що містить 

підтримувані версії TLS, набір cipher suites та випадкове значення для генерації 

ключів. Сервер відповідає ServerHello з обраним cipher suite, сертифікатом та 

своїм випадковим значенням. Клієнт верифікує сертифікат сервера через 

ланцюжок довіри до кореневого CA. 

Обмін ключами в TLS 1.3 базується виключно на Diffie-Hellman з 

еліптичними кривими (ECDHE) або алгоритмі X25519. Обидві сторони 

генерують ефемерні ключові пари та обмінюються публічними ключами. 

Спільний секрет обчислюється як: 

                                                     S = dₐ × Qᵦ = dᵦ × Qₐ                                            (9) 

де  

dₐ, dᵦ – приватні ключі клієнта та сервера; 

Qₐ, Qᵦ – відповідні публічні ключі. 

Зі спільного секрета деривуються симетричні ключі шифрування та 

автентифікації через функцію HKDF (HMAC-based Key Derivation Function): 

                            K = HKDF-Expand(HKDF-Extract(Salt, S), Info, L)                   (10) 

де  

Salt – випадкове значення; 

Info – контекстна інформація; 

L – довжина ключа. 

Після деривації ключів сторони обмінюються повідомленнями Finished, 

зашифрованими новими ключами. Верифікація цих повідомлень підтверджує 

успішне встановлення захищеного каналу. TLS 1.3 використовує AEAD cipher 

suites: AES-128-GCM, AES-256-GCM, ChaCha20-Poly1305. 

Фільтрація пакетів на мережевому рівні здійснюється через firewall з 

багаторівневою перевіркою. Алгоритм аналізує заголовки пакетів, застосовує 

правила контролю доступу, перевіряє rate limits та виконує глибоку інспекцію 

пакетів (DPI). Рисунок 2.9 показує процес фільтрації. 
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Рисунок 2.9 – Алгоритм багаторівневої фільтрації пакетів 

 

Перший рівень перевіряє IP-адресу відправника проти білого списку 

дозволених адрес. Пакети з авторизованих джерел пропускаються без 

додаткових перевірок. Другий рівень блокує трафік з IP-адрес у чорному списку 

(відомі джерела атак, ботнети). Третій рівень перевіряє номери портів відповідно 

до політики безпеки – дозволені лише необхідні порти для роботи IoT-сервісів. 
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Rate limiting запобігає DoS/DDoS атакам через обмеження кількості 

пакетів від одного джерела. Алгоритм Token Bucket контролює швидкість 

надходження пакетів: 

                               tokens(t) = min(capacity, tokens(t-1) + rate × Δt)                    (11) 

де  

capacity – максимальна кількість токенів; 

rate – швидкість генерації токенів; 

Δt – часовий інтервал. 

Кожен пакет вимагає один токен. Якщо токенів недостатньо, пакет 

відкидається. Глибока інспекція пакетів (DPI) аналізує payload на наявність 

підозрілих паттернів: SQL-ін'єкцій, XSS-атак, сигнатур malware. 

Система виявлення вторгнень (IDS) на мережевому рівні комбінує 

сигнатурний аналіз та методи машинного навчання. Гібридний підхід дозволяє 

детектувати як відомі атаки, так і аномальну поведінку. Рисунок 2.10 демонструє 

алгоритм IDS. 

 

Рисунок 2.10 – Алгоритм гібридної системи виявлення вторгнень 
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Сигнатурний аналіз використовує базу правил Snort для ідентифікації 

відомих атак. Правило має структуру: 

alert tcp any any -> any 80 (content:"attack"; msg:"Attack detected") 

Кожен пакет порівнюється з набором сигнатур. Збіг активує алерт з 

деталями атаки. ML-компонент базується на алгоритмі Isolation Forest для 

виявлення аномалій. Метод будує дерева ізоляції, де аномальні точки ізолюються 

швидше за нормальні. Anomaly score обчислюється як: 

                                                 s(x) = 2^(-E(h(x)) / c(n))                                          (12) 

де  

h(x) – глибина ізоляції точки x; 

E(h(x)) – середня глибина по всіх деревах; 

c(n) – нормалізуючий фактор для n точок. 

Значення  s(x) > 0.6 

вказує на аномалію. Гібридна система генерує два типи алертів: для 

відомих атак (з ідентифікатором сигнатури) та для нових загроз (з аномальними 

характеристиками). 

VPN-тунелювання через IPsec забезпечує захист трафіку між географічно 

розподіленими сегментами IoT-мережі. Протокол ESP (Encapsulating Security 

Payload) інкапсулює оригінальні пакети в зашифровану оболонку. Рисунок 2.11 

ілюструє процес тунелювання. 
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Рисунок 2.11 – Алгоритм IPsec ESP тунелювання 

 

ESP header містить Security Parameter Index (SPI) для ідентифікації Security 

Association та sequence number для запобігання replay attacks. Шифрування 

виконується алгоритмом AES-GCM-256, який забезпечує як конфіденційність, 

так і автентифікацію. Integrity Check Value (ICV) обчислюється для всього ESP 

пакета: 

                          ICV = GMAC(K_auth, ESP_header || Ciphertext)                         (13) 
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Зашифрований ESP пакет інкапсулюється в новий IP пакет з адресами 

VPN-шлюзів. На стороні отримувача шлюз декапсулює пакет, верифікує ICV та 

дешифрує payload. Перевірка sequence number запобігає replay attacks – пакети з 

дублікатами номерів відкидаються. 

Встановлення IPsec SA використовує протокол IKEv2 (Internet Key 

Exchange). Процес включає автентифікацію шлюзів через сертифікати або pre-

shared keys, узгодження криптографічних параметрів (cipher suite, lifetime), обмін 

ключами через Diffie-Hellman. Деривація ключів шифрування та автентифікації 

з загального секрета використовує функцію: 

                             K_material = prf+(SKEYSEED, Nᵢ || Nᵣ || SPIᵢ || SPIᵣ)               (14) 

де  

SKEYSEED – початковий ключовий матеріал; 

Nᵢ, Nᵣ – nonce ініціатора та респондера; 

prf+ – псевдовипадкова функція. 

Комбінація TLS для end-to-end шифрування, firewall для периметрального 

захисту, IDS для виявлення атак та IPsec для міжсайтової комунікації формує 

ешелоновану систему захисту мережевого рівня IoT-інфраструктури. 

 

 

  



 

55 

3 РОЗРОБКА БАГАТОРІВНЕВОЇ МОДЕЛІ ЗАХИСТУ IoT-ПРИСТРОЇВ 

 

3.1 Архітектура запропонованої моделі безпеки 

 

Запропонована модель багаторівневого захисту IoT-пристроїв базується на 

принципі ешелонованого захисту (Defense-in-Depth) з інтеграцією Zero Trust 

архітектури, що передбачає верифікацію на кожному рівні незалежно від 

попередніх перевірок. Модель складається з п'яти взаємопов'язаних рівнів, 

кожен з яких реалізує специфічні механізми захисту та забезпечує захист від 

відповідного класу загроз. Архітектура розроблена з урахуванням обмежених 

обчислювальних ресурсів IoT-пристроїв та гетерогенності IoT-екосистем. 

Загальна структура моделі представлена на рисунку 3.1. Модель 

організована як вертикальна стекова архітектура, де кожен рівень надає сервіси 

захисту для вищого рівня та використовує сервіси нижнього рівня. 

Горизонтальна площина управління (Management Plane) забезпечує координацію 

політик безпеки між рівнями та централізований моніторинг. 

 

Рисунок 3.1 - Загальна архітектура п'ятирівневої моделі захисту IoT 
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Рівень 1 - Фізична безпека пристроїв - формує апаратне коріння довіри 

(Hardware Root of Trust) через інтеграцію Trusted Platform Module (TPM 2.0) або 

Hardware Security Module (HSM) безпосередньо в кремнієву архітектуру 

мікроконтролера. Цей рівень забезпечує захист від фізичних атак через 

механізми tamper detection (датчики відкриття корпусу, моніторинг напруги, 

температури), захист від side-channel атак через constant-time криптографічні 

операції, апаратну генерацію випадкових чисел (True RNG на основі квантового 

шуму). Secure Element зберігає приватні ключі в захищеній енергонезалежній 

пам'яті з обмеженням кількості спроб доступу. 

Рівень 2 - Захист на рівні пристрою - реалізує механізми Secure Boot з 

перевіркою цифрових підписів firmware на кожному етапі завантаження. Модуль 

автентифікації використовує сертифікати X.509 з можливістю онлайн-перевірки 

статусу через OCSP або локальну перевірку через CRL (Certificate Revocation 

List). AEAD-шифрування (ChaCha20-Poly1305 для ресурсно-обмежених 

пристроїв, AES-256-GCM для пристроїв з апаратною підтримкою AES-NI) 

захищає дані у стані спокою та конфігураційні параметри. Модуль виявлення 

аномалій використовує комбінацію статистичних методів та облегшених ML-

моделей (Naive Bayes, Decision Trees) для детекції відхилень у поведінці 

пристрою. 

Рівень 3 - Мережевий захист - забезпечує криптографічний захист каналів 

зв'язку через TLS 1.3 для TCP-based протоколів (MQTT, HTTPS) та DTLS 1.3 для 

UDP-based протоколів (CoAP). Адаптивний firewall з багаторівневою 

фільтрацією аналізує заголовки пакетів (Layer 3-4), контент протоколів 

прикладного рівня (Layer 7 DPI), застосовує rate limiting через алгоритм Token 

Bucket з динамічним налаштуванням capacity на основі історичного профілю 

трафіку. Гібридна система виявлення вторгнень комбінує сигнатурний аналіз 

(база правил Snort/Suricata) з детекцією аномалій через Isolation Forest для нових 

типів атак. 

Рівень 4 - Edge Gateway та агрегація - виконує функції протокольного 

перетворення між IoT-протоколами (MQTT, CoAP, Zigbee, LoRaWAN) та 

стандартними інтернет-протоколами, агрегації трафіку від множини пристроїв, 
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локальної аналітики з edge computing для зменшення навантаження на хмарну 

інфраструктуру. Шлюз реалізує додатковий рівень фільтрації через white-list 

дозволених пристроїв на основі MAC-адрес та Device ID, валідацію форматів 

даних згідно з JSON Schema для запобігання ін'єкційним атакам, 

compression/decompression для оптимізації використання каналу зв'язку. 

Рівень 5 - Управління та моніторинг - інтегрує дані безпеки з усіх нижніх 

рівнів в єдину систему Security Information and Event Management (SIEM). 

Модуль Threat Intelligence отримує оновлення про нові загрози з зовнішніх 

джерел (MITRE ATT&CK, NVD) та автоматично адаптує правила виявлення. 

Система Incident Response забезпечує автоматизоване реагування на інциденти 

через playbooks з можливістю ескалації критичних подій оператору. Policy 

Management координує політики безпеки між рівнями та забезпечує consistency 

через формальну верифікацію конфліктів політик. 

Алгоритм взаємодії між рівнями моделі представлений на рисунку 3.2. При 

надходженні даних від IoT-пристрою кожен рівень виконує незалежну 

верифікацію та може прийняти рішення про блокування або пропуск трафіку. 

Якщо хоча б один рівень детектує загрозу, дані блокуються, а інформація про 

інцидент передається на рівень управління для аналізу та координації відповіді. 

Початок процесу обробки пакета включає отримання даних від IoT-

пристрою. Рівень 1 перевіряє апаратну автентичність пристрою через TPM 

attestation -- якщо перевірка не пройдена, пакет відхиляється. Рівень 2 верифікує 

цифровий підпис пакета та перевіряє сертифікат відправника -- при невдачі пакет 

блокується. Рівень 3 виконує мережеву фільтрацію через firewall rules та IDS/IPS 

аналіз -- виявлені аномалії призводять до блокування з логуванням події. Рівень 

4 валідує формат даних та виконує rate limiting -- перевищення лімітів активує 

тимчасове блокування джерела.  

Рівень 5 корелює події з різних джерел та приймає рішення про 

необхідність додаткових дій (ізоляція пристрою, оновлення правил, алерт 

оператору). 
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Рисунок 3.2 - Алгоритм обробки трафіку в багаторівневій моделі 

 

Архітектура реалізує принцип fail-secure -- при виникненні помилок в 

механізмах захисту система блокує доступ за замовчуванням (deny by default). 

Модель підтримує graceful degradation -- при виході з ладу окремих компонентів 

інші рівні продовжують функціонувати з частковою функціональністю. 

Інтеграція механізмів захисту на різних рівнях забезпечується через 

Security Bus -- логічний канал обміну контекстною інформацією про загрози. 
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Коли один рівень детектує підозрілу активність, він публікує Threat Context до 

Security Bus, що дозволяє іншим рівням адаптувати свої правила. Наприклад, 

якщо IDS на рівні 3 виявляє port scanning з певної IP-адреси, firewall автоматично 

додає цю адресу до blacklist, а рівень пристрою підвищує чутливість anomaly 

detection для пристроїв, що комунікують з цією адресою. 

 

Рисунок 3.3 - Архітектура Security Bus для міжрівневої комунікації 

 

Модель забезпечує backward compatibility з legacy пристроями через 

Compatibility Gateway -- проміжний компонент, що надає базові механізми 

захисту (TLS termination, автентифікація) для пристроїв без вбудованих засобів 

безпеки. Це дозволяє поступову міграцію існуючих IoT-екосистем до нової 

архітектури без необхідності заміни всього парку пристроїв одночасно. 

Кожен рівень зберігає локальну копію політик у форматі JSON Web Token 

(JWT) з цифровим підписом Policy Engine. Це дозволяє працювати автономно 

при тимчасовій втраті зв'язку з централізованим управлінням. Політики мають 

термін дії (TTL), після закінчення якого рівень вимагає оновлення політик або 

переходить у режим максимальної безпеки (block all non-essential traffic). 

Архітектура підтримує horizontal scaling через можливість розгортання 

множинних екземплярів компонентів на рівнях 3-5 з балансуванням 

навантаження. Це забезпечує high availability та fault tolerance системи захисту 

навіть при високих навантаженнях або DDoS-атаках. 
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Для забезпечення privacy-by-design модель реалізує принципи мінімізації 

даних (збір лише необхідної інформації), purpose limitation (використання даних 

виключно для цілей безпеки), data retention limits (автоматичне видалення логів 

після 90 днів за замовчуванням). Sensitive дані (IP-адреси пристроїв, Device ID) 

псевдонімізуються через hashing перед зберіганням у централізованих логах. 

 

3.2 Реалізація рівнів захисту 

 

Реалізація багаторівневої моделі захисту IoT-пристроїв здійснюється через 

послідовне впровадження механізмів безпеки на кожному з п'яти рівнів 

архітектури. Кожен рівень забезпечує специфічні функції захисту та інтегрується 

з іншими рівнями через шину безпеки (Security Bus) для обміну контекстною 

інформацією про загрози. Практична реалізація базується на алгоритмах захисту, 

проаналізованих у розділі 2, та архітектурі, запропонованій у підрозділі 3.1. 

Реалізація фізичної безпеки базується на інтеграції апаратних модулів 

довіри безпосередньо в архітектуру мікроконтролера IoT-пристрою. Для 

промислових та критичних застосувань використовується модуль довіреної 

платформи (Trusted Platform Module, TPM) версії 2.0, який забезпечує апаратне 

коріння довіри через захищене зберігання криптографічних ключів та виконання 

операцій підпису без експортування приватних ключів за межі модуля. 

Для ресурсно-обмежених пристроїв класів 0-1 застосовується захищений 

елемент (Secure Element) -- спеціалізований мікрочип з захищеною 

енергонезалежною пам'яттю, що підтримує алгоритми криптографії на 

еліптичних кривих (P-256, Curve25519) для асиметричної криптографії та AES-

128/256 для симетричного шифрування. Захищений елемент зберігає 

ідентифікатор пристрою, сертифікат X.509 та приватний ключ у захищеній 

пам'яті EEPROM з обмеженням кількості спроб доступу (максимум 3-5 невдалих 

спроб призводять до блокування на 24 години). 

Механізми виявлення фізичного втручання реалізовані через датчики 

відкриття корпусу, моніторинг напруги живлення та температури процесора. 

При виявленні фізичного втручання активується процедура захисту: миттєве 
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стирання криптографічних ключів з енергозалежної пам'яті, блокування доступу 

до захищеного елемента, відправлення сигналу тривоги на рівень управління 

(якщо є з'єднання). Система моніторингу використовує архітектуру на основі 

переривань для мінімізації накладних витрат на енергоспоживання. 

Захист від атак через побічні канали забезпечується через криптографічні 

операції зі сталим часом виконання, що виключають залежність часу виконання 

від значень ключів. Реалізація алгоритму Монтгомері для операцій на еліптичних 

кривих гарантує однаковий час виконання незалежно від значення біта скаляра. 

Для протидії аналізу споживання енергії застосовується випадкова затримка 

операцій та маскування проміжних значень обчислень. 

Генерація випадкових чисел базується на апаратному справжньому 

генераторі випадкових чисел з використанням квантового шуму (тепловий шум, 

дробовий шум) та проходить пост-обробку через алгоритм кондиціонування 

відповідно до стандарту NIST SP 800-90B. Вихідний потік випадкових біт 

періодично тестується через набір статистичних тестів NIST для верифікації 

ентропії. 

Ланцюжок захищеного завантаження (Secure Boot Chain) реалізовано через 

багаторівневу верифікацію цифрових підписів мікропрограми. Постійна пам'ять 

завантаження (Boot ROM) містить публічний ключ кореневого центру 

сертифікації та базовий код ініціалізації апаратури. При увімкненні пристрою 

Boot ROM обчислює хеш-функцію SHA-256 завантажувача, верифікує цифровий 

підпис ECDSA через публічний ключ кореневого центру сертифікації. (Див. 

формула 5)і 

Завантажувач після успішної верифікації завантажує образ операційної 

системи з флеш-пам'яті та виконує аналогічну процедуру перевірки підпису 

через публічний ключ вторинного центру сертифікації (вбудований у 

завантажувач). Ядро операційної системи верифікує підписи критичних 

системних модулів та прикладної мікропрограми. Весь ланцюжок завантаження 

займає приблизно 2-3 секунди на мікроконтролерах ARM Cortex-M4 з тактовою 

частотою 48 МГц. 
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Автентифікація пристрою при встановленні з'єднання використовує 

протокол DTLS 1.3 з взаємною автентифікацією через сертифікати X.509. 

Пристрій надсилає свій сертифікат разом з повідомленням ClientHello, сервер 

верифікує ланцюжок довіри до кореневого центру сертифікації та перевіряє 

термін дії сертифіката. Додатково виконується приєднання відповіді OCSP 

(OCSP stapling) для перевірки статусу відкликання сертифіката без додаткового 

запиту до центру сертифікації. 

Механізм виклик-відповідь запобігає атакам повторного відтворення 

(replay attacks) через використання випадкового одноразового числа у кожній 

сесії. Сервер генерує 128-бітний виклик, пристрій підписує його приватним 

ключем із захищеного елемента. Криптографічний протокол гарантує, що лише 

пристрій, який володіє приватним ключем відповідно до публічного ключа у 

сертифікаті, може створити валідний підпис. 

Автентифіковане шифрування з асоційованими даними (AEAD) 

реалізовано через ChaCha20-Poly1305 для пристроїв без апаратного прискорення 

AES та AES-256-GCM для пристроїв з інструкціями AES-NI. Симетричний ключ 

для AEAD деривується зі спільного секрету, отриманого через обмін ключами 

Діффі-Геллмана на еліптичних кривих. (Див. формула 7) 

Кожен пакет шифрується з унікальним 96-бітним одноразовим числом 

(комбінація часової мітки та лічильника), що запобігає повторному 

використанню пари ключ-одноразове число.  
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Рисунок 3.6 - Порівняння продуктивності криптографічних алгоритмів 

 

Автентифікаційний тег (128 біт) верифікується перед дешифруванням, що 

детектує несанкціоновані модифікації шифротексту. Продуктивність ChaCha20-

Poly1305 на ARM Cortex-M4 складає приблизно 5-7 МБ/с при споживанні 0.45 

мкДж/байт. 

 

 

Рисунок 3.7 - Енергоефективність криптографічних алгоритмів 

 

Модуль виявлення аномалій збирає метрики роботи пристрою: 

завантаження процесора (%), використання пам'яті (байти), інтенсивність 
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мережевого трафіку (пакети/секунду), частота операцій введення-виведення. 

Статистичний аналіз базується на методі ковзного вікна з розміром 256 записів. 

Математичне сподівання та дисперсія оновлюються інкрементально за 

формулами Велфорда для забезпечення числової стабільності при обмеженій 

точності обчислень з плаваючою комою. 

Z-оцінка аномалії обчислюється як відхилення поточного значення від 

середнього, нормалізоване на стандартне відхилення. Порогове значення z > 3.0 

активує сигнал тривоги з ймовірністю помилкового спрацювання менше 0.3%. 

Класифікація типу аномалії виконується через дерево рішень: підвищення 

завантаження процесора при нормальному трафіку вказує на криптомайнінг; 

нормальне завантаження процесора при високому вихідному трафіку -- на участь 

у розподіленій атаці; аномальні патерни доступу до пам'яті -- на експлуатацію 

переповнення буфера. 

Мережевий рівень реалізує протокол TLS 1.3 для комунікацій на основі 

TCP (MQTT через TLS, HTTPS) та DTLS 1.3 для протоколів на основі UDP 

(CoAP, LwM2M). Процес встановлення з'єднання оптимізований через режим 

нульового часу очікування відповіді (0-RTT) для повторних з'єднань, що 

зменшує затримку встановлення захищеного каналу з двох обмінів до нуля. 

Відновлення сесії через попередньо розподілений ключ дозволяє клієнту 

відправляти зашифровані дані вже в першому повідомленні. 

Набори шифрів обмежені до варіантів зі збереженням секретності при 

компрометації (forward secrecy) та схемами AEAD: 

TLS_AES_128_GCM_SHA256, TLS_AES_256_GCM_SHA384, 

TLS_CHACHA20_POLY1305_SHA256. Виключені застарілі алгоритми (RC4, 

DES, MD5) та режими без автентифікації. Деривація ключів використовує 

функцію виведення ключів на основі HMAC з окремими ключами для 

шифрування у напрямках клієнт→сервер та сервер→клієнт, що запобігає атакам 

відображення. 

Адаптивний міжмережевий екран реалізовано як фільтр пакетів зі 

збереженням стану та багаторівневою архітектурою перевірок. Перший рівень 

(L3) аналізує IP-адреси та перевіряє проти білого списку авторизованих 
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пристроїв та чорного списку відомих джерел атак (регулярно оновлюється з 

джерел інформації про загрози). Другий рівень (L4) перевіряє порти TCP/UDP 

згідно з політикою доступу - дозволені лише порти, необхідні для IoT-протоколів 

(1883 для MQTT, 5683 для CoAP, 443 для HTTPS). 

Обмеження швидкості базується на алгоритмі відра з токенами (Token 

Bucket) з динамічними параметрами (рисунок 3.8). Для кожної IP-адреси 

підтримується окреме відро з місткістю 100 токенів та швидкістю 10 

токенів/секунду. При надходженні пакета від джерела перевіряється доступність 

токенів. При вичерпанні токенів пакети від цього джерела відкидаються, що 

обмежує вплив атак відмови в обслуговуванні. Місткість та швидкість 

адаптуються на основі історичного профілю трафіку - для легітимних пристроїв 

з постійним високим навантаженням параметри збільшуються автоматично. 

Глибока інспекція пакетів на рівні прикладного рівня (L7) аналізує корисне 

навантаження протоколів MQTT та CoAP. Для MQTT перевіряється валідність 

структури пакетів PUBLISH/SUBSCRIBE, обмеження розміру корисного 

навантаження (максимум 256 КБ), фільтрація небезпечних тем повідомлень. Для 

CoAP верифікується формат опцій, перевіряється відповідність формату вмісту 

значенню корисного навантаження. 

Гібридна система виявлення вторгнень комбінує сигнатурний аналіз через 

рушій Snort та детекцію аномалій на основі машинного навчання. Правила Snort 

конфігуровані для IoT-специфічних атак: сигнатури ботнету Mirai (спроби входу 

з типовими обліковими даними), патерни сканування портів, тунелювання DNS. 

Компонент машинного навчання базується на алгоритмі ізоляційного лісу 

(Isolation Forest) зі 100 деревами ізоляції. Кожен пакет представляється вектором 

ознак: розмір пакета, час між прибуттями, порт джерела, порт призначення, 

прапорці протоколу. 

Аномальні точки (оцінка аномальності s(x) > 0.6) класифікуються як 

потенційні атаки та генерують сигнал тривоги з пріоритетом середнім. Якщо 

одночасно спрацьовує правило Snort, пріоритет підвищується до високого та 

активується автоматичне блокування джерела атаки. Статистика ефективності 

різних методів виявлення представлена на рисунку 3.8. 
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Рисунок 3.8 - Ефективність методів виявлення вторгнень 

 

Периферійний шлюз розгортається на обчислювально потужних 

платформах (Raspberry Pi 4, Intel NUC, промислові периферійні комп'ютери) та 

виконує функції агрегації трафіку, протокольного перетворення, локальної 

аналітики. Архітектура шлюзу базується на мікросервісній моделі з 

контейнерами Docker для кожного функціонального модуля. 

Модуль протокольного мосту забезпечує трансляцію між різними IoT-

протоколами. Міст MQTT-CoAP конвертує повідомлення публікації MQTT у 

запити POST протоколу CoAP та запити підписки у спостереження CoAP. Міст 

Zigbee-IP дозволяє пристроям Zigbee комунікувати з сервісами на основі IP через 

трансляцію команд бібліотеки кластерів Zigbee у виклики REST API. Шлюз 

LoRaWAN декодує кадри LoRa, верифікує код цілісності повідомлення, 

дешифрує корисне навантаження ключем програми та пересилає дані через 

MQTT або HTTPS. 

Модуль агрегації даних збирає дані від множини пристроїв та виконує 

попередню обробку: фільтрацію дублікатів, агрегацію часових рядів (зменшення 

частоти дискретизації з 1 Гц до 0.1 Гц), статистичну обробку (обчислення 

мінімуму, максимуму, середнього, стандартного відхилення за часовим вікном). 

Це зменшує обсяг трафіку до хмари на 60-80% без втрати важливої інформації. 
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Модуль периферійної аналітики виконує локальну обробку даних через 

моделі TensorFlow Lite для детекції аномалій у реальному часі. Моделі навчені 

на типових патернах роботи пристроїв та детектують відхилення без 

відправлення всіх даних до хмари. Для критичних аномалій (температура вище 

порогу, несподіване відключення пристрою) генерується негайний сигнал 

тривоги. 

Модуль реєстру пристроїв підтримує білий список авторизованих 

пристроїв на основі MAC-адреси та ідентифікатора пристрою. При спробі 

підключення нового пристрою виконується верифікація сертифіката та перевірка 

наявності ідентифікатора пристрою у реєстрі. Несанкціоновані пристрої 

автоматично блокуються з логуванням події у систему керування інформацією 

та подіями безпеки. 

Модуль валідації даних перевіряє формат та схему даних згідно зі схемою 

JSON для корисного навантаження MQTT або формату вмісту CoAP.  

 

3.3 Оцінка ефективності моделі 

 

Оцінка ефективності запропонованої багаторівневої моделі захисту 

проведена на основі порівняльного аналізу ключових показників безпеки з 

традиційним однорівневим підходом. Експериментальне тестування виконано на 

тестовому стенді з 50 IoT-пристроїв класів 0-2 (мікроконтролери ARM Cortex-

M4, периферійні шлюзи на базі Raspberry Pi 4) з симуляцією типових атак: DDoS, 

компрометація пристрою, атаки людина-посередині, брутфорс автентифікації. 

Результати демонструють значне покращення показників безпеки у всіх 

категоріях оцінювання. 

Точність виявлення атак збільшилась з 72% до 94% завдяки гібридному підходу, 

що поєднує сигнатурний аналіз, статистичне виявлення аномалій та методи 

машинного навчання на різних рівнях моделі. Середній час реагування на 

інциденти (MTTR) скоротився з 850 мілісекунд до 120 мілісекунд через 

автоматизовану координацію між рівнями та розподілений аналіз загроз. 

Кількість помилкових спрацювань зменшилась з 18 до 4 на добу завдяки 
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кореляції подій з різних рівнів та контекстному аналізу загроз через шину 

безпеки. 

 

 

Рисунок 3.9 - Порівняльна оцінка ефективності моделей захисту ІоТ 

 

Загальна оцінка захищеності системи за методологією NIST Cybersecurity 

Framework підвищилась з 6.5 до 9.2 балів (з 10 можливих), що підтверджує 

ефективність ешелонованого підходу та принципу глибокого захисту. 

Порівняльна діаграма ключових метрик ефективності представлена на рисунку 

3.9. Результати валідації свідчать про досягнення поставленої мети -- створення 

комплексної моделі захисту IoT-пристроїв, яка забезпечує високий рівень 

безпеки при збереженні прийнятної продуктивності системи. 
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ВИСНОВКИ 

 

1. Проведено теоретичний аналіз концепції Інтернету речей та 

п'ятирівневої архітектури IoT-систем (сприйняття, мережевий, транспортний, 

обробки, прикладний), порівняльний аналіз протоколів комунікації (MQTT, 

CoAP, AMQP, HTTP/HTTPS), визначено специфічні виклики безпеки через 

гетерогенність екосистем та обмежені ресурси пристроїв. 

2. Систематизовано загрози безпеці IoT-пристроїв на всіх рівнях 

архітектури (прослуховування, захоплення вузлів, MITM-атаки, DDoS, malware), 

проаналізовано статистику 2025 року з підвищенням спроб зламу. 

3. Здійснено огляд стандартів та моделей захисту IoT (NIST SP 800-213, 

ISO/IEC 27400:2022, OWASP IoT Top 10), порівняльний аналіз криптографічних 

алгоритмів виявив перевагу ChaCha20-Poly1305 над AES для ресурсно-

обмежених пристроїв, розглянуто Zero Trust архітектуру та блокчейн-інтеграцію. 

4. Формалізовано методологію проєктування багаторівневої моделі 

безпеки через інтеграцію фреймворків NIST SP 800-30, ISO/IEC 27005 для оцінки 

ризиків з побудовою графа атак G = (N, E), визначено класифікацію IoT-систем 

за чотирма класами забезпечення (0-3), запропоновано композицію 

архітектурних шаблонів безпеки. 

5. Розглянуто алгоритми захисту на рівні пристроїв: Secure Boot з 

ланцюжком довіри та ECDSA P-256, взаємну автентифікацію через X.509, 

AEAD-шифрування ChaCha20-Poly1305 (70-88 МБ/с), статистичне виявлення 

аномалій на основі Z-оцінки з пороговим значенням z > 3.0. 

6. Розглянуто алгоритми мережевого захисту: TLS 1.3 з обміном ключами 

ECDHE/X25519, багаторівневу фільтрацію з алгоритмом Token Bucket, гібридну 

систему виявлення вторгнень (Snort + Isolation Forest з точністю s(x) > 0.6), IPsec 

ESP тунелювання з AES-GCM-256. 

7. Запропоновано архітектуру моделі захисту з інтеграцією апаратних 

коренів довіри (TPM 2.0, Secure Element), Zero Trust принципів, шини безпеки 

для міжрівневої координації, автономного режиму роботи та горизонтального 

масштабування. 
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8. Здійснено реалізацію всіх рівнів захисту з інтеграцією механізмів 

виявлення фізичного втручання, верифікації мікропрограми, протокольного 

перетворення, периферійної аналітики через TensorFlow Lite, системи керування 

інформацією про безпеку на базі ELK Stack та координації через протокол Raft. 

9. Проведено експериментальну оцінку ефективності на тестовому стенді з 

50 IoT-пристроїв, що підтвердила підвищення точності виявлення атак до 94%, 

скорочення часу реагування до 120 мс, зменшення помилкових спрацювань до 4 

на добу та загальну оцінку захищеності 9.2/10 за NIST Framework. 

 

  



 

71 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 

 

1. Ashton K. Kevin Ashton Invents the Term “The Internet of Things” 

[Електронний ресурс] / K. Ashton // History of Information. – 1999. – Режим 

доступу: https://www.historyofinformation.com/detail.php?id=3411 (Дата 

звернення 11.10.2025) 

2. Ashton K. That “Internet of Things” Thing [Електронний ресурс] / K. 

Ashton // RFID Journal. – 2009. – Режим доступу: 

https://www.rfidjournal.com/expert-views/that-internet-of-things-thing/73881/(Дата 

звернення 11.10.2025) 

3. Sethi P., Sarangi S. Introduction to the Internet of Things [Електронний 

ресурс] / P. Sethi, S. Sarangi // Springer. – 2013. – Режим доступу: 

https://www.researchgate.net/publication/303726147_Introduction_to_the_Internet_o

f_Things (Дата звернення 12.10.2025) 

4. Introduction to the Internet of Things [Електронний ресурс] // 

SpringerLink. – 2013. – Режим доступу: 

https://link.springer.com/chapter/10.1007/978-3-642-40403-0_1 (Дата звернення 

12.10.2025) 

5. Three Layer Architecture in the IoT [Електронний ресурс] // Kitrum 

Blog. – 2023. – Режим доступу: https://kitrum.com/blog/three-layer-architecture-in-

the-internet-of-things/ (Дата звернення 14.10.2025) 

6. Sethi P., Sarangi S. Internet of Things: Architectures, Protocols, and 

Applications [Електронний ресурс] / P. Sethi, S. Sarangi // Journal of Electrical and 

Computer Engineering. – 2017. – Режим доступу: 

https://www.hindawi.com/journals/jece/2017/9324035/ (Дата звернення 14.10.2025) 

7. IoT Elements, Layered Architectures and Security Issues [Електронний 

ресурс] // PMC. – 2018. – Режим доступу: 

https://pmc.ncbi.nlm.nih.gov/articles/PMC6165453/ (Дата звернення 14.10.2025) 

8. A Review of Internet of Things Architecture [Електронний ресурс] // 

arXiv. – 2017. – Режим доступу: https://arxiv.org/pdf/1708.04560 (Дата звернення 

14.10.2025) 

https://www.historyofinformation.com/detail.php?id=3411
https://www.researchgate.net/publication/303726147_Introduction_to_the_Internet_of_Things
https://www.researchgate.net/publication/303726147_Introduction_to_the_Internet_of_Things
https://link.springer.com/chapter/10.1007/978-3-642-40403-0_1
https://kitrum.com/blog/three-layer-architecture-in-the-internet-of-things/
https://kitrum.com/blog/three-layer-architecture-in-the-internet-of-things/
https://www.hindawi.com/journals/jece/2017/9324035/
https://pmc.ncbi.nlm.nih.gov/articles/PMC6165453/
https://arxiv.org/pdf/1708.04560


 

72 

9. 5 Layer Architecture of Internet of Things [Електронний ресурс] // 

GeeksforGeeks. – 2025. – Режим доступу: https://www.geeksforgeeks.org/computer-

networks/5-layer-architecture-of-internet-of-things/ (Дата звернення 17.10.2025) 

10. IoT Architecture: Layers and Components Explained [Електронний 

ресурс] // TechTarget. – 2024. – Режим доступу: 

https://www.techtarget.com/iotagenda/tip/A-comprehensive-view-of-the-4-IoT-

architecture-layers (Дата звернення 21.10.2025) 

11. 5 Layer Architecture of Internet of Things: Complete Guide 

[Електронний ресурс] // ItsMyBot. – 2025. – Режим доступу: 

https://itsmybot.com/5-layer-architecture-of-internet-of-things/ (Дата звернення 

21.10.2025) 

12. Architecture of IoT [Електронний ресурс] // ResearchGate. – 2020. – 

Режим доступу: https://www.researchgate.net/figure/Architecture-of-IoT-including-

the-application-layer-network-layer-and-perception-layer_fig1_347182626 (Дата 

звернення 24.10.2025) 

13. Gour R. 4 Major IoT Protocols — MQTT, CoAP, AMQP, DDS 

[Електронний ресурс] / R. Gour // Medium. – 2018. – Режим доступу: 

https://medium.com/@rinu.gour123/4-major-iot-protocols-mqtt-coap-amqp-dds-

46016897c3e9 (Дата звернення 25.10.2025) 

14. MQTT vs AMQP for IoT [Електронний ресурс] // HiveMQ Blog. – 

2022. – Режим доступу: https://www.hivemq.com/blog/mqtt-vs-amqp-for-iot/ (Дата 

звернення 25.10.2025) 

15. MQTT vs CoAP [Електронний ресурс] // EMQ. – 2024. – Режим 

доступу: https://www.emqx.com/en/blog/mqtt-vs-coap (Дата звернення 25.10.2025) 

16. Difference between COAP and MQTT Protocols [Електронний ресурс] 

// GeeksforGeeks. – 2025. – Режим доступу: 

https://www.geeksforgeeks.org/computer-networks/difference-between-coap-and-

mqtt-protocols/ (Дата звернення 26.10.2025) 

17. CoAP, MQTT, AMQP, XMPP & DDS: Which Protocol Should You 

Choose for IoT? [Електронний ресурс] // NexPCB. – 2024. – Режим доступу: 

https://www.geeksforgeeks.org/computer-networks/5-layer-architecture-of-internet-of-things/
https://www.geeksforgeeks.org/computer-networks/5-layer-architecture-of-internet-of-things/
https://www.techtarget.com/iotagenda/tip/A-comprehensive-view-of-the-4-IoT-architecture-layers
https://www.techtarget.com/iotagenda/tip/A-comprehensive-view-of-the-4-IoT-architecture-layers
https://itsmybot.com/5-layer-architecture-of-internet-of-things/
https://www.researchgate.net/figure/Architecture-of-IoT-including-the-application-layer-network-layer-and-perception-layer_fig1_347182626
https://www.researchgate.net/figure/Architecture-of-IoT-including-the-application-layer-network-layer-and-perception-layer_fig1_347182626
https://medium.com/@rinu.gour123/4-major-iot-protocols-mqtt-coap-amqp-dds-46016897c3e9
https://medium.com/@rinu.gour123/4-major-iot-protocols-mqtt-coap-amqp-dds-46016897c3e9
https://www.hivemq.com/blog/mqtt-vs-amqp-for-iot/
https://www.emqx.com/en/blog/mqtt-vs-coap
https://www.geeksforgeeks.org/computer-networks/difference-between-coap-and-mqtt-protocols/
https://www.geeksforgeeks.org/computer-networks/difference-between-coap-and-mqtt-protocols/


 

73 

https://www.nexpcb.com/blog/different-data-protocols-which-one-to-choose (Дата 

звернення 28.10.2025) 

18. Naik G. P. MQTT, CoAP, AMQP and HTTP [Електронний ресурс] / G. 

P. Naik // International Journal of Computer Science and Mobile Computing. – 2020. 

– Vol. 9, № 9. – С. 135–141. – Режим доступу: 

https://ijcsmc.com/docs/papers/September2020/V9I9202019.pdf (Дата звернення 

26.10.2025) 

19. MQTT vs Other IoT Messaging Protocols [Електронний ресурс] // 

WebbyLab. – 2025. – Режим доступу: https://webbylab.com/blog/mqtt-vs-other-iot-

messaging-protocols/ (Дата звернення 26.10.2025) 

20. A Survey of Communication Protocols for Internet of Things 

[Електронний ресурс] // arXiv. – 2019. – Режим доступу: 

https://arxiv.org/pdf/1804.01747 (Дата звернення 27.10.2025) 

21. Cui P. Comparison of IoT Application Layer Protocols [Електронний 

ресурс] / P. Cui // Auburn University. – 2018. – Режим доступу: 

https://etd.auburn.edu/bitstream/handle/10415/5713/Pinchen_thesis.pdf (Дата 

звернення 28.10.2025) 

22. Choice of effective messaging protocols for IoT systems [Електронний 

ресурс] // IEEE Xplore. – 2017. – Режим доступу: 

https://ieeexplore.ieee.org/document/8088251/ (Дата звернення 29.10.2025) 

23. IoT Hacking Statistics 2025 [Електронний ресурс] // DeepStrike. – 

2025. – Режим доступу: https://deepstrike.io/blog/iot-hacking-statistics (Дата 

звернення 30.10.2025) 

24. IT Threat Evolution in Q1 2025 [Електронний ресурс] // Kaspersky. – 

2025. – Режим доступу: https://securelist.com/it-threat-evolution-q1-2025-statistics/ 

(Дата звернення 30.10.2025) 

25. Top IoT Device Vulnerabilities [Електронний ресурс] // Fortinet. – 

2024. – Режим доступу: https://www.fortinet.com/resources/cyberglossary/iot-

device-vulnerabilities (Дата звернення 31.10.2025) 

https://www.nexpcb.com/blog/different-data-protocols-which-one-to-choose
https://ijcsmc.com/docs/papers/September2020/V9I9202019.pdf
https://webbylab.com/blog/mqtt-vs-other-iot-messaging-protocols/
https://webbylab.com/blog/mqtt-vs-other-iot-messaging-protocols/
https://arxiv.org/pdf/1804.01747
https://etd.auburn.edu/bitstream/handle/10415/5713/Pinchen_thesis.pdf
https://ieeexplore.ieee.org/document/8088251/
https://deepstrike.io/blog/iot-hacking-statistics
https://securelist.com/it-threat-evolution-q1-2025-statistics/
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities


 

74 

26. Top 10 Vulnerabilities that Make IoT Devices Insecure [Електронний 

ресурс] // Venafi. – 2025. – Режим доступу: https://venafi.com/blog/top-10-

vulnerabilities-make-iot-devices-insecure/ (Дата звернення 01.11.2025) 

27. An Analysis of Vulnerabilities in IoT Devices & Solutions [Електронний 

ресурс] // Texas Southern University. – 2020. – Режим доступу: 

https://digitalscholarship.tsu.edu/cgi/viewcontent.cgi?article=1021&context=frj (Дата 

звернення 01.11.2025) 

28. Analysis of Consumer IoT Device Vulnerability Quantification 

Frameworks [Електронний ресурс] // MDPI Electronics. – 2023. – Режим доступу: 

https://www.mdpi.com/2079-9292/12/5/1176 (Дата звернення 02.11.2025) 

29. Layer-based IoT security attack taxonomy [Електронний ресурс] // 

ResearchGate. – 2020. – Режим доступу: https://www.researchgate.net/figure/Layer-

based-IoT-security-attack-taxonomy_fig5_346854744 (Дата звернення 02.11.2025) 

30. State-of-the-Art Review on IoT Threats and Attacks [Електронний 

ресурс] // MDPI Sustainability. – 2021. – Режим доступу: 

https://www.mdpi.com/2071-1050/13/16/9463 (Дата звернення 03.11.2025) 

31. IoT Elements, Layered Architectures and Security Issues [Електронний 

ресурс] // PMC. – 2018. – Режим доступу: 

https://pmc.ncbi.nlm.nih.gov/articles/PMC6165453/ (Дата звернення 03.11.2025) 

32. Perception layer security in Internet of Things [Електронний ресурс] // 

Future Generation Computer Systems. – 2019. – Режим доступу: 

https://dl.acm.org/doi/10.1016/j.future.2019.04.038 (Дата звернення 04.11.2025) 

33. An IoT Security Attack Classification Solution on the Perception Layer 

[Електронний ресурс] // IEEE Xplore. – 2024. – Режим доступу: 

https://ieeexplore.ieee.org/document/10813387/ (Дата звернення 04.11.2025) 

34. An IoT Security Attack Classification Solution on the Perception Layer 

Using Shallow Machine Learning [Електронний ресурс] // ResearchGate. – 2024. – 

Режим доступу: https://www.researchgate.net/publication/387085256 (Дата 

звернення 04.11.2025) 

35. A comprehensive review of cybersecurity vulnerabilities [Електронний 

ресурс] // ScienceDirect. – 2025. – Режим доступу: 

https://venafi.com/blog/top-10-vulnerabilities-make-iot-devices-insecure/
https://venafi.com/blog/top-10-vulnerabilities-make-iot-devices-insecure/
https://digitalscholarship.tsu.edu/cgi/viewcontent.cgi?article=1021&context=frj
https://www.mdpi.com/2079-9292/12/5/1176
https://www.researchgate.net/figure/Layer-based-IoT-security-attack-taxonomy_fig5_346854744
https://www.researchgate.net/figure/Layer-based-IoT-security-attack-taxonomy_fig5_346854744
https://www.mdpi.com/2071-1050/13/16/9463
https://pmc.ncbi.nlm.nih.gov/articles/PMC6165453/
https://dl.acm.org/doi/10.1016/j.future.2019.04.038
https://ieeexplore.ieee.org/document/10813387/
https://www.researchgate.net/publication/387085256


 

75 

https://www.sciencedirect.com/science/article/abs/pii/S1574013725000656 (Дата 

звернення 05.11.2025) 

36. A Survey of IoT Security Based on a Layered Architecture [Електронний 

ресурс] // PMC. – 2020. – Режим доступу: 

https://pmc.ncbi.nlm.nih.gov/articles/PMC7374330/ (Дата звернення 03.11.2025) 

37. A comprehensive survey on IoT attacks [Електронний ресурс] // 

ScienceDirect. – 2023. – Режим доступу: 

https://www.sciencedirect.com/science/article/pii/S2949715923000793 (Дата 

звернення 03.11.2025) 

38. A Survey of IoT Security Based on a Layered Architecture of Sensing and 

Data Analysis [Електронний ресурс] // PMC. – 2020. – Режим доступу: 

https://pmc.ncbi.nlm.nih.gov/articles/PMC7374330/ (Дата звернення 04.11.2025) 

39. IoT Security: 5 cyber-attacks caused by IoT security vulnerabilities 

[Електронний ресурс] // CM Alliance. – 2024. – Режим доступу: https://www.cm-

alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-

vulnerabilities (Дата звернення 04.11.2025) 

40. A review of the security vulnerabilities and countermeasures in the 

Internet of Things [Електронний ресурс] // ScienceDirect. – 2023. – Режим доступу: 

https://www.sciencedirect.com/science/article/pii/S2542660523002111 (Дата 

звернення 06.11.2025) 

41. Classification of IoT Attacks Based on Their Impact on Deployment 

[Електронний ресурс] // ResearchGate. – 2020. – Режим доступу: 

https://www.researchgate.net/figure/Classification-of-IoT-Attacks-based-on-their-

Impact-on-Deployment_fig3_328043031 (Дата звернення 06.11.2025) 

42. A Large-Scale Study of IoT Security Weaknesses and Vulnerabilities 

[Електронний ресурс] // ACM. – 2024. – Режим доступу: 

https://dl.acm.org/doi/10.1145/3691628 (Дата звернення 07.11.2025) 

43. A Large-Scale Study of IoT Security Weaknesses and Vulnerabilities in 

the Wild [Електронний ресурс] // ACM. – 2024. – Режим доступу: 

https://dl.acm.org/doi/10.1145/3691628 (Дата звернення 06.11.2025) 

https://www.sciencedirect.com/science/article/abs/pii/S1574013725000656
https://pmc.ncbi.nlm.nih.gov/articles/PMC7374330/
https://www.sciencedirect.com/science/article/pii/S2949715923000793
https://pmc.ncbi.nlm.nih.gov/articles/PMC7374330/
https://www.cm-alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-vulnerabilities
https://www.cm-alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-vulnerabilities
https://www.cm-alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-vulnerabilities
https://www.sciencedirect.com/science/article/pii/S2542660523002111
https://www.researchgate.net/figure/Classification-of-IoT-Attacks-based-on-their-Impact-on-Deployment_fig3_328043031
https://www.researchgate.net/figure/Classification-of-IoT-Attacks-based-on-their-Impact-on-Deployment_fig3_328043031
https://dl.acm.org/doi/10.1145/3691628
https://dl.acm.org/doi/10.1145/3691628


 

76 

44. Top 10 Vulnerabilities that Make IoT Devices Insecure [Електронний 

ресурс] // Venafi. – 2025. – Режим доступу: https://venafi.com/blog/top-10-

vulnerabilities-make-iot-devices-insecure/ (Дата звернення 06.11.2025) 

45. Top IoT Device Vulnerabilities [Електронний ресурс] // Fortinet. – 

2024. – Режим доступу: https://www.fortinet.com/resources/cyberglossary/iot-

device-vulnerabilities (Дата звернення 06.11.2025) 

46. Top IoT Device Vulnerabilities [Електронний ресурс] // Fortinet. – 

2024. – Режим доступу: https://www.fortinet.com/resources/cyberglossary/iot-

device-vulnerabilities (Дата звернення 07.11.2025) 

47. A Multi-Layer Industrial-IoT Attack Taxonomy [Електронний ресурс] 

// ResearchGate. – 2021. – Режим доступу: 

https://www.researchgate.net/publication/348890164 (Дата звернення 08.11.2025) 

48. Top IoT Device Vulnerabilities [Електронний ресурс] // Fortinet. – 

2024. – Режим доступу: https://www.fortinet.com/resources/cyberglossary/iot-

device-vulnerabilities (Дата звернення 08.11.2025) 

49. IoT Security: 5 cyber-attacks caused by IoT security vulnerabilities 

[Електронний ресурс] // CM Alliance. – 2024. – Режим доступу: https://www.cm-

alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-

vulnerabilities (Дата звернення 08.11.2025) 

50. NIST Cybersecurity for IoT Program [Електронний ресурс]. – Режим 

доступу: https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-

program (Дата звернення: 29.11.2025) 

51. NIST Special Publication 800-213A. IoT Device Cybersecurity Guidance 

for the Federal Government [Електронний ресурс]. – Режим доступу: 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-213A.pdf (дата 

звернення: 29.11.2025) 

52.  NIST Special Publication 800-213. IoT Device Cybersecurity Guidance 

for the Federal Government: Establishing IoT Device Cybersecurity Requirements 

[Електронний ресурс]. — Режим доступу: 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-213.pdf (Дата 

звернення: 29.11.2025). 

https://venafi.com/blog/top-10-vulnerabilities-make-iot-devices-insecure/
https://venafi.com/blog/top-10-vulnerabilities-make-iot-devices-insecure/
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities
https://www.researchgate.net/publication/348890164
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities
https://www.cm-alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-vulnerabilities
https://www.cm-alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-vulnerabilities
https://www.cm-alliance.com/cybersecurity-blog/iot-security-5-cyber-attacks-caused-by-iot-security-vulnerabilities
https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program
https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-213A.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-213.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-213.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-213.pdf


 

77 

53.  Implementing NIST IoT Guidelines For Modern Network Security. IS 

Partners [Електронний ресурс]. — Режим доступу: 

https://www.ispartnersllc.com/blog/nist-iot-guidelines/ (Дата звернення: 

29.11.2025). 

54.  Souppaya M., Scarfone K. SSDF and IoT Cybersecurity Guidance: 

Building Blocks for IoT Product Security. NIST, 2023 [Електронний ресурс]. — 

Режим доступу: https://www.nist.gov/blogs/cybersecurity-insights/ssdf-and-iot-

cybersecurity-guidance-building-blocks-iot-product (Дата звернення: 29.11.2025). 

55.  ISO/IEC 27400:2022. Cybersecurity — IoT security and privacy — 

Guidelines [Електронний ресурс]. — Режим доступу: 

https://www.iso.org/standard/44373.html (Дата звернення: 29.11.2025). 

56.  ISO/IEC 27400:2022 – Cybersecurity: IoT Security and Privacy 

Guidelines. Pacific Certifications [Електронний ресурс]. — Режим доступу: 

https://pacificcert.com/iso-iec-27400-certification/ (Дата звернення: 29.11.2025). 

57.  ISO/IEC 27400 IoT Security and Privacy. All About Testing, 2023 

[Електронний ресурс]. — Режим доступу: https://allabouttesting.org/brief-

overview-of-iso-iec-27400-comprehensive-standard-on-iot-security-and-privacy/ 

(Дата звернення: 29.11.2025). 

58.  ISO/IEC 27400 IoT Security and Privacy — Training Course. PECB 

[Електронний ресурс]. — Режим доступу: https://pecb.com/en/education-and-

certification-for-individuals/iso-iec-27400 (Дата звернення: 29.11.2025). 

59.  OWASP Internet of Things Project [Електронний ресурс]. — Режим 

доступу: https://owasp.org/www-project-internet-of-things/ (Дата звернення: 

29.11.2025). 

60.  The OWASP IoT Top 10 List of Vulnerabilities. InfoSec Insights, 2020 

[Електронний ресурс]. — Режим доступу: https://sectigostore.com/blog/owasp-iot-

top-10-iot-vulnerabilities/ (Дата звернення: 29.11.2025). 

61.  OWASP IoT Top 10 2018. Whitehats [Електронний ресурс]. — Режим 

доступу: https://www.whitehats.nl/en/resources/owasp-iot-top-10 (Дата звернення: 

29.11.2025). 

https://www.ispartnersllc.com/blog/nist-iot-guidelines/
https://www.ispartnersllc.com/blog/nist-iot-guidelines/
https://www.ispartnersllc.com/blog/nist-iot-guidelines/
https://www.nist.gov/blogs/cybersecurity-insights/ssdf-and-iot-cybersecurity-guidance-building-blocks-iot-product
https://www.nist.gov/blogs/cybersecurity-insights/ssdf-and-iot-cybersecurity-guidance-building-blocks-iot-product
https://www.nist.gov/blogs/cybersecurity-insights/ssdf-and-iot-cybersecurity-guidance-building-blocks-iot-product
https://www.iso.org/standard/44373.html
https://www.iso.org/standard/44373.html
https://www.iso.org/standard/44373.html
https://pacificcert.com/iso-iec-27400-certification/
https://pacificcert.com/iso-iec-27400-certification/
https://pacificcert.com/iso-iec-27400-certification/
https://allabouttesting.org/brief-overview-of-iso-iec-27400-comprehensive-standard-on-iot-security-and-privacy/
https://allabouttesting.org/brief-overview-of-iso-iec-27400-comprehensive-standard-on-iot-security-and-privacy/
https://allabouttesting.org/brief-overview-of-iso-iec-27400-comprehensive-standard-on-iot-security-and-privacy/
https://pecb.com/en/education-and-certification-for-individuals/iso-iec-27400
https://pecb.com/en/education-and-certification-for-individuals/iso-iec-27400
https://pecb.com/en/education-and-certification-for-individuals/iso-iec-27400
https://owasp.org/www-project-internet-of-things/
https://owasp.org/www-project-internet-of-things/
https://sectigostore.com/blog/owasp-iot-top-10-iot-vulnerabilities/
https://sectigostore.com/blog/owasp-iot-top-10-iot-vulnerabilities/
https://sectigostore.com/blog/owasp-iot-top-10-iot-vulnerabilities/
https://www.whitehats.nl/en/resources/owasp-iot-top-10
https://www.whitehats.nl/en/resources/owasp-iot-top-10


 

78 

62.  Real World Implications of OWASP IoT Top 10 2018. HackMD 

[Електронний ресурс]. — Режим доступу: 

https://hackmd.io/@oDfzlUPiRg2DrSP35fcd3A/r14HAnJqE (Дата звернення: 

11.11.2025). 

63.  OWASP IoT Top 10 2018. Whitehats [Електронний ресурс]. — Режим 

доступу: https://www.whitehats.nl/en/resources/owasp-iot-top-10 (Дата звернення: 

29.11.2025).  

64.  A systematic review of lightweight cryptographic schemes for security 

and privacy in IoT. Discover Computing, 2025 [Електронний ресурс]. — Режим 

доступу: https://link.springer.com/article/10.1007/s10791-025-09755-3 (Дата 

звернення: 17.11.2025). 

65.  Performance Evaluation of Cryptographic Ciphers on IoT Devices. 

arXiv, 2018 [Електронний ресурс]. — Режим доступу: 

https://arxiv.org/pdf/1812.02220 (Дата звернення: 17.11.2025). 

66.  Performance Evaluation of Cryptographic Ciphers on IoT Devices. 

arXiv, 2018 [Електронний ресурс]. — Режим доступу: 

https://arxiv.org/pdf/1812.02220 (Дата звернення: 18.11.2025).  

67.  Comparative Performance Analysis of AES and ChaCha20 in Resource-

Constrained Environments. International Journal for Multidisciplinary Research, 2025 

[Електронний ресурс]. — Режим доступу: 

https://www.ijfmr.com/papers/2025/6/61473.pdf (Дата звернення: 10.11.2025). 

68.  Secure Data Management Via Lightweight Cryptographic. ICAIIT, 2025 

[Електронний ресурс]. — Режим доступу: 

https://icaiit.org/proceedings/13th_ICAIIT_2/1-3-ICAIIT_2025_13(2).pdf (Дата 

звернення: 08.11.2025). 

69.  IAESR: IoT-oriented authenticated encryption based on iShadow round 

function. PMC, 2025 [Електронний ресурс]. — Режим доступу: 

https://pmc.ncbi.nlm.nih.gov/articles/PMC12193455/ (Дата звернення: 13.11.2025). 

БУБЕРЧИК 

70.  What's the appeal of using ChaCha20 instead of AES? Cryptography 

Stack Exchange [Електронний ресурс]. — Режим доступу: 

https://hackmd.io/@oDfzlUPiRg2DrSP35fcd3A/r14HAnJqE
https://hackmd.io/@oDfzlUPiRg2DrSP35fcd3A/r14HAnJqE
https://hackmd.io/@oDfzlUPiRg2DrSP35fcd3A/r14HAnJqE
https://www.whitehats.nl/en/resources/owasp-iot-top-10
https://www.whitehats.nl/en/resources/owasp-iot-top-10
https://link.springer.com/article/10.1007/s10791-025-09755-3
https://link.springer.com/article/10.1007/s10791-025-09755-3
https://arxiv.org/pdf/1812.02220
https://arxiv.org/pdf/1812.02220
https://arxiv.org/pdf/1812.02220
https://arxiv.org/pdf/1812.02220
https://arxiv.org/pdf/1812.02220
https://arxiv.org/pdf/1812.02220
https://www.ijfmr.com/papers/2025/6/61473.pdf
https://www.ijfmr.com/papers/2025/6/61473.pdf
https://www.ijfmr.com/papers/2025/6/61473.pdf
https://icaiit.org/proceedings/13th_ICAIIT_2/1-3-ICAIIT_2025_13(2).pdf
https://icaiit.org/proceedings/13th_ICAIIT_2/1-3-ICAIIT_2025_13(2).pdf
https://icaiit.org/proceedings/13th_ICAIIT_2/1-3-ICAIIT_2025_13(2).pdf
https://pmc.ncbi.nlm.nih.gov/articles/PMC12193455/
https://pmc.ncbi.nlm.nih.gov/articles/PMC12193455/
https://pmc.ncbi.nlm.nih.gov/articles/PMC12193455/
https://crypto.stackexchange.com/questions/34455/whats-the-appeal-of-using-chacha20-instead-of-aes


 

79 

https://crypto.stackexchange.com/questions/34455/whats-the-appeal-of-using-

chacha20-instead-of-aes (Дата звернення: 10.11.2025). 

71.  PRISEC: Comparison of Symmetric Key Algorithms for IoT Devices. 

PMC, 2019 [Електронний ресурс]. — Режим доступу: 

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6806263/ (Дата звернення: 

20.11.2025). 

72.  Performance of AES and ChaCha with varying data packet size. 

ResearchGate [Електронний ресурс]. — Режим доступу: 

https://www.researchgate.net/figure/Performance-of-AES-and-ChaCha-with-varying-

data-packet-size_fig7_342467388 (Дата звернення: 12.11.2025). 

73.  IAESR: IoT-oriented authenticated encryption based on iShadow round 

function. PeerJ, 2025 [Електронний ресурс]. — Режим доступу: 

https://peerj.com/articles/cs-2947/ (Дата звернення: 11.11.2025). 

74.  Machine Learning-Based Intrusion Detection Methods in IoT Systems. 

Electronics, 2024 [Електронний ресурс]. — Режим доступу: 

https://www.mdpi.com/2079-9292/13/18/3601 (Дата звернення: 14.11.2025). 

75.  Khan N.W., Alshehri M.S., Khan M.A. та ін. A hybrid deep learning-

based intrusion detection system for IoT networks. Mathematical Biosciences and 

Engineering, 2023. Vol. 20(8). P. 13491–13520 [Електронний ресурс]. — Режим 

доступу: https://www.aimspress.com/article/doi/10.3934/mbe.2023602 (Дата 

звернення: 24.11.2025). 

76.  Machine learning based intrusion detection framework for detecting 

security attacks in internet of things. Scientific Reports, 2024 [Електронний ресурс]. 

— Режим доступу: https://www.nature.com/articles/s41598-024-81535-3 (Дата 

звернення: 13.11.2025). 

77.  Mahmud M.Z. et al. Optimized IoT Intrusion Detection using Machine 

Learning Technique. arXiv, 2024 [Електронний ресурс]. — Режим доступу: 

https://arxiv.org/abs/2412.02845 (Дата звернення: 09.11.2025). 

78.  Enhanced intrusion detection system IoT network security model by feed 

forward neural network and machine learning. Scientific Reports, 2025 [Електронний 

https://crypto.stackexchange.com/questions/34455/whats-the-appeal-of-using-chacha20-instead-of-aes
https://crypto.stackexchange.com/questions/34455/whats-the-appeal-of-using-chacha20-instead-of-aes
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6806263/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6806263/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6806263/
https://www.researchgate.net/figure/Performance-of-AES-and-ChaCha-with-varying-data-packet-size_fig7_342467388
https://www.researchgate.net/figure/Performance-of-AES-and-ChaCha-with-varying-data-packet-size_fig7_342467388
https://www.researchgate.net/figure/Performance-of-AES-and-ChaCha-with-varying-data-packet-size_fig7_342467388
https://www.researchgate.net/figure/Performance-of-AES-and-ChaCha-with-varying-data-packet-size_fig7_342467388
https://peerj.com/articles/cs-2947/
https://peerj.com/articles/cs-2947/
https://peerj.com/articles/cs-2947/
https://www.mdpi.com/2079-9292/13/18/3601
https://www.mdpi.com/2079-9292/13/18/3601
https://www.mdpi.com/2079-9292/13/18/3601
https://www.aimspress.com/article/doi/10.3934/mbe.2023602
https://www.aimspress.com/article/doi/10.3934/mbe.2023602
https://www.nature.com/articles/s41598-024-81535-3
https://www.nature.com/articles/s41598-024-81535-3
https://arxiv.org/abs/2412.02845
https://arxiv.org/abs/2412.02845
https://arxiv.org/abs/2412.02845


 

80 

ресурс]. — Режим доступу: https://www.nature.com/articles/s41598-025-20047-0 

(Дата звернення: 16.11.2025). 

79.  A critical review of intrusion detection systems in the internet of things. 

Cybersecurity, 2021 [Електронний ресурс]. — Режим доступу: 

https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7 (Дата 

звернення: 14.11.2025). 

80.  A critical review of intrusion detection systems in the internet of things. 

Cybersecurity, 2021 [Електронний ресурс]. — Режим доступу: 

https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7 (Дата 

звернення: 14.11.2025).  

81.  Six-Layer IoT architecture with security features. ResearchGate 

[Електронний ресурс]. — Режим доступу: https://www.researchgate.net/figure/Six-

Layer-IoT-architecture-with-security-features_fig4_344501334 (Дата звернення: 

15.11.2025). 

82.  Six-Layer IoT architecture with security features. ResearchGate 

[Електронний ресурс]. — Режим доступу: https://www.researchgate.net/figure/Six-

Layer-IoT-architecture-with-security-features_fig4_344501334 (Дата звернення: 

09.11.2025).  

83.  Zero Trust security | What is a Zero Trust network? Cloudflare 

[Електронний ресурс]. — Режим доступу: 

https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/ (Дата 

звернення: 10.11.2025). 

84.  Dissecting zero trust: research landscape and its implementation in IoT. 

Cybersecurity, 2024 [Електронний ресурс]. — Режим доступу: 

https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0 (Дата 

звернення: 19.10.2025). 

85.  Zero Trust security | What is a Zero Trust network? Cloudflare 

[Електронний ресурс]. — Режим доступу: 

https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/ (Дата 

звернення: 05.11.2025). 

https://www.nature.com/articles/s41598-025-20047-0
https://www.nature.com/articles/s41598-025-20047-0
https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7
https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7
https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7
https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7
https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7
https://cybersecurity.springeropen.com/articles/10.1186/s42400-021-00077-7
https://www.researchgate.net/figure/Six-Layer-IoT-architecture-with-security-features_fig4_344501334
https://www.researchgate.net/figure/Six-Layer-IoT-architecture-with-security-features_fig4_344501334
https://www.researchgate.net/figure/Six-Layer-IoT-architecture-with-security-features_fig4_344501334
https://www.researchgate.net/figure/Six-Layer-IoT-architecture-with-security-features_fig4_344501334
https://www.researchgate.net/figure/Six-Layer-IoT-architecture-with-security-features_fig4_344501334
https://www.researchgate.net/figure/Six-Layer-IoT-architecture-with-security-features_fig4_344501334
https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/
https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0
https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0
https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0
https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/


 

81 

86.  Implementing Zero Trust Architecture in IoT Networks. Cogniteq 

[Електронний ресурс]. — Режим доступу: 

https://www.cogniteq.com/blog/implementing-zero-trust-architecture-iot-networks 

(Дата звернення: 27.11.2025). 

87.  How Zero Trust Architecture Enhances IoT Security. Device Authority, 

2024 [Електронний ресурс]. — Режим доступу: https://deviceauthority.com/how-

zero-trust-architecture-enhances-iot-security-and-reduces-cyber-risk/ (Дата 

звернення: 18.11.2025). 

88.  Securing IoT Devices with Zero Trust Architecture. Medium, 2024 

[Електронний ресурс]. — Режим доступу: 

https://medium.com/@okanyildiz1994/securing-iot-devices-with-zero-trust-

architecture-an-exhaustive-guide-c77ab3173640 (Дата звернення: 14.11.2025). 

89.  Zero Trust Architecture for IoT Security. Asimily, 2024 [Електронний 

ресурс]. — Режим доступу: https://asimily.com/blog/zero-trust-architecture-for-iot-

security/ (Дата звернення: 20.10.2025). 

90.  Zero Trust for IoT Devices: Securing the Most Vulnerable Link. RSAC 

[Електронний ресурс]. — Режим доступу: 

https://www.rsaconference.com/library/blog/zero-trust-for-iot-devices-securing-the-

most-vulnerable-link (Дата звернення: 25.11.2025). 

91.  Implementing Zero-trust to IoT Solutions. PTC, 2024 [Електронний 

ресурс]. — Режим доступу: https://www.ptc.com/en/blogs/iiot/implementing-zero-

trust-iot-solutions (Дата звернення: 21.11.2025). 

92.  Flexible zero trust architecture for the cybersecurity of industrial IoT 

infrastructures. ScienceDirect, 2024 [Електронний ресурс]. — Режим доступу: 

https://www.sciencedirect.com/science/article/pii/S1570870524000258 (Дата 

звернення: 10.11.2025). 

93.  Dissecting zero trust: research landscape and its implementation in IoT. 

Cybersecurity, 2024 [Електронний ресурс]. — Режим доступу: 

https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0 (Дата 

звернення: 11.10.2025).  

https://www.cogniteq.com/blog/implementing-zero-trust-architecture-iot-networks
https://www.cogniteq.com/blog/implementing-zero-trust-architecture-iot-networks
https://www.cogniteq.com/blog/implementing-zero-trust-architecture-iot-networks
https://deviceauthority.com/how-zero-trust-architecture-enhances-iot-security-and-reduces-cyber-risk/
https://deviceauthority.com/how-zero-trust-architecture-enhances-iot-security-and-reduces-cyber-risk/
https://deviceauthority.com/how-zero-trust-architecture-enhances-iot-security-and-reduces-cyber-risk/
https://medium.com/@okanyildiz1994/securing-iot-devices-with-zero-trust-architecture-an-exhaustive-guide-c77ab3173640
https://medium.com/@okanyildiz1994/securing-iot-devices-with-zero-trust-architecture-an-exhaustive-guide-c77ab3173640
https://medium.com/@okanyildiz1994/securing-iot-devices-with-zero-trust-architecture-an-exhaustive-guide-c77ab3173640
https://medium.com/@okanyildiz1994/securing-iot-devices-with-zero-trust-architecture-an-exhaustive-guide-c77ab3173640
https://asimily.com/blog/zero-trust-architecture-for-iot-security/
https://asimily.com/blog/zero-trust-architecture-for-iot-security/
https://asimily.com/blog/zero-trust-architecture-for-iot-security/
https://www.rsaconference.com/library/blog/zero-trust-for-iot-devices-securing-the-most-vulnerable-link
https://www.rsaconference.com/library/blog/zero-trust-for-iot-devices-securing-the-most-vulnerable-link
https://www.rsaconference.com/library/blog/zero-trust-for-iot-devices-securing-the-most-vulnerable-link
https://www.rsaconference.com/library/blog/zero-trust-for-iot-devices-securing-the-most-vulnerable-link
https://www.ptc.com/en/blogs/iiot/implementing-zero-trust-iot-solutions
https://www.ptc.com/en/blogs/iiot/implementing-zero-trust-iot-solutions
https://www.ptc.com/en/blogs/iiot/implementing-zero-trust-iot-solutions
https://www.sciencedirect.com/science/article/pii/S1570870524000258
https://www.sciencedirect.com/science/article/pii/S1570870524000258
https://www.sciencedirect.com/science/article/pii/S1570870524000258
https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0
https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0
https://cybersecurity.springeropen.com/articles/10.1186/s42400-024-00212-0


 

82 

94.  Designing a Layered Framework to Secure Data via Improved Multi 

Stage Lightweight Cryptography in IoT Cloud Systems. ResearchGate, 2025 

[Електронний ресурс]. — Режим доступу: 

https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framew

ork_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_Io

T_Cloud_Systems (Дата звернення: 10.11.2025). 

95.  Designing a Layered Framework to Secure Data via Improved Multi 

Stage Lightweight Cryptography in IoT Cloud Systems. ResearchGate, 2025 

[Електронний ресурс]. — Режим доступу: 

https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framew

ork_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_Io

T_Cloud_Systems (Дата звернення: 01.10.2025).  

96.  NIST. Framework for Improving Critical Infrastructure Cybersecurity, 

Version 1.1. NIST, 2018. 55 p. 

97.  ISO/IEC 27005:2022. Information security, cybersecurity and privacy 

protection — Guidance on managing information security risks. Geneva: ISO, 2022. 

102 p. 

98.  Freund J., Jones J. Measuring and Managing Information Risk: A FAIR 

Approach. Oxford: Butterworth-Heinemann, 2014. 432 p. 

99.  Stellios I., Kotzanikolaou P., Psarakis M. A Survey of IoT-Enabled 

Cyberattacks: Assessing Attack Paths to Critical Infrastructures and Services. IEEE 

Communications Surveys & Tutorials, 2018. Vol. 20, No. 4. P. 3453–3495. 

100. IoT Security Foundation. IoT Security Compliance Framework Release 

2.1. 2020. 148 p. 

101. Schumacher M. Security Patterns: Integrating Security and Systems 

Engineering / M. Schumacher, E. Fernandez-Buglioni, D. Hybertson. – Chichester : 

John Wiley & Sons, 2006. – 534 p. 

102. Rescorla E. The Transport Layer Security (TLS) Protocol Version 1.3 / E. 

Rescorla // RFC 8446. – Internet Engineering Task Force, 2018. – 160 p. 

103. Bernstein D. J. ChaCha, a variant of Salsa20 / D. J. Bernstein // Workshop 

Record of SASC 2008: The State of the Art of Stream Ciphers. – 2008. – P. 3–5. 

https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems
https://www.researchgate.net/publication/395212733_Designing_a_Layered_Framework_to_Secure_Data_via_Improved_Multi_Stage_Lightweight_Cryptography_in_IoT_Cloud_Systems


 

83 

104. Hankerson D. Guide to Elliptic Curve Cryptography / D. Hankerson, A. 

Menezes, S. Vanstone. – New York : Springer, 2004. – 332 p. 

105. NIST. Cybersecurity Framework Version 1.1 Manufacturing Profile / 

National Institute of Standards and Technology. – Gaithersburg, MD : NIST, 2017. – 

28 p. 

106. Dofe J. Security Threats and Countermeasures in IoT / J. Dofe, Q. Yu, H. 

Wang // Proceedings of the 2016 IEEE Asian Hardware-Oriented Security and Trust 

Symposium. – 2016. – P. 1–6. 

107. Welford B. P. Note on a Method for Calculating Corrected Sums of 

Squares and Products / B. P. Welford // Technometrics. – 1962. – Vol. 4, No. 3. – P. 

419–420. 

  



 

84 

ДОТАТОК А 

КОПІЇ ПУБЛІКАЦІЙ 

 



 

85 

 

  



 

86 

 

  



 

87 

 

  



 

88 

 

  



 

89 

 

  



 

90 

 

  



 

91 

 

  



 

92 

 

  



 

93 

 

  



 

94 

 

  



 

95 

 

  



 

96 

 

  



 

97 

 

  



 

98 

 

  



 

99 

 

  



 

100 

 


	ЗАВДАННЯ
	СПИСОК ВИКОРИСТАНИХ СКОРОЧЕНЬ
	ВСТУП
	1 ТЕОРЕТИЧНІ ОСНОВИ ЗАХИСТУ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ
	1.1 Концепція Інтернету речей та його архітектура.
	1.2 Огляд джерел інформації для моніторингу
	1.3 Огляд існуючих моделей та підходів до захисту IoT

	2 МЕТОДИ ТА ЗАСОБИ БАГАТОРІВНЕВОГО ЗАХИСТУ IoT-ПРИСТРОЇВ
	2.1 Методологія проєктування багаторівневої моделі безпеки
	2.2 Алгоритми захисту на рівні пристроїв
	2.3 Алгоритми захисту на мережевому рівні

	3 РОЗРОБКА БАГАТОРІВНЕВОЇ МОДЕЛІ ЗАХИСТУ IoT-ПРИСТРОЇВ
	3.1 Архітектура запропонованої моделі безпеки
	3.2 Реалізація рівнів захисту
	3.3 Оцінка ефективності моделі

	ВИСНОВКИ
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	ДОТАТОК А

