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ВСТУП
Актуальність теми. Терористична атака на сьогоднішній час є однією з найбільших небезпек для великих міст мегаполісів у всьому світі. Загроза терористичної атаки в Україні теж існує, оскільки через військові дії з Російською Федерацією на сході України, є імовірність дестабілізації ситуації агресором  у «мирних регіонах». Загроза для України існує «з сторони незаконних формувань збройних, що діють на території окремих районів Донецької та Луганської областей, а також є загроза дестабілізації ситуації на кордоні з сусідньою Білорусією»[1]. Оскільки навіть один терорист може завдати значної шкоди життєзабезпечуючим системам мегаполіса та спричинити масштабні людські втрати. Неможливо забезпечити належний рівень безпеки інфраструктури та місць великого скупчення людей, лише шляхом використання  органів правопорядку. Тому актуальною задачею є розробка, впровадження, та використання сучасних інтелектуальних відеосистем 
дасть можливість попередити мегаполіс від терористичних атак та убезпечити місто від фінансових та людських втрат. 

Мета і задачі дослідження. Метою роботи є розробка комп’ютерно-інтегрованої відеосистеми біометричної ідентифікації небезпечного правопорушника у натовпі. 

Для вирішення поставленої мети потрібно реалізувати наступний ряд задач:

· система відео-спостереження повинна здійснювати організацію  безперервного відеозапису спостереження на комп'ютерну систему, яка б дозволяла підтвердити факт виявлення злочинця шляхом можливість проведення ефективного аналізу кожної ситуації;

· подача відеоінформації про охоронювальний об’єкт  на пост спостереження в мульти-екранному  або у повно-екранному режимі реального часу, для забезпечення ухвалення оперативних рішень, у конкретних неадекватних ситуаціях;

· виконання функцій попередження загрози при використанні відеокамер на основі  алгоритмів розпізнавання образів та зображень для  оператора системи про виникнення тривоги в контрольованій зоні.

Об’єкт дослідження – є процеси управління роботою комп’ютерно-інтегрованою системою відео спостереження за безпекою мас великого скупченням людей у великому місті.

Предмет дослідження – система  автоматизованого управління системою відео спостереження за безпекою мас великого скупченням людей у великому місті.

Методи дослідження. У роботі використовувались методи нечіткої логіки – для реалізації імітаційної моделі; методи відтворення нечіткої логіки, кінематичного аналізу – для розробки методів управління системою відео спостереження, технології проектування програмного-апаратного забезпечення для оцінювання розроблених моделей. 

Для створення комп'ютерно-інтегрованих моделей застосовано теорію імітаційного моделювання та використано програмне середовище Matlab та Simulink; графічне представлення результатів моделювання здійснено засобами MatСad.

Наукова новизна одержаних результатів. Використання   інформатизованих логічних модлей у системі відео спостереження за великим мегаполісом, що реалізує контроль  за відхиленням  стану об’єкту відеоспостереження  від заданої норми для даного об’єкту по амплітуді, динаміці, фазі, та спектру, що відбувається шляхом  використання  переривання інвертованим бітом Гаулуа (
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) унітарної послідовності реального часу та дозволяє ідентифікувати не тільки факт зареєстрованого моделю відхилення від норми у системі спостереження  але й  його момент часу.

Практичне значення одержаних результатів. Розроблені структурні рішення, моделі, алгоритми управління та їх апаратна реалізація при розробці автоматизованих систем відео спостереження та забезпечення безпеки об’єктів міста. 

Публікації. Сухолейстр А.О. Cистема управління енергозабезпеченням на основі відновлюваних джерел енергії / А.О. Сухолейстер, Ю.А. Козача, В.Б. Барчук.,  П.В. Гуменний//«Автоматизація та комп’ютерно інтегровані технології (АКІТ2021)» -   Тернопіль.- 12-17 с.
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1. ДОСЛІДЖЕННЯ АСПЕКТІВ ПОБУДОВИ БЕЗПЕКИ СУЧАСНИХ ВЕЛИКИХ МІСТ

1.1 Дослідження терористичних, злочинних, та біологічних потенційних небезпек великих міст мегаполісів

Урбанізація – це один із процесів, який визначить майбутнє нашого світу, основні загрози для міста, стають загрозами для всього людства. Думка про те, що є погрози, які можуть похитнути нашу цивілізацію, здається крамолою. Незважаючи на всі наші науково-технічні досягнення людина не може зупинити рухи, що спричинені внаслідок міграції великої частини населення у яких є загостренні військові конфлікти (рисунок 1.1) [2]. 
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Рисунок 1.1- Карта гарячих військових точок світу

При значному переміщенні населення –біженців і з зони проведення воєнних дій виникає небезпека терористичних атак на великі міста мегаполіси, що може спричинити значні жертви (рисунок 1.2)[3]. 
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Рисунок 1.2- Статистика терористичних атак у світі

Якщо порівняти рисунки 1.1 та 1.2 то можна побачити закономірність з якої випливає, що країна яка має на своїй території військовий конфлікт, або бере участь у залагодженні військового конфлікту, то як правило у таких країнах є більше терористичних атак. Для приклада можна взяти Україну яка до 2014 році за рівнем терористичних атак посідала 101 місце, проте після захоплення Криму та початку війни з Росією на сході України піднялась на 30 місце[3].
Також людина не може контролювати віруси та бактерії, які можуть мутувати і ставати більш інфекційними або смертоносними, що показує на прикладі ситуація з розповсюдженням по світу вірусу COVID-19 та його мутованих штамів. Про природу походження Covid-19 немає точних даних, а звідси неможна виключати варіанту його штучного створення у якості біологічної зброї. Згідно даних що представлено на рисунку 1.3 від Covid-19 у світі вже померло більше 5 млн. людей.
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Рисунок 1.3 Статистика кількості померлих у світі від Covid-19

 У своєму недавньому плані досліджень пріоритетних захворювань, які можуть спричинити пандемію, ВООЗ додала нову потенційну загрозу, «Хвороба Х». "Хвороба Х" означає ще невідоме захворювання. Інфекційні захворювання є величезним ризиком для існування цивілізації, як ті, які можуть виникати природним або штучним шляхом, як у випадку біотероризму. Епідеміологи стверджують, що повітряно-крапельний патоген, що швидко переміщається, може вбити більше 30 мільйонів людей менш ніж за рік, і вони кажуть, що існує розумна ймовірність того, що світ переживе такий спалах в найближчі 10-15 років. Необхідною умовою підтримки епідемії є досить висока щільність населення, що робить особливо небезпечними для жителів міст. Зростає швидкість переміщення людей і речей через кордони, і одночасно зі збільшенням швидкості, зростає і ризик поширення вірусів та інфекцій, а також злочинності та тероризму. Є ще насильство, технологічні загрози, кібератаки на міську інфраструктуру та багато інших.  У разі виявлення в одній із країн смертельно небезпечного патогену, багато країн використовують температурний скринінг для того, щоб  ізолювати інфікованих людей при перетині кордону масового для мінімізації поширення закриттям кордонів або посиленим скринінгом при переході кордону. 
Внаслідок значного розвитку економіки впровадження індустріалізації автоматизації та науково-технічного прогресу значно покращилось життя населення у світі. Однак серед великої кількості змін, що часто відбулися, часто забувають згадати про одну константу, яка залишається незмінною протягом сотень тисяч років — це людина. Сьогодні людина це все той же набір нейронів, клітин, гормонів та м'язів, який був 200 тис. років тому. А для такого складного явища як злочинність це розуміння є дуже важливим. Якщо поглянути на цифри, то ми побачимо, що злочинність теж відноситься до того виду явищ, яке можна привести в приклад того, що ми стали жити значно краще. Розглянемо падіння злочинності з прикладу графіка падіння вбивств у світі. (рисунок 1.4) Вбивство добре реєструється та корелює з більшістю інших тяжких злочинів. На початку 1990-х років статисти у більшості розвинених країн світу зафіксували значне зниження злочинності до 70-80 відсотків. Довгий час криміналісти намагалися пояснити це явище. Було безліч хороших теорій, якими намагалися пояснити «велике зниження злочинності». Наприклад, пояснення фактором економічного зростання, ця гіпотеза здавалася достовірною і красивою. Виходило, що хорошу за умовчанням людину потреба штовхає на злочини. 
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IMnnnoHbI Nirofel 6b111 BbIPBaHbI U3 J1aN HULLETbI, 3HAaYNTE/IbHENLLMM 06pa30M CHWU3W1ACh AeTCKas CMETPTHOCTb M MHOTO Yero elle, AeViCTBUTE/IbHO M3MEHNJIOCh K|
yiemy. OHaKo cpeay 60/1bLIOr0 KO/IMYECTBA NPOM3OLISALINX U3MEHEHM, YAacTO 3a6biBaloT YNOMAHYTb 06 0HOW KOHCTAHTE, KOTOPas OCTAaeTCA HeN3MEHHOM Ha

NPOTAXEHMM COTEH ThICAY JIeT — 3TO YesioBeK. CEroiHs Ye/10BEK 3T0 BCE TOT Xe Habop HE/iPOHOB, K/IETOK, FOPMOHOB 1 MbiLLLL KOTOPbIH 6b11 200 ThiC. /16T Ha3aa. A ANs
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Рисунок 1.4- Діаграма зниження кількості вбивств у світі

Однак у 2010 році кількість злочинів у США досягла 40-річного мінімуму, незважаючи на те, що саме на цей рік припала світова економічна криза. Не кажучи вже про те, що скорочення злочинності фіксувалося навіть у країнах, де економічного зростання не було в принципі. Були гіпотези: поліпшення роботи правоохоронних органів, зниження споживання наркотиків, легалізації абортів (потенційні злочинці з малозабезпечених сімей не народжуються), демографічний спад (більшість злочинів скоюють молоді, а розвинені країни старіють) та багато інших. Усі вони впливають рівень злочинності, але жодна неспроможна пояснити настільки значне загальне зниження злочинності і з кожної країні окремо. Завдання вирішила британо-голландська група кримінологів на чолі з Graham Farrel l [5], вони перевірили всі можливі гіпотези, поки не знайшли ту, яка задовольняла всім критеріям. Цією теорією виявилася теорія технологічної сек’юритизації. Сучасні системи відеоспостереження, охоронні сигналізації, системи контролю доступу та системи контролю автотранспорту сформували середовище, в якому скоєння злочинів несе надто високі ризики бути спійманим. Завдяки впровадженню системи безпечного міста, в Еквадорі 2016 року було зафіксовано досить значне скорочення злочинності. За час роботи системи, злочинність у країні впала на 24%, перетворивши Еквадор на одне з найбезпечніших місць у Латинській Америці.  Саме завдяки сучасним системам безпеки ми спостерігаємо значне скорочення рівня злочинності. На рисунку 1.5 представлена діаграма у якій зазначенні  міста які входять до найбільш безпечних міст світу[6].
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Рисунок 1.5-Діаграма найбільш безпечних міст світу

Згідно рисунку 1.5 до найбільш безпечних міст світу відносяться міста у яких є найвищий рівень технічного розвитку який впроваджений у інфраструктуру міста для реалізації її безпеки.
Сучасні виклики складні що постають зараз перед містами мегаполісами є дуже складними, а загрози реальними. Проти використовуючи останні наукові досягнення в різних галузях - нейробіологія, штучний інтелект, електротехніка, інформатика, криптографія, робототехніка, соціологія та психологія можна зменшити наслідки а в деяких випадках і попередити загрозу. 
1.2 Дослідження систем виявлення потенційних небезпек для великих мас населення

Cистема "Безпечне місто" призначена для забезпечення системного комплексного підходу до вирішення задач у сфері захисту населення від громадської небезпеки, забезпечення правопорядку та безпеки засобів проживання. Комплексний підхід при вирішенні задач забезпечення безпеки передбачає логічний завершення циклу обробки кризових ситуацій, а також залучення в єдине інформаційний простір учасників забезпечення правопорядку за допомогою інформатизації основних процесів попередження та реагування. Єдині вимоги до технічних параметрів сегментів системи "Безпечне місто"  призначені для визначення типового набору функціональних і технічних вимог до системи. Комплекс систем "Безпечне місто" може забезпечуватись на  муніципальному, регіональному та державному рівнях. Система безпечного міста представлена на рисунку 1.6.
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Рисунок 1.6- Технічні засоби системи «Безпечне місто»

Системний комплекс  «Безпечне місто», розроблений  для вирішення наступних основних завдань: 

-  створення єдиного інформаційного простору для органів місцевого самоврядування, органів виконавчої влади  при вирішенні задач забезпечення громадської безпеки, правопорядку, безпеки проживання за допомогою організації доступу, з урахуванням розмежування прав учасників, до даних і функцій автоматизованої системи в контурі інформаційного обміну комплексу "Безпечне місто"; 
- створення інструментів управління та підтримки прийняття рішень, для служб та організацій муніципального та регіонального рівня, включаючи розвиток системи управління та координації силами та засобами, ситуаційного аналізу та прогнозування, які дозволяють за рахунок засобів автоматизації і оптимізації їх діяльності в рамках завдань із забезпечення громадської безпеки, правопорядку,  забезпечити безпеку місця проживання

- забезпечення контролю від всіх загроз на території муніципальних утворень для обліку розвитку системи моніторингу, попередження загроз природного та техногенного характеру, включаючи небезпечні природні явища, потенційно-небезпечні об'єкти, параметри роботи моніторингу міських систем життя;

-  забезпечення можливості багатоцілевого використання даних та функцій системи «Безпечне місто» в інтересах усіх учасників міста; 
- підвищення якості інформаційного взаємодії населення, служби та організації будь-яких форм власності, посадових осіб органів місцевого самоврядування, органів виконавчої влади.
Централізована схема побудови системного комплексу «Безпечне місто» передбачає консолідацію апаратних і програмних ресурсів, процесів управління та міжсистемної взаємодії на одній логічній площадці (фізично можливий розподіл апаратних потужностей за хмарним принципом). 

 Децентралізована схема побудови комплексу «Безпечне місто» передбачає автономне розміщення апаратних потужностей, процесів управління та міжсистемної взаємодії для кожного рівня та агрегування інформації на базі регіональної інтеграційної платформи на рівні суб’єктів країни.[8]

 Гібридна схема побудови АПК «Безпечне місто» передбачає об’єднання централізованої та децентралізованої архітектури побудови комплексу «Безпечне місто», де допускається: 

- автономне розміщення апаратних та програмних ресурсів для логічних майданчиків на території окремих муніципальних утворенях; 

- створення вузлової централізованої логічної площадки, що забезпечує надання функцій і даних системи "Безпечне місто" в муніципальних сферах без розвертання в них автономних апаратних ресурсів. 
Центр контролю, що входить до системного комплексу «Безпечне місто» включає в себе  «наступні можливості:

- онлайн моніторинг даних, що надходять з відеокамер;

- перегляд даних з відео архіву;

-управління всіма пристроями підключеними до головної системи;

- бекап відео архіву у мережеві сховища при заповненні локальних сховищ;

- можливість реалізації різних сценаріїв моніторингу від виведення однієї камери на монітор до відеостін;

- централізований контроль за станом і справністю всіх складових частин системи;

- інтеграція систем відеоспостереження, систем охоронної сигналізації, систем контролю доступу;

- підтримка різних систем зберігання даних;

-  уніфікований інтерфейс і зручність роботи»[10].

Комплексу систем «Безпечне місто» працює у вигляді багаторівневої SCADA системи, якщо розглядати таку систему (рисунок 1.7) то на найнижчому рівні такої системи працюють відеокамери, які можуть бути як стандартними так і спеціального призначення. Також система безпечного міста може бути оснащена теплові зорами для проведення теплового скринінгу людей під час пандемії. Наступний рівень системи складається з головного сховища тимчасових даних, які отримуються з камер відео нагляду після чого ці дані попадають на сервер аналізу відео, де з основного потоку неінформативного відео засобами штучного інтелекту вибираються найбільш «цікаві» частини з об’єктами або людьми, що становлять інтерес(рисунок 1.8). 
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Рисунок 1.7- Багаторівнева система забезпечення безпеки 
Структуровані дані, які пройшли аналіз зберігаються у спеціальному сховищі даних, до якого можуть створювати запит з сервера певний перелік осіб, які пройдуть аутентифікований доступ.
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Рисунок 1.8- Процес аналізу відео у системі «Безпечне місто»

Система «Безечне місто» за допомогою своїх технічних засобів має можливість контролювати потік автотранспорту та трафіку машин на яких можуть пересуватись терористи або заінтересовані особи, також така система дозволить зменшити кількість ДТП на дорогах міста. З’явиться можливість моніторингу завантаженості доріг, а також дасть можливість контролю за дотриманням правил дорожнього руху  «зокрема:

-проїзд на  червоне світло;

- рух в забороненому напрямку;

- зміна смуги руху не за правилами;

- порушення правил паркування;

- перевищення швидкості;

- чи не пристебнутий ремінь безпеки»[9].
При використанні відеокамер у системі «Безпечне місто» накладається ряд обмежень. Оптична роздільна здатність камери вибирається таким чином, щоб номерна пластина займала у кадрі по горизонталі від 25 до 33%. Максимально допустима швидкість автомобіля, при якій можливе розпізнавання, залежить від кута нахилу камери до полотна дороги. Зазвичай при ідентифікації номерної пластини використовується «Типовий кут нахилу камери до дорожньої поверхні повинен дорівнювати 40°, щоб автомобіль, що попереду не загороджував наступний», що також накладає ряд обмежень. Вертикальний розмір номерногого знака зменшується пропорційно значення косинуса кута нахилу камери. При розпізнаванні необхідно збільшувати оптичне значення кута нахилу, що призводить до скорочення ширини кута зору для спостереження. Деякі номерні пластини можуть бути встановлені з нахилом у бік до дорожнього полотна. При великому куті нахилу розпізнавання таких номерів дуже проблематично. Оптимальною вважається горизонтальна установка відеокамер, тобто на тому рівні, де знаходиться номерна пластини. Така установка використовується у системах автоматичного пропуску на закриту територію, паркування. Іншим важливим параметром є мінімальна допустима контрастність зображення номерної пластини. У деяких системах зазвичай встановлюють додатковий модуль, що складається з інфрачервоного підсвічування та відповідного фільтра [8]. Такий підхід дозволяє підвищити контрастність номерної пластини по відношенню до решти зображення. Ця технологія основана тому, що номерна пластина має спеціальне світловідбивне покриття, при якому відбите світло поширюється у зворотному напрямку до  поширення падаючого світла  внаслідок чого камерою буде сприйматись  в основному інфрачервоне світло та світло від номерної пластини (рисунок 1.9). 
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Рисунок 1.9- Процес розпізнавання номерної пластини потенційного правопорушника

Знімок  у цьому випадку, буде монохромним без деталей, за винятком номерного знаку. Передобробка отриманого зображення номерної пластини автомобіля включає «наступні етапи:

 1. Корекція зображення - еквілізація, обмеження  екстремальних можливих значень яскравості, видозміна гістограми розподілу яскравих кольорів. 
2. Усунення ефекту змазування зображення, що виникає у зв'язку з тим, що швидкість автомобіля більше ніж швидкість реєстрації (компенсація зсуву). 
3. Усунення надлишкової інформації - користування інфрачервоним (ІЧ) підсвічуванням, бінаризація, розбиття зображення на шарові колірні моделі

4. Використання програмного детектора руху для локалізації автомобіля на зображенні»  [12].
Недостатком попередньої обробки з бінаризацією є те, що обраний поріг бінаризації вибирається, який не забезпечує потрібної якості для будь-якого типу зображення. Такі фактори, як освітлення чи навіть колір автомобіля, впливають на якість бінарізації зображення. Однак використання методів адаптивної бінарізації дозволяє краще вирішити цю проблему. Одним із підходів, використовуваних для локалізації номерного знака, є метод визначення меж зображення з використанням таких алгоритмів, як алгоритм Собеля, Кенні, Робінсо [9].
Алгоритм що працює длявизначення кордонів має виявляти горизонтальні, і діагональні краї. Отримане зображення після виділення країв повинне містити велику кількість ліній в області номерного знака, тому що воно містить символьні дані. Це основна властивість для виділення області номерного знака на зображенні. Для локалізації області номерного знака створюється вікно приблизно дорівнює розміру номерного знака на зображенні. Це вікно використовується для оцінки кількості облич у всіх областях зображення, які мають найвищий контраст. Вікно накладається на зображення в найбільш контрастних областях. Якщо кількість осіб знаходиться у вказаному діапазоні, ця область позначається як область, яка містить номерний знак. Необхідна кількість граней визначається експериментальним способом. Результатом цього вікна є список можливих ділянок – кандидатів, які можуть одержати номерний знак знака.
Основним недоліком цього підходу є те, що про процес вибору кандидата є повільним, скільки значення всіх пікселів у виділеному діапазоні повинні бути неодноразово підсумововані. Другим недоліком є набір великої кількості кандидатів у номерні знаки. Альтернативним підходом виявлення номерної пластини є перетворення Хаара, яке використовується для виявлення ділянок різних форм у зображенні, таких як коло, еліпс, пряма. [9] На вхід перетворення Хаара подається бінарне зображення з вертикальними та горизонтальними виділеними краями. На виході перетворювання отримуємо набір прямих ліній, що обмежують передбачуваний номерний знак, тобто список можливих кандидатів на місце розташування пластини номерного знака.

Розпізнавання обличчя зловмисника є важливою функцією системи безпечного міста, що включає процес ідентифікації або перевірки особи людини за його обличчям. В основі метода ідентифікації лежать такі технології: захват обличчя, аналіз та порівняння моделі за основними характерними точками особи людини. На сьогоднішній день він вважається найприроднішим з усіх біометричних вимірювань. Метод розкладається на такі основні етапи: 
1.Виявлення особи, що включає в себе  аналіз відео потоку або зображення для виявлення людських осіб. 
2. Захоплення особи - перетворення аналогової інформації (особи) у набір цифрових даних на основі алгоритмів визначення та оцифрування характерних рис особи людини. 
3. Зіставлення осіб – автоматична перевірка приналежності двох зображень (першого – виявленого, другого – порівняння зображення із зображенням, що міститься у базі даних) чи вони належать одній людині. Дані розпізнавання осіб та перевірки використовується біометрична технологія ідентифікації та автентифікації людини з використанням даних, унікальних та специфічних для цієї людини. Аутентифікація відповідає на запитання: «Ви дійсно той, ким себе називаєте?» Далі представимо кілька прикладів етапів реалізації технологій розпізнавання осіб. У разі аналізу біометричних даних особи 2D- або 3D-камера захоплює та фіксує зображення особи. Потім проводиться перетворення аналогових даних захопленого зображення із застосуванням алгоритму перетворення на цифрові дані для подальшого порівняння з оцифрованими шаблонами зображень, що зберігаються в базі даних. Автоматизовані системи дозволяють проводити ідентифікацію або перевірку особи людей всього за декілька секунд на основі оцифрованних шаблонів їх характерних рис особи, таких як відстань між ділянками  очей, контури носа, контур губ, вух, підборіддя. Розпізнавання осіб може проводитися серед натовпу в динамічних і нестабільних умовах (рисунок 1.10).
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Рисунок 1.10- Ідентифікація особи правопорушника за характерними точками

На даному етапі розвитку створюються технічні рішення  для ідентифікації та автентифікації, що спиратимуться на всі аспекти біометричних технологій включаючи штучний інтелект. Це призведе до створення універсальних систем що зможуть гарантувати повну безпека та конфіденційність для всіх зацікавлених сторін при виявленні злочинця.
1.3 Дослідження систем відео нагляду для фіксації правопорушника

Перед системами відео спостереження, які діють в рамках «Безпечного міста», поставлені такі основні завдання:

Забезпечити візуальний контроль за об’єктом, зокрема, внутрішніми й зовнішніми приміщеннями, а також прилеглими територіями тощо [7]. 

Мінімізувати та запобігати ризикам щодо несанкціонованого проникнення та дій на підконтрольній території. 

Забезпечити не тільки безпеку людей, а й зберегти матеріальні й інтелектуальні цінності [8].

Збільшити рівень безпеки як об’єкта, так й користувачів, з допомогою забезпечення дистанційного спостереження щодо контрольних точок, а також миттєвого ухвалення контрзаходів у випадку виникнення необхідності. При цьому, без безпосереднього контакту з правопорушниками чи небезпечними предметами.

Створити умови для забезпечення та своєчасного інформування операторів й додаткових слабкострумових систем (до них належать: ОПС, СКУКД, охорона периметра тощо) щодо виникнення позаштатних чи небезпечних ситуацій.

Забезпечити якісний візуальний контроль та моніторинг стану й подій на підконтрольній території з використанням режиму реального часу із переміщенням людей та предметів, тощо. 

Акумулювати дані із візуального контролю у спеціалізовані архіви, але із потенційною можливістю їх майбутнього деталізованаго аналізу.

Додаткові та спеціалізовані завдання, що в значній мірі враховують індивідуальні характеристики систем й устаткування. 

Новітні інтелектуальні технології й системи штучного інтелекту є базою для даних системи. В системі відео нагляду рішення приймає оператор, тому з метою посиленого витіснення людини-оператора від ідентифікації неправомірних дій, варто виділити низку недоліків:

· досить складно виявити просторовий та часовий зв’язок між подіями, які відбуваються у різних місцях та в різний час і від різних систем безпеки;

· операторами вручну проводиться перегляд відеоінформації;

· в момент включення простих аналізаторів руху з’являються помилкові тривоги в значній кількості, тому реакція на них втрачає сенс;

· досить низька ефективність за умов тривалої роботи операторів систем безпеки, повна залежність від людського фактора;

· невисока оперативність при виявленні загроз та реєстрації потенційних небезпечних подій.

Умовно варто виокремити дві важливі задачі, що має вирішити будь-яка система відеоконтролю. Перша полягає в інформуванні щодо тривожної події, а друга задача має зберегти інформацію про минулі події. З метою виконання охоронних функцій варто визначити вид спостереження. Залежно від способу установки відеокамер та їх типу виділяють «такі види спостереження [9]:

· потайне спостереження, де відеокамери із непомітними мініатюрними об’єктивами pin-hole та застосовуються з метою отримання конфіденційної інформації, а також  захисту від небажаних дій;

· відкрите демонстративне стеження, де встановлюють відеокамери в людних помітних місцях й застосовують за для відлякування можливих порушників;

· відкрите малопомітне спостереження, де встановлюють камери у декоративних корпусах, щоб вони органічно вписались в інтер’єр; їх застосування спрямоване на те, щоб не відволікати клієнтів й працівників і не привертати уваги порушників».

Основні характеристики систем відео-спостереження [10]:

1)
На чіткість картинки впливає розширення зображення, адже чим більше розширення, тим більшу чіткість має картинка.

2)
Камери використовують як для зовнішнього спостереження, так і для установки в приміщеннях. Крім цього, вони можуть бути прихованими. При встановленні камер на вулиці, варто врахувати, що зйомка має вестись і в темний час доби, а тому в такій камері має бути інфрачервона підсвітка.

3)
Для відео-спостереження камери супроводжуються різними кутами горизонтального та вертикального огляду. Під час проектування системи відео-спостереження, а також при виборі камер цей параметр варто врахувати.

4)
Не менш важливою характеристикою, при виборі камер, є врахування їх фокусної відстані й деталізація їх ефективного підсвічування.

На рисунку 1.11. подано характеристику систем відеонагляду [4].
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Рисунок 1.11- Харктеристика систем відеонагляду

Залежно від типу застосовуваного обладнання системи відео-спостереження класифікують на аналогові і цифрові. Перші системи відео-спостереження застосовують там, де треба провести відео-спостереження у незначній кількості приміщень, а дані із відеокамер фіксувати на відеомагнітофоні. З метою забезпечення високого рівня безпеки, особливо на відповідальних або територіально рознесених об’єктах, застосовують цифрові системи відео-спостереження, що, переважно, об’єднуються у комплексні системи безпеки. Такі комплекси проводять виявлення, запис і аналіз інформації, котра надходить мережами із відеокамер, зчитувачів системи контролю доступу, охоронних датчиків, а також «ухвалюють рішення» щодо захисту об’єкта  у автономному режимі чи за вказівкою оператора чинної системи. Приклад можливих форматів систем відео спостереження [19] показано на рисунку 1.12.
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Рисунок 1.12. Формати систем відео спостереження

Розглянемо загальні принципи побудови систем відео-спостереження. На рисунку 1.13 відображена схема побудови мережі IP відео-спостереження.
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Рисунок 1.13 – Схема побудови IP відео-спостереження

Стандартна система відео-спостереження має відеокамери, дроти, записуючий пристрій (відеореєстратор) та монітор. Такий  поділ, на нашу думку, є занадто примітивним. Проте, загалом ця система є саме такою.

Принцип роботи системи не є складним: камера зчитує дані та передає їх за допомогою  кабелю на відеосервер. Відеосервер обробляє отримані з камери відеодані, виводить їх на монітор та записує такі дані до себе у пам’ять  чи  на знімний носій. Таким чином, при виборі системи відео-спостереження, доцільно проводити  оцінку відразу чотирьох компонентів: камер, відеосерверів, кабелю та монітору. Будь-який  сегмент системи має власні  характеристики та показники.

Обладнання, яке дає змогу вести відео-спостереження, володіє такими основними елементами: відеокамерою, мережевими камерами відео-спостереження, кабелем і накопичувачем, на котрому мають зберігатись записані дані.

Відзняті кадри передають за допомогою  кабелю до накопичувача. Якщо раніше то були прості відеокасети, то зараз це жорсткі диски із об’ємом до двох терабайт. Запис також можна проводити і на накопичувачі типу SSD, але ці накопичувачі  мають значно  менший обсяг інформації і вміщують можуть розмістити менше відеоінформації. Відео-спостереження не потребує особливих накопичувачів, тут підійдуть – навіть самі прості комп’ютерні  HDD. Запис також можна проводити прямо на жорсткий диск. В такому разі, майже відразу, є змога для користувачів переглянути отриманий під час відео-спостереження матеріал.

Для того, щоб зробити відео-спостереження кращим додатково використовують низку аксесуарів. Серед них найвикористовуваніші – противідблискуючі лінзи для камер, надміцні кабелі з метою  передавання сигналу та додаткові акумулятори з метою забезпечення функціонування камери за умов відсутності джерела електроенергії. Також нерідко можна побачити камери нічного бачення і термальні камери, що дають змогу проводити знімки у повній темряві.

До цифрових систем відео спостереження можемо зарахувати дві технології – це HD-SDI та IP. В таких технологіях принципово різні підходи до передавання відеоінформації. Оскільки у SDI не застосовують пакетні методи передавання інформації. Дані передають потоком і без затримання та переривання. Передавання HD-відеопотоку проводиться  через інтерфейс HD-SDI, який дає змогу проводити якісний моніторинг і зберігати мінімальний відгук під час проведення  аналізу відео потоку, який надходить.  Схема HD-SDI [11] камери подана на рисунку 1.14.
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Рисунок 1.14 – Схема HD-SDI камери


Основа технології HD-SDI закладена у стандарті SMPTE 292M (розширенням цього стандарту є стандарт SMPTE 372M). Цей стандарт описує послідовні цифрові інтерфейси і передбачає передавання нестисненого цифрового відео через коаксіальний кабель із хвильовим опором 75 Ом. Провідна концепція технології HD-SDI базується на передаванні некомпресованих та некодованих цифрових відео сигналів значної чіткості. Водночас,  таке розроблення дає змогу передавати відео високої якості й аудіо без затримок та втрати якості на швидкості 1,5 Гб / сек.


Дана технологія розпочала власне існування на ринку охоронного відео-спостереження з липня 2009 р. Причина повільного впровадження такої технології – дуже висока ціна. Мікросхеми, формують зображення HD-якості, що є неприйнятно дорогими, але нині уже можна говорити про доступність таких рішень.


Під час вибору HD-SDI камери, насамперед, доцільно дивитись на матрицю й оптику. За неправильного  вибору оптики можна втратити якість зображення, що здатна сформувати матриця, тому для відеокамер HD-SDI рекомендують застосовувати мегапіксельні об’єктиви. На рисунку 1.15 наведено різницю між простою аналоговою камерою, і камерою з інтерфейсом HD-SDI.
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Рисунок 1.15 – Різниця між звичайною аналоговою камерою, і камерою з інтерфейсом HD-SDI


Світлочутливі матриці (сенсори) бувають двох основних типів - CMOS і значно рідше CCD [16].


CCD  матриця має вбудований чіп пам’яті, який має чутливість до колорів колірної моделі   RGB,   що представлена синім, червоним та зеленим кольорами. Застосовується  у технології сканування в ролі оптичних приймачів. Виготовляється за технологією «приладів із зарядовим зв’язком» (ПЗЗ).


Використання CMOS матриці, що є чутливою до кількості світла та  виготовлена за технологією (КМОН), що реалізує конвертацію світла в електричні імпульси.


Матриці CMOS дешевші в порівнянні з CCD-матрицями. На основі CMOS технології можна робити матриці з великою кількістю пікселів, а коштувати вони будуть недорого (в порівнянні з CCD), але CMOS-матриці не завжди можуть дати зображення такої якості, яке мають камери з CDD-матрицями. З іншого боку з CMOS не все так погано, оскільки це матриці реалізовуються виробником з дотриманням технологій. Найпопулярнішими серед них є Sony і Panasonic.


Відеокамери на основі технології HD-SDI використовують прогресивну розгортку, що дозволяє усувати розмитість і мерехтіння, які властиві аналоговим відеокамерам. Також, завдяки такій розгортці кадру, розподільна здатність відеокамер HD-SDI може перевищувати аналогові в 5 разів. Максимальна роздільна здатність запису аналогових камер 0,4 Мп (720х576), а у камер HD-SDI - 2,1 Мп (1920х1080).


Високий рівень деталізації - відмінна риса пристроїв цього класу. Розподільча здатність в 2.1 мегапікселя дає можливість камері забезпечити якість зображення, при якому можна без особливих зусиль розглянути навіть дрібні деталі.Функціональний набір HD-SDI камер вкрай різноманітний і в ньому зібрано все необхідне для побудови якісної системи. Необхідно інноваційний  підхід камер HD-SDI до роботи зі світлом. В залежності від рівня освітленості, обладнання цього класу може «витягувати» з затемнених ділянок погано помітні фрагменти зображення, передаючи при цьому всьому зображенню рівномірну насиченість світлом. Поряд з типовими функціями автоматичного балансу білого, в арсеналі є декілька режимів ручного налаштування, функція поліпшення низько контрастних зображень і корекція кольору ACCE (аналог WDR)[18].


Для поліпшення якості відео при складних умовах зйомки враховані функції цифрової фільтрації шумів 2DNR і 3DNR, а також дві системи компенсації зустрічних засвічень BLC і HSBLC (рис.1.16).
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Рисунок 1.16 – Вимкнена та увімкнена функція HSBLC


В камерах з ІЧ-підсвічуванням передбачена функція автоматичного вирівнювання інтенсивності світіння ІЧ-діодів Smart-IR, яка захищає від засвічення спостережуваного об'єкта на відстанях до 50 м, в залежності від умов.


Для збільшення чутливості матриці використовується функція накопичення заряду Sense Up, а для компенсації розмитості відеозображення в тумані або на тлі снігу функція Defog.


HD-SDI камери забезпечують відмінне відтворення кольору і контрастності. Є додаткові функції зеркалбвання і маскування зображення, вбудований детектор руху. Всі налаштування камери здійснюються через екранне OSD-меню.


Деякі недобросовісні виробники HD-SDI відеокамер в описі вказують дозвіл камери 3Мп і більше, що використовується, швидше в маркетингових цілях, і якщо дослідити  специфікацію та параметри пристрою  - виявляється, що матриця дійсно 3-х мегапіксельна, але роздільна здатність камери все одно обмежена стандартом та не перевищує 1920х1080. Система HD-SDI спостереження має функцію Smart-IR, що дозволяє покращити розпізнавання об’єктів під час зйомки. 
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Рисунок 1.17 – Робота функції Smart-IR

До цифрових IP відео систем відноситься  реалізація віддаленого спостереження з використанням цифрових відеокамер, що мають власний відеосервер і передають зображення в цифровому форматі по мережах зв’язку  LAN / WAN / Internet з використанням протоколу TCP / IP або UDP / IP. Оскільки IP-камера є мережевим пристроєм, кожна задіяна в системі IP-відео-спостереження камера, яка має свій IP-адрес. 

Функціональна ефективність  IP-відео спостереження значномкраща, ніж при використанні аналогових відеокамер, мають безліч обмежень через недосконалість форматів PAL або NTSC, в якому вони передають зображення. 

Основні переваги цифрового відео-спостереження над аналоговими системами полягають у такому:
-  якісніше зображення. Дозвіл IP-камер дуже висока: від 640х480 до 2560х1920, що відповідає 5 мегапікселям;

- замість декількох аналогових відеокамер можна встановити одну IP-камеру, адже вона має радіус охоплення території у декілька разів більший. Це призводить до зменшення чисельності недешевих відеореєстраторів і відеокамер;

- висока частота передавання кадрів (до 60 кадрів за секунду), що не є досяжним для аналогових камер та забезпечує здійснення контролю за швидкісними технологічними процесами;

- цифровий формат сигналу передають з високою точністю, не спотворюється, водночас, як аналоговий сигнал вимагає додаткового налаштування;

- записи із цифрових відеокамер легше архівувати; 

- дані стискаються і зберігаються на дисках, займаючи небагато  місця;

- простота модифікації конфігураційних характеристик охоронної мережі (додавання нових відеокамер, створення нових операторських місць);

- камери для IP-відео-спостереження можна розширювати шляхом додавання додаткових елементів з покращеними характеристиками ,що мають матриці прогресивної розгортки, датчики руху і звуку, засоби для оповіщення та інші необхідні елементи. 

Cхему IP відео системи [19] ми подали на рисунку1.18.
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Рисунок 1.18- Структурна схема IP-відео-спостереження
В порівнянні із IP-системами, відео спостереження у технології HD-SDI є як власні плюси, так і власні мінуси. Основний плюс HD-SDI - монтаж системи ідентичний до створення аналогової системи відео-спостереження, «камера - кабель – реєстратор» із роз’ємами   BNC. За наявності функціонуючої системи на базі аналога із якісно прокладеними кабелями, модернізація системи полягає лише у заміні кінцевого обладнання і не потрібно робити  витрати на побудову нової інфраструктури, як зокрема, у IP-систем. Крім того, треба навчати персонал з метою проведення пуско-налагоджувальних робіт для нового обладнання та роботи з ним. Вартість обладнання порівнянна з вартістю IP-обладнання із певною розподільною здатність, але тут є маємо змогу заощадити на створенні інфраструктури (уже не потрібно мати дорогі комутатори чи сервери, ПК), не застосовуються  дорогі програмні продукти, що актуально для IP-відео-спостереження. 

Будь-яку  HD-SDI камера підключають до власного кабелю (каналу), що абсолютно виключає можливість погіршення якості сигналу чи  швидкості кадрів, що часто з’являються  у зв’язку  із навантаженням на мережу, до якої підключені IP-камери. До мінусів – можна зарахувати трохи ще дорогі процесори з метою оброблення цифрового відеопотоку, що вбудовуються у відеореєстратори, а також певне допоміжне обладнання, зокрема: приймачі-передавачі (з оптоволокна), деякі перетворювачі та розгалужувачі сигналів.

2. ЗАСОБИ ПРОГРАМНО-АПАРАТНОГО ВИЯВЛЕННЯ ЗЛОЧИНЦЯ У ВЕЛИКОМУ МІСТІ
2.1 Дослідження принципів біометричної ідентифікації зображення правопорушників 

Сучасне місто неможливе без використання інформаційних технологій у своїй життєдіяльності, а система управління та моніторингу діяльності міста з інтегрованими у інфраструктуру міста засобами автоматизації  забезпечує проведення розпізнавання зображень у вбудованих на нижньому рівні системах спостереження. Галузь проведення розпізнавання зображень використовується у широкому колі задач, і є нижнім рівнем системи забезпечення безпеки інформаційного міста. Для забезпечення безпеки міста використовується широкий спектр використання інформаційних технологій, що спираються на апаратно-програмні рішення на основі аналізу інформаційних даних, використання штучного інтелекту, комп’ютерного зору. Система обробки та розпізнавання зображень зараз є перспективною галуззю, використовуються у сучасних системних розробках віртуальної реальності, доповненої реальності і також планується використовуватись у технології створення Meta всесвіту, що зараз активно розробляється провідними інформаційними компаніями світу. Що стосується використання засобів розпізнавання образів з біометричними характеристиками, то зараз поширено використовувати біометричні  функція у системах захисту інформаційних програмних системах, системах доступу, системах відео нагляду та системах забезпечення доступу до об’єктів. 

Проведення ідентифікації людей у системах відео спостереження відбувається шляхом кадрування потоку відео даних, а далі розпізнавання людей розбивається на дві частини. У першій частині виконується знаходженн серед загального потоку відео даних корисних даних на яких перебувають особи, що містять цікавість. У другій частині відбувається визначення біометричних ознак об’єкта, що було зафіксовано у кадрі системи спостереження великого міста. На основі наведених тверджень доцільно розділяти процеси виявлення осіб на відео, а методи розпізнавання обличчя осіб за характерними ознаками буде проводитись у другому етапі. Досліджуючи алгоритми розпізнавання людей можна їх умовно розділити на 4-ри вида, у яких використовуються свої підходи, принципи та алгоритми.

Перший метод емпіричний, шо ґрунтується на описі знання про представлення людини на зображенні кадру відеопотоку та на основі класифікаційних   ознак, за якими людина ідентифікує іншу людину за притаманними їй рисами. Дані класифікацій ознаки проводять на основі принципу «зверху-вниз» та передбачає розробку опису програми з правилами за якими визначається, що знайдено саме людину.

Якшо розглядати правила, що використовуються у емпіричному методу розпізнавання обличчя людини за яскравістю центральною частини обличчя і притаманним для цього кольором. У другому правилу інтерполюється верхня і центральна частина обличчя за визначенням різниці яскравості. У кожної людини є свої біометричні ознаки за якими можна чітко ідентифікувати людину, це очі які за формою та симетрію відрізняються у людей, рот та ніс.

Наступним поширеним методом являється використання зменшеного зображення, під час якого відбувається сильна розмірна трансформація зображення (рисунок 2.1).
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Рисунок 2.1- Метод зменшення зображення [21]

На робочі області зображення представленого на рисунку 2.1 потрібно виявити рівномірний розподіл області яскравості, наступним етапом якого буде перевірка яскравості області всередині визначеної зони, виявивши розподіл яскравості притаманний людині можна вивести його класифікаційну ознаку. 

Використання гістаграмного методу визначення зони зображення де перебуває «обличчя» формує вертикальні та горизонтальні гістограми розподілу. У «зонах активності» відбувається ідентифікація характерних ознак, що відповідають будові обличчя (рисунок 2.2)[15].
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Рисунок 2.2- Метод побудови гістограм [22]
Використання даного метода розпочалось на початкову еру розвитку інформаційних обчислювальних пристроїв та включав використання невеликих потужностей процесора при роботі з розпізнаванням зображення.

Якщо розглядати можливості гістаграмного методу виявлення зображення людини то він має добрі показники при ідентифікації зображення людини на однорідному фоні, і реалізуються програмно за допомогою програмних засобів.

У подальшому розвиток методичної бази по розпізнаванню зображень людей тільки розвивався. Проте якщо проводити глибоке дослідження то варто відмітити, що використання наведених методів є абсолютно непридатним, якщо на ідентифікованому зображенні присутня велика кількість людей, а задній фон є складний та неоднорідний. Також представлені методи мають чутливість до розполеження поворотів голови.

Іншим методом виявлення базових ознак за симетрією обличчя людини, що базується на знаннях «знизу-вгору» реалізують інші методи для здійснення ідентифікації людей.

У дослідженому методі виявлення зображення людини відмічається засобами формалізації, що моделюють роботу процесів за принципом живого людського мозку. Метод працює шляхом виявлення закономірностей, які властиві для людського обличчя шляхом перебору варіантів, щоб запам’ятати всі специфічні особливості людини, для виключення можливосіт похибки через кут нахилу обличчя. 

Основні параметри, що використовуються при розпізнаванні у зазначених методів:

· виявлення видимих частин очей, рота, носа на розпізнаваному зображенні;

· виявлення межі текстурних ознак обличчя за переходом кольорів;

· групування всіх характеристик та її впровадження.

Поширеним методом, що використовує гаусовський фільтр для пошуку правильних рис обличчя за геометричними ознаками є «виявлення складних осіб». Для реалізації цього методу використовується  пошук геометрично правильно заданих параметрів обличчя. Наступним етапом методом перебору відбувається знаходження характерних рис.

Використовуючи другу похідну для гаусівського фільтра реалізовується метод «групування ознак», що передбачає виявлення характерних зон зображення. Використовуючи пороговий фільтр можна провести групування краю області зображення. Використовуючи Байєсівську мережу можна провести вибірку рис обличчя за характерними ознаками (рисунок 2.3) [19]. 
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Рисунок 2.3- Метод знаходження важких осіб [19]
Використовуючи метод виявлення важких осіб можна реалізовувати розпізнавання обличчя у різних положеннях та нахилах. Проте особливістю застосування цього методу є те, що вразі малої роздільчої здатності зображення, присутності шумів, чи великого контрасту світлого кольорі коефіцієнт розпізнавання даного методу сильно знижується. Також вплив на застосування методу впливає кольорова гама заднього фону. При розгляді використовуваних методів, що спираються на емпіричний підхід, можна відмітити як позивні риси так і негативні. 

Використання правил, що спираються на емпіричний підхід реалізовує модель зображення людини і здійснює її ідентифікацію шляхом виконання простих перевірок контрольних точок.

Ідентифікація за шаблоном, що надає розробник являється завданням опису окремих властивостей і зон  та можливості її спільного розміщення для виконання стандартного розпізнавання.

Здійснюючи перевірку за шаблоном кожної області можна виявити характерні риси, що належать конкретній особі. Проведення перевірки за шаблонами можна здійснювати двома способами використовуючи недеформовані та деформовані шаблони. Програмування шаблону відбувається завчасно з використанням засобів кореляції для детектування особи у кадрі. 

Використовуючи метод розкладання обличчя за допомогою шаблона що має у собі декілька яскравостей у контрольних точках. Місце визначення особи можна реалізувати шляхом порівняння з стандартним шаблоном змінюючи при цьому масштаб зображення (рисунок 2.4).
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Рисунок 2.4- Розкладання зображення лиця на трьохмірні форми
Використовуючи статичну модель, що характеризується розподілом контрольних точок представлена інцидентами, форма яких може зазнавати змін. До основних переваг, що використовується в зазначеному методі суть якого у відображенні змінних елементів у групі набору з використання незначної кількості налаштувань. Зазвичай такими діями відбувається системна класифікація ознак.

Метод основою яких є використання шаблонів є простий в реалізації і ефективно працює, якщо задній фон об’єкта немає складних параметрів. Проте, щоб метод працював необхідно часто робити калібрування фону поблизу, особи, що підлягає розпізнаванню.

Часто використовують метод виявлення особи за відображеними зовнішніми ознаками, який проходить у кілька етапів та включає роботу з тестовими зображеннями. Система класифікує визначення вектора до одного набору з класів. Суть даного методу полягає у математичному переборі прямокутних частин зображення. Такий підхід має свої недоліки основним з яких є використання великої кількості прохідних математичних обчислень, для отримання швидкого результату необхідно скоротити кількість фрагментів зображення [21].

Використання нейронних мереж є перспективним рішенням у сфері розв’язання задач виявлення та розпізнавання облич людей. Використання методу опорних векторів дозволяє знизити розмірність простору використовуваних, характеристик.  Опорні вектори не приводять до втрати даних інформативності об’єктів а використання явища дисперсії буде відображатись по головних осях базису. Простір, що був отриманий через тренувальний набір є оптимальним серед всіх просторів (рисунок 2.5).

[image: image24.emf]
Рисунок 2.5-Навчання ї системи з допомогою нейронної мережі[21]

Метод опорних  екторів, є аналогом відомого методу «навчання з вчителем», що широко використовується для задач класифікації зображень з використанням математичного апарату регресійного аналізу. 

Головною метою використання великої кількості класифікаторів є мінімізація негативних виявлень при класифікаційному розпізнаванні особи. 

Використання методу Віоли-Джонса є найбільш популярним та використовується у галузях де виникає необхідність розпізнавати об’єкту, що становлять інтерес у реальному масштабі часу. Головними принципами за яким працює метод є використання ознак Хаара при пошуку, використання бустінга з каскадною класифікацією, представлення зображень інтегральним методом [21]. 

Використання представлення інтегрального зображення відбувається розрахунком яскравості прямокутної ділянки зображення основою якого є інтегральне представлення. Схоже технологія використовуються у засобах комп’ютерного зору. Використання інтегрального уявлення дозволяє швидко розрахувати засобами математичного апарату розрахувати сумарну яскравість прямокутника, що обирається довільним чином на зображення, що класифікується.  Інтегральне уявлення представляється матрицею, розмір якої відповідаю розміру вихідного зображення. Кожен «елемент матриці містить суму інтенсивності всіх пікселів, що знаходяться лівіше і вище даного елемента. Елементи матриці розраховуються у відповідності з наступною формулою (2.1):
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(2.1)

де I (x, y) - значення точки (x, y) інтегрального зображення; i (x, y) - значення інтенсивності вихідного зображення» [17].

Проведення розрахунку матриці рівне числу пікслів зображення. займає однаковий час, оскільки застосування інтегрального представлення визначає ознаки одного виду. 

Використання ознак Хаара у задачах розпізнавання зображень  спирається на математичний апарат, що відображається ознакою f дослідженого об’єкта a через співвідношення виразу «f: A → Df, f: A → Df, де Df - безліч допустимих значень ознаки. Якщо заданий набір векторів f1, ..., fn, тоді вектор x = (f1 (a), ..., fn (a)) називається признаковим описом об'єкта a∈ A»[22].

Вчені Віола та Джонс провели адаптацію роботи Папагеоргіу на основі виявлення та використання об’єктів заснованих на вейвлет Хаара.  Провівши адаптацію вейвлет Хаара, вчені отримали прямокутні ознаки, зовнішній вигляд яких представлено на рисунку 2.6, і дану адаптацію назвали ознаками Хаара.

[image: image26.emf]
Рисунок 2.6- Ознаки Хаара

Пропонований метод Віоли-Джонса на основі класифікаційних ознак Хаара було розширено додатковими класифікаційними признаками і широкого поширення він набув у засобах комп’ютерного OpenCV, а доповненняз використання  додаткових ознак представлено на рисунку 2.7.

[image: image27.emf]
Рисунок 2.7-Додаткові ознаки Хаара

Результатом «обчислення такої ознаки на інтегральному уявленні зображення буде (22):
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де U - сума значень яскравості точок, які закривають світлою частиною ознаки, а V - сума значень яскравості точок, які закривають тѐмною частиною ознаки»[18]. Даним виразом описуються ознаки по обидві сторони осі зображення. 
Знаходження особи відбувається шляхом використання умовного скануючого вікна, розмір якого складає у використовуваному алгоритмі розпізнавання 24х24 точки. Скануюче вікно здійснює проходження зображення використовуючи крок розміром в 1 точку і для кожної зміни положення вираховується признаки Хаара змінюючи положення і масштаб у вікні. Сканування проходить для різних масштабів скануюючого вікна при реалізації розпізнавання. Класифікатор здійснює передачу ознак після визначення їх параметрів з скануючої області визначає чи дана область зображення являється обличчям.

Особливістю каскадної класифікації виявлення зображення, являється принцип за яким виявлення людей відбувається у найбільш вірогідних місцях розміщення. Шляхом об’єднання слабких класифікаторів відбувається навчання у структурному режимі бустінга. Режим бустінга працює методом відкидання областей у яких є найменша імовірність знаходження обличчя людини на зображенні, особливістю даного підходу є використання незначних обчислювальних потужностей інформаційних систем. Каскадна структура зазначеного принципу представлена на рисунку 2.9.
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Рисунок 2.8-Каскадний класифікатор
Навчання алгоритму на кожному проходженому каскаді відбувається за допомогою  AdaBoost алгоритму. Особливістю даного алгоритму є збільшення впливу класифікаторів шляхом їх групування. Об’єднання алгоритму AdaBoost з декількома алгоритмами класифікації дозволить покращити ефективність роботи з виявлення обличчя особи. Характерними ознаками об’єднаних алгоритмів є використання адаптованого досвіду, на основі об’єктів, що невірно класифікувались при попередніх проходженнях. Використання додаткових алгоритмів дозволяє посилення впливу виявлення заданих зон. Використання додаткових характеристик використовується у групі з алгоритмом AdaBoost до тих пір поки не буде виявлено шуканий об’єкт, або поки помилки першого роду при тестування зон виявлення не досягнуть заданого значення. Група алгоритмів буде працювати до часу поки загальна помилка першого роду для всього об’єкта не буде досягнута, в іншому випадку до каскаду додається ще один рівень.

Проведення негативного навчання проходить до тих пір поки шляхом фіксації всіх помилкових виявлень, не буде виявлено в результаті класифікації буде отримано набір характеристик, що знаходяться в зоні шуканого об’єкта. Слідуючим етапом відбувається виключення вкладених повторень при виявленні шуканого об’єкта, що відбувається через маштабування скануючого вікна. Коли відбувається пошук області з виявленням обличчя де настпним етапом буде беде переведення області у градацію сірого з масштабом до розміру 128х128 точок. 

Якщо розглянути порівняльний аналіз методів виявлення обличчя людей, що представлено на рисунку 2.9, то можна прийти до висновку, що метод Віоли-Джонса є перспективним напрямком розпізнавання обличчя через високу продуктивність з великою імовірності виявлення осіб. Використовувані алгоритми працюють шляхом підсумовуванням пікселів.
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Рисунок 2.9- Частота використання методів розпізнавання обличчя у апаратних засобах
Провівши аналіз відомих методів знаходження обличчя людей на зображеннях дозволяє визначити переваги та недоліки кожного підходу. Зазначені методи можна оцінювати з точку зору задіяного математичного апарату, та швидкістю апаратної реалізації. 

Якщо досліджувати методи виявлення осіб на зображеннях то найбільш високу швидкість роботи та швидкість виявлення має метод на основі алгоритму Віоли-Джонса. Нейронні мережі за ефективністю займають друге місце, однак недоліком використання такого методу є обов’язкове неодноразове навчання. Звідси метод Віоли-Джонса в апаратних комплексах розпізнавання осіб дає найкращі методи.

2.2. Апаратно-програмні комплекси виявлення та розпізнавання біометричної ідентифікації 
Поширеним засобом ідентифікації людей реалізований на основі розглянутих методів є програмний комплекс Face-Інтелект [21]. Програма працюює слідуючим чином здійснюючи автоматичну ідентифікацію людини використовуючи при цьому занесенні у базу еталонні зображення і проводячи порівняння. 

Face-Інтелект здатний виконувати наступні дії:

· здійснювати фіксацію зацікавленої особи, а саме її обличчя;

· проводити отримання даних про особу, на онові її біометрики;

· проводити порівняльний аналіз особи, що попала в кадр з набором еталонів, що збережені на сервері;

· доповнення бази даних еталонів для здійснення розпізнавання, що розширює можливості програми;

· створення даних на основі фото та відео з системи спостереження;

-фіксація руху людини на основі камер, що працюють в мережі.

Робота всіх конфігурації та системних модулів комплексу Face-Інтелект спрямована на реалізацію наступних можливостей:

· детектування осіб для системного розпізнавання;

· використання сервера для проведення системного аналізу суб’єкта спостереження;

· використання інтерфеснох оболонки для кращої реалізації розпізнавання та пошуку людей;

Комплекс Face-Інтелект має модульну архітектуру і представлений схемою, що відображена на рисунку 2.11.
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Рисунок 2.10- Схема роботи  Face-Інтелект

Детектування осіб відбувається    виявленням та генерацією умовних векторів, що відбувається на потужних віддалених комп’ютерах. Основним у роботі програмного комплексу виступає центальний комп’ютер системи де проводиться онлайн розпізнавання і пошук особи у архіві баз даних. Перевагою такого підходу є маштабування використання відалених комп’ютерів, що значно розвантажує систему, оскільки вони проводять найбільш технічно затратну частину операції розпізнавання осіб, а саме  генерацію векторів. Використання такого підходу дозволяє створювати велику базу еталонів та здійснювати її розширення. У невеликих системах подібні процеси проводяться на одній машині і створення детектора особи та проведення її розпізнавання. Детектор осіб у комплексі Face-інтелект проводить слідуючі функції:
-фіксація обличчя людини у кадрі системи виявлення осіб;

- відправлення зроблених фото особи після попадання в поле роботи комплексу.

Наступним модулем, що входить до структури комплексу є програмний модуль, що організований у якості сервера, що здійснює ідентифікацію людей та проводить наступні функції:

- проводити фіксування кадру зображення особи, що попала в поле зору камери;

- отримання параметрів біометрики особи, що попала в поле зору камери;

- ідентифікація осіб, що попали в поле зору робочої камери;

- фіксування маршруту по камерах  зацікавленої особи оператором системи спостереження;

- складання маршруту особи по відмічених відеокамерах.

Важливим модулем роботи системи Face-інтелект являється інтерфейс ний модуль що реалізує слідуючі функції:

- проведення пошуку зацікавленої людини у архіві отриманого з відеокамери;

- проведення пошуку в системі з файлу, що завантажений у систему;

- проведення моніторингу маршруту зацікавлених осіб в реальному масштабі часу;

- створення звіту форматі pdf  у системі про пошук особи за біометричними характеристиками;
- ведення бази даних осіб у системі;

- проведення розпізнавання статевих ознак осіб, що попадають в поле зору відеокамер системи.

Вимогою коректної роботи комплексу відео спостереження є використання якісних відеокамер, що підтримують фіксацію відео з великою роздільчою здатністю. Камери що працюють у системі комплексу Face-Інтелект повинні відповідати наступним параметрам:

- якість запису відео у програмі повинно фіксуватись у 480 ТВ ліній;

- повинні підтримуватись фіксацію у кольорових моделях LAB.

Вимогою коректної роботи програмного комплексу окрім технічних характеристик відеокамери є дотримання правил монування їх на вулицях, зокрема:

- кут відхилення ракурсу з відеокамер системи для фіксування фотографії овалу лиця людей не має перевищувати кута 15 градусів. 

Якщо використовувати стандартні бібліотеки, що використовуються в робота комплексу то для правильної їх роботи необхідно використовувати роздільчу здатність між зіницями заданою кількістю точок. Для бібліотеки Cognitec роздільча здатність повинна становити мінімум 96dpi. Тevian працює з роздільчою здатністю від 50 dpi, з такими ж характеристиками працює і бібліотека VisionLab. Робота системи спостереження та ідентифікації людей у великому місті утруднена через велику кількість людей на вулицях, для отримання чіткого фото для розпізнавання необхідно, щоб заступання об’єкта, що становить зацікавлення була мінімальною. Проблемою роботи системи відео спостереження на вулиці, є нерівномірність розподілу сонячного проміння, в результаті фото осіб, що отриманні з відеокамери можуть бути нерівномірно освітлені. Також необхідно використовувати апаратну та програмну стабілізацію відеокамер, для отримання не розмитих фото, що обумовлено рухом об’єкта. Контраст отриманих фото повинен відповідати не менше 64 градації сірого. Надлишкове  або мінімальне освітлення у роботі комплексу недопустиме, тому що  комплекс не зможе працювати з такими фото. 

Популярною програмою, що спеціалізується на відстеження людей у просторі та проведення біометричної ідентифікації є програма Visage Technologies Face Track [22]. Програма працює з унікальним для кожною лидтни конфігурації для контуру підборіддя, рота, фокусування на діагоналях брів, рух очей та частота їх закриття. Робота програми може працювати в автоматичному режимі,  також у роботі є можливе введення великої кількості ручних налаштувань для системи. Використання ручних налаштувань дозволяє провести калібрування системи, а отриманні результати налаштувань можна зберігати і не однократно повторювати. Система має функції ідентифікації та відстеження людини у просторі великого міста навіть при умові зміни положення та кута нахилу пересування. Особливістю програми, є фіксація емоцій людини , а також ідентифікувати вік, стать та зовнішні емоції, що відображають стан людини (рисунок 2.11). 
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Рисунок 2.11. Visage Technologies Face 

Програма має автоматичні налаштування та здійснює ідентифікацію особи якщо новий об’єкт зявляєть у полі зору камер системи. Програми підтримує відео дані з веб-камер, та підтримує популярний формат відео AVI. Графічний інтерфейс програми дозволяє легко проводити налаштування параметрів, та дозволяє проводити фіксацію зображення з любого джерела.

Характеристики:

-розмір овала обличчя повинен бути роздільчою здатністю, від 80 dpi;
-відео повинно фіксуватись з розширення 240 ТВ ліній;
-здійснюється відстеження маршруту особи навіть при зміні положення тіла об’єкта на 45 градусів;
-підтримуваний запис відео системи розпізнавання з швидкістю 30кадрів/сек.
-програма передає зображення об’єкта у тривимірному форматі в реальному часі, з фіксування координат, та іншої інформації.
Системний програмний комплекс Kinect  Face Tracking [23] працює програмним засобами отримуючи відео дані з використання засобів трансляції та апаратного пристрою далекоміра.  Система чутлива до технічного забезпечення, чим краща продуктивність використованого комп’ютерного забезпечення, тим краще буде працювати здійснення відслідковування об’єктів. Особливістю роботи системи є проведення роботи face tracking, яка є відміною від функції розпізнавання осіб. Трекінг людини це відслідковування за овалом лиця людини у відеокадрі з реалізацією 87-ми точкової схеми людини, також можна проводити слідкування та пару суб’єктами.
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Рисунок 2.12- 87-ми вузлова схема обличчя

Додатковими опціями роботи системи являється це використання 13 конфігурацій обличчя: визначення границі голови, побудова мапи центру очей, носа, та ділянок губ. На основі заданих опцій програмне середовище Face Tracking створює тривимірну маску людини, як показано на рисунку 2.13.
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Рисунок 2.13- 3D маска обличчя
Особливість роботи програмного комплексу це відслідковування перміщення людини у кадрі, після виконання ініціалізації вхідних параметрів. Використання методу Track у програмному комплексі дозволяє відстужевати рух людини за даними з міських камер та вбудованого далекоміра, та відслідковувати попадання обличчя заінтересованої особи у кадр.

Коефіцієнт розпізнання у відеокадрах обличчя людини залежить від показників відстані камери до голови, а також кута її нахилення по відношенню до відеокамери. Система може працювати з наступники кута відхиленн голови по відношенню до фіксованої відеокамери: 20 градусів для величину вгору-вниз, до 45 градусів на повороти голови вліво вправо та вбік. 

Швидкість роботи програмне забезпечення залежить від  використовуваного у роботі апаратного забезпечення. Зокрема у роботі доцільно використовувати універсальні багатоядерні процесори з частотою роботи від 2.6 ГГц. Також на роботу суттєво впливає використовувана у системі відео карта та розмір її оперативної пам’яті  та її графічний процесора, та підтримка нових версій DirectX 9.0[21].

Intel® Perceptual Computing SDK [22] програмне середовище корпорації  Intel, що дозволяє допомогти власникам  додатків розширити можливості комунікації  з кінцевим користувачем.

Програма здатна реалізовувати наступні можливості при реалізації своїх функцій::

-ідентифікація людей;

- розпізнавання жестових рухів людини;

- відслідковування руху пальців і рук користувача;

- трекінг безмаркерних об'єктів;

-распізнавання мови в режимі команд і диктування коротких фраз [21].

Використання бібліотеки машинного зору OpenCV [25] доцільне для використання у динамічних системах, через можливість використання відкритого програмного коду, що можна легко оптимізовувати під власні потреби. Програма сумісна з більшість операційних систем Linux, Windows і Mac OS X. Використання бібліотекою можливостей використання багатоядерних процесорів та широкі можливості мови програмування С дозволяє реалізовувати шидкі рішення у системах спостереження у реальному масштабі часу.

Основні можливості OpenCV це функції реалізації у використання можливості комп’ютерного зору, що дозволяє реалізовувати складні системи. Бібліотека може використовуватись для наступних областей моніторингу якості продукції, медична візуалізації, робототехніка, засоби безпеки. Також можна проводити калібрування параметрів компонентів системи розпізнавання зображень зокрема проводити калібрування камер, стерео зору, використання у галузі робототехніки. OpenCV  має функції машинного навчання, що здійснюється шляхом використання можливостей функції MLL, що представлена окремою бібліотекою машинного навчання.  Підсистема машинного навчання дозволяє поводити статичну ідентифікацію образів та кластеризацію.

Бібліотека MML корисна для функцій машинного зору, що дозволяє реалізовувати прості на надійні рішення галузі розпізнавання зображень.

Починаючи з 1999 року бібліотека пройшла довгий шлях покращення та застосування у різних галузях та програмних додатках і наукових дослідженнях.  Основні найбільш використовувані  сфери застосування аналіз об’єктів, зниження шуму у медичних зображеннях, «об’єднання» зображень отриманих зі супутникових систем, виготовлення систем контролю, а також широке застосування у галузі забезпечення безпеки та військовій галузі, бізпілотники, системи міського спостереження. 

Можливості «OpenCV:

- людино-машинної взаємодії;

- ідентифікація об'єктів;

- сегментація і розпізнавання;

- розпізнавання осіб;

- розпізнавання жестів;

- трекінг руху;
- структура руху;
- калібрування стерео-камер;
- 3D трекінг» [26].

Отже, провівши дослідження популярних засобів на основі програмно-апаратної реалізації розпізнавання осіб у системі відео спостереження де було проведений аналі їх основних функцій та можливостей. Досліджено методи, що використовуються для виділення рухомих об’єктів. Провівши аналіз цих функцій було встановлено, що всі ці засоби є швидкі у своїй реалізації та можуть використовуватись у системах реального масштабу часу. Також існуючі засоби можна вбудовувати у ситсеми моніторингу здійснення злочинів та ідентифікації провопорушнків, оскільки як показує дослідження у пункті 1.1, використання цих засобів дозволяє скороти кількість злочинів.

2.3 . Дослідження компонентів системи відео нагляду великого міста

Цифрові IP-відеокамери є найважливішим сегментом систем відеоспостереження для великих населених пунктів. IP-камера - це камера відеоспостереження, в яку вбудовують веб-сервер, мережевий інтерфейс (Ethernet або Wi-Fi) і яка має може підключатись до мереж інтернет LAN, WAN, Wi-Fi. IP-камери відеоспостереження є не просто записуючими пристроями охоронних систем відеоспостереження, а і сучасними передавачами відеоданих в будь-який квадрат світу з використанням інтернет протоколу. Крім того, переважна більшість функціонуючих IP-камер оснащені таким додатковим функціоналом як: 
· динамік з метою прослуховування відео за допомогою звуку; 
– мікрофон для забезпечення гучного зв’язку; 
– датчики реагування на рух; 
– підключення спеціальних датчиків; 
– здійснення відправлення  повідомлень за допомогою електронної пошти; 
– проведення певних дій з модемом. 

Користувачі IP-камер мають змогу застосовувати у роботі з ip- відеокамерами як стандартні веб-браузери, так і спеціальне програмне забезпечення з метою здійснення мережевого відеоспостереження, яке, в основному, йде у наборі з камерою. 

Доцільно зазначити, що будь-яких користувач,  залежно від налаштувань камери та політики власної і мережевої безпеки, має змогу встановлювати доступ до відеоданих із IP-камери. Буває також і, навпаки, камери можуть бути із відкритим доступом з метою перегляду усіма зацікавленими  користувачами мережі.  Для наприкладу, мережеві камери загального застосування  із будь-яких масових місць відвідування чи із визначних пам’яток світового значення. 

IP-відеокамери забезпечують  ведення візуального контролю як на певних локальних об’єктах, так і, загалом, на територіально віддалених об’єктах корпорації. Цифрові відеокамери можуть розв’язувати відповідні непрості проблеми здійснення контролю за автоматично працюючим обладнанням. Для  наприкладу, під землею у нафтовидобувній шахті, а також на значних територіях, на яких система IP-відеоспостереження розв’язує  завдання всеохопного візуального контролю за поточними подіями, а також має змогу відстежувати будь-яке переміщення людей у великому населеному пункті і на багатьох об’єктах.

На рисунок  2. 14 подана  цифрова IP- відеокамера поворотного типу Hikvision DS-2DF8225IX-AEL (W) [30] 2-мегапіксельна з інфра-червоним швидкісним куполом, який  застосовує мікросхему CMOS із прогресивною розгорткою 1/1.9. Завдяки об’єктиву  з оптичним зумом 25х камера надає детальніші дані із значної території населеного пункту. 
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Рисунок 2.14- IP- відеокамера Hikvision DS-2DF8225IX-AEL (W)

Корпусна IP камера Hikvision DS-2CD2032-I [30] – камера, що призначена для відео-спостереження в онлайн-режимі у закритих приміщеннях. Пристрій встановлений у компактному циліндричному корпусі із високим ступенем волого- і пилозахисту IP66, з тильного боку, куди інтегрували поворотний кронштейн, що суттєво полегшує процес інсталяції (рисунок 2.15). Прилад обладнаний ІЧ-підсвічуванням з дальністю дії до 30 метрів, що дає змогу фіксувати навіть те, що відбувається в умовах слабкої освітленості чи у повній темряві, а наявність значного динамічного діапазону (DWDR) дає змогу фіксувати сцени, які мають багато різних деталей.
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Рисунок 2.15- IP відеокамера Hikvision DS-2CD2032-I

Мережева камера Hikvision  DS-2CD2032-I [30] побудована на базі 1/3-дюймової CMOS-матриці прогресивного сканування із максимальною роздільною здатністю 2048x1536 пікселів та частотою кадрів 12.5 Fps або FullHD і нижче при 25 Fps. Пристрій готовий  до роботи у режимі «день/ніч», має вбудований детектор руху та механічний ІЧ-фільтр. Hikvision DS-2CD2032-I забезпечує дуальний потік відео, що призначений для зменшення навантаження на мережу, а також забезпечує спрощення доступу через Інтернет. Компресія інформації проводиться шляхом прогресивного кодека H.264, що суттєво заощаджує дисковий простір. Також може бути стиснення стандартом MPEG-4.

Використання IP-відеокамери дає змогу застосовувати відео аналітику з метою встановлення ознак руху, неполадок у кабелі, що суттєво збільшує потенціал системи відео спостереження. Відео аналітика, яка встановлена у IP-камеру, дає  вищу точність, аніж серверна аналітика, за рахунок обробки не стислого поточного відео на певному процесорі. Встановлена аналітика дає змогу мінімізувати навантаження на IP-мережу та пристрої запису, застосовувати канали мобільного зв’язку  із вузькою смугою пропускання та зовнішні системи управління. Крім того, вона дає змогу здійснювати аналіз сценаріїв за набором правил з метою ідентифікації і відстеження дій, об’єктів  чи подій. 

Цифрові відеокамера купольного типу Dahua DH-IPC-HDBW5331EP (рисунок 2.16) забезпечує підтримку технології кодування H.265, надаючи високоефективне стиснення відео контенту, що дає змогу зменшити ширину застосовуваного каналу та глибину архіву, енергоефективний дизайн для підвищення надійності системи моніторингу. Відеокамера  дає змогу забезпечити високу якість зображення й ефективну систему оповіщення про події, а також створює систему захисту оболонки IP67 і антивандальний захист IK10.
Новітня технологія Starlight від компанії Dahua забезпечує те, що камера ідеально працює в  ускладнених умовах із недостатнім освітленням. Її невисока чутливість дає змогу забезпечити продуктивність кольорової картинки із незначними умовами освітлення.
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Рисунок 2.16- Відеокамера купольного типу Dahua DH-IPC-HDBW5331EP

Навіть за екстремальних умов низької освітленості, майже за повної відсутності освітлення, Starlight технологія може забезпечити  зображення у кольорі. Вбудована технологія має значний динамічний діапазон (WDR), дає змогу одержати  чітку  картинку, навіть за найскладніших умов, що пов’язані з контрастом освітлення. Для завдань із непростими умовами, тобто значною  та одночасно слабкою освітленістю, апаратний WDR (120dB) одночасно оптимізує світлі і темні ділянки сцени, щоб створити вищу якість зображення.

Вбудована інтелектуальна система відео аналітики дає змогу камері виявляти й аналізувати зображення рухомих об’єктів  з метою формування  вищого рівня ефективності ведення відео спостереження. Камера здійснює додатковий відео аналіз, що дає змогу розпізнати багато усіляких об’єктів, зокрема таких, як покинуті чи випадково забуті речі. IVS також забезпечує функцію “Tripwire”, що дає змогу камері встановити, коли завчасно зафіксована межа була перейдена. Підтримується функція виявлення фізичних осіб з метою їх пошуку й ідентифікації.

Підтримання  ± 30% допустимого відхилення вхідної напруги, камеру можна використовувати навіть за непостійних вуличних умов. Грозозахист з напругою  до 6KV створює безпечний рівень  захисту у складних умов грози. Діапазон підтримуваних робочихтемператур -31 ° C ~ +61 ° C, клас захисту дозволяє встановлювати камери у умовах з складною  погодною ситуацією.
Передавання відео даних високої якості без високого завантаження мережевої інфраструктури, «Smart H.265+ є оптимізованою реалізацією кодека H.265. Технологія Smart H.265 + дозволяє проводити  кодування параметрів сцени та включає у вою будуову: динамічний ROI, динамічний GOP та гнучку багатокадрову конструкцію базового кадру й розумне  поглинання шумів, реалізуюючи економію до 70 % пропускної спроможністю відносно  з  базовим кодеком H.265. Також цифрові ІР-відеокамера має такі характеристики:

– Матриця 1 / 2.8 "3 Megapixel  scan STARVIS  CMOS;

– Стиснення: H.264 / H.265, кодування в 2х потоках;

– Запис: 24 к / с @ 3 Мп (2048 х 1536);

– WDR, Day / Night (ICR), 3DNR, AWB, AGC, BLC;

– Smart Detection;

– Множинний моніторинг мережі: веб-переглядач, CMS (DSS / PSS) & DMSS;

– Фіксований об’єктив 1,85 мм;

– Ік підсвічування 15 метрів;

– Функція LDC (Корекція спотворень об'єктива);

– Тривога 1 вх / 1 вих, Аудіо 1 вх / 1 вих

· IP67, IK10, PoE, Micro SD до 128Гб»[8].

Отже, досліджені типи цифрових відеокамер володіють значним спектром «розумних» функцій з метою здійснення моніторингу правопорушень в розумному місті.  Вбудована аналітика  відеокамер мінімізує навантаження на IP-мережу та пристрої запису, дає змогу застосовувати  канали мобільного зв’язку  із вузькою смугою пропускання і зовнішні системи управління. Крім того, вона дає змогу здійснювати аналіз сценаріїв за  набором правил з метою ідентифікації та відстеження дій, об’єктів  чи подій.
2.3.1 Дослідження апаратних засобів збереження опрацювання та передачі відеоданих у системі спостереження 

Сучасне IP відеоспостереження будується на основі ip відеокамер і відеосерверів. IP-сервера є вже свого роду готовим рішенням для створення мережевих систем відеоспостереження на базі як аналогових, так і IP-відеокамер. Обладнання для IP відеоспостереження не складається лише з відеокамери для спостереження, існує багато різних пристроїв.
Сучасні мережеві відеосервера представляють собою єдину платформу з програмним забезпеченням для швидкого налаштування і використання системи мережевого відеоспостереження. Якщо розглянути сферу застосування мережевих відеосерверов, то можна помітити, що найчастіше їх використовують там, де вже є працююча система відеоспостереження з аналоговими камерами, але виникла природна необхідність в оновленні та вдосконаленні системи.
IP-відеосервера масово застосовуються в системах відеоспостереження в великих магазинах, офісних приміщеннях, аеропортах і вокзалах, де необхідно забезпечити можливість передачі відеоданих з декількох аналогових відеокамер і одночасно запис на зовнішній накопичувач даних.
Мережеве відеоспостереження через Інтернет використовує «наступне обладнання:
· мережеві камери спостереження;
·  мережеві відеореєстратори;
· ip відео сервер»[14]
У ip-відеоспостереженны мережевий відеореєстратор архівує отримані відеодані з IP-камер. Мережеві відеореєстратори Network Video Recorder часто називають NVR отримують дані від ip-камер по інтернет мережі в цифровому форматі. Варто відзначити, що мережеві відеореєстратори можуть працювати і з аналоговими відеокамерами. Мережевий відеореєстратор призначений для запису, зберігання, відтворення інформації, одержуваної від мережевих IP відеокамер. Поєднує в одному приладі функції приймально-передавального пристрою, комп’ютера, сховища даних. Використовує для передачі даних від камер мережі Internet або Ethernet. NVR отримує інформація у завчасно підготовленому відеокамерою форматі (зазвичай H.264). Спільно із багатофункціональними IP-камерами, що володіють широким набором функцій та високою роздільною здатністю, реєстратор забезпечує відображення відео на екрані із високою якістю. 

Розглянемо функції мережевого відео реєстратора Tecsar-nvr-8ch1h4 (рисунок 2.17)[31].
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Рисунок 2.17- Відеореєстратор Tecsar-nvr-8ch1h4

До реєстратора можемо підключити до восьми IP-камер, в тому числі інтегрувавши їх за ONVIF. Відмінною особливістю такого відеореєстратора є наявність 4 мережевих портів із підтримкою технології живлення з мережевого кабелю Рое (Power over Ethernet). Таким чином, до реєстратора можуть бути підключені чотири IP-камери з підтримкою технології Рое, що не вимагають додаткового живлення 12В. У відеореєстраторі є вбудована підтримка новітньої технології - «хмара». Така «хмара» дає доступ  до усієї системи відео-спостереження через Інтернет з будь-якого квадрату світу з використанням сайту хмарного сервісу. Реєстратор обладнаний HDMI-виходом для передавання  «нестисливого відеосигналу високої якості із роздільною здатністю до 2560х1600 пікселів через інтерфейс HDMI»  [31].

Також у  реєстраторі розкриті корисні охоронні функції. Апаратне детектування руху через камери відео-спостереження. Такі «камери здійснюють функції датчиків руху. При детектуванні руху камерою, реєстратор може почати запис відео, активувати вихід, відправити лист на електронну пошту. Область виявлення руху, чутливість виявлення настроюється» [31]. Це дає змогу здійснювати коригування умов записів по руху для кожного об’єкта персонально. Відеореєстратор забезпечує підтримку детектування закриття камери. У тому разі, коли зловмисник закриє камеру, реєстратор розкриє це і дасть сигнал тривоги. Відеореєстратор забезпечує підтримку детектування втрати сигналу із підключених камер. У тому разі,  коли камера вийде з ладу, реєстратор встановить це і дасть сигнал тривоги. Логіка поведінки реєстратора у разі подання сигналу тривоги налаштовується. 

Так, якщо на етапі проектування системи мережевого відеоспостереження ухвалюються рішення застосовувати аналогові відеокамери з будь-якої із причин, то рішенням для такої системи відеоспостереження буде застосування IP відеосерверів. Сучасні IP-сервера створюють можливість підключення будь-якої аналогової відеокамери до мережі Інтернет. Отже, до складу сучасних систем IP відеоспостереження можуть входити  та аналогові камери.
Мережевий відеосервер приймає сигнал від аналогових камер і перетворює його у цифровий формат запису та з подальшим передаванням інформації в мережі Інтернет. Сучасні мережеві відеосервери маленькі за розмірами, дуже компактні і зручні.
Варто зазначити, що саме за рахунок невеликих розмірів IP відео серверів,  їх треба розміщувати  недалеко від камер чи навіть у термокожух. Такі дії вигідні у разі зменшення відстані між аналоговими камерами та відеосервісом, так як це зменшує ймовірність втрати якості зображення, що може виникнути під час  передавання відеопотоку на значні відстані за допомогою  коаксіального кабелю.

Мережеві відеосервери забезпечуються потужними процесорами з метою  швидкого передавання відеоданих у мережу. За допомогою IP-сервера вдається управляти функціями камер, здійснювати операції з відеопотоками, коригувати усі параметри зображення.
Багато  сучасних IP відеосерверів мають спеціальну функцію PoE - живлення від мережевого кабелю. Функція PoE у мережевих відеосерверах суттєво спрощує процес встановлення самого відеосерверу за рахунок того, що не треба думати про джерела живлення та підключення додаткового зовнішнього джерело живлення.
IP-відеосервера мають додаткову здатність до підключення каналів аудіопотоків з метою синхронного передавання звуку одночасно із відеозображенням від камер за допомогою мережі Інтернет. Мережеві відеосервера дають змогу передавати відеодані IP-мережею різними пристроями  запису чи  на пряму  усім користувачам системи спостереження, що є віддаленими.
Треба зазначити, що усі IP-відеосервера так,  як і звичайні відеосерверів поділяються за типом  залежно від чисельності каналів підключення камер. Так можуть бути, наприклад, одноканальні IP-відеосервера або чотирьохканальні мережеві відеосервера.
До мережевим ведеосерверам можна підключати не тільки камери, а й різні зовнішні пристрої, наприклад, зовнішні накопичувачі інформації.

На рисунку 2.18 показано відесервер потокового відео  GV-Hot Swap Recording [29], що має значимий потенціал з метою зберігання даних та призначений для здійснення великомасштабного застосування систем відеоспостереження. 20 HDD із можливістю гарячої заміни залежно від розміру жорсткого диска дадуть змогу зберігати понад 40 терабайт інформації.
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Рисунок 2.22- Відеосервер  GV-Hot Swap 

Сервер може одержувати та записувати до 64 каналів з різних IP-відеопристроїв.  Крім того, цей сервер може водночас розподіляти до 300 каналів для користі своїх клієнтів, що включають GV-System (DVR / NVR система), GV-Control Center (центральна система моніторингу) і Multi View (перегляд програмного забезпечення). Характеристику відеосервера GV-Hot Swap Recording подано у таблиці 2.3.

 Під час  використання GV-сервера запису можна досягнути бажаної частоти кадрів та завантаження процесора, а також значно скороченого обсягу трафіку з IP-відеопристроїв. Так збереження відеоданих на зовнішні пристрої пам’яті  мережеві відеосервера здатні виконувати після закінчення деякого часу, або події.

3. РОЗРОБКА АЛГОРИТМІВ ТА СХЕМО-ТЕХНІЧНА РЕАЛІЗАЦІЇ БІОМЕТРИЧНОЇ ІДЕНТИФІКАЦІЇ ПРАВОПОРУШНИКА
3.1 Розробка алгоритму  автоматизованої системи розпізнавання осіб у натовпі 
Забезпечення безпеки великого міста це є комплексна проблема, що потребує узгодженого використання всіх ресурсів та злагодженої роботи всіх служб. Автоматизована система проведення ідентифікації осіб, що здійснюють правопорушення, є важливою ланкою забезпечення комплексної безпеки. Оператори системи спостереження фізично не можуть опрацювати весь масив відео даних без використання додаткових програм. Також тривалий час перегляду відео призводить до виснаження оператора, та неможливості все відслідкувати, через втому очей. Тому доцільно використовувати інтелектуальні системи, що самі б проводили розпізнавання особи у відеозаписі системи спостереження. Також доцільно було б, щоб система фіксувала факт вчинення неправомірних дії з фіксацією часу, та геокоординат.

У разі фіксації неправомірних дій необхідно:

- визначити час здійснення даного правопорушення;

- отримати доступ до часового інтервалу, що записаний відеокамерою системи спостереження міста;

- конвертувати відео у заданий підтримуваний формат підтримуваний програмою ідентифікації осіб за біометричними ознаками;

-виконати ідентифікацію правопорушника та провести трекинг маршруту зловмисниками по камерах спостереження великого міста.

 Для реалізації програмного розпізнавання особи,візьмемо відео файл у форматі  AVI, що кодується кодеком  Н264. Проведення розпізнавання обличчя людини буде здійснювати у програмному середовищі  MatLab. Оскільки програма MatLab не підтримує формат відео AVI виникає необхідність провести конвертацію заданого відеофрагмента з використання код ера у формат МР4. Для оптимізації роботи програми необхідно зробити стиснення роздільчої здатності відео, що прискорить швидкість роботи програми.

Програма конвертації відео VSDC Free Video Converter» дозволяє забезпечити велику кількість параметрів для здійснення конвертувань. Інтерфейс програми представлено на рисунку 3.1. Використовуючи велику кількість налаштувань, можна перевести відео у велику кількість форматів, що дозволить поводити оптимізацію розпізнавання. Програма конвертувала файл у форматі .AVI звикористанням кодека у формат . MP4 і роздільною здатністю 640х480.
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Рисунок 3.1- Програма відео конвертації
Для розпізнавання особи доцільно створити базу даних в яку будуть додаватись особи, що здійснили правопорушення, а також буде відбуватись ідентифікація особи шляхом порівняння з особами, що вже включенні до бази даних. 

У роботі була реалізована база даних, що реалізована за допомогою мови SQL (рисунок 3.2). У реалізованій базі даних вибудована насупна структура, що включає наступні базові елементи сторінок: основна сторінка, база даних, шифрування та публікація результатів. У кожній сторінці передбачена наступна структура, що включає: заоби навігаційного меню, верхня частина сторінки, верхня ділянка сторінки, основна частина, нижня частина.
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Рисунок 3.2- Головна сторінка SQL бази ідентифікації осіб

Першим кроком при роботі з базою даних є додавання біометричної характеристики для цієї функції необхідно натиснути кнопку «Додати», а для завантаження нової – «Очистити» (рисунок 3.3). Після того, як біохарактеристика відобразиться у системі, можна переходити до наступних кроків.
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Рисунок 3.3– Завантаження біометричної характеристики у базу даних

Другий та третій етапи ідентифікації правопорушника – це знебарвлення та виділення області ідентифікації (рисунок 3.4.)
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Рисунок 3.4- Попередня обробка біометричного зразка
Настуний крок ідентифікації правопорушника – це виділення кордонів та додавання еталону до бази даних (рисунок 3.5).
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Рисунок 3.5 – Виділення кордонів та додавання еталону до БД
Заключним етапом є здійснення реалізції шифрування еталона засобами CryptoJS (рисунок 3.6.). Оскільки безпека і конфіденційність даних є трендом та  одніює з найбільш актуальних тем на сьогоднішній день, тим більше, коли це стосується біометричних характеристик людини, тому що найбільшим недоліком такої ідентифікації є наслідки витоку даних. Це заставляє використовувати захисні  методи шифрування для створених еталонних зразків біометричних характеристик людини. Тому у роботі системи ідентифікації використано  HTML5 FileReader API та бібліотеку шифрування JavaScript – CryptoJS [26].  

[image: image46.emf]
Рисунок 3.6 Шифрування та розшифровка еталонів для реалізації безпеки даних
Використання потужного математичного апарату мови програмування JavaScript та використання передових алгоритмів шифрування даних одним з яких є алгоритм CryptoJS [20]дозволяє захистити дані у мережі від стороннього доступу. Через використання зручного послідовного інтерфейсу та простоти програмної реалізації, та відкритості програмного коду, дозволяє розробляти програмні рішення шифрування даних.

Система працює шляхом передачі файлу, що відповідає за еталон біометрчно характеристики, а вміст цього еталона перетворюється на URI –дані, що построково записуються у програмі. Цей спосіб має свої переваги, оскільки еталонні дані при збереженні своїх даних безпосередньо в   URI. При записі файлу у URIвін відображається у вигляді тексту, а також  можна провести шифрування за допомогою пароля занесених даних. Для отримання доступу до внесених даних необхідно виконати зворотню операцію.

Для проведення ідентифікації можливого зловмисника у великому мегаполісу була реалізована програма у середовищі Matlab. Дана програма отримуючи дані з системи спостереження може реалізовувати біометричну ідентифікацію зловмисника за допомого алгоритма Віола Джонса.

Реалізована програмно Matlab проводиться розпізнавання людини шляхом проведення порівняння кадру імпортованого з системи спостереження  з еталонними зображеннями , що знаходяться у базі даних.  Якщо у  випадку особа відсутня у базі даних то програма створює додатковий обліковий запис у системі даних і додає зображення до еталонних та проводить відстеження людини на відео записі та виділяє їх. На рисунку 3.7 представлений приклад розпізнавання особи. Даний алгоритм аналізує зміну попередніх кадрів і відстежує особу на відео записі.
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Рисунок 3.7-Приклад ідентифікація та розпізнавання обличчя особи

Розроблена програма може використовуватися при рішеннях різних завдань відео аналітики не тільки для системи моніторингу великого міста, а також може застосовуватись   у засобах контролю за здійсненням доступу та визначення особистості. При цьому незначні технічні вимоги до апаратного забезпечення що робить можливим застосування розробки на системах з низькою продуктивністю.

3.2 Реалізація Simulink моделі детекції руху у системі відео моніторингу 

Системи відео спостереження за об’єктами характеризується великим обсягом даних що записується на дисковому просторі сервера та транслюється по мережі.  Запис та архівування таких  великих обсягів  даних є реальною проблемою системи відео спостереження оскільки не завжди потрібно використовувати весь об’єм відеоінформації, що записують відеокамери. Метод стиснення даних призводить до часткової втрати якості зображення і об’єм відеоінформації при цьому не зменшується, а зменшується тільки розмір файлу [28]. 

У доповненні до традиційних методів стиснення окремих відео зображень, можна використовувати методи запису відеоданих, які б дозволяли визначити і здійснювати записати тільки «цікавого» відео зображення, зокрема зі значною кількістю руху в полі зору. Це може значно допомогти зменшити швидкість передачі даних для систем відео спостереження Тому розробка системи автоматизованого запису відео зображення. На основі системи виявлення руху буде мати можливість ідентифікувати і записувати тільки «цікаві» відео кадри, що містить рух.

Процес розробки буде слідувати наступні три кроки:

-функціональні вимоги моделювання системи; 

-моделювання;

-впровадження.

Блок-схема системи відео-спостереження показана на рисунку 3.8.  На схемі відображається джерело відеосигналу ,що транслює зображення через систему. Цей вхідний потік відео обробляється підсистемою, яка оцінює рух всередині сцени і захоплює цікаві відеокадри. Система може відображати або записаний кадр відео або абсолютні різниці (SAD) зображення. Користувач може налаштувати граничне значення енергії руху і вибрати, яке зображення буде відображатися (Control Display). Виходи системи включають в себе, крім зображення, що відображається, такі особливості:

· графік енергії руху, як функція часу, що показує граничне значення;

· кількість кадрів записаного зображення;

· вихідний сигнал спрацьовує при виявленні руху (тригер)

Блок (SAD)[30] отримує відеокадри, і обчислює суму абсолютної величини різниць (SAD) між послідовними відеокадрами, і повертає оцінку руху. Коли значення оцінки руху перевищує порогове значення, то тригер збільшує  значення лічильника  і  відсилає відповідний кадр на хост для запису на сервер.
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Рисунок 3.8 – Блок-схема детекції відеозображення з рухом
У програмному середовищі Simulink реалізовуємо розроблену схему детекції руху(рисунок 3.9) у системі відео спостереження на основі порівняння порогу граничного зображення у стані спокою з зображення де зафіксований датчиками рух.
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Рисунок 3.9 – Simulink модель детекції руху у системі відео спостереження

Проаналізуємо роботу Simulink модель на основі аналізу offline відео для виявлення руху. На рисунку 3.10 представлено два фрагмента відео зображення де руху немає  (рисунок 3.10а) і там де датчиками  зафіксували рух  (рисунок 3.10б). 
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Рисунок 3.10 – Детекція руху на відео фрагменті Simulink моделі

Запустивши модель на тестовому фрагменті відео зображення система реалізовує графік оцінки руху з кожного відеокадра, а пурпурна лінія  є граничним рівнем. На основі заданого порогу детекції руху датчика Simulink модель визначає п'ять кадрів з рухом вище порога, що були захоплені і записані (рисунок 3.11), що зображені стрілочками.
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Рисунок 3.11- Детекція та запис руху у Simulink моделі системи відео-спостереження.

Реалізована Simulink модель системи відео-моніторингу дозволить записувати  на відео сервері великого мегаполісу, що зафіксовано детекторами руху та дозволить значно зменшити надлишкову відеоінформацію на сервері і полегшить знаходження фрагменту відео. 

3.3 Розробка системи кодування та виявлення відхилень від норми у системі відео спостереження мегаполісу на основі логічних моделей
Важливим елементом системи спостереження великого міста, що забезпечує безпеку і упереджує злочини, є сервер збереження на якому зберігаються відео файли.  Для коректної роботи системи спостереження є використання цифрових відеокамер, що можуть знімати відео з високою роздільчою здатністю для подальшої обробки та виявлення злочинця чи фіксації моменту скоєння злочину. Впровадження рішень що використовують датчик руху в умовах великого мегаполісу не завжди дає бажаний ефект. Оскільки відео, що зняте на камери спостереження великого мегаполісу займає великий обсяг даних, які потрібно зберігати на серверах. Відповідно кожного дня у сховищах системи спостереження розмішуються сотні терабайтів відео, що представлено на рисунку 3.12.
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Рисунок 3.12- Сховище збереження відео даних системи спостереження великого міста

Відеосховища системи спостереження великого мегаполісу складається з великої кількості жорстких дисків на яких зберігається відеоінформація. Дані з відеокамер зберігаються на циліндричних пластинах жорстких дисків шляхом кодового запису на доріжках. Основними вимогами до роботи жорсткого диску є точність перетворення, швидкодія запису та зчитування даних, надійність. Якщо відеосховища даних з системи відеоспотереження великого мегаполісу може дозволити собі використовувати великі площі під сервера даних, проте і ці ресурси рани чи пізно доходять до свого вичерпання. Тому  виникає необхідність використовувати технологію, що дозволить записувати дані використовуючи при цьому менший за розміром об’єму вінчестера.  Досягнення цієї технічної задачі  багато в чому залежить від застосовуваної системи кодування даних, яка визначає число кодових доріжок (КД), а також число розташованих елементів зчитування (ЕЗ) вінчестера. Серед «різних типів розроблених кодових шкал (КШ), що є основою  для запису даних на жорсткий диск найбільшого розповсюдження набули кодові шкали, що  виконані у  структурному циклічному коді Грея. Хороші характеристики для використання у жорсткому диску є   кодові шкали з застосуванням кодової системи Галуа. Кодові системи Галуа  представляються формуванням  рекурентних циклічних послідовностей, що відображають рекурсивні кодові шкали з що  формуються коректуючими кодами» [31]. У роботі [31] описані характеристки трьохбітових трьохпозиційних кодових шкал Галуа, що створюються на основі трьохпозиційних кодових полів Галуа з захисними бітами ( рисунок 3.20).  Кодова система Галуа, що представляється на основі заданого кодону 
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 та представляє комбінацію послідовносей Галуа, що відображено на рисунку 3.13, які можна відобразити трьох позиційною шкалою. Шкала, що проводить кодування на основі введення трьох параметрів кодується трьома значеннями “0”, “1”, i “S” рисунок 3.21: 
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Рисунок 3.13- Шкала Галуа з трьома параметрами кодування
Якщо замкнути лівий і правий кінець кодової шкали то буде сформований трьохпозиційний кодовий диск, що представлений на рисунку 3.22.
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[image: image57.emf]- сенсор зчитування, [image: image58.emf] - сенсор синхронізації, S- біт повторення.

Рисунок 3.14- Кодовий диск з трьома параметрами кодування
Процес здійснення запису трьохпозиційних  бітів в регістр запису представлено  схематично на (рисунок 3.15).
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Рисунок 3.15 - Схема здійснення запису трьохпозиційних бітів 

Кодові системи Галуа можна також використовувати при обробці даних відеозображення, коли виникає необхідність автоматично ідентифікувати певні відхилення від норми при відео спостереженні за певним об’єктом. Для цього ефективного використовувати кодові послідовності Галуа з ознаками переривання. На рисунку 3.16 представлено принцип реалізації способу формування кодів з перериваннями «на основі використання базисних функцій Галуа нульового порядку та різних ключів у полі 
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, k- розрядність незвідного полінома» [31].
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Рисунок 3.16-Формування кодів переривання Галуа
Базисні функції Галуа першого порядку також можуть бути застосовані для формування кодів Галуа  з перериваннями, що можуть відображувати у системі моніторингу відео спостереження великого міста відхилення. При цьому, в якості їх кодової різниці від функції нульового порядку можуть вибиратись інші стартові позиції при зміні позиції буде фіксуватись відхилення від норми у системі спостереження шляхом порівняння з базою еталонів (система фіксую людину із предметом схожим на зброю, чи людина зі зброєю погрожує іншій людині) що представляють функції нульового порядку.

Наприклад, у полі Галуа 
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 існує вісім стартових позицій, які можуть бути розділені певним чином у залежності від потреби і мети, наприклад, 4 і 4 – відповідних базисних функцій Галуа нульового та першого порядку, або 6 і 2 кожної з них.

На рисунку 3.17 показаний приклад формування КПГ з перериваннями на основі базисних функцій нульового та першого порядку із різними стартовими позиціями і двома різними ключами та перериваннями на основі інвертування двох бітів Галуа при переході з базисної функції нульового порядку до наростаючої функції першого порядку та трьох інвертуючих бітів Галуа при старті функції першого порядку.
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Рисунок3.17-Формування кодів поля Галуа з перериваннями на основі базисних функцій нульового та першого порядку
Формування кодів Галуа з перериваннями також застосовується у теорії інформатизованих логічних моделей  [31]. Cуть запропонованого методу використання   логічних моделей у системі відео спостереження за великим мегаполісом, є контроль за відхиленням  стану об’єктів спостереження  від заданої норми для даного об’єкту по амплітуді, динаміці, фазі, та спектру, (моделі1-4), що відбувається шляхом  використання  переривання інвертованим бітом 
[image: image64.wmf]G

 унітарної послідовності реального часу, що дозволяє ідентифікувати не тільки факт зареєстрованого моделлю відхилення, але й  моменту часу.

На рисунку 3.18, та 3.19  приведений реалізації таких моделей.
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	Рисунок 3.18-Інформатизовані логічні моделі 1-2
	Рисунок 3.19- Інформатизовані логічні моделі 3-4


Двобітові комбнації кодів Галуа з перериваннями створюються при реєстрації інформаційною моделю відхилень від норми (які зберігаються на сервері у якості еталонів згідно з якими у системі відувається порівняльний аналіз) у системі відеспостереження мегаполісу, що показано на рисунку 3.20.
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Si – стани об’єктів управління (ОУ); Gi – апертура норми у різних станах ОУ; gi, Gi, – відповідно біти кодівГалуа кодування переходу ОУ в інший дозволений або недозволений стан та реєстрації факту відхилення від норми стану ОУ у Si-му стані
Рисунок 3.20- Формування двобітових кодів у системах відеореєстрації об’єктів, що мають відхилення від норми
Таким чином систематизовані та формалізовані способи формування кодів Галуа із ознаками перериваннями, які  показують широкі та ефективні можливості у режимі опрацювання відео даних у комп’ютеризованих системах відеомоніторингу великого мегаполіса.
ВИСНОВКИ

В роботі реалізовано систему відео моніторингу правопорушень для великого мегаполісу, яка забезпечує фіксацію правопорушення, передачу та збереження відеоданих на віддаленому сервері, порівняння обличчя правопорушника з еталонною базою даних та подальшу ідентифікацію правопорушника. При цьому отримано наступні результати.

1. Проведено аналіз загроз, що виникають у великому мегаполісі, зокрема загрози терористичної атаки, атаки невідомим біологічним патогеном та загрози злочинної діяльності. 

2. Досліджено системи безпеки великого мегаполісу де встановлено  що запровадження глобальної системи відеомоніторингу зменшує кількість правопорушень на 25 %.

3. Проведено аналіз алгоритмів та програмних засобів розпізнавання та ідентифікації обличчя особи та встановлено, що алгоритм Віоли-Джонса є найбільш затребуваним зважаючи на свою високу швидкість роботи і високу точності спрацьовування.
4. Досліджено апаратне забезпечення цифрових та гібридних систем відео спостереження та наведено переваги використання такого обладнання для реалізації систем відео моніторингу правопорушень 

6. 7. Розроблена Simulink модель системи відео спостереження, що здійснює запис відео на сервер на основі детекції руху у кадрі зображення.

8.Розроблена Matlab програма що розпізнає обличчя людини у потоковому відео системи відеомоніторингу та порівнює його з еталонною базою.

9. Запропоновано використання  логічних моделелей у системі відео спостереження за великим мегаполісом, що реалізує контроль  за відхиленням  стану об’єкту відеоспостереження  від заданої норми для даного об’єкту по амплітуді, динаміці, фазі, та спектру, що відбувається шляхом  використання  переривання інвертованим бітом Галуа (
[image: image68.wmf]G

) унітарної послідовності реального часу та дозволяє ідентифікувати не тільки факт зареєстрованого відхилення від норми у системі відео спостереження  але й  момент його часу.
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