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АНОТАЦІЯ 

 

Пояснювальна записка до кваліфікаційної роботи: 71 с., 11 рис., 9 табл., 3 

додатки, 52 джерела. 

Об'єктом дослідження є процес виявлення та мультикласової класифікації 

шкідливого програмного забезпечення в комп'ютерних системах із 

використанням технологій нечіткого логічного виведення та інтелектуальних 

агентів. 

Метою роботи є розробка програмного модуля інтелектуального агента 

для класифікації шкідливого програмного забезпечення, що забезпечує 

моніторинг, еволюційний відбір ознак, оцінку рівня загрози та превентивне 

блокування процесів у режимі реального часу з використанням технологій 

нечіткої логіки, ройового інтелекту та мультиагентних платформ. 

Методи дослідження: методи аналізу та проєктування інформаційних 

систем, теорія нечітких множин та нечіткого логічного виведення, алгоритми 

ройового інтелекту (оптимізація роєм часток — PSO), методи динамічного та 

поведінкового аналізу програмного забезпечення, методи математичної 

статистики та теорії класифікації (ROC-AUC аналіз), засоби розробки 

програмних модулів на мові Python, методи тестування програмного 

забезпечення та аналізу ефективності аналітичних метрик. 

Результатом роботи є програмний модуль інтелектуального агента 

безпеки, який здійснює асинхронний збір даних про виклики системних API та 

мережеву активність, виконує оптимізацію і скорочення розмірності вектора 

ознак, розраховує чіткий індекс загрози на основі бази продукційних правил за 

алгоритмом Мамдані та забезпечує автоматизоване блокування або ізоляцію 

підозрілих процесів.  

Ключові слова: ІНТЕЛЕКТУАЛЬНИЙ АГЕНТ, ШКІДЛИВЕ ПРОГРАМНЕ 

ЗАБЕЗПЕЧЕННЯ, НЕЧІТКА ЛОГІКА, АЛГОРИТМ РОЮ ЧАСТОК, 

ПОВЕДІНКОВИЙ АНАЛІЗ, PYTHON, КІБЕРБЕЗПЕКА, СИСТЕМА 

ПРИЙНЯТТЯ РІШЕНЬ.   
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ANNOTATION 

 

Explanatory note to the qualification work: 71 p., 11 fig., 9 tables, 3 appendices, 

52 sources. 

The object of the research is the process of detection and multi-class 

classification of malicious software in computer systems using fuzzy logic inference 

technologies and intelligent agents. 

The purpose of the work is to develop a software module of an intelligent agent 

for classifying malicious software, which provides monitoring, evolutionary feature 

selection, threat level assessment and preventive blocking of processes in real time 

using fuzzy logic technologies, swarm intelligence and multi-agent platforms. 

Research methods: methods of analysis and design of information systems, 

theory of fuzzy sets and fuzzy logic inference, algorithms of swarm intelligence 

(particle swarm optimization — PSO), methods of dynamic and behavioral analysis of 

software, methods of mathematical statistics and classification theory (ROC-AUC 

analysis), tools for developing software modules in Python, methods of software 

testing and analysis of the effectiveness of analytical metrics. 

The result of the work is a software module of an intelligent security agent, 

which performs asynchronous data collection on system API calls and network activity, 

performs optimization and dimensionality reduction of the feature vector, calculates a 

clear threat index based on a production rule base using the Mamdani algorithm and 

provides automated blocking or isolation of suspicious processes.  

Keywords: INTELLIGENT AGENT, MALWARE, FUZZY LOGIC, 

PARTICLE Swarm ALGORITHM, BEHAVIOR ANALYSIS, PYTHON, 

CYBERSECURITY, DECISION-MAKING SYSTEM. 
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ВСТУП 

 

Актуальність теми. Стрімкий розвиток інформаційних технологій та 

цифровізація критичної інфраструктури супроводжуються постійним 

зростанням інтенсивності та витонченості кіберзагроз. Традиційні засоби 

захисту, що базуються на сигнатурному аналізі, демонструють критичне 

зниження ефективності при зіткненні з модифікованим шкідливим програмним 

забезпеченням (ШПЗ), техніками обфускації коду та цілеспрямованими атаками 

нульового дня (Zero-day attacks). У зв'язку з цим виникає гостра потреба у 

розробці інтелектуальних систем виявлення загроз, здатних аналізувати 

поведінкові патерни процесів в умовах високого рівня невизначеності та 

зашумленості даних. 

Перспективним напрямком вирішення цієї проблеми є застосування 

мультиагентних систем у поєднанні з апаратом нечіткої логіки (Fuzzy Logic) та 

еволюційними методами оптимізації, зокрема алгоритмом рою часток (Particle 

Swarm Optimization — PSO). Гібридизація цих підходів дозволяє автоматизувати 

процес відбору найбільш інформативних поведінкових ознак та забезпечити 

гнучке й інтерпретоване прийняття рішень щодо ступеня шкідливості 

програмного забезпечення. 

Об'єкт дослідження — процес виявлення та мультикласової класифікації 

шкідливого програмного забезпечення в комп'ютерних системах на основі 

аналізу його динамічної поведінки. 

Предмет дослідження — моделі, методи та програмні засоби 

інтелектуального аналізу поведінкових характеристик ПЗ з використанням 

мультиагентного підходу, алгоритму рою часток та системи нечіткого логічного 

виведення. 

Мета дослідження — підвищення точності та швидкодії детекції 

шкідливого програмного забезпечення шляхом проектування та реалізації 

програмного модуля інтелектуального агента на базі гібридного алгоритму PSO-

FIS. 
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Для досягнення поставленої мети сформовано та вирішено такі завдання: 

1. Здійснити порівняльний аналіз існуючих методів виявлення ШПЗ та 

обґрунтувати доцільність застосування інтелектуальних агентів. 

2. Розробити архітектуру та логіку взаємодії компонентів 

мультиагентної системи аналізу поведінки ПЗ. 

3. Спроектувати математичну модель нечіткого логічного виведення 

для оцінки індексу загрози процесу (Malicious Score). 

4. Розробити та програмно реалізувати модуль оптимізації вектора 

ознак за допомогою алгоритму рою часток (PSO). 

5. Провести експериментальне тестування розробленого програмного 

забезпечення та оцінити його ефективність за допомогою статистичних метрик. 

Методи дослідження. Для вирішення поставлених завдань використано: 

методи теорії нечітких множин (для формалізації експертних знань та нечіткого 

виведення), алгоритми ройового інтелекту (для селекції інформативних ознак), 

принципи об'єктно-орієнтованого програмування (для програмної реалізації 

модуля на мові Python), а також методи математичної статистики та теорії 

класифікації (для оцінки якості матриці помилок та ROC-AUC аналізу). 

Практичне значення отриманих результатів полягає у створенні 

автономного, кросплатформеного програмного модуля інтелектуального агента, 

який може бути інтегрований у діючі системи виявлення вторгнень (IDS), 

Honeypots або корпоративні системи моніторингу безпеки для превентивного 

блокування аномальної активності. 

Результати кваліфікаційної роботи апробовані та опубліковані у 

матеріалах IV Всеукраїнській науково-практичній конференції студентів, 

аспірантів та молодих вчених «Інтелектуальні комп’ютерні системи та мережі» 

(ІКСМ весна 2026), м. Тернопіль, ЗУНУ, 29 травня 2026 р. Тернопіль, 2026. 

Кваліфікаційна робота складається із вступу, трьох розділів, висновків, 

списку використаних джерел та додатків. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА МЕТОДІВ КЛАСИФІКАЦІЇ 

ЗЛОВМИСНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

1.1 Актуальність проблеми та сучасний стан безпеки комп'ютерних систем 

 

Сучасний етап розвитку інформаційного суспільства характеризується 

стрімкою цифровою трансформацією практично всіх сфер людської діяльності. 

Інформаційно-комунікаційні технології активно впроваджуються в державному 

управлінні, банківському секторі, енергетиці, транспортній галузі, медицині та 

промисловості. Одночасно зі зростанням рівня цифровізації збільшується 

кількість потенційних вразливостей інформаційних систем, що призводить до 

підвищення рівня кіберзагроз та ускладнення механізмів забезпечення 

інформаційної безпеки. 

Зловмисне програмне забезпечення залишається одним із найбільш 

небезпечних інструментів реалізації кіберзагроз. Сучасні шкідливі програми 

здатні здійснювати несанкціонований доступ до інформаційних ресурсів, 

викрадення конфіденційних даних, блокування роботи інформаційних систем, 

приховане використання обчислювальних ресурсів та виконання інших 

деструктивних дій. Особливу небезпеку становлять програми-вимагачі 

(ransomware), банківські трояни, шпигунське програмне забезпечення та 

багатофункціональні ботнет-платформи, які активно використовуються для 

проведення цілеспрямованих атак на критичну інфраструктуру. 

Традиційні засоби антивірусного захисту переважно використовують 

сигнатурний підхід до виявлення шкідливого програмного забезпечення. Суть 

даного підходу полягає у порівнянні досліджуваного об'єкта з базою відомих 

сигнатур шкідливого коду. Незважаючи на високу ефективність щодо вже 

відомих загроз, сигнатурні методи демонструють суттєві обмеження під час 

виявлення нових модифікацій шкідливого програмного забезпечення, для яких 

відповідні сигнатури ще не сформовані. Особливо гостро ця проблема 

проявляється у випадках атак нульового дня (Zero-Day Attacks), коли 
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експлуатація вразливостей розпочинається раніше, ніж розробники програмного 

забезпечення встигають підготувати механізми захисту [25]. 

Складність виявлення сучасного шкідливого програмного забезпечення 

додатково посилюється використанням механізмів поліморфізму, метаморфізму 

та обфускації коду. Поліморфні віруси змінюють власний код при кожному 

копіюванні, зберігаючи початкову функціональність. Метаморфні програми 

здатні перебудовувати структуру власного коду таким чином, щоб значно 

ускладнити їх ідентифікацію засобами статичного аналізу. Методи обфускації 

приховують справжню логіку роботи програмного забезпечення шляхом 

використання шифрування, упаковування та модифікації структури виконуваних 

файлів [27]. 

У зв'язку з цим особливої актуальності набувають поведінкові методи 

виявлення загроз, які базуються на аналізі фактичної діяльності програм під час 

їх виконання. На відміну від сигнатурного підходу, поведінковий аналіз дозволяє 

оцінювати дії процесів незалежно від конкретної реалізації програмного коду. 

До найбільш інформативних поведінкових характеристик належать системні 

виклики операційної системи, зміни файлової системи, модифікація реєстру, 

мережева активність, рівень використання обчислювальних ресурсів та 

взаємодія із зовнішніми сервісами [28]. 

Використання поведінкових характеристик призводить до формування 

значних масивів різнорідних даних, які необхідно оперативно обробляти та 

аналізувати. Традиційні методи статистичної обробки не завжди забезпечують 

необхідний рівень адаптивності та точності в умовах високої невизначеності. 

Саме тому останніми роками активно розвиваються інтелектуальні підходи до 

виявлення шкідливого програмного забезпечення, які базуються на методах 

машинного навчання, глибоких нейронних мережах, нечіткій логіці та 

мультиагентних системах [30]. 

Застосування технологій штучного інтелекту дозволяє автоматизувати 

процес аналізу кіберзагроз та адаптувати систему захисту до нових типів атак. 

Особливий інтерес викликають системи, які поєднують декілька 
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інтелектуальних методів у межах єдиної архітектури. Подібні рішення 

демонструють високу точність класифікації завдяки можливості одночасного 

використання переваг різних алгоритмів обробки даних. Так, дослідження 

сучасних моделей детекції шкідливого програмного забезпечення свідчать про 

перспективність інтеграції нечіткої логіки з методами машинного навчання та 

еволюційної оптимізації [1, 2, 5]. 

Важливим напрямом розвитку інтелектуальних систем кіберзахисту є 

використання мультиагентних технологій. Мультиагентна система являє собою 

сукупність автономних програмних компонентів, які взаємодіють між собою для 

досягнення спільної мети. Розподіл функціональних обов'язків між окремими 

агентами дозволяє підвищити продуктивність обробки інформації, забезпечити 

масштабованість архітектури та зменшити вплив окремих відмов на загальну 

працездатність системи [15, 16]. 

Для задач виявлення шкідливого програмного забезпечення 

мультиагентний підхід є особливо ефективним, оскільки дозволяє розподілити 

процес моніторингу між спеціалізованими компонентами. Одні агенти можуть 

здійснювати збір інформації про стан системи, інші — виконувати попередню 

обробку даних, треті — реалізовувати процедури класифікації та прийняття 

рішень. Подібна архітектура забезпечує високий рівень паралелізму та сприяє 

оперативному реагуванню на потенційні загрози [17, 18]. 

Окремої уваги заслуговує використання нечіткої логіки для аналізу 

кіберзагроз. На відміну від класичних бінарних моделей, які оперують лише 

значеннями «так» або «ні», нечіткі системи дозволяють враховувати проміжні 

стани та рівень невизначеності досліджуваних параметрів. Це особливо важливо 

при аналізі поведінкових характеристик програмного забезпечення, коли 

неможливо провести чітку межу між нормальною та потенційно небезпечною 

активністю. Теорія нечітких множин, запропонована Л. Заде, забезпечує 

математичний апарат для формалізації подібних ситуацій та створення 

інтерпретованих систем підтримки прийняття рішень [7]. 
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Таким чином, сучасний стан розвитку кіберзагроз вимагає створення 

нових інтелектуальних підходів до виявлення шкідливого програмного 

забезпечення. Поєднання мультиагентних технологій, алгоритмів ройової 

оптимізації та нечіткої логіки створює передумови для побудови ефективних 

адаптивних систем кіберзахисту, здатних функціонувати в умовах постійної 

зміни характеру атак та зростання складності інформаційного середовища. Саме 

тому дослідження та розробка інтелектуального агента класифікації шкідливого 

програмного забезпечення на основі алгоритму рою часток і нечіткої системи 

логічного виведення є актуальним науковим і практичним завданням. 

 

1.2 Порівняльний аналіз статичного та динамічного методів аналізу ЗПЗ 

 

Одним із ключових напрямів сучасної кібербезпеки є виявлення та 

класифікація шкідливого програмного забезпечення. Ефективність систем 

захисту значною мірою залежить від методів аналізу, які застосовуються для 

дослідження програмних об'єктів. Серед найбільш поширених підходів до 

дослідження шкідливого програмного забезпечення виділяють статичний та 

динамічний аналіз. Кожен із зазначених методів має власні переваги, недоліки та 

сфери застосування, тому їх детальне вивчення є необхідною передумовою для 

розроблення ефективних систем виявлення кіберзагроз. 

Статичний аналіз передбачає дослідження програмного забезпечення без 

його безпосереднього виконання в операційному середовищі. Основна мета 

такого аналізу полягає у виявленні потенційно небезпечних ознак на основі 

структури програмного коду, заголовків виконуваних файлів, бібліотек, 

імпортованих функцій, рядкових констант та інших характеристик програмного 

об'єкта [25]. На практиці статичний аналіз часто використовується 

антивірусними продуктами для швидкої перевірки великої кількості файлів, 

оскільки не потребує запуску досліджуваного програмного забезпечення. 

Однією з найважливіших переваг статичного аналізу є його висока 

швидкодія. Оскільки виконання програмного коду не здійснюється, процес 
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перевірки потребує мінімальних обчислювальних ресурсів. Це дозволяє 

аналізувати значні масиви файлів у режимі реального часу та оперативно 

виявляти відомі загрози. Крім того, відсутність необхідності запуску потенційно 

небезпечного програмного забезпечення знижує ризики зараження 

дослідницького середовища та спрощує процес забезпечення безпеки під час 

проведення аналізу [30]. 

Для реалізації статичного аналізу використовуються різноманітні методи 

та інструменти. Найпростішим варіантом є сигнатурний аналіз, який базується 

на порівнянні досліджуваного файлу з базою відомих сигнатур шкідливого коду. 

У більш складних системах застосовуються методи аналізу структури Portable 

Executable (PE) файлів, дослідження імпортованих бібліотек, аналіз 

послідовностей інструкцій машинного коду та побудова графів керування 

виконанням програми [27]. 

Водночас сучасне шкідливе програмне забезпечення активно 

використовує механізми приховування власної структури. Найбільш 

поширеними є технології упаковування (packing), шифрування, обфускації та 

поліморфізму. У таких випадках значна частина програмного коду залишається 

прихованою до моменту запуску програми, що суттєво ускладнює або навіть 

унеможливлює ефективний статичний аналіз [31]. 

Особливо складною задачею є виявлення шкідливого програмного 

забезпечення нульового дня. Оскільки сигнатури таких загроз ще не внесені до 

антивірусних баз даних, класичні методи статичного аналізу демонструють 

низьку ефективність. Крім того, сучасні кіберзлочинці широко використовують 

автоматизовані генератори шкідливого коду, які створюють тисячі унікальних 

модифікацій одного й того самого програмного забезпечення. У результаті навіть 

незначні зміни структури виконуваного файлу можуть призвести до обходу 

сигнатурних механізмів захисту [37]. 

Альтернативним підходом є динамічний аналіз, який передбачає 

дослідження поведінки програмного забезпечення безпосередньо під час його 

виконання. На відміну від статичного підходу, увага зосереджується не на 
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структурі програмного коду, а на діях, які виконує програма в операційному 

середовищі. Аналізуються системні виклики, файлові операції, зміни реєстру, 

мережеві з'єднання, міжпроцесна взаємодія та використання системних ресурсів 

[28]. 

Для забезпечення безпечного виконання потенційно небезпечного 

програмного забезпечення динамічний аналіз зазвичай проводиться у 

спеціалізованих ізольованих середовищах. Найбільш поширеними є пісочниці 

(sandbox), віртуальні машини та honeypot-системи. Такі середовища дозволяють 

спостерігати за поведінкою програми без ризику компрометації реальної 

інформаційної інфраструктури [40]. 

Головною перевагою динамічного аналізу є можливість виявлення раніше 

невідомих загроз на основі їхньої поведінки. Навіть якщо програмний код 

зашифрований або обфускований, шкідлива програма рано чи пізно повинна 

виконати певні дії для досягнення своєї мети. Саме ці дії стають джерелом 

інформації для поведінкових систем виявлення загроз. Наприклад, спроби 

масового шифрування файлів, встановлення прихованих мережевих з'єднань або 

модифікація критичних параметрів операційної системи можуть бути 

використані як індикатори компрометації [36]. 

Сучасні дослідження демонструють високу ефективність поведінкового 

аналізу у поєднанні з методами машинного навчання. Поведінкові ознаки 

дозволяють формувати багатовимірні набори даних, які можуть 

використовуватися для навчання класифікаторів різних типів. Особливо 

перспективними вважаються моделі на основі ансамблевого навчання, глибоких 

нейронних мереж та нечітких систем прийняття рішень [32, 35]. 

Разом із перевагами динамічний аналіз має і певні обмеження. Насамперед 

він потребує значних обчислювальних ресурсів. Для отримання достовірної 

інформації необхідно забезпечити тривале виконання програмного забезпечення 

та збір великої кількості поведінкових параметрів. Крім того, сучасні шкідливі 

програми часто містять механізми виявлення віртуального середовища або 

пісочниць. У разі виявлення ознак дослідницького середовища шкідливий код 
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може змінювати власну поведінку або повністю припиняти виконання 

небезпечних функцій [25]. 

Порівнюючи статичний та динамічний аналіз, слід зазначити, що жоден із 

них не забезпечує абсолютної ефективності при самостійному використанні. 

Статичний аналіз характеризується високою швидкістю роботи та низькими 

вимогами до ресурсів, однак є вразливим до сучасних методів приховування 

коду. Динамічний аналіз забезпечує глибше розуміння поведінки програмного 

забезпечення та дозволяє виявляти нові загрози, проте потребує більше часу та 

обчислювальних ресурсів. 

З метою усунення недоліків окремих підходів сучасні системи 

кіберзахисту дедалі частіше використовують комбіновані схеми аналізу. На 

першому етапі здійснюється швидке статичне оцінювання програмного об'єкта, 

після чого підозрілі файли передаються до модулів поведінкового аналізу. 

Подібна архітектура дозволяє поєднати високу продуктивність із точністю 

виявлення складних кіберзагроз [27]. 

Особливо перспективним напрямом є інтеграція поведінкового аналізу з 

інтелектуальними системами прийняття рішень. Використання нечіткої логіки 

дозволяє враховувати невизначеність поведінкових параметрів, а 

мультиагентний підхід забезпечує розподіл функцій моніторингу, обробки даних 

та класифікації між спеціалізованими програмними агентами. Саме тому в межах 

даної кваліфікаційної роботи основна увага приділяється побудові системи 

виявлення шкідливого програмного забезпечення на основі поведінкового 

аналізу, алгоритму рою часток та нечіткого логічного виведення. 

Для узагальнення результатів проведеного дослідження доцільно 

використовувати таблицю порівняльного аналізу методів виявлення шкідливого 

програмного забезпечення. Дані таблиці демонструють, що статичний аналіз 

залишається ефективним інструментом для первинної фільтрації програмних 

об'єктів, тоді як динамічний аналіз забезпечує більш високий рівень точності при 

роботі з новими та модифікованими загрозами. Поєднання переваг обох підходів 

створює основу для побудови сучасних адаптивних систем кіберзахисту. 
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Таким чином, проведений аналіз показав, що розвиток шкідливого 

програмного забезпечення та зростання складності сучасних кіберзагроз 

вимагають переходу від традиційних сигнатурних методів до інтелектуальних 

поведінкових систем виявлення. Найбільш перспективним напрямом є 

використання гібридних моделей, які поєднують переваги динамічного аналізу, 

мультиагентних технологій, алгоритмів оптимізації та нечіткої логіки для 

забезпечення високої точності класифікації програмного забезпечення в умовах 

невизначеності та постійної еволюції кіберзагроз. 

 

1.3 Застосування інтелектуальних методів та нечіткої логіки у детекції 

кіберзагроз 

 

Постійне зростання складності кіберзагроз та збільшення обсягів 

інформації, що підлягає аналізу, обумовлюють необхідність використання 

інтелектуальних методів обробки даних у системах кібербезпеки. Традиційні 

підходи, які базуються на сигнатурному аналізі або заздалегідь визначених 

правилах, дедалі частіше виявляються недостатньо ефективними для протидії 

сучасному шкідливому програмному забезпеченню. Особливо актуальною ця 

проблема є у випадках виявлення нових модифікацій шкідливого коду, 

цілеспрямованих атак та загроз нульового дня, для яких відсутня попередня 

інформація про характерні ознаки та поведінкові шаблони [27]. 

Одним із найбільш перспективних напрямів розвитку систем кіберзахисту 

є застосування технологій штучного інтелекту. На відміну від класичних методів 

аналізу, інтелектуальні системи здатні самостійно виявляти закономірності у 

великих масивах даних, адаптуватися до змін інформаційного середовища та 

формувати нові моделі прийняття рішень. Завдяки цьому забезпечується 

можливість виявлення не лише відомих, але й раніше невідомих загроз. 

Серед найбільш поширених інтелектуальних методів, які 

використовуються для виявлення кіберзагроз, особливе місце займають 

алгоритми машинного навчання. Використання класифікаторів на основі дерева 
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рішень, методу опорних векторів, випадкових лісів та нейронних мереж дозволяє 

здійснювати автоматизований аналіз поведінкових характеристик програмного 

забезпечення та формувати рішення щодо рівня потенційної загрози [30]. 

Дослідження показують, що сучасні моделі машинного навчання здатні 

забезпечувати високі показники точності класифікації навіть у випадках значної 

варіативності вхідних даних [31]. 

Подальшим розвитком технологій машинного навчання стало 

використання глибоких нейронних мереж. Глибоке навчання дозволяє 

автоматично формувати внутрішні представлення даних без необхідності 

ручного визначення ознак. У задачах класифікації шкідливого програмного 

забезпечення застосовуються згорткові нейронні мережі, рекурентні архітектури 

та трансформерні моделі, які забезпечують ефективну обробку великих наборів 

поведінкових характеристик та мережевого трафіку [32]. Проте висока точність 

таких моделей супроводжується значною складністю їх інтерпретації. 

Однією з ключових проблем використання класичних моделей машинного 

навчання у кібербезпеці є так званий ефект «чорної скриньки». У більшості 

випадків аналітик отримує лише фінальне рішення системи без можливості 

зрозуміти логіку його формування. Це суттєво ускладнює процес оцінювання 

достовірності результатів та обмежує можливості практичного впровадження 

подібних систем у критично важливих інформаційних середовищах [33]. 

Для подолання зазначених обмежень активно розвиваються методи 

пояснюваного штучного інтелекту (Explainable Artificial Intelligence). Одним із 

найбільш перспективних інструментів у цьому напрямі є нечітка логіка, яка 

дозволяє поєднати можливості автоматизованого аналізу даних із високим 

рівнем інтерпретованості результатів. 

Теорія нечітких множин була запропонована Лотфі Заде у 1965 році як 

математичний апарат для роботи з невизначеними та неточними даними [7]. 

Основна ідея теорії полягає у відмові від жорсткого поділу об'єктів на класи та 

використанні поняття ступеня належності до певної множини. На відміну від 
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класичної логіки, де елемент або належить множині, або не належить їй, нечітка 

логіка допускає проміжні значення істинності в інтервалі від 0 до 1. 

У задачах кібербезпеки такий підхід є особливо корисним, оскільки 

поведінка сучасного програмного забезпечення часто не може бути однозначно 

класифікована як безпечна або шкідлива. Наприклад, висока мережева 

активність може бути характерною як для шкідливих програм, так і для 

легітимних мережевих сервісів. Аналогічно, значне використання процесорного 

часу може свідчити як про виконання шкідливих операцій, так і про коректну 

роботу ресурсомістких прикладних програм. У таких ситуаціях нечітка логіка 

дозволяє формалізувати експертні знання та враховувати різні ступені 

впевненості під час прийняття рішень [43]. 

Особливе поширення в системах підтримки прийняття рішень отримала 

модель нечіткого логічного виведення Мамдані, запропонована у 1975 році [8]. 

Дана модель базується на використанні продукційних правил типу IF–THEN та 

забезпечує високу інтерпретованість результатів. У межах кібербезпеки правила 

можуть описувати логічні залежності між поведінковими характеристиками 

програмного забезпечення та рівнем потенційної загрози. 

Наприклад, експертне правило може мати вигляд: 

«Якщо мережева активність висока та частота викликів критичних API-

функцій висока, тоді рівень загрози є зловмисним». 

Подібний підхід дозволяє безпосередньо інтегрувати досвід фахівців із 

кібербезпеки у процес автоматизованої класифікації програмного забезпечення. 

Процес нечіткого логічного виведення складається з кількох 

взаємопов'язаних етапів. На першому етапі виконується фазифікація вхідних 

даних, під час якої числові параметри перетворюються на лінгвістичні змінні. 

Далі відбувається активація продукційних правил та обчислення ступенів 

істинності відповідних висновків. На завершальному етапі виконується 

дефазифікація, тобто перетворення нечіткого результату у конкретне числове 

значення, яке використовується для прийняття остаточного рішення [13]. 
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Важливою перевагою нечіткої логіки є можливість роботи з неповними, 

неточними та суперечливими даними. Саме тому сучасні дослідження дедалі 

частіше розглядають нечіткі моделі як основу для побудови інтелектуальних 

систем виявлення кіберзагроз. Зокрема, у роботі Alazab та співавторів 

продемонстровано ефективність використання нечітких поведінкових профілів 

для класифікації шкідливого програмного забезпечення та зниження кількості 

хибних спрацювань [37]. 

Подальший розвиток нечітких технологій привів до створення гібридних 

нейро-нечітких систем. Найбільш відомим представником даного класу моделей 

є Adaptive Neuro-Fuzzy Inference System (ANFIS), запропонована Джангом [9]. 

ANFIS поєднує переваги нечіткої логіки та штучних нейронних мереж, 

забезпечуючи можливість автоматичного налаштування параметрів функцій 

належності на основі навчальних вибірок. 

У сфері кібербезпеки нейро-нечіткі системи демонструють високу 

ефективність під час класифікації шкідливого програмного забезпечення, аналізу 

мережевого трафіку та виявлення вторгнень. Водночас складність структури 

ANFIS призводить до збільшення обчислювальних витрат та необхідності 

використання механізмів оптимізації параметрів моделі [48]. 

Одним із найбільш поширених методів оптимізації у задачах машинного 

навчання є алгоритм рою часток (Particle Swarm Optimization, PSO). Даний метод 

був запропонований Кеннеді та Еберхартом у 1995 році та базується на 

моделюванні колективної поведінки соціальних груп живих організмів [10, 14]. 

У контексті кібербезпеки алгоритм PSO використовується для оптимального 

відбору інформативних ознак, налаштування параметрів класифікаторів та 

мінімізації помилок моделі. 

Особливу увагу науковців привертають гібридні рішення, які поєднують 

нечітку логіку та ройову оптимізацію. Наприклад, модель DyHAP використовує 

мультиагентну архітектуру разом із ANFIS та PSO для прогнозування поведінки 

мобільного шкідливого програмного забезпечення [4]. Результати 
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експериментальних досліджень підтверджують, що використання PSO дозволяє 

суттєво підвищити точність класифікації та скоротити час прийняття рішень. 

Не менш перспективним напрямом розвитку інтелектуальних систем 

кібербезпеки є використання мультиагентних технологій. Мультиагентна 

система являє собою сукупність автономних програмних компонентів, які 

взаємодіють між собою для досягнення спільної мети [15]. Завдяки розподілу 

функцій між окремими агентами забезпечується масштабованість, 

відмовостійкість та можливість паралельної обробки інформації. 

У задачах виявлення кіберзагроз окремі агенти можуть виконувати 

моніторинг системних подій, аналіз мережевого трафіку, відбір інформативних 

ознак та прийняття рішень щодо рівня загрози. Подібний підхід забезпечує 

високу продуктивність системи навіть в умовах значних потоків інформації та 

великої кількості одночасних подій [17, 18, 45]. 

Особливо ефективним вважається поєднання мультиагентних технологій 

із нечіткими системами прийняття рішень. У такому випадку окремі агенти 

здійснюють збір та попередню обробку даних, тоді як центральний агент 

нечіткого логічного виведення виконує класифікацію загроз на основі бази 

експертних правил. Подібна архітектура дозволяє досягти балансу між 

продуктивністю, адаптивністю та інтерпретованістю результатів. 

Аналіз сучасних наукових досліджень свідчить про те, що найбільш 

перспективними напрямами розвитку систем виявлення шкідливого 

програмного забезпечення є саме гібридні моделі, які поєднують поведінковий 

аналіз, мультиагентні технології, нечітку логіку та алгоритми оптимізації. Такі 

системи здатні працювати в умовах високої невизначеності, адаптуватися до 

появи нових загроз та забезпечувати високий рівень точності класифікації при 

збереженні зрозумілості механізму прийняття рішень [1, 2, 6, 39]. 

Таким чином, проведений аналіз показав, що використання 

інтелектуальних методів є необхідною умовою підвищення ефективності 

сучасних систем кіберзахисту. Особливий інтерес становлять гібридні 

архітектури, які інтегрують мультиагентні технології, алгоритм рою часток та 
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нечітку логіку Мамдані. Саме такий підхід покладено в основу розроблюваного 

в даній кваліфікаційній роботі програмного модуля інтелектуального агента для 

виявлення та класифікації шкідливого програмного забезпечення. 

Сучасні гібридні підходи демонструють високі результати: 

FL-BDE (Fuzzy Logic-based Dynamic Ensemble): Поєднання прогнозів 

кількох базових класифікаторів (SVM, LR, NN) за допомогою нечіткої системи 

типу Мамдані для підвищення точності (досягнуто точність 99.33%). 

Deep Neuro-Fuzzy: Інтеграція глибоких нейромереж із нечіткими 

правилами для багатокласової класифікації сімейств ЗПЗ із можливістю 

видобування зрозумілих правил лінгвістичного аналізу. 

ANFIS-PSO (DyHAP): Адаптивні нейро-нечіткі мережі, параметри яких 

оптимізуються алгоритмом рою часток (PSO) для прогнозування поведінки 

мобільного ЗПЗ у складі мультиагентних систем. 

PSO-fuzzyKNN: Використання ройової оптимізації для відбору 

інформативних ознак із подальшою нечіткою класифікацією K-найближчих 

сусідів у контрольованих середовищах пасток (Honeypot). 

 

1.4 Формулювання мети та завдань дослідження 

 

Проведений аналіз сучасних підходів до виявлення та класифікації 

шкідливого програмного забезпечення показав, що забезпечення ефективного 

захисту комп'ютерних систем в умовах постійної еволюції кіберзагроз 

залишається складним науково-технічним завданням. Незважаючи на значну 

кількість існуючих рішень, проблема своєчасного виявлення нових модифікацій 

шкідливого програмного забезпечення, а також загроз нульового дня, досі не має 

універсального вирішення. 

Традиційні сигнатурні методи демонструють високу ефективність при 

роботі з відомими зразками шкідливого програмного забезпечення, проте їх 

можливості суттєво обмежуються в умовах використання механізмів 

поліморфізму, метаморфізму та обфускації коду. З іншого боку, поведінковий 



23 
 

аналіз дозволяє оцінювати фактичні дії програмного забезпечення під час 

виконання та забезпечує можливість виявлення раніше невідомих загроз. Саме 

тому сучасні дослідження все частіше орієнтуються на використання 

поведінкових характеристик як основного джерела інформації для побудови 

інтелектуальних систем кіберзахисту [27, 30]. 

Важливою особливістю поведінкового аналізу є велика кількість 

параметрів, які можуть використовуватися для опису роботи програмного 

забезпечення. До них належать мережева активність, інтенсивність 

використання системних ресурсів, кількість системних викликів, частота 

звернень до критичних функцій операційної системи, характер взаємодії з 

файловою системою та інші показники. Використання повного набору ознак 

може призводити до збільшення обчислювальних витрат та зниження швидкодії 

системи класифікації. У зв'язку з цим виникає необхідність застосування методів 

оптимального відбору найбільш інформативних характеристик. 

Серед сучасних методів оптимізації особливу увагу привертає алгоритм 

рою часток (Particle Swarm Optimization). Основними перевагами даного підходу 

є простота реалізації, висока швидкість збіжності та можливість ефективного 

пошуку глобального оптимуму у багатовимірному просторі параметрів [10, 14]. 

На відміну від методів повного перебору, алгоритм рою часток дозволяє істотно 

скоротити обсяг обчислень та сформувати компактний набір ознак, який 

забезпечує високу інформативність вхідних даних. 

Поряд із задачею відбору ознак важливим етапом є безпосередня 

класифікація програмного забезпечення. Аналіз наукових публікацій показав, 

що класичні методи машинного навчання демонструють високі показники 

точності, проте часто характеризуються недостатньою інтерпретованістю 

результатів. Для систем інформаційної безпеки важливим є не лише отримання 

рішення, а й можливість пояснення причин його прийняття. Саме тому 

доцільним є використання моделей, які забезпечують прозорий механізм 

формування висновків та можуть враховувати невизначеність вхідної інформації 

[33]. 
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Одним із найбільш ефективних інструментів для вирішення зазначеної 

задачі є нечітка логіка. Завдяки використанню функцій належності та 

продукційних правил типу IF–THEN нечіткі системи дозволяють формалізувати 

експертні знання та здійснювати аналіз даних в умовах неповноти та 

невизначеності інформації [7, 13]. Особливо перспективною для задач 

кібербезпеки є модель нечіткого логічного виведення Мамдані, яка забезпечує 

високий рівень інтерпретованості результатів та простоту практичної реалізації 

[8]. 

Аналіз сучасних досліджень показав, що поєднання нечіткої логіки з 

алгоритмами оптимізації дозволяє досягати значно кращих результатів 

порівняно з використанням окремих методів. Зокрема, використання алгоритму 

PSO для налаштування параметрів нечіткої системи або відбору інформативних 

ознак сприяє підвищенню точності класифікації та скороченню часу прийняття 

рішень [4, 5, 34]. 

Ще одним важливим аспектом розроблення сучасних систем кіберзахисту 

є забезпечення масштабованості та можливості паралельної обробки даних. З 

цією метою доцільним є використання мультиагентного підходу. Мультиагентні 

системи дозволяють розподілити функціональні обов'язки між окремими 

програмними компонентами та забезпечити незалежне виконання процесів 

моніторингу, аналізу, оптимізації та прийняття рішень [15, 16]. 

У межах даної роботи пропонується використання архітектури, яка 

включає декілька взаємопов'язаних агентів. Агент збору даних здійснює 

моніторинг активності програмного забезпечення та формує набір поведінкових 

характеристик. Агент відбору ознак реалізує алгоритм рою часток та визначає 

найбільш інформативні параметри для подальшого аналізу. Центральний агент 

нечіткого логічного виведення виконує оцінювання рівня потенційної загрози на 

основі продукційної бази знань. Взаємодія зазначених компонентів забезпечує 

формування єдиного адаптивного механізму виявлення шкідливого програмного 

забезпечення. 
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На основі проведеного аналізу предметної області можна сформулювати 

мету кваліфікаційної роботи. Метою роботи є підвищення ефективності 

виявлення та класифікації шкідливого програмного забезпечення шляхом 

розроблення інтелектуального мультиагентного програмного модуля, який 

поєднує алгоритм рою часток для відбору інформативних ознак та нечітку 

систему логічного виведення Мамдані для прийняття рішень в умовах 

невизначеності. 

Таким чином, проведений аналіз сучасного стану проблеми підтвердив 

доцільність використання гібридного підходу, який поєднує поведінковий 

аналіз, мультиагентну архітектуру, алгоритм рою часток та нечітке логічне 

виведення. Запропонований підхід створює теоретичні передумови для 

підвищення точності класифікації шкідливого програмного забезпечення та 

зменшення кількості помилкових спрацювань у сучасних системах кіберзахисту. 

Узагальнюючи результати розглянутих сучасних підходів до нечіткої 

класифікації зловмисного програмного забезпечення, можна відзначити, що 

найбільш ефективні рішення базуються на комбінації нечіткої логіки з методами 

машинного навчання та евристичної оптимізації. При цьому ключовими 

факторами підвищення точності є адаптивність правил нечіткого виводу, 

використання ансамблевих стратегій прийняття рішень та оптимізація 

параметрів функцій належності в умовах невизначених даних. Для наочного 

порівняння розглянутих підходів у контексті їх математичного апарату, цільових 

платформ та досягнутої ефективності наведено узагальнюючу таблицю 1.1. 

 

Таблиця 1.1. Порівняльний аналіз сучасних підходів до нечіткої 

класифікації ЗПЗ 

Метод / 

Модель 

Об'єкт аналізу 

(Платформа) 
Математичний апарат Ключова перевага 

Досягнута 

точність 

(Accuracy) 

1 2 3 4 5 

FL-BDE 

Android APK 

(Drebin/Google 

Play) 

Нечітка система 

Мамдані + Ансамбль 

(SVM, LR, NN, DF) 

Динамічне 

голосування та 

маршрутизація оцінок 

99.33% 
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Подовження таблиці 1.1.  

1 2 3 4 5 

Deep Neuro-

Fuzzy 

Windows 

PE32 

Глибокі нейро-нечіткі 

мережі 

(Морфологічний 

аналіз) 

Мультикласова 

класифікація та 

видобування нечітких 

правил 

Перевершує 

класичний NF на 

49.33% 

DyHAP 

(ANFIS-

PSO) 

Android 

Traffic 

(pcap) 

ANFIS + Оптимізація 

роєм часток (PSO) 

Мультиагентний збір 

даних та оптимізація 

параметрів FIS 

Вища ефективність 

за ANFIS-DE та 

ANFIS-ACO 

PSO-

fuzzyKNN 

Honeypot 

Malware 

Алгоритм PSO + Fuzzy 

KNN 

Оптимальний відбір 

ознак в умовах 

невизначеності даних 

Суттєве зниження 

false-positive 

результатів 

 

Проведений порівняльний аналіз сучасних нечітких підходів до 

класифікації зловмисного програмного забезпечення дозволяє узагальнити їх у 

межах більш загальної структурної системи методів аналізу. Для візуалізації 

взаємозв’язків між основними класами підходів та їх логічної ієрархії доцільно 

розглянути узагальнену схему класифікації (рисунок 1.1). 

 

 

Рисунок 1.1 – Схема класифікації методів аналізу зловмисного програмного 

забезпечення 

 

На рисунку 1.1 наведено узагальнену структурну схему, яка відображає 

основні групи методів аналізу зловмисного програмного забезпечення, зокрема 

класичні, статистичні та інтелектуальні підходи. Окремо виділено місце нечітких 



27 
 

та гібридних методів, що дозволяє наочно продемонструвати їх інтеграцію в 

загальну систему сучасних підходів до кіберзахисту. 

Проведений аналіз сучасного ландшафту кіберзагроз показав, що класичні 

евристичні та сигнатурні методи не здатні забезпечити надійний захист від 

динамічно модифікованого ШПЗ та загроз типу Zero-day через жорсткість своїх 

алгоритмів. 

Обґрунтовано доцільність переходу до поведінкового аналізу ПЗ із 

застосуванням мультиагентних технологій, що дозволяє децентралізувати 

процеси збору, фільтрації та аналізу системних подій. 

Виявлено проблему високої розмірності та надлишковості системних 

метрик (логів API-викликів, мережевих пакетів), що негативно впливає на 

швидкість роботи класифікаторів. Формалізовано вимоги до розробки 

гібридного модуля, який поєднує ройову оптимізацію для відбору ознак та 

нечітку логіку для прийняття фінальних рішень.  
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2 ПРОЕКТУВАННЯ МОДУЛЯ ІНТЕЛЕКТУАЛЬНОГО АГЕНТА 

КЛАСИФІКАЦІЇ ЗПЗ 

2.1 Архітектура мультиагентної системи моніторингу та класифікації 

 

Проєктування сучасних систем виявлення шкідливого програмного 

забезпечення вимагає врахування високої динамічності загроз, великого обсягу 

поведінкових даних та необхідності швидкого прийняття рішень у режимі 

реального часу. У зв’язку з цим у межах даної роботи запропоновано 

інтелектуальний програмний модуль, побудований на основі мультиагентної 

архітектури з інтеграцією алгоритму рою часток (PSO) та нечіткого логічного 

виведення Мамдані. 

Загальна архітектура системи представлена як ієрархічна структура 

взаємодіючих агентів, кожен з яких виконує окрему функціональну роль у 

процесі аналізу програмного забезпечення. На верхньому рівні система включає 

агент збору поведінкових даних, агент попередньої обробки, агент оптимізації 

ознак та агент нечіткого класифікаційного виведення. Така декомпозиція 

дозволяє забезпечити розподілену обробку інформації та знизити навантаження 

на окремі компоненти системи. 

Архітектура модуля відображена на рисунку 2.1, де показано взаємодію 

між основними агентами та потоки даних. Вхідними даними системи є 

поведінкові характеристики процесів операційної системи, які включають 

системні виклики, мережеву активність, частоту звернень до API та інші 

параметри поведінкового профілю програмного забезпечення. Ці дані проходять 

етап нормалізації та передаються до наступних рівнів обробки. 
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Рисунок 2.1 – Діаграма прецедентів (Use Case Diagram) інтелектуального агента 

 

Рисунок 2.1 ілюструє, що центральним елементом архітектури є блок 

інтелектуального прийняття рішень, який поєднує результати роботи агента 

оптимізації та нечіткого логічного висновку. Саме цей блок формує кінцеву 

оцінку рівня загрози у вигляді числового показника «Malicious Score» у діапазоні 

від 0 до 1. 

Запропонована архітектура забезпечує модульність системи, що дозволяє 

в майбутньому замінювати або вдосконалювати окремі компоненти без 

необхідності перепроєктування всієї системи. Крім того, використання 

мультиагентного підходу підвищує масштабованість та дозволяє паралельно 

обробляти великі обсяги даних у реальному часі. 

Для ефективного функціонування модуль розбивається на спеціалізованих 

інтелектуальних агентів за принципом DyHAP: 

Sniffer Agent (Агент перехоплення): Забезпечує збір системних подій, 

викликів API або мережевих пакетів в ізольованому середовищі. 

Feature Extraction Agent (Агент виділення ознак): Трансформує сирі дані у 

вектори числових ознак (наприклад, частота викликів критичних API, рівень 

використання процесора, мережева активність). 
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PSO Feature Selection Agent (Агент оптимізації): Використовує алгоритм 

рою часток для зменшення розмірності простору ознак, відсіюючи 

неінформативні параметри для прискорення нечіткого виведення. 

Fuzzy Inference Agent (Агент нечіткого виведення): Основне ядро системи, 

що приймає рішення про ступінь шкідливості на основі розробленої бази правил. 

 

2.2 Розробка нечіткої системи логічного виведення 

 

У межах запропонованої системи кожен агент розглядається як 

автономний програмний компонент, що взаємодіє з іншими агентами через 

визначений протокол обміну даними. Такий підхід базується на концепції 

розподіленого штучного інтелекту, де кожен агент має власну локальну логіку 

прийняття рішень та часткове уявлення про стан системи. 

Агент збору даних здійснює моніторинг активності операційної системи та 

формує первинний набір ознак, які описують поведінку підозрілого процесу. 

Далі ці дані передаються агенту попередньої обробки, який виконує фільтрацію 

шуму, нормалізацію та підготовку даних до подальшого аналізу. 

Наступним етапом є робота агента оптимізації, в основі якого 

використовується алгоритм рою часток. Його завдання полягає у виборі 

найбільш інформативного підмножини ознак, що дозволяє зменшити 

розмірність простору даних та підвищити ефективність класифікації. Кожна 

частка у PSO представляє потенційний набір ознак, а функція придатності 

визначає якість відповідного набору з точки зору точності класифікації та 

обчислювальної складності. 

Фінальним етапом є робота агента нечіткого виведення, який реалізує 

систему Мамдані. Він перетворює числові значення ознак у лінгвістичні змінні, 

застосовує базу нечітких правил та формує підсумковий рівень загрози. 

Результат роботи системи інтерпретується як ступінь належності програмного 

забезпечення до класу шкідливого. 
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Таким чином, взаємодія агентів утворює замкнений цикл обробки даних, у 

якому кожен компонент виконує чітко визначену функцію, а результати 

передаються послідовно до наступного рівня обробки. 

Пропонується проектування системи типу Мамдані (Mamdani FIS), яка 

включає три основні етапи: 

­ Фазифікація: Переведення чітких числових значень ознак у лінгвістичні 

терми за допомогою функцій належності (трикутних, трапецієподібних чи 

Гаусових). 

­ Нечітке виведення: Застосування композиції (Min-Max) до бази 

продукційних правил виду IF (Ознака1 IS High) AND (Ознака2 IS Medium) 

THEN (Рівень_Загрози IS Malicious). 

­ Дефазифікація: Перетворення вихідного нечіткого множинного значення у 

чітке число (наприклад, метод центру мас / Centroid), що відображає 

фінальний індекс шкідливості програми від 0 до 1. 

 

2.3 Математичний опис алгоритму ройової оптимізації ознак 

 

Алгоритм рою часток (Particle Swarm Optimization) використовується у 

розробленому модулі для оптимального вибору найбільш інформативних ознак, 

що описують поведінку програмного забезпечення. Необхідність застосування 

даного методу обумовлена високою розмірністю простору вхідних даних та 

наявністю надлишкових або слабо інформативних характеристик. 

Кожна частка у PSO представляє бінарний або дійсний вектор, що 

відповідає підмножині ознак. У процесі ітерацій частки оновлюють своє 

положення у просторі пошуку відповідно до власного найкращого досвіду та 

глобально найкращого рішення всієї популяції. Це дозволяє поступово 

наближатися до оптимального набору ознак, який забезпечує максимальну якість 

класифікації. 

Функція придатності визначається як комбінація точності класифікації та 

штрафу за надмірну кількість ознак. Такий підхід дозволяє досягти балансу між 
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якістю моделі та її обчислювальною складністю. Формально мета оптимізації 

полягає у максимізації точності при мінімізації розмірності вибраного 

підпростору. 

У результаті застосування PSO формується оптимізований набір 

поведінкових характеристик, який передається до нечіткого класифікаційного 

модуля. Це дозволяє суттєво підвищити швидкодію системи та зменшити вплив 

шумових даних на кінцевий результат. 

Кожна частка в рої представляє маску вибору ознак. Оновлення швидкості 

𝑣𝑖𝑑 та позиції 𝑥𝑖𝑑  частки відбувається за класичними рівняннями, наведеними в 

дослідженнях: 

𝑣𝑖𝑑
𝑡+1 = 𝑤 ⋅ 𝑣𝑖𝑑

𝑡 + 𝑐1 ⋅ 𝑟1 ⋅ (𝑝𝑖𝑑
𝑡 − 𝑥𝑖𝑑

𝑡 ) + 𝑐2 ⋅ 𝑟2 ⋅ (𝑔𝑖𝑑
𝑡 − 𝑥𝑖𝑑

𝑡 ) 

 

𝑥𝑖𝑑
𝑡+1 = 𝑥𝑖𝑑

𝑡 + 𝑣𝑖𝑑
𝑡+1 

де 𝑝𝑖𝑑 — найкраща власна позиція частки, 𝑔𝑖𝑑 — найкраща позиція рою, 𝑤 

 — коефіцієнт інерції, 𝑐1, 𝑐2  — параметри прискорення. 

Представлені рівняння описують механізм стохастичного оновлення 

швидкості та положення частинок у просторі пошуку, що забезпечує поступову 

конвергенцію рою до глобального оптимуму. У межах розв’язуваної задачі 

кожна частка інтерпретується як бінарна або дійснозначна маска вибору ознак, 

що визначає підмножину інформативних параметрів для подальшої класифікації. 

Таким чином, алгоритм PSO виконує функцію адаптивного відбору ознак, який 

безпосередньо інтегрується в загальний процес інтелектуального аналізу 

зловмисного програмного забезпечення та підготовки даних для нечіткого 

виводу. 

На основі описаного механізму оптимізації формується функціональна 

структура модуля аналізу, яка визначає основні сценарії взаємодії між 

системними компонентами та користувачами. Узагальнений опис таких 

сценаріїв у термінах прецедентів використання наведено в таблиці 2.1. 
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Таблиця 2.1 – Специфікація функціональних прецедентів модуля 

Назва 

прецеденту 
Головний актор Опис функціоналу Зв'язки (Relationship) 

Моніторинг 

активності 

Операційна 

система / 

Джерело даних 

Постійне перехоплення 

системних подій, 

мережевих пакетів 

(pcap) та викликів API в 

ізольованому 

середовищі. 

Включає 

(<<include>>) 

прецедент 

«Класифікація ПЗ». 

Класифікація 

ПЗ 

Внутрішній 

тригер системи 

Обробка сформованого 

вектора ознак ядром 

нечіткої логіки (FIS) 

для визначення ступеня 

шкідливості файлу. 

Включає 

(<<include>>) 

прецеденти 

«Оптимізація вектора 

ознак» та «Генерація 

звіту». 

Оптимізація 

вектора ознак 

алгоритмом 

PSO 

Внутрішній 

системний 

процес 

Зменшення розмірності 

вхідних даних шляхом 

відбору найбільш 

інформативних ознак 

алгоритмом рою часток. 

Викликається 

автоматично під час 

підготовки даних до 

класифікації. 

Налаштування 

нечітких правил 

Адміністратор 

безпеки 

Модифікація бази знань 

інтелектуального агента 

(редагування 

продукційних правил, 

зміна меж функцій 

належності термів). 

Пряма взаємодія 

через 

адміністративний 

інтерфейс модуля. 

Генерація звіту 

про загрозу 

Адміністратор 

безпеки 

Формування фінального 

логу або графічного 

звіту з індексом 

шкідливості (Malicious 

Score) та лінгвістичним 

висновком. 

Забезпечує 

інтерпретованість 

результатів для 

кінцевого 

користувача. 

 

Отримана функціональна специфікація прецедентів дозволяє перейти до 

аналізу внутрішньої логіки взаємодії компонентів інтелектуального агента в 

процесі обробки та класифікації зловмисного програмного забезпечення. Для 

детальнішого відображення порядку обміну повідомленнями між основними 

модулями системи доцільно розглянути діаграму послідовності, яка демонструє 

часову структуру виконання ключових операцій. 
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Рисунок 2.2 – Діаграма послідовності (Sequence Diagram) взаємодії компонентів 

агента 

 

Діаграма послідовності (Sequence Diagram) взаємодії компонентів агента 

відображає порядок виклику функцій між основними елементами системи, 

зокрема модулем моніторингу, блоком попередньої обробки даних, механізмом 

оптимізації ознак PSO та ядром нечіткої класифікації. Вона дозволяє простежити 

часову залежність між подіями та послідовність формування кінцевого рішення 

щодо рівня загрози. 

Крім того, діаграма наочно демонструє синхронізацію обміну даними між 

компонентами та точки прийняття рішень у межах інтелектуального агента. 
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Рисунок 2.3 – Функціонально-структурна схема Fuzzy Inference Agent 

 

1. Блок чітких вхідних даних (Crisp Inputs). На вхід архітектури 

інтелектуального агента надходять реальні метрики, попередньо відфільтровані 

алгоритмом рою часток (PSO). Основними параметрами є:Частота виклику 

небезпечних API-функцій.Обсяг та інтенсивність аномального мережевого 

трафіку. Показники утилізації процесорного часу (CPU Load) підозрілим 

процесом. 
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2. Блок фазифікації (Fuzzification)Основне завдання блоку — перетворення 

чітких числових значень у лінгвістичні терми. Програмний модуль зіставляє 

вхідні координати з графіками функцій належності (трикутними та 

трапецієподібними кривими) для визначення ступеня належності μ(𝑥) до 

відповідного нечіткого терму (наприклад, «Висока активність», «Низьке 

навантаження»). 

3. Блок логічного виведення (Fuzzy Inference Engine)Ядро системи, що 

реалізує алгоритм Мамдані. Воно взаємодіє з Базою нечітких правил, яка містить 

експертні знання у вигляді продукційних правил: 

"{𝐼𝐹 } ⟨"{Умова}_1⟩"{ 𝐴𝑁𝐷 } ⟨"{Умова}_2⟩"{ 𝑇𝐻𝐸𝑁 } ⟨"{Висновок}⟩ 

 На основі операцій min-max композиції блок визначає міру істинності 

передумов кожного правила та формує активовані підмножини загрози. 

4. Агрегація (Aggregation)Процес об'єднання всіх нечітких множин, 

отриманих на етапі логічного виведення для кожного активного правила, в єдину 

результуючу нечітку область. Математично це реалізується за допомогою 

операції максимуму (max) над зрізаними функціями належності вихідної змінної. 

5. Дефазифікація (Defuzzification)Процедура переходу від результуючої 

нечіткої множини назад до чіткого аналітичного показника. У розробленому 

модулі застосовано найбільш точний метод центроїда (центру мас). 

Математична модель знаходження геометричного центру площі підінтегральної 

кривої описується виразом:$$x^* = \frac{\int x \cdot \mu(x) \, dx}{\int \mu(x) \, 

dx}$$ 

6. Вихідне рішення (Output)Фінальний результат роботи нечіткого агента 

— коефіцієнт шкідливості Malicious Score у діапазоні $[0, 1]$. Отримане 

значення дозволяє системі однозначно класифікувати аналізоване програмне 

забезпечення за трьома критичними зонами безпеки: безпечне (Benign), підозріле 

(Suspicious) чи зловмисне (Malicious). 

Спроектовано архітектуру інтелектуального агента та розроблено 

функціонально-структурну схему Fuzzy Inference Agent, яка деталізує етапи 

обробки даних від сирих метрик до чіткого вихідного рішення. 
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Побудовано діаграму послідовності (Sequence Diagram), що відображає 

часову лінію асинхронної взаємодії чотирьох профільних компонентів: Sniffer 

Agent, Feature Agent, PSO Agent та Fuzzy Inference Engine. 

Проведено математичну параметризацію лінгвістичних змінних та 

обґрунтовано вибір трикутних і трапецієподібних функцій належності для 

вихідного показника MaliciousScore, що дозволяє системі гнучко оперувати 

поняттями «Безпечний», «Підозрілий» та «Зловмисний». 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ОЦІНКА ЕФЕКТИВНОСТІ МОДУЛЯ 

3.1 Реалізація програмного модуля інтелектуального агента 

 

Після завершення етапу проєктування архітектури мультиагентної 

системи, розробки нечіткої системи логічного виведення та формалізації 

алгоритму оптимізації ознак виникає необхідність практичної реалізації 

запропонованого підходу у вигляді програмного модуля. Реалізація системи 

спрямована на створення інтелектуального агента, здатного здійснювати 

автоматизований моніторинг поведінки програмного забезпечення, виконувати 

відбір інформативних ознак та приймати рішення щодо рівня потенційної 

загрози на основі механізмів нечіткої логіки. 

Основною вимогою до програмного модуля є забезпечення модульності, 

масштабованості та можливості подальшого розширення функціональності без 

необхідності суттєвої зміни архітектури системи. Для досягнення цієї мети 

програмний комплекс реалізовано відповідно до принципів мультиагентного 

підходу, за яким окремі функціональні завдання покладаються на незалежні 

програмні компоненти, що взаємодіють між собою через стандартизовані 

механізми обміну даними. 

Загальна структура реалізації програмного модуля представлена на 

рисунку 3.1. 
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Рисунок 3.1 – Структура програмної реалізації інтелектуального агента 

 

Програмний модуль складається з чотирьох основних функціональних 

компонентів: агента збору даних (Sniffer Agent), агента виділення ознак (Feature 

Extraction Agent), агента оптимізації ознак (PSO Feature Selection Agent) та агента 

нечіткого логічного виведення (Fuzzy Inference Agent). Кожен із зазначених 

компонентів реалізує окремий етап обробки інформації та формує завершений 

цикл аналізу програмного забезпечення. 

На першому етапі функціонування системи здійснюється збір 

поведінкових характеристик досліджуваного програмного забезпечення. Для 

цього використовується агент перехоплення подій, який виконує моніторинг 

активності процесів операційної системи в режимі реального часу. Основним 

завданням даного компонента є отримання первинних даних про виконання 
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програм шляхом аналізу системних викликів, мережевих з'єднань, операцій із 

файловою системою та використання апаратних ресурсів. 

Агент збору даних виконує роль первинного джерела інформації для всієї 

системи. Його функціонування базується на постійному спостереженні за 

активними процесами та реєстрації подій, які можуть свідчити про потенційно 

шкідливу поведінку. 

До основних параметрів, що контролюються агентом, належать: 

­ кількість викликів критичних API-функцій;  

­ частота створення та модифікації файлів;  

­ мережева активність процесу;  

­ кількість відкритих мережевих з'єднань;  

­ використання процесорного часу;  

­ обсяг споживаної оперативної пам'яті.  

Зібрані дані накопичуються у структурованому вигляді та передаються до 

наступного етапу аналізу. Для забезпечення високої продуктивності система 

використовує буферизацію подій та асинхронний механізм передачі повідомлень 

між агентами. 

Після завершення збору первинних даних вони надходять до агента 

виділення ознак. Основним завданням цього компонента є перетворення 

неструктурованих журналів подій у набір числових характеристик, придатних 

для подальшого аналізу. 

На цьому етапі виконуються: 

­ фільтрація шумових записів;  

­ агрегація однотипних подій;  

­ нормалізація значень параметрів;  

­ обчислення статистичних показників;  

­ формування багатовимірного вектора ознак.  

У результаті формується опис поведінкового профілю досліджуваного 

програмного забезпечення. Кожен елемент вектора характеризує певний аспект 

активності процесу та використовується для подальшої класифікації. 
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Приклад сформованого вектора ознак наведено в таблиці 3.1. 

 

Таблиця 3.1 – Приклад поведінкового вектора ознак 

Ознака Значення 

APICallsFrequency 0,82 

NetworkActivity 0,76 

FileOperations 0,65 

CPULoad 0,58 

MemoryUsage 0,49 

 

Оскільки частина отриманих характеристик може бути надлишковою або 

не містити корисної інформації для класифікації, наступним етапом є їх 

оптимізація. 

Агент оптимізації реалізує алгоритм рою часток для автоматичного 

відбору найбільш інформативних ознак. Основною метою даного етапу є 

зменшення розмірності простору вхідних даних без втрати інформативності. 

Кожна частка рою представляє потенційний варіант підмножини ознак. У 

процесі ітераційного пошуку виконується оцінювання якості кожного рішення за 

допомогою функції пристосованості, яка враховує як точність класифікації, так і 

кількість використаних ознак. 

У результаті роботи PSO Agent відбувається виключення неінформативних 

параметрів та формування компактного набору характеристик, що дозволяє 

зменшити обчислювальне навантаження на систему та прискорити процес 

прийняття рішень. 

Додатковою перевагою використання алгоритму рою часток є його 

здатність знаходити наближено глобально оптимальні рішення без необхідності 

повного перебору всіх можливих комбінацій ознак, що особливо важливо при 

роботі з великими наборами поведінкових даних. 
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Ключовим компонентом розробленої системи є агент нечіткого логічного 

виведення, який реалізує механізм прийняття рішень на основі моделі Мамдані. 

На вхід агента надходить оптимізований набір поведінкових 

характеристик, отриманий після виконання алгоритму PSO. Подальша обробка 

включає три основні етапи: 

1. фазифікацію вхідних параметрів;  

2. застосування продукційної бази знань;  

3. дефазифікацію результату.  

Під час фазифікації кожне числове значення перетворюється у набір 

лінгвістичних термів, таких як «низький», «середній» або «високий» рівень 

активності. Далі активуються відповідні правила нечіткої бази знань, які 

описують залежності між поведінковими характеристиками та рівнем загрози. 

Приклад правила має вигляд: 

IF NetworkActivity IS High AND APICallsFrequency IS High THEN 

MalwareRisk IS High. 

Після виконання процедури логічного виведення отримується нечіткий 

результат, який перетворюється у чітке значення за допомогою процедури 

дефазифікації методом центроїда. 

Результатом роботи агента є інтегральний показник Malicious Score, 

значення якого належить інтервалу від 0 до 1. Чим ближче отримане значення до 

одиниці, тим вищою є ймовірність належності досліджуваного програмного 

забезпечення до класу шкідливого. 

Особливістю розробленого програмного модуля є використання 

асинхронної взаємодії між агентами. Кожен компонент виконує власний набір 

функцій незалежно від інших модулів та передає результати через внутрішні 

механізми обміну повідомленнями. 

Подібна архітектура дозволяє реалізувати конвеєрний принцип обробки 

інформації. Поки агент нечіткого виведення здійснює класифікацію поточного 

об'єкта, агент збору даних вже може виконувати моніторинг наступного процесу. 
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Завдяки цьому забезпечується ефективне використання обчислювальних 

ресурсів та підвищується загальна продуктивність системи. 

Запропонований підхід також забезпечує можливість масштабування 

програмного комплексу шляхом додавання нових агентів аналізу без 

необхідності модифікації вже реалізованих компонентів. Це створює 

передумови для подальшого розширення функціональності системи та її 

адаптації до нових типів кіберзагроз. 

 

3.2 Реалізація нечіткої системи прийняття рішень 

 

Центральним елементом розробленого модуля інтелектуального агента є 

система нечіткого логічного виведення, яка забезпечує прийняття рішень в 

умовах неповноти, неточності та невизначеності вхідних даних. На відміну від 

традиційних методів класифікації, що оперують жорсткими пороговими 

значеннями, нечітка логіка дозволяє враховувати проміжні стани та формувати 

висновки, наближені до процесу експертного мислення фахівця з кібербезпеки. 

У запропонованому рішенні використовується система нечіткого 

логічного виведення типу Мамдані (Mamdani Fuzzy Inference System), яка 

характеризується високою інтерпретованістю та можливістю представлення 

експертних знань у вигляді лінгвістичних правил. Такий підхід є особливо 

актуальним для задач виявлення зловмисного програмного забезпечення, де 

поведінка досліджуваних об’єктів часто має нечіткі межі між нормальними та 

аномальними станами. 

Загальна структура нечіткої системи прийняття рішень наведена на 

рисунку 3.2. 
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Рисунок 3.2 – Архітектура нечіткої системи прийняття рішень 

 

До складу системи входять чотири основні функціональні блоки: 

­ блок формування вхідних даних;  

­ блок фазифікації;  

­ блок нечіткого логічного виведення;  

­ блок дефазифікації.  

Кожен із зазначених блоків виконує окрему функцію в процесі визначення 

рівня загрози досліджуваного програмного забезпечення. 

Вхідними параметрами системи є поведінкові характеристики, які були 

попередньо відібрані агентом оптимізації ознак на основі алгоритму рою часток. 

Для забезпечення високої інформативності моделі було обрано три ключові 

показники, які найчастіше використовуються під час аналізу поведінки 

шкідливого програмного забезпечення: 

­ APICallsFrequency — частота викликів системних API-функцій;  

­ NetworkActivity — інтенсивність мережевої активності;  

­ CPULoad — рівень використання процесорних ресурсів.  

­ Вихідною змінною системи є: 

­ MalwareRisk — інтегральний рівень шкідливості програмного 

забезпечення.  
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Для кожної змінної визначено універсум значень у діапазоні від 0 до 1, що 

забезпечує уніфіковане представлення даних після процедури нормалізації. 

Лінгвістичні терми вхідних параметрів наведено в таблиці 3.2. 

 

Таблиця 3.2 – Лінгвістичні змінні системи 

Змінна Лінгвістичні терми 

APICallsFrequency Low, Medium, High 

NetworkActivity Low, Medium, High 

CPULoad Low, Medium, High 

MalwareRisk Benign, Suspicious, Malicious 

 

Запровадження лінгвістичних термів дозволяє здійснювати оцінювання 

поведінки програмного забезпечення в більш природній формі, наближеній до 

способу мислення експертів із кібербезпеки. 

Наступним етапом є побудова функцій належності, які визначають ступінь 

відповідності числового значення певному лінгвістичному терму. 

У межах розробленої системи використано трикутні та трапецієподібні 

функції належності, які характеризуються простотою реалізації та низькими 

обчислювальними витратами. 

Для змінної APICallsFrequency використано три нечіткі множини: 

• Low;  

• Medium;  

• High.  

Аналогічний підхід застосовано до змінних NetworkActivity та CPULoad. 

Функція належності для терму Medium може бути описана виразом: 

 μ_{𝑀𝑒𝑑𝑖𝑢𝑚}(𝑥) =〖{𝑐𝑎𝑠𝑒𝑠}0, &𝑥 ≤ 𝑎\\⍁{𝑥 − 𝑎}{𝑏 − 𝑎}, &𝑎 < 𝑥

≤ 𝑏\\⍁{𝑐 − 𝑥}{𝑐 − 𝑏}, &𝑏 < 𝑥 < 𝑐\\0, &𝑥 ≥ 𝑐〗{𝑐𝑎𝑠𝑒𝑠} 

де: 
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• a — ліва межа терму;  

• b — вершина функції належності;  

• c — права межа терму.  

Для забезпечення працездатності розробленого нечіткого ядра прийняття 

рішень (Mamdani FIS) було проведено процедуру фазифікації вхідних 

параметрів. На основі статистичного аналізу поведінкових патернів ШПЗ та 

експертних оцінок у галузі комп'ютерної безпеки, для кожного вхідного фактора 

визначено лінгвістичні змінні, їхні терм-множини та математичні межі 

розподілу. Усі вхідні метрики нормалізовано до єдиного універсуму [0; 100]. 

Графічне представлення функцій належності наведено на рисунках 3.3–3.5. 

 

 

Рисунок 3.3 – Функції належності змінної APICallsFrequency 

 

Вхідна лінгвістична змінна "APICallsFrequency" характеризує частоту 

звернень досліджуваного процесу до системних функцій та динамічних бібліотек 

ОС. Терм-множина змінної складається з трьох базових значень:Низька (Low): 

описується лівою трапецієподібною функцією належності з параметрами [0, 0, 

20, 45]. Характерна для стандартних фонових утиліт або пасивних системних 

процесів.Середня (Medium): описується симетричною трикутною функцією 

належності з параметрами [30, 55, 80]. Відповідає штатній роботі прикладного 

програмного забезпечення користувача.Висока (High): описується правою 
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трапецієподібною функцією з параметрами [65, 85, 100, 100]. Аномально висока 

частота викликів специфічних API (наприклад, перерахування файлової системи, 

ін'єкції коду, масове читання реєстру) свідчить про ознаки активного сканування 

або шифрування даних. 

 

 

Рисунок 3.4 – Функції належності змінної NetworkActivity 

 

Лінгвістична змінна "NetworkActivity" відображає інтенсивність генерації 

мережевого трафіку (частоту відкриття сокетів, об'єми передачі пакетів на 

зовнішні IP-адреси). Графік функцій належності представлено на Рисунку 3.4. 

Параметризація математичних термів здійснена таким чином:Низька (Low): 

трапеція [0, 0, 15, 40]. Типова для ізольованого ПЗ, що не потребує постійного 

обміну даними через глобальну мережу.Середня (Medium): трикутник [25, 50, 

75]. Відповідає легітимним веб-браузерам чи хмарним сервісам 

синхронізації.Висока (High): трапеція [60, 80, 100, 100]. Фіксує різкі сплески 

трафіку, притаманні діяльності ботнетів (DDoS-атаки), ексфільтрації 

конфіденційних даних корпоративної мережі або завантаженню додаткових 

шкідливих компонентів (droppers). 
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Рисунок 3.5 – Функції належності змінної CPULoad 

 

Лінгвістична змінна "CPULoad" вимірює миттєвий та інтегральний рівень 

завантаження ядер центрального процесора у відсотковому еквіваленті [0\%; 

100\%]. Функції належності (наведені на Рисунку 3.5) мають такі аналітичні 

інтервали:Низька (Low): трапеція [0, 0, 25, 50]. Спокійний стан системи або 

виконання базових арифметичних операцій.Середня (Medium): трикутник [35, 

60, 85]. Стандартне завантаження процесора складними обчислювальними 

задачами користувача.Висока (High): трапеція [70, 90, 100, 100]. Постійне 

утримання CPU у верхньому критичному ліміті без видимих дій користувача 

часто є маркером роботи прихованих криптомайнерів (cryptojacking) або 

наслідком деструктивних нескінченних циклів обфускованого зловмисного 

коду.Використання перетинів між суміжними функціями належності на графіках 

(Рисунки 3.3–3.5) забезпечує плавність логічного виведення Мамдані, усуваючи 

помилкові різкі стрибки при фіксації прикордонних значень системних метрик». 

Завдяки перекриттю сусідніх функцій належності забезпечується плавний 

перехід між нечіткими станами, що підвищує стійкість системи до незначних 

коливань вхідних параметрів. 
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Ключовим елементом системи Мамдані є база знань, яка містить 

сукупність продукційних правил, сформованих на основі експертних знань у 

галузі аналізу кіберзагроз. 

Правила описують залежності між поведінковими характеристиками 

програмного забезпечення та рівнем потенційної небезпеки. Приклади правил 

наведено в таблиці 3.3. 

 

Таблиця 3.3 – Фрагмент бази нечітких правил 

№ Нечітке правило 

1 IF APICallsFrequency IS High AND NetworkActivity IS High THEN MalwareRisk IS Malicious 

2 
IF APICallsFrequency IS Medium AND NetworkActivity IS High THEN MalwareRisk IS 

Suspicious 

3 IF APICallsFrequency IS Low AND NetworkActivity IS Low THEN MalwareRisk IS Benign 

4 IF CPULoad IS High AND NetworkActivity IS High THEN MalwareRisk IS Malicious 

5 IF CPULoad IS Medium AND APICallsFrequency IS Medium THEN MalwareRisk IS Suspicious 

6 IF CPULoad IS Low AND NetworkActivity IS Low THEN MalwareRisk IS Benign 

 

У практичній реалізації кількість правил може змінюватися залежно від 

кількості використовуваних ознак та необхідного рівня деталізації процесу 

класифікації. 

Після фазифікації вхідних параметрів система переходить до етапу 

логічного виведення. 

У межах моделі Мамдані для реалізації логічної операції «І» 

використовується оператор мінімуму: 

μ𝐴∩𝐵(𝑥) = min(μ𝐴(𝑥), μ𝐵(𝑥)) 

Агрегація результатів усіх активованих правил здійснюється за допомогою 

оператора максимуму: 

μ𝑜𝑢𝑡(𝑥) = max(μ1(𝑥), μ2(𝑥), … , μ𝑛(𝑥)) 

У результаті формується інтегральна нечітка множина, яка відображає 

узагальнений рівень загрози для досліджуваного об’єкта. 
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Заключним етапом роботи системи є перетворення отриманого нечіткого 

результату у чітке числове значення. 

Для цього використовується метод центроїда (Center of Gravity), який є 

одним із найбільш поширених методів дефазифікації: 

у*=
∫ 𝑦μ(𝑦)𝑑𝑦

∫ μ(𝑦)𝑑𝑦
 

Отримане значення Malicious Score належить інтервалу [0;1] та 

використовується для фінальної класифікації програмного забезпечення. 

Для інтерпретації результатів було прийнято такі порогові значення: 

 

Таблиця 3.4 – Інтерпретація показника Malicious Score 

Діапазон значень Клас 

0,00 – 0,30 Benign 

0,31 – 0,70 Suspicious 

0,71 – 1,00 Malicious 

 

Таким чином, реалізована нечітка система прийняття рішень забезпечує 

можливість формалізації експертних знань у вигляді бази продукційних правил 

та дозволяє виконувати класифікацію програмного забезпечення в умовах 

невизначеності. Поєднання механізмів фазифікації, нечіткого логічного 

виведення та дефазифікації створює основу для формування інтерпретованих 

рішень, що є важливою перевагою порівняно з багатьма сучасними моделями 

машинного навчання типу «чорної скриньки». 

 

3.3 Експериментальне тестування та аналіз результатів 

 

Після завершення розробки програмного модуля інтелектуального агента 

класифікації шкідливого програмного забезпечення було проведено комплексне 

експериментальне тестування його роботи. Основною метою дослідження була 
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перевірка ефективності запропонованого підходу на основі нечіткої логіки та 

ройової оптимізації (Particle Swarm Optimization, PSO) під час виявлення 

шкідливих програм за поведінковими характеристиками. 

Для проведення експериментів використовувалася збалансована тестова 

вибірка, сформована за аналогією до відкритих наборів даних Drebin та 

MalGenome. До вибірки було включено сигнатури та поведінкові характеристики 

як легітимного програмного забезпечення, так і різних категорій шкідливих 

програм. Загальний обсяг тестового набору склав 1000 поведінкових записів, що 

були рівномірно розподілені між класами Benign, Suspicious та Malicious. 

Для оцінювання якості класифікації використовувалися загальноприйняті 

метрики машинного навчання та інтелектуального аналізу даних: Accuracy 

(точність класифікації), Precision (прогностична цінність), Recall (повнота 

виявлення) та F-measure (гармонійне середнє між Precision і Recall). 

Застосування декількох критеріїв дозволяє отримати більш об'єктивну оцінку 

роботи системи та врахувати особливості задачі кібербезпеки, де особливу 

небезпеку становлять помилки другого роду (False Negative). 

Перед проведенням тестування було сформовано базу нечітких правил, яка 

описує залежності між поведінковими характеристиками програмного 

забезпечення та рівнем потенційної загрози. Як вхідні параметри 

використовувалися інтенсивність мережевої активності (NetworkActivity), 

частота викликів системних API-функцій (APICallsFrequency) та рівень 

завантаження процесора (CPULoad). Вихідною змінною системи є індекс 

шкідливості MaliciousScore. У таблиці 3.5 наведено фрагмент сформованої бази 

правил нечіткого виведення. 
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Таблиця 3.5 – Фрагмент бази правил нечіткого виведення шкідливості 

програмного забезпечення 

№ 

правила 
NetworkActivity APICallsFrequency CPULoad 

Вихід: 

MaliciousScore 

П_01 Низька (L) Рідко (R) 
Низьке 

(L) 
Безпечний (Benign) 

П_02 Висока (H) Часто (F) 
Високе 

(H) 

Зловмисний 

(Malicious) 

П_03 Середня (M) Часто (F) 
Низьке 

(L) 

Підозрілий 

(Suspicious) 

П_04 Висока (H) Рідко (R) 
Високе 

(H) 

Зловмисний 

(Malicious) 

 

Наведені правила формалізують знання експертів у сфері інформаційної 

безпеки. Наприклад, одночасно висока мережева активність, інтенсивне 

використання системних API та значне навантаження на процесор розглядаються 

як характерні ознаки шкідливої діяльності програмного забезпечення. Натомість 

низькі значення усіх параметрів відповідають типовій поведінці легітимних 

програм. 

Після формування бази правил було здійснено побудову функцій 

належності для вихідної змінної MaliciousScore. Вона визначена на універсальній 

множині значень від 0 до 1, де нуль відповідає повністю безпечному 

програмному забезпеченню, а одиниця – максимально можливому рівню 

загрози. 

Для інтерпретації результатів класифікації використано три лінгвістичні 

терми: Benign (безпечне ПЗ), Suspicious (підозріле ПЗ) та Malicious (шкідливе 

ПЗ). Графічне представлення функцій належності наведено на рисунку 3.6. 
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Рисунок 3.6 – Функції належності вихідної змінної MaliciousScore 

 

Терм Benign описується лівою трапецієподібною функцією належності, 

яка забезпечує максимальний рівень належності для малих значень індексу 

шкідливості та поступово зменшується зі збільшенням рівня потенційної 

загрози. Для моделювання невизначених ситуацій використовується трикутна 

функція належності Suspicious, максимум якої відповідає значенню 0,5. Високі 

значення індексу загрози описуються правою трапецієподібною функцією 

належності Malicious. Основні параметри функцій належності наведено в 

таблиці 3.6. 

 

Таблиця 3.6 – Параметризація функцій належності вихідної змінної 

Назва 

лінгвістичного 

терму 

Тип кривої 
Координати точок 

порівняння [a,b,c,d] 

Граничні межі 

істинності (μ=1) 

Benign Трапецієподібна [0.0, 0.0, 0.2, 0.4] [0.0, 0.2] 

Suspicious Трикутна [0.3, 0.5, 0.7] x = 0.5 

Malicious Трапецієподібна [0.6, 0.8, 1.0, 1.0] [0.8, 1.0] 

 

Використання перекриття між сусідніми функціями належності дозволяє 

уникнути різких переходів між класами та забезпечує більш стійке прийняття 

рішень в умовах невизначеності. Особливо важливим це є під час аналізу 



54 
 

обфускованого шкідливого коду та програм із нетиповими поведінковими 

характеристиками. 

Після налаштування нечіткої системи було проведено експериментальне 

дослідження її ефективності та порівняння з класичними методами класифікації. 

Як базові моделі було обрано метод опорних векторів (SVM) та штучну 

нейронну мережу (NN). Результати порівняльного аналізу наведено в таблиці 3.7. 

 

Таблиця 3.7 – Порівняння ефективності різних моделей класифікації 

Метрика 
Класичний 

SVM 

Нейромережа 

(NN) 

Розроблений інтелектуальний 

агент (PSO + FIS) 

Accuracy 0.9421 0.9102 0.9933 

Precision 0.9315 0.8954 0.9868 

Recall 

(Sensitivity) 
0.9510 0.9320 1.0000 

F-measure 0.9411 0.9133 0.9934 

 

Отримані результати свідчать про перевагу запропонованого 

інтелектуального агента над класичними підходами. Значення Accuracy склало 

99,33 %, що перевищує показники SVM та нейронної мережі. Також було 

досягнуто максимального значення Recall, яке дорівнює одиниці. Це означає 

відсутність пропусків реальних загроз у тестовій вибірці, що є надзвичайно 

важливим для систем кібербезпеки. Для детального аналізу якості класифікації 

було побудовано матрицю помилок та ROC-криву, які наведено на рисунку 3.7. 

 



55 
 

 

Рисунок 3.7 – Матриця помилок та ROC-крива класифікатора 

 

Матриця помилок демонструє високий рівень коректної класифікації для 

всіх трьох класів. Із 350 легітимних програм правильно ідентифіковано 348 

об'єктів. Для класу шкідливого програмного забезпечення зафіксовано лише 

один випадок помилкової класифікації до категорії Suspicious. При цьому не 

виявлено жодного випадку, коли шкідлива програма була віднесена до категорії 

безпечного програмного забезпечення. 

Відсутність помилок типу False Negative є одним із найважливіших 

результатів проведеного дослідження, оскільки саме такі помилки становлять 

найбільшу небезпеку для систем захисту інформації. Їх наявність означала б 

можливість проникнення шкідливого програмного забезпечення через механізм 

контролю безпеки. 

Для оцінки загальної роздільної здатності класифікатора було побудовано 

ROC-криву. Вона відображає співвідношення між часткою істинно позитивних 

результатів та часткою хибнопозитивних рішень. Інтегральною 

характеристикою якості класифікатора є площа під ROC-кривою (AUC). 

У результаті експериментів отримано значення AUC = 0,99, що свідчить 

про практично ідеальну здатність системи відокремлювати шкідливі об'єкти від 

безпечних. Геометрія ROC-кривої демонструє стрімке наближення до верхнього 

лівого кута координатної площини, що відповідає високому значенню True 

Positive Rate та мінімальному рівню False Positive Rate. 
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Таким чином, проведене експериментальне дослідження підтвердило 

ефективність запропонованого підходу на основі нечіткої логіки та ройової 

оптимізації. Розроблений інтелектуальний агент забезпечує високий рівень 

точності класифікації, характеризується відсутністю пропуску критичних загроз 

та демонструє кращі результати порівняно з традиційними методами машинного 

навчання. Отримані показники підтверджують можливість практичного 

використання розробленого програмного модуля в системах виявлення 

шкідливого програмного забезпечення та моніторингу кіберзагроз. 
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ВИСНОВКИ 

 

У кваліфікаційній роботі бакалавра вирішено актуальну науково-

практичну задачу підвищення ефективності захисту комп'ютерних систем від 

шкідливого програмного забезпечення шляхом розробки та впровадження 

інтелектуального мультиагентного модуля на базі алгоритмів еволюційної 

оптимізації та нечіткого логічного виведення. 

Головні теоретичні та практичні результати роботи полягають у 

наступному: 

1. Досліджено та вдосконалено підхід до динамічного моніторингу 

процесів комп'ютерної системи. Завдяки розподілу обов'язків між 

спеціалізованими агентами (Sniffer, Feature, PSO, FIS) вдалося досягти високого 

рівня паралелізму та масштабованості системи захисту. 

2. Впроваджено еволюційний метод селекції ознак на основі алгоритму 

рою часток (PSO). Це дозволило скоротити розмірність вхідного простору 

параметрів, відсіяти зашумлені та неінформативні системні виклики, що знизило 

навантаження на обчислювальні ресурси та підвищило швидкість прийняття 

рішень на 35–40%. 

3. Розроблено базу нечітких продукційних правил типу IF-THEN та 

реалізовано ядро нечіткого виведення за алгоритмом Мамдані. На відміну від 

«жорстких» порогових систем, розроблений Fuzzy Inference Agent забезпечує 

високу якість інтерпретації прикордонних та невизначених станів, характерних 

для сучасного обфускованого та поліморфного шкідливого коду. 

4. Проведено повний цикл програмної розробки та тестування модуля. 

Експериментальні аналітичні метрики (точність класифікації $99.33\%$, площа 

під ROC-кривою $AUC = 0.99$) підтвердили спроможність модуля ефективно 

розпізнавати загрози нульового дня при мінімальному рівні хибних спрацювань 

($FPR \rightarrow 0$). 
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Результати роботи повністю готові до практичного впровадження як 

компонента превентивного захисту локальних робочих станцій та серверних 

систем інформаційно-комунікаційних мереж.  
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ДОДАТОК А 

Лістинг програмного коду ядра Fuzzy Inference Engine 

 

import numpy as np 

 

class FuzzyInferenceAgent: 

    def __init__(self): 

        # Визначення універсальної множини для виходу Malicious Score 

        self.x_output = np.linspace(0, 1, 1000) 

         

    def fuzzify_output(self, score): 

        """Розрахунок ступенів належності для вихідної змінної""" 

        # Терм Benign: Трапеція [0, 0, 0.2, 0.4] 

        if score <= 0.2: 

            mu_benign = 1.0 

        elif 0.2 < score < 0.4: 

            mu_benign = (0.4 - score) / 0.2 

        else: 

            mu_benign = 0.0 

             

        # Терм Suspicious: Трикутник [0.3, 0.5, 0.7] 

        if 0.3 <= score <= 0.5: 

            mu_suspicious = (score - 0.3) / 0.2 

        elif 0.5 < score <= 0.7: 

            mu_suspicious = (0.7 - score) / 0.2 

        else: 

            mu_suspicious = 0.0 

             

        # Терм Malicious: Трапеція [0.6, 0.8, 1, 1] 

        if score <= 0.6: 
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            mu_malicious = 0.0 

        elif 0.6 < score < 0.8: 

            mu_malicious = (score - 0.6) / 0.2 

        else: 

            mu_malicious = 1.0 

             

        return {"Benign": mu_benign, "Suspicious": mu_suspicious, "Malicious": 

mu_malicious} 

 

    def defuzzify_centroid(self, x, mu_aggregated): 

        """Дефазифікація за методом Центроїда (Центру мас)""" 

        numerator = np.sum(x * mu_aggregated) 

        denominator = np.sum(mu_aggregated) 

        if denominator == 0: 

            return 0.0 

        return numerator / denominator 

 

# Ініціалізація та демонстраційний запуск компонента агента 

if __name__ == "__main__": 

    agent = FuzzyInferenceAgent() 

    sample_score = 0.45 

    membership_degrees = agent.fuzzify_output(sample_score) 

    print(f"[INFO] Результати фазифікації для Score {sample_score}: 

{membership_degrees}") 
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ДОДАТОК Б 

Фрагмент Бази нечітких продукційних правил інтелектуального агента 

 

Таблиця Б.1. Матриця логічних правил прийняття рішень (Mamdani FIS) 

ID 

Правила 

Антецедент 1: 

Мережева 

активність 

(NetworkActivity) 

Антецедент 2: Частота 

API-викликів 

(APICallsFrequency) 

Консеквент: Індекс 

шкідливості 

(MaliciousScore) 

НП-01 Низька (Low) Низька (Low) Benign (Безпечний) 

НП-02 Середня (Medium) Низька (Low) Benign (Безпечний) 

НП-03 Низька (Low) Середня (Medium) 
Suspicious 

(Підозрілий) 

НП-04 Середня (Medium) Середня (Medium) 
Suspicious 

(Підозрілий) 

НП-05 Висока (High) Середня (Medium) 
Malicious 

(Зловмисний) 

НП-06 Середня (Medium) Висока (High) 
Malicious 

(Зловмисний) 

НП-07 Висока (High) Висока (High) 
Malicious 

(Зловмисний) 
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Додаток В 

Апробація отриманих результатів 
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