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АНОТАЦІЯ 

Галилуйко С.В. Система виявлення аномалій у мережевому трафіку на 

основі штучного інтелекту. – Рукопис.  

Дocлiджeння нa здoбуття освітнього ступеня «магістр» зa cпeцiaльнicтю 

125 «Кібербезпека та захист інформації», освітньо-професійна програма 

«Кібербезпека». – Західноукраїнський нaцioнaльний унiвeрcитeт, Тeрнoпiль, 

2025. 

У роботі вирішується актуальна задача підвищення ефективності 

виявлення кіберзагроз у мережевому трафіку шляхом розробки гібридної моделі 

на основі ансамблю нейронних мереж. Запропонована система поєднує 

автоенкодер для виявлення невідомих аномалій, згорткову нейронну мережу для 

аналізу просторових патернів та рекурентну LSTM-мережу для моделювання 

часових залежностей. 

Розроблено трьохетапний алгоритм навчання з адаптивною функцією 

втрат та байєсівською оптимізацією, що забезпечує збіжність до оптимального 

рішення для небалансованих даних. Експериментальне дослідження на 

стандартизованих датасетах NSL-KDD, CICIDS2017 та UNSW-NB15 

підтвердило перевагу гібридного підходу: F1-Score 0.972, ROC-AUC 0.995, що 

на 6.3% краще за найефективніші існуючі методи. 

Практично реалізована система підтримує пропускну здатність до 40 Gbps, 

забезпечує швидкість обробки 7,874 записів на секунду з латентністю менше 1 

мс та включає інтеграцію з корпоративною інфраструктурою безпеки (SIEM, 

Firewall/IPS, Threat Intelligence). 

Ключові слова: ВИЯВЛЕННЯ АНОМАЛІЙ, МЕРЕЖЕВИЙ ТРАФІК, 

ГІБРИДНА МОДЕЛЬ, АНСАМБЛЬ НЕЙРОННИХ МЕРЕЖ, КІБЕРБЕЗПЕКА, 

МАШИННЕ НАВЧАННЯ. 
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ABSTRACT 

Galyluiko S.V Anomaly Detection System in Network Traffic Based on 

Artificial Intelligence. – Manuscript.  

Doctoral studies for the education level «Master» with the title 125 

«Cybersecurity and Information Protection». – West Ukrainian National University, 

Ternopil, 2025. 

This work addresses the urgent task of improving cyberthreat detection 

efficiency in network traffic through the development of a hybrid model based on an 

ensemble of neural networks. The proposed system combines an autoencoder for 

detecting unknown anomalies, a convolutional neural network for spatial pattern 

analysis, and a recurrent LSTM network for modeling temporal dependencies. 

A three-stage training algorithm with adaptive loss function and Bayesian 

optimization has been developed, ensuring convergence to optimal solutions for 

imbalanced data. Experimental research on standardized datasets NSL-KDD, 

CICIDS2017, and UNSW-NB15 confirmed the superiority of the hybrid approach: F1-

Score 0.972, ROC-AUC 0.995, which is 6.3% better than the most effective existing 

methods. 

The practically implemented system supports throughput up to 40 Gbps, 

provides processing speed of 7,874 records per second with latency less than 1 ms, and 

includes integration with corporate security infrastructure (SIEM, Firewall/IPS, Threat 

Intelligence). 

Keywords: anomaly detection, network traffic, hybrid model, neural network 

ensemble, cybersecurity, machine learning. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

AE – Autoencoder (автоенкодер); 

AI – Artificial Intelligence (штучний інтелект); 

API – Application Programming Interface (інтерфейс програмування 

додатків); 

AUC – Area Under Curve (площа під кривою); 

BCE – Binary Cross Entropy (бінарна крос-ентропія); 

CEF – Common Event Format (загальний формат подій); 

CICIDS2017 – Canadian Institute for Cybersecurity Intrusion Detection System 

2017 (датасет системи виявлення вторгнень 2017); 

CNN – Convolutional Neural Network (згорткова нейронна мережа); 

DPDK – Data Plane Development Kit (набір для розробки площини даних); 

EDR – Endpoint Detection and Response (виявлення та реагування на 

кінцевих точках); 

ELK – Elasticsearch, Logstash, Kibana (стек для аналізу логів); 

FN – False Negative (помилково негативний результат); 

FP – False Positive (помилково позитивний результат); 

FP16 – 16-bit Floating Point (16-бітна арифметика з плаваючою точкою); 

FPR – False Positive Rate (коефіцієнт помилково позитивних результатів); 

GPU – Graphics Processing Unit (графічний процесор); 

GRE – Generic Routing Encapsulation (загальна інкапсуляція 

маршрутизації); 

GRU – Gated Recurrent Unit (керована рекурентна одиниця); 

ICMP – Internet Control Message Protocol (протокол керуючих повідомлень 

Інтернету); 

IDS – Intrusion Detection System (система виявлення вторгнень); 

IPS – Intrusion Prevention System (система запобігання вторгненням); 

KDD – Knowledge Discovery and Data Mining (виявлення знань і 

видобування даних); 

LSTM – Long Short-Term Memory (довга короткочасова пам'ять); 
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ML – Machine Learning (машинне навчання); 

NSL-KDD – Network Security Laboratory Knowledge Discovery and Data 

Mining (лабораторія мережевої безпеки KDD); 

OSI – Open Systems Interconnection (взаємодія відкритих систем); 

PCAP – Packet Capture (захоплення пакетів); 

R2L – Remote to Local (віддалений до локального); 

REST – Representational State Transfer (передача репрезентативного стану); 

ROC – Receiver Operating Characteristic (операційна характеристика 

приймача); 

ROC-AUC – ROC Area Under Curve (площа під ROC-кривою); 

SIEM – Security Information and Event Management (управління 

інформацією та подіями безпеки); 

SOC – Security Operations Center (центр операцій безпеки); 

SQL – Structured Query Language (структурована мова запитів); 

SVM – Support Vector Machine (машина опорних векторів); 

TCP – Transmission Control Protocol (протокол керування передачею); 

TN – True Negative (істинно негативний результат); 

TP – True Positive (істинно позитивний результат); 

TPR – True Positive Rate (коефіцієнт істинно позитивних результатів); 

U2R – User to Root (користувач до адміністратора); 

UEBA – User and Entity Behavior Analytics (аналітика поведінки 

користувачів та сутностей); 

UNSW-NB15 – University of New South Wales Network-Based 2015 

(мережевий датасет Університету Нового Південного Уельсу 2015); 

URL – Uniform Resource Locator (уніфікований покажчик ресурсу); 

VXLAN – Virtual Extensible Local Area Network (віртуальна розширювана 

локальна мережа); 

XML – eXtensible Markup Language (розширювана мова розмітки). 
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ВСТУП 

 

Актуальність роботи. В умовах стрімкої цифрової трансформації 

суспільства та постійного зростання обсягів мережевого трафіку кібербезпека 

стає одним із найважливіших викликів сучасності. Методи штучного інтелекту 

та машинного навчання, зокрема глибинні нейронні мережі, демонструють 

високу ефективність у виявленні складних патернів аномальної поведінки, проте 

окремі архітектури мають специфічні обмеження: автоенкодери ефективні для 

виявлення невідомих аномалій, але можуть генерувати хибні спрацювання; 

згорткові мережі добре виявляють просторові патерни, але не враховують часові 

залежності; рекурентні мережі моделюють темпоральну динаміку, але 

потребують значних обчислювальних ресурсів. Тому розробка гібридної моделі, 

яка поєднує переваги різних архітектур нейронних мереж в єдиному ансамблі, є 

актуальною науково-практичною задачею, що дозволить підвищити 

ефективність виявлення мережевих аномалій при прийнятних обчислювальних 

витратах та можливості інтеграції з існуючою інфраструктурою безпеки. 

Мета і завдання дослідження. Метою роботи є підвищення ефективності 

виявлення аномалій у мережевому трафіку шляхом розробки гібридної моделі на 

основі ансамблю нейронних мереж, що поєднує автоенкодери, згорткові та 

рекурентні архітектури для детекції різноманітних типів кіберзагроз у режимі 

реального часу. 

Для досягнення поставленої мети необхідно вирішити наступні задачі: 

1) проаналізувати сучасні підходи до виявлення аномалій у мережевому 

трафіку та класифікувати методи машинного навчання за критеріями 

ефективності; 

2) розробити математичну постановку задачі з урахуванням специфіки 

мережевого середовища та сформувати систему метрик оцінювання; 

3) спроєктувати архітектуру гібридної моделі на основі ансамблю 

нейронних мереж з механізмом адаптивного голосування; 
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4) розробити методологію навчання моделі з адаптивною функцією втрат 

та трьохетапним алгоритмом оптимізації; 

5) провести експериментальне дослідження ефективності моделі на 

стандартизованих датасетах та порівняти з існуючими методами; 

6) реалізувати практичну систему виявлення аномалій з інтеграцією до 

корпоративної інфраструктури безпеки. 

Об'єктом дослідження є процеси виявлення аномалій у мережевому 

трафіку корпоративних інформаційних систем. 

Предметом дослідження є методи та моделі машинного навчання на 

основі ансамблів нейронних мереж для виявлення мережевих аномалій та 

кіберзагроз. 

Методи дослідження. У роботі використано методи системного аналізу 

для дослідження сучасних підходів до виявлення аномалій; методи теорії 

ймовірностей та математичної статистики для формалізації задачі класифікації; 

методи глибокого навчання, зокрема автоенкодери, згорткові та рекурентні 

нейронні мережі; методи ансамблевого навчання для інтеграції різних 

архітектур; байєсівську оптимізацію для налаштування гіперпараметрів; 

експериментальні методи для валідації результатів на стандартизованих 

датасетах. 

Наукова новизна одержаних результатів полягає в розробці 

трьохетапного алгоритму навчання гібридної моделі з математичним 

обґрунтуванням умов збіжності на основі властивостей Adam оптимізатора та 

регуляризації, що забезпечує стабільну збіжність до оптимального рішення. 

Практичне значення. Розроблено повнофункціональну систему 

виявлення мережевих аномалій у режимі реального часу з високою точністю 

детекції (F1-Score 0.972, ROC-AUC 0.995) та прийнятною обчислювальною 

ефективністю (швидкість інференсу 7,874 записів/сек з латентністю <1 мс). 

Система має модульну розподілену архітектуру на основі сучасного 

технологічного стеку з пропускною здатністю до 40 Gbps та комплексну 
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інтеграцію з компонентами корпоративної інфраструктури безпеки (SIEM, 

Firewall/IPS, системи тікетингу).  

Результати дослідження. За підсумками роботи розроблено гібридну 

систему виявлення аномалій у мережевому трафіку на основі ансамблю 

нейронних мереж, яка досягла найвищих показників ефективності: F1-Score 

0.972, Precision 0.968, Recall 0.976 та ROC-AUC 0.995. Впроваджений 

трьохетапний алгоритм навчання з адаптивною функцією втрат забезпечує 

стабільну збіжність та ефективне виявлення різних типів кіберзагроз з високою 

швидкістю обробки 7,874 записів на секунду. Практична реалізація системи 

підтримує пропускну здатність до 40 Gbps з мінімальними втратами пакетів 

(<0.001%) через модуль збору трафіку на технології DPDK. Система включає 

комплексну інтеграцію з корпоративною інфраструктурою безпеки (SIEM, 

Firewall/IPS, Threat Intelligence) через стандартизовані протоколи та API для 

автоматизованого управління інцидентами. Експериментальне тестування на 

стандартизованих датасетах підтвердило превосходство гібридного підходу на 

6.3 процентних пункти над існуючими методами зі статистичною значущістю та 

готовність системи до практичного застосування в корпоративних мережах. 
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1) Галилуйко С.В. Проєктування системи виявлення аномалій у 
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наукових праць за матеріалами XVI Всеукраїнської науково-практичної 

конференції «Актуальні проблеми комп'ютерних наук АПКН-2024» (м. 

Хмельницький, 15-16 листопада 2024 р.). – Хмельницький: ХНУ, 2024. – с. 143–

145. 

2) Галилуйко С.В. Проєктування системи виявлення аномалій у 

мережевому трафіку на основі штучного інтелекту / С.В. Галилуйко, Л.В. Бабала 

// Актуальні проблеми комп'ютерних наук ККБТ-2024: матеріали XVI 
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2024 р.). – Тернопіль: ЗУНУ, 2024. – с. 115-118  



11 
 

1 ТЕОРЕТИЧНІ ОСНОВИ ТА СУЧАСНІ ПІДХОДИ ДО ВИЯВЛЕННЯ 

АНОМАЛІЙ У МЕРЕЖЕВОМУ ТРАФІКУ 

1.1  Класифікація та основні характеристики систем моніторингу 

мережевого трафіку 

 

Аналіз і моніторинг мережевого трафіку є ключовими завданнями у сфері 

інформаційної безпеки, адже вони дозволяють своєчасно виявляти атаки, 

аномалії та підозрілу активність у комп'ютерних мережах. У сучасних умовах 

цифрової трансформації, постійного розширення мережевих інфраструктур та 

збільшення обсягу трафіку, традиційні методи виявлення загроз стають менш 

ефективними. Це вимагає впровадження інноваційних підходів для своєчасного 

виявлення аномалій, які можуть бути ознаками кібератак чи збоїв в 

інфраструктурі.  

Проблема ускладнюється тим, що сучасні кіберзагрози характеризуються 

високою складністю та здатністю до адаптації, використовуючи шифрування, 

поліморфізм та розподілені атаки для обходу традиційних засобів захисту. За 

оцінками експертів, середній час виявлення порушення безпеки в корпоративних 

мережах становить від кількох тижнів до кількох місяців, що надає 

зловмисникам достатньо часу для компрометації критичних ресурсів та витоку 

конфіденційних даних. Водночас, обсяги мережевого трафіку зростають 

експоненційно – типова корпоративна мережа генерує терабайти даних щодня, 

що робить ручний аналіз практично неможливим та вимагає автоматизованих 

систем з можливостями машинного навчання.  

Сучасні системи моніторингу мережевого трафіку можна класифікувати за 

низкою ознак: рівнем роботи (мережевий/хостовий), способом аналізу 

(сигнатурний/поведінковий), призначенням (захист, оптимізація, аудит) та 

масштабом (локальні мережі, корпоративні інфраструктури, хмарні 

середовища). У таблиці 1.1 представлено основні типи систем аналізу та 

моніторингу мережевого трафіку з їхніми характеристиками, прикладами 
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конкретних програмних рішень, а також перевагами та недоліками кожного 

типу. 

 

Таблиця 1.1 - Системи аналізу та моніторингу мережевого трафіку 

Тип системи Призначення Приклади Переваги Недоліки 

Системи збору 

та моніторингу 

трафіку 

Збір статистики про 

трафік, діагностика 

проблем, 

візуалізація даних 

Wireshark, 

SolarWinds 

NPM, PRTG 

Network 

Monitor 

Простота 

використання, 

детальний аналіз 

пакетів, моніторинг 

у реальному часі 

Обмежена 

функціональність у 

виявленні атак 

Системи 

виявлення та 

запобігання 

вторгнень 

(IDS/IPS) 

Виявлення та 

блокування 

шкідливого трафіку 

Snort, 

Suricata, Zeek 

(Bro) 

Швидке реагування, 

можливість 

автоматичного 

блокування 

Сигнатурні методи 

неефективні проти 

нових атак 

SIEM-системи 

Централізований 

збір та кореляція 

подій з різних 

джерел 

Splunk, IBM 

QRadar, 

Elastic 

Security 

(ELK) 

Виявлення складних 

атак, повний огляд 

безпеки мережі 

Висока вартість, 

значні ресурси для 

налаштування 

Системи на 

основі AI/ML 

Виявлення аномалій 

та атак нульового 

дня на основі 

поведінкового 

аналізу 

Darktrace, 

Vectra AI 

Проактивне 

виявлення 

невідомих загроз, 

адаптивність 

Необхідність 

великих навчальних 

даних, ризик хибних 

спрацювань 

Системи 

аналізу потоків 

(NetFlow) 

Агрегований аналіз 

мережевих потоків 

для виявлення 

трендів та аномалій 

Cisco 

NetFlow 

Analyzer, 

Plixer 

Scrutinizer, 

Flowmon 

Низьке 

навантаження на 

мережу, 

масштабованість 

Менша деталізація 

порівняно з повним 

захопленням пакетів 

Sandbox-

системи 

Детонація 

підозрілих файлів у 

ізольованому 

середовищі для 

аналізу поведінки 

FireEye, Palo 

Alto 

WildFire, 

Cuckoo 

Sandbox 

Глибокий аналіз 

шкідливого 

програмного 

забезпечення 

Обмежена 

ефективність проти 

складних загроз з 

анти-VM 

технологіями 

NDR (Network 

Detection and 
Response) 

Комплексний 

моніторинг та 

реагування на 

мережеві загрози 

Cisco Secure 

Network 

Analytics, 
ExtraHop 

Reveal(x) 

Поєднання 

виявлення та 

реагування в 

єдиному циклі 

Складність 

впровадження, 
висока вартість 

 

Аналіз сучасних досліджень у галузі виявлення аномалій у мережевому 

трафіку, представлений у таблиці 1.2, вказує на перспективи використання 

методів штучного інтелекту (ШІ) та машинного навчання (ML) для поліпшення 

продуктивності систем IDS. 
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Таблиця 1.2 - Аналіз досліджень у сфері виявлення аномалій на основі ШІ 

Дослідники Робота Основні внески Необхідні вдосконалення 

Tavallaee, M., & 

Stakhanova, N. 

(2021)[4] 

Аналіз IDS на основі 

ML 

Розробка ML-моделей 

для IDS 

Потреба в адаптації до нових 

загроз і поліпшенні 

виявлення складних атак 

Nguyen, T. A., & 

Reddi, S. 

(2020)[5] 

Глибоке навчання для 

виявлення аномалій у 

мережевих даних 

Застосування 

нейронних мереж 

Інтеграція із системами 

моніторингу мережевих 

подій у реальному часі 

Zhang, Z., та 

Wang, J. (2022) 

[6] 

Використання 

автоенкодерів для 

виявлення аномалій 

Покращення точності 

виявлення рідкісних 

атак 

Потреба у зниженні кількості 

хибнопозитивних результатів 

Siris, V. A., та 

Moustakis, V. 

(2019) [7] 

Аналіз великих 

обсягів даних 

мережевого трафіку 

Розробка ефективних 

методів аналізу даних 

Застосування методів 

обробки у реальному часі для 

великих мережевих 

інфраструктур 

Shahriar, H., & 

Boutaba, R. 

(2020) [8] 

Метод гібридного 

підходу для IDS 

Комбінування кількох 

підходів для 

підвищення 

надійності 

Потреба у вдосконаленні 

алгоритмів для зниження 

часу обробки великих обсягів 

трафіку 

Hasan, M., & 

Rahman, M. A. 

(2021) [9] 

Використання 

згорткових нейронних 

мереж для IDS 

Поліпшення точності 

виявлення аномалій у 

складних мережах 

Адаптація для роботи у 

різних мережевих 

середовищах із різними 

типами трафіку 

 

Як видно з таблиці 1.1, традиційні системи моніторингу трафіку 

стикаються з фундаментальними обмеженнями, особливо щодо виявлення нових 

типів атак та адаптивності до динамічних мережевих середовищ. Сигнатурний 

підхід, який використовується в багатьох IDS/IPS системах, ефективний лише 

проти відомих загроз з чітко визначеними патернами. SIEM-системи, хоча й 

забезпечують кореляцію подій з різних джерел, потребують значних ресурсів для 

впровадження та обслуговування, а також вимагають високої експертизи від 

операторів. 

Аналіз досліджень, представлений у таблиці 1.2, демонструє зростаючий 

інтерес до застосування технологій штучного інтелекту та машинного навчання 

для подолання обмежень традиційних підходів. Дослідження [4] підкреслює 

необхідність адаптації систем до нових загроз, а робота [5] показує 

перспективність використання автоенкодерів для виявлення рідкісних аномалій 

з підвищеною точністю. Особливо важливими є дослідження [6], які 
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демонструють ефективність згорткових нейронних мереж для аналізу 

мережевого трафіку у складних інфраструктурах. 

Порівняльний аналіз таблиць 1.1 і 1.2 дозволяє зробити висновок, що 

найперспективнішим напрямком розвитку систем моніторингу мережевого 

трафіку є впровадження «Адаптивної системи виявлення аномалій на основі 

ШІ». Така система поєднуватиме переваги різних підходів, використовуючи: 

1) згорткові нейронні мережі (CNN) для автоматичного виявлення 

аномалій у структурованих даних; 

2) рекурентні нейронні мережі (RNN) для аналізу послідовностей трафіку 

з урахуванням часових залежностей; 

3) автоенкодери для виявлення нових, невідомих типів атак; 

4) машинне навчання на основі теорії графів для аналізу взаємодій між 

різними компонентами мережі. 

Ключовими перевагами такого підходу є адаптивність до нових типів 

загроз, можливість виявлення атак нульового дня та зниження кількості 

хибнопозитивних спрацювань. Крім того, застосування методів ШІ дозволяє 

автоматизувати процеси аналізу великих обсягів даних, що є критично важливим 

в умовах зростання масштабів мережевих інфраструктур та обсягів трафіку. 

Водночас, аналіз свідчить про необхідність вирішення таких проблем, як 

оптимізація обчислювальних ресурсів для обробки даних у реальному часі, 

зниження часу навчання моделей та адаптація систем до різних типів мережевих 

середовищ з різноманітними характеристиками трафіку. 

Таким чином, інтеграція методів штучного інтелекту в системи 

моніторингу мережевого трафіку є логічним і необхідним етапом еволюції 

технологій інформаційної безпеки в умовах цифрової трансформації та 

постійного ускладнення кіберзагроз.  
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1.2  Методи машинного навчання для виявлення аномалій у мережевому 

трафіку 

 

Машинне навчання є одним із найбільш перспективних напрямів у 

побудові систем моніторингу мережевого трафіку, оскільки дозволяє виявляти 

не лише відомі, але й невідомі (zero-day) атаки. Як було зазначено в розділі 1.1, 

традиційні системи виявлення вторгнень (IDS/IPS) мають суттєві обмеження 

щодо виявлення нових типів атак, а SIEM-системи потребують значних ресурсів 

для впровадження та обслуговування. Саме тому впровадження методів ШІ та 

машинного навчання стає пріоритетним напрямком розвитку систем 

моніторингу мережевого трафіку. 

На основі аналізу досліджень, представлених у таблиці 1.2, можна 

виділити наступні основні категорії методів машинного навчання для виявлення 

аномалій у мережевому трафіку. Методи класифікації, такі як дерева рішень, 

випадкові ліси, метод опорних векторів (SVM) та логістична регресія, 

навчаються на розмічених даних і дозволяють відносити пакети чи сесії до 

категорій «нормальний» або «аномальний» трафік [10]. Ці методи демонструють 

високу точність для виявлення відомих типів атак, але вимагають наявності 

якісних навчальних даних з правильною розміткою. 

Дослідження [4] (2021), згадані в розділі 1.1, підкреслюють важливість 

адаптації таких моделей до нових загроз. Для вирішення цієї проблеми можуть 

використовуватися методи напівавтоматичного навчання (semi-supervised 

learning), які поєднують переваги навчання з учителем та без учителя, 

дозволяючи моделям адаптуватися до нових типів атак з мінімальним 

втручанням експертів . 

Методи кластеризації, такі як алгоритми k-Means, DBSCAN та Self-

Organizing Maps (SOM) [5], застосовуються у випадках, коли дані не мають 

попередньої розмітки. Вони дозволяють групувати подібні потоки трафіку та 

виявляти «аномальні» викиди, що не відповідають жодному з відомих кластерів. 
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Ці методи особливо корисні для початкового аналізу мережевого трафіку 

та формування базових моделей нормальної поведінки. Вони можуть слугувати 

основою для подальшого впровадження більш складних алгоритмів, як 

зазначено в дослідженнях [7], які розробили ефективні методи аналізу великих 

обсягів мережевого трафіку. 

Глибинні нейронні мережі, включаючи автоенкодери, згорткові нейронні 

мережі (CNN) та рекурентні LSTM-мережі, показують високу ефективність при 

аналізі часових залежностей у трафіку, особливо для виявлення аномальних 

послідовностей запитів чи з’єднань. 

Автоенкодери, які були успішно застосовані в дослідженнях [6], є 

особливо ефективними для виявлення аномалій, оскільки вони навчаються 

відтворювати нормальні зразки даних і демонструють високу помилку 

реконструкції для аномальних зразків. Це дозволяє виявляти нові, раніше 

невідомі типи атак без необхідності перенавчання моделі. 

Згорткові нейронні мережі (CNN), досліджені [9], здатні автоматично 

виділяти важливі ознаки з необроблених даних трафіку, що значно підвищує 

точність класифікації. Вони особливо ефективні для аналізу структурованих 

даних, таких як заголовки пакетів та статистичні характеристики потоків. 

Рекурентні нейронні мережі з LSTM (Long Short-Term Memory) клітинами 

добре підходять для аналізу послідовностей трафіку, оскільки враховують часові 

залежності між подіями. Це дозволяє виявляти складні атаки, що розгортаються 

в часі, такі як повільне сканування портів або багатоетапні атаки. 

Статистичні та ймовірнісні методи, такі як байєсівські мережі та приховані 

марковські моделі (Hidden Markov Models), базуються на аналізі ймовірнісних 

розподілів параметрів трафіку та виявленні відхилень від очікуваних значень. Ці 

методи особливо корисні для виявлення аномалій у часових рядах та 

послідовностях подій, оскільки вони враховують ймовірнісні залежності між 

послідовними спостереженнями. Вони також можуть бути інтегровані з іншими 

підходами для покращення загальної ефективності системи, як показано в 

дослідженнях [8] про гібридні методи для IDS. 
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Методи машинного навчання відкривають нові можливості для виявлення 

аномалій у мережевому трафіку, дозволяючи подолати обмеження традиційних 

підходів. Глибинні нейронні мережі, такі як автоенкодери, CNN та LSTM, 

демонструють найвищу ефективність для виявлення складних та невідомих атак, 

але їх впровадження потребує вирішення ряду технічних та організаційних 

проблем. 

Комбінація класичних алгоритмів та глибинного навчання у формі 

гібридних систем та ансамблевих методів забезпечує оптимальний баланс між 

точністю, швидкодією та адаптивністю. Інтеграція цих методів з існуючими 

системами моніторингу, такими як SIEM, дозволяє створювати комплексні 

рішення для захисту мережевої інфраструктури. 

Перспективними напрямками розвитку є федеративне навчання, навчання 

з підкріпленням, пояснюване ШІ, самонавчальні системи та інтеграція з іншими 

джерелами даних. Ці напрямки відповідають виявленим у розділі 2.1 потребам у 

вдосконаленні систем моніторингу мережевого трафіку, таким як адаптація до 

нових загроз, зниження кількості хибнопозитивних результатів та обробка даних 

у реальному часі. 

 

1.3  Системи виявлення аномалій на основі поведінкових моделей 

 

У попередньому розділі було розглянуто різноманітні методи машинного 

навчання для виявлення аномалій у мережевому трафіку та проведено їх 

порівняльний аналіз (таблиця 1.3). На основі цього аналізу доцільно розглянути, 

як ці методи застосовуються в системах, що базуються на поведінкових моделях. 

Поведінкові моделі ґрунтуються на аналізі дій користувачів, серверів і 

мережевих пристроїв з метою побудови профілю «нормальної» активності. Будь-

яке відхилення від цього профілю розглядається як потенційна загроза. Ці 

системи інтегрують різні методи машинного навчання, представлені в таблиці 

1.3 для ефективного виявлення аномалій у реальному часі. 
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Таблиця 1.3 - Порівняльний аналіз методів машинного навчання для 

виявлення аномалій 

Метод Точність Повнота F1-score 
Час 

інференсу 
Адаптивність 

Необхідність 

розмітки даних 

Дерева рішень Висока Середня Висока 
Дуже 

швидкий 
Низька Висока 

Випадкові ліси 
Дуже 

висока 
Висока Висока Швидкий Середня Висока 

SVM Висока Середня Висока Середній Низька Висока 

k-Means Середня Низька Середня Швидкий Середня Не потрібна 

DBSCAN Середня Середня Середня Середній Середня Не потрібна 

Автоенкодери Висока Висока Висока Середній Висока 
Низька (лише 

нормальні дані) 

CNN 
Дуже 

висока 
Висока 

Дуже 

висока 
Швидкий Висока Висока 

LSTM 
Дуже 

висока 

Дуже 

висока 

Дуже 

висока 
Повільний Висока Висока 

Байєсівські 

мережі 
Середня Середня Середня Швидкий Середня Висока 

 

Архітектура типової системи виявлення аномалій на основі поведінкових 

моделей представлена на рисунку 1.1. 

 

Рисунок 1.1 - Архітектура поведінкової системи виявлення аномалій 

 

Архітектура поведінкової системи виявлення аномалій представляє собою 

багаторівневу структуру, що забезпечує повний цикл від збору даних до 

автоматичного реагування на виявлені загрози. Комплексний підхід реалізується 

через послідовне проходження даних через модулі збору, обробки, аналізу, 
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візуалізації та реагування, що дозволяє ефективно виявляти та нейтралізувати 

складні кіберзагрози в режимі реального часу.  

Системи виявлення аномалій використовують різні типи поведінкового 

аналізу, адаптуючи методи машинного навчання під специфіку об’єктів 

моніторингу, як представлено в таблиці 1.4.  

 

Таблиця 1.4 - Типи поведінкового аналізу в системах виявлення аномалій 

Тип аналізу 
Об’єкти 

моніторингу 
Параметри аналізу 

Застосовувані 

методи ML 

Приклади 

систем 

Поведінка 

користувачів 

(UBA/UEBA) 

Користувачі, 

облікові записи 

Час доступу, кількість 

операцій, геолокація, 

пристрої авторизації 

LSTM, 

Автоенкодери, 

Байєсівські 

мережі 

LogRhythm 

UEBA, 

Exabeam, 

Varonis 

Поведінка 

мережевих 

пристроїв 

Комутатори, 

маршрутизатори, 

сервери 

Кількість TCP/UDP-

сесій, звернення до 

портів, шаблони 

маршрутизації 

CNN, Випадкові 

ліси, k-Means 

Cisco 

Stealthwatch, 

Darktrace, 

ExtraHop 

Поведінка 

додатків 

Веб-сервери, бази 

даних, API 

Частота запитів, типи 

операцій, обсяги 

даних 

LSTM, 

Автоенкодери, 

SVM 

F5 Advanced 

WAF, Imperva, 

Signal Sciences 

Комплексний 

аналіз 

Уся 

інфраструктура 

Кореляція подій з 

різних джерел, 

багатофакторний 

аналіз 

Ансамблеві 

методи, Глибинні 

нейронні мережі 

Vectra AI, 

Darktrace, 

Azure Sentinel 

 

Аналіз поведінки користувачів (UBA/UEBA) [11] зосереджується на 

виявленні підозрілих дій облікових записів через дослідження часових патернів, 

типів операцій, геолокаційних даних та використовуваних пристроїв, для чого 

найефективнішими виявляються LSTM-мережі та автоенкодери з їхньою 

високою точністю та здатністю працювати з мінімально розміченими даними. 

Паралельно з цим, моніторинг поведінки мережевих пристроїв концентрується 

на аналізі мережевих сесій, шаблонів маршрутизації, обсягів трафіку та 

міжвузлової взаємодії, де найкраще себе зарекомендували згорткові нейронні 

мережі та кластеризаційні алгоритми завдяки оптимальному співвідношенню 

точності та швидкодії.  Поведінкові системи виявлення аномалій 

використовують різні типи аналізу, які можна класифікувати за об’єктами 

моніторингу. 
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Додаткові виміри поведінкового аналізу включають моніторинг додатків та 

комплексний аналіз інфраструктури, що вимагає застосування специфічних 

комбінацій алгоритмів та технологій, описаних у таблиці 1.4. Важливо 

відзначити, що вибір конкретних методів аналізу залежить від характеру 

захищуваних активів, типу потенційних загроз та необхідної швидкості 

реагування на інциденти. Сучасні комерційні рішення, такі як LogRhythm UEBA, 

Cisco Stealthwatch та Darktrace [12], реалізують різні комбінації методів 

поведінкового аналізу, забезпечуючи комплексний захист інформаційних систем 

від широкого спектру загроз. 

Різноманітні типи поведінкового аналізу, представлені в таблиці 1.4 

спираються на ретельно розроблені моделі нормальної поведінки, які служать 

базисом для виявлення відхилень та аномалій. Для ефективної ідентифікації 

підозрілої активності необхідно спочатку визначити, що саме вважається 

«нормою» для кожного об’єкта моніторингу – від користувачів та мережевих 

пристроїв до додатків та цілих інфраструктур. Саме тому в сучасних системах 

виявлення аномалій застосовуються різноманітні підходи до моделювання 

нормальної поведінки, які можна класифікувати за методологією та 

математичним апаратом, що лежить в їх основі. Рисунок 1.2 демонструє основні 

категорії моделей представлення нормальної поведінки, які використовуються в 

системах виявлення аномалій для створення надійної бази порівняння при аналізі 

поточної активності. 

 

Рисунок 1.2 - Моделі представлення нормальної поведінки 
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Представлені на рисунку 1.2 моделі нормальної поведінки формують 

методологічний фундамент для виявлення аномалій у мережевому трафіку, де 

статистичні моделі забезпечують базовий рівень захисту через встановлення 

порогових значень та аналіз часових рядів, тоді як більш складні моделі 

машинного навчання дозволяють виявляти приховані залежності та патерни. 

Класифікаційні методи та алгоритми глибинного навчання, такі як дерева 

рішень, випадкові ліси, автоенкодери та нейронні мережі, забезпечують високу 

точність виявлення різноманітних аномалій завдяки здатності адаптуватися до 

складних поведінкових шаблонів та еволюціонувати разом із загрозами. При 

цьому важливо розуміти, що ефективність застосування конкретних моделей 

суттєво варіюється залежно від типу аномалій, які необхідно виявити, що 

вимагає ретельного підбору інструментів аналізу для кожної категорії загроз. 

 

Таблиця 1.5 - Ефективність поведінкових систем для різних типів аномалій 

Тип аномалії UBA/UEBA 

Аналіз 

мережевих 

пристроїв 

Аналіз 

додатків 

Комплексний 

аналіз 

Найефективніші 

методи ML 

Компрометація 

облікових записів 

Дуже 

висока 
Середня Середня Висока 

LSTM, 

Автоенкодери 

DDoS-атаки Низька Дуже висока Висока Висока 
CNN, Випадкові 

ліси 

Бокове переміщення 

(Lateral Movement) 
Висока Висока Середня Дуже висока 

LSTM, Байєсівські 

мережі 

Витік даних Висока Висока Середня Висока 
Автоенкодери, 

LSTM 

Атаки на веб-

додатки 
Низька Середня 

Дуже 

висока 
Висока CNN, SVM 

Розвідка 

(Reconnaissance) 
Середня Дуже висока Висока Висока 

Випадкові ліси, k-

Means 

Інсайдерські 

загрози 

Дуже 

висока 
Середня Висока Висока 

LSTM, 

Автоенкодери 

Zero-day атаки Середня Середня Середня Висока 
Автоенкодери, 

Ансамблеві методи 

 

Таблиця 1.5 демонструє саме цю диференційовану ефективність 

поведінкових систем, показуючи, які підходи найкраще працюють для виявлення 

таких специфічних аномалій, як компрометація облікових записів, DDoS-атаки, 
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бокове переміщення, витік даних та інші типи кіберзагроз. Як видно з таблиці 1.5 

різні типи аномалій найкраще виявляються певними комбінаціями 

поведінкового аналізу та методів машинного навчання. Наприклад, для 

виявлення компрометації облікових записів найефективнішими є UBA/UEBA-

системи з використанням LSTM-мереж та автоенкодерів, тоді як для виявлення 

DDoS-атак краще підходить аналіз поведінки мережевих пристроїв з 

використанням CNN та випадкових лісів. 

 

Таблиця 1.6 - Порівняльний аналіз комерційних систем поведінкового 

аналізу 

Система 
Використовувані 

технології 
Основні переваги Обмеження 

Сфера 

застосування 

Darktrace 

Enterprise 

Immune 

System 

Самонавчальні 

нейронні мережі, 

байєсівські 

алгоритми 

Автоматичне 

виявлення нових 

загроз, висока 

адаптивність, низька 

кількість хибних 

спрацювань 

Висока вартість, 

складність 

інтеграції з 

деякими 

системами 

Великі 

корпоративні 

мережі, критична 

інфраструктура 

Vectra AI 

Cognito 

Platform 

Глибинні нейронні 

мережі, механізми 

ранжування загроз 

Високоточне 

виявлення загроз з 

мінімальним шумом, 

інтеграція з EDR-

системами 

Обмежені 

можливості для 

аналізу 

шифрованого 

трафіку 

Середні та великі 

підприємства, 

фінансовий 

сектор 

Cisco 

Stealthwatch 

Машинне 

навчання, аналіз 

NetFlow даних 

Масштабованість, 

інтеграція з 

екосистемою Cisco, 

глобальна база знань 

про загрози 

Менша 

ефективність для 

специфічних атак 

на рівні додатків 

Розподілені 

корпоративні 

мережі, сервіс-

провайдери 

ExtraHop 

Reveal(x) 

Машинне навчання 

в реальному часі, 

аналіз протоколів 

на рівні додатків 

Глибокий аналіз 

трафіку, висока 

точність виявлення 

атак на рівні додатків 

Залежність від 

розшифрування 

SSL/TLS трафіку 

для максимальної 

ефективності 

Гібридні ІТ-

середовища, 

охорона здоров’я, 

фінанси 

LogRhythm 

UEBA 

Поведінковий 

аналіз 

користувачів, 

інтеграція з SIEM 

Висока ефективність 
виявлення 

інсайдерських загроз, 

інтеграція з іншими 

системами безпеки 

Вимагає значних 

ресурсів для 

налаштування та 

підтримки 

Організації з 

високими 

вимогами до 

захисту від 

інсайдерських 

загроз 

 

Диференційована ефективність різних методів аналізу, представлена в 

таблиці 1.6 знаходить своє практичне втілення в сучасних комерційних 
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рішеннях, які реалізують комплексні підходи до виявлення аномалій на основі 

поведінкових моделей. Виробники систем безпеки інтегрують різноманітні 

технології – від статистичних моделей до передових алгоритмів глибинного 

навчання – для створення продуктів, здатних ефективно протидіяти широкому 

спектру кіберзагроз у різних середовищах.  

Кожне з цих рішень має свої унікальні особливості, переваги та обмеження, 

що визначають їхню придатність для конкретних сценаріїв застосування та типів 

організацій. Щоб допомогти у виборі оптимального рішення для конкретних 

потреб інформаційної безпеки, таблиця 1.6 представляє порівняльний аналіз 

провідних комерційних систем поведінкового аналізу, оцінюючи їхні 

технологічні підходи, ключові переваги, потенційні обмеження та основні сфери 

застосування. 

Аналіз комерційних рішень у таблиці 1.6 демонструє, що найбільш 

ефективні системи, такі як Darktrace Enterprise Immune System та Vectra AI 

Cognito Platform, досягають оптимальних результатів не лише завдяки власним 

технологіям, але й через розвинуті можливості інтеграції з існуючою 

інфраструктурою безпеки. Саме взаємодія між різними компонентами захисту 

забезпечує багаторівневий підхід до виявлення та нейтралізації загроз, 

дозволяючи обмінюватися даними, кореляціями та діями у відповідь на 

інциденти. Рисунок 1.3 ілюструє ключові взаємозв’язки поведінкових систем 

виявлення аномалій з іншими компонентами комплексної інфраструктури 

безпеки, демонструючи екосистемний підхід до захисту інформаційних ресурсів. 

Представлена на рисунку 1.3 схема інтеграції відображає цілісну 

екосистему безпеки, в якій поведінкові системи виявлення аномалій 

функціонують як центральний елемент, взаємодіючий з SIEM-системами, 

міжмережевими екранами, системами захисту кінцевих точок та центром 

реагування на інциденти. Такий інтегрований підхід забезпечує не лише 

комплексне виявлення загроз на різних рівнях інфраструктури, але й 

скоординоване реагування через автоматизовану передачу даних про інциденти 

до відповідних систем захисту та блокування. 



24 
 

 

 

Рисунок 1.3 - Інтеграція поведінкових систем з компонентами безпеки 

 

Завдяки цьому створюється замкнутий цикл кібербезпеки – від виявлення 

аномалій до оперативного реагування на них, що суттєво підвищує загальний 

рівень захисту інформаційних ресурсів організації. 

Ефективна інтеграція поведінкових систем з іншими компонентами 

безпеки, як показано на рисунку 1.3 забезпечує потужний захист, проте 

практична реалізація такого підходу стикається з цілою низкою викликів 

технічного та методологічного характеру. Одним із фундаментальних питань 

залишається проблема встановлення базової норми поведінки в динамічних 

середовищах, де шаблони активності користувачів та пристроїв постійно 

змінюються.  

Критичною для ефективності системи є також необхідність дотримання 

балансу між чутливістю до потенційних загроз та мінімізацією хибнопозитивних 

спрацювань, які можуть призводити до ігнорування сповіщень аналітиками 

безпеки. Додаткову складність створює непрозорість алгоритмів машинного 

навчання, коли результати роботи моделі важко інтерпретувати, що ускладнює 

розслідування інцидентів та прийняття рішень щодо реагування. Зростаюча 

частка шифрованого трафіку та постійне вдосконалення методів обходу захисту 

з боку зловмисників створюють необхідність у розвитку нових підходів до 

аналізу поведінки мережі. Тому перспективними напрямками розвитку 
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поведінкових систем стають поглиблена інтеграція з технологіями штучного 

інтелекту, розширення контекстно-залежного аналізу, автоматизація процесів 

реагування та розробка спеціалізованих методів для аналізу шифрованого 

трафіку.  

Незважаючи на всі виклики, поведінкові системи виявлення аномалій 

залишаються критично важливим компонентом сучасної інфраструктури 

кібербезпеки, здатним ефективно протидіяти складним цілеспрямованим атакам 

та невідомим загрозам, забезпечуючи комплексний захист інформаційних 

систем в умовах постійної еволюції кіберзагроз. 

 

Висновки до розділу 1 

 

Проведений аналіз систем моніторингу та виявлення аномалій у 

мережевому трафіку виявив суттєві обмеження традиційних підходів, 

заснованих на сигнатурних методах, які не здатні ефективно виявляти атаки 

нульового дня та складні багатоетапні загрози. Дослідження сучасних наукових 

праць, зокрема робіт Tavallaee і Stakhanova, Zhang і Wang, Nguyen і Reddi, 

підтверджують перспективність застосування методів машинного навчання та 

штучного інтелекту для підвищення ефективності систем безпеки. Порівняльний 

аналіз алгоритмів ML виявив, що найвищу точність та адаптивність 

демонструють глибинні нейронні мережі (CNN, LSTM) та автоенкодери, хоча 

класичні алгоритми, такі як випадкові ліси, забезпечують швидший час 

інференсу.  

Системи на основі поведінкових моделей показали найбільшу 

ефективність завдяки здатності встановлювати профілі нормальної поведінки та 

виявляти відхилення від них, що дозволяє ідентифікувати невідомі раніше 

загрози. Архітектура оптимальної системи виявлення аномалій має включати 

модулі збору даних, їх обробки, аналізу, сповіщення та автоматичного 

реагування, інтегровані з існуючими компонентами інфраструктури безпеки. 

Серед ключових викликів впровадження таких систем виділяються: складність 
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встановлення базової норми в динамічних середовищах, необхідність 

балансування між чутливістю та кількістю хибних спрацювань, проблеми 

інтерпретації результатів та обмеження щодо аналізу шифрованого трафіку. 

Огляд комерційних рішень (Darktrace, Vectra AI, Cisco Stealthwatch) 

показав, що жодне з них не забезпечує всебічного захисту без належної інтеграції 

з іншими компонентами безпеки. Перспективними напрямками розвитку є 

поглиблена інтеграція з технологіями штучного інтелекту, розширення 

контекстно-залежного аналізу, автоматизація реагування та вдосконалення 

методів аналізу шифрованого трафіку.  
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2 АНАЛІЗ ТА ПРОЄКТУВАННЯ ГІБРИДНОЇ МОДЕЛІ ВИЯВЛЕННЯ 

АНОМАЛІЙ НА ОСНОВІ АНСАМБЛЮ НЕЙРОННИХ МЕРЕЖ 

2.1 Аналіз та математична постановка задачі виявлення аномалій 

 

Виявлення аномалій у мережевому трафіку можна формалізувати як задачу 

бінарної класифікації або задачу виявлення викидів у багатовимірному просторі 

ознак. Нехай 𝑋 =  {𝑥1,  𝑥2, . . . , 𝑥𝑛} — множина спостережень мережевого 

трафіку, де кожне спостереження 𝑥𝑖  ∈  ℝ
𝑑 є 𝑑-вимірним вектором ознак, що 

описує характеристики мережевого з’єднання або пакета. Метою системи 

виявлення аномалій є побудова функції 𝑓: ℝ𝑑  →  {0, 1}, яка відображає кожне 

спостереження у бінарну мітку, де 0 позначає нормальний трафік, а 1 — 

аномальний. 

У контексті мережевої безпеки, як було показано в розділі 1.1, традиційні 

системи виявлення вторгнень стикаються з фундаментальними обмеженнями 

при детекції складних та невідомих атак. Формальна постановка задачі 

виявлення аномалій дозволяє перейти від евристичних підходів до математично 

обґрунтованих методів. 

Нехай 𝐷 =  {(𝑥₁, 𝑦₁), (𝑥₂, 𝑦₂), . . . , (𝑥ₙ, 𝑦ₙ)} — навчальна вибірка, де 𝑥𝑖  — 

вектор ознак мережевого трафіку, 𝑦𝑖 ∈ {0, 1} — відповідна мітка класу. Задача 

виявлення аномалій полягає у знаходженні оптимальної функції класифікації 

𝑓∗(𝑥), яка мінімізує емпіричний ризик: 

 

𝑓∗  =  𝑎𝑟𝑔 𝑚𝑖𝑛[𝑓] (1/𝑛)∑ 𝐿(𝑦𝑖 , 𝑓(𝑥𝑖)) + 𝜆Ω𝑓𝑛
𝑖=1     (2.1) 

 

де 𝐿 — функція втрат, 𝛺(𝑓) — регуляризаційний член для запобігання 

перенавчанню, 𝜆 — гіперпараметр регуляризації. 

Специфіка мережевого середовища, розглянута в підрозділі 1.3, вносить 

додаткові обмеження до постановки задачі: 

1) небалансованість класів: в реальному мережевому трафіку аномалії 

становлять менше 1-5% від загального обсягу даних, що призводить до 
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домінування класу нормального трафіку. Це вимагає застосування спеціальних 

функцій втрат, адаптованих до небалансованих даних; 

2) часова залежність: мережевий трафік характеризується складними 

часовими патернами, де поточні спостереження залежать від попередніх. Для 

врахування цієї специфіки розглядаємо послідовності спостережень 

 𝑋(𝑡) = {𝑥{𝑡−𝑇+1}, . . . , 𝑥𝑡}, де 𝑇 — довжина часового вікна; 

3) концептуальний дрейф: розподіл даних змінюється з часом, тому модель 

повинна адаптуватися до нових патернів трафіку. Це формалізується як зміна 

розподілу 𝑃(𝑋, 𝑌;  𝑡) в часі, де оптимальна функція класифікації також залежить 

від часу: 𝑓∗(𝑥;  𝑡). 

4) багатокласовість аномалій: як показано в таблиці 1.5, різні типи атак 

(DDoS, сканування портів, експлойти, витік даних) мають різні характеристики. 

Тому функція f(x) повинна не лише відрізняти аномалії від нормального трафіку, 

але й ефективно виявляти різноманітні типи аномалій. 

Враховуючи ці особливості, формулюємо задачу як оптимізацію 

багатокритеріальної функції цілі, що одночасно максимізує точність виявлення 

різних типів аномалій, мінімізує кількість хибних спрацьовувань та забезпечує 

адаптивність до змін мережевого середовища. Математичний апарат для 

вирішення цієї задачі базується на застосуванні ансамблю нейронних мереж 

різних архітектур, кожна з яких спеціалізується на виявленні певних типів 

патернів у мережевому трафіку. 

Ефективність моделей виявлення аномалій значною мірою залежить від 

якості представлення мережевого трафіку в просторі ознак. На основі аналізу 

систем моніторингу, проведеного в підрозділі 1.1, визначено, що оптимальне 

представлення має враховувати як базові характеристики з’єднань, так і 

контекстуальні та статистичні ознаки. 

Кожне спостереження мережевого трафіку представляється вектором 

ознак 𝑥 ∈  ℝ𝑑, де 𝑑 — розмірність простору ознак. 

Формування цього вектора відбувається в кілька етапів. 
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Етап 1. Базові ознаки з’єднання включають протокол транспортного рівня 

(TCP, UDP, ICMP), порти джерела та призначення, IP-адреси, тривалість 

з’єднання, кількість переданих байтів та пакетів. Категоріальні ознаки (протокол, 

сервіс) кодуються методом «One-Hot Encoding», що перетворює категоріальну 

змінну з 𝑘 можливих значень у 𝑘-вимірний бінарний вектор. 

Етап 2. Статистичні ознаки потоку обчислюються на основі агрегованих 

характеристик мережевої активності протягом фіксованого часового вікна 𝑇. До 

цієї категорії належать: кількість з’єднань до тієї ж IP-адреси призначення, 

кількість з’єднань з тим же портом, середня тривалість з’єднань, стандартне 

відхилення розміру пакетів, та інші агреговані метрики. 

Етап 3. Контекстуальні ознаки відображають поведінкові патерни, що є 

особливо важливими для виявлення складних атак. Сюди входять: кількість 

невдалих спроб з’єднання, кількість з’єднань з root-доступом, індикатори 

сканування портів, та інші поведінкові індикатори. 

Нормалізація числових ознак є критично важливим етапом підготовки 

даних. Застосовується стандартизація (Z-score normalization), яка перетворює 

кожну ознаку до розподілу з нульовим середнім та одиничною дисперсією: 

 

𝑥𝑖𝑗
′ = (𝑥𝑖𝑗  −  𝜇𝑗) / 𝜎𝑗     (2.2) 

 

де 𝜇𝑗 та 𝜎𝑗 — середнє значення та стандартне відхилення 𝑗-ї ознаки, 

обчислені на навчальній вибірці. Така нормалізація забезпечує стабільність 

навчання нейронних мереж та прискорює збіжність градієнтних методів 

оптимізації. 

Розмірність простору ознак після застосування «One-Hot Encoding» 

зазвичай становить 𝑑 = 100-200 для стандартних датасетів мережевого трафіку. 

Висока розмірність створює виклики, пов’язані з «прокляттям розмірності», але 

методи глибокого навчання, як показано в дослідженнях з розділу 1.2, здатні 

ефективно працювати з такими високорозмірними даними завдяки 

автоматичному виділенню найбільш значущих ознак. 



30 
 

Як було відзначено в дослідженнях комерційних систем (таблиця 1.6), 

традиційна метрика точності (Accuracy) є неадекватною для оцінювання систем 

виявлення аномалій через значний дисбаланс класів. Модель, яка класифікує всі 

спостереження як нормальний трафік, досягне Accuracy > 95%, але буде 

абсолютно неефективною для виявлення атак. 

Для об’єктивної оцінки ефективності моделей використовується набір 

спеціалізованих метрик, заснованих на матриці помилок (confusion matrix): 

− TP (True Positives) — правильно виявлені аномалії; 

− TN (True Negatives) — правильно класифікований нормальний трафік; 

− FP (False Positives) — хибні спрацьовування; 

− FN (False Negatives) — пропущені атаки [14]. 

Precision (точність) визначає частку справжніх аномалій серед усіх 

спостережень, класифікованих як аномалії: 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  𝑇𝑃 / (𝑇𝑃 +  𝐹𝑃)    (2.3) 

 

Висока precision критично важлива для мінімізації навантаження на 

аналітиків безпеки, оскільки кожне хибне спрацьовування вимагає ручної 

перевірки. 

Recall (повнота, чутливість) показує частку виявлених аномалій серед усіх 

справжніх аномалій: 

 

𝑅𝑒𝑐𝑎𝑙𝑙 =  𝑇𝑃 / (𝑇𝑃 +  𝐹𝑁)     (2.4) 

  

Високий recall забезпечує мінімізацію пропущених атак, що є пріоритетом 

для систем безпеки критичної інфраструктури. 

F1-Score є гармонічним середнім між precision та recall, забезпечуючи 

збалансовану оцінку: 

 

𝐹1 =  2 × (𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ×  𝑅𝑒𝑐𝑎𝑙𝑙) / (𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 +  𝑅𝑒𝑐𝑎𝑙𝑙)  (2.5) 
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𝐹1 − 𝑆𝑐𝑜𝑟𝑒 є основною метрикою для порівняння моделей, оскільки 

враховує як точність, так і повноту детекції. Значення F1 > 0.90 вважається 

відмінним результатом для систем виявлення мережевих аномалій. 

ROC-AUC (Area Under ROC Curve) характеризує здатність моделі 

розрізняти класи незалежно від порогу класифікації. ROC-крива відображає 

залежність між True Positive Rate (𝑇𝑃𝑅 =  𝑅𝑒𝑐𝑎𝑙𝑙) та False Positive Rate: 

  

(𝐹𝑃𝑅 =  𝐹𝑃/(𝐹𝑃 + 𝑇𝑁))    (2.6) 

 

при варіюванні порогу. Площа під цією кривою (AUC) приймає значення 

від 0 до 1, де: 

− 𝐴𝑈𝐶 = 1.0 — ідеальний класифікатор; 

− 𝐴𝑈𝐶 =  0.5 — випадкове передбачення; 

− 𝐴𝑈𝐶 >  0.95 — відмінний результат для мережевих аномалій; 

− 𝐴𝑈𝐶 =  0.85 − 0.95 — хороший результат; 

− 𝐴𝑈𝐶 <  0.85 — потребує вдосконалення. 

Додаткові метрики включають False Positive Rate (FPR), що визначає 

частку нормального трафіку, помилково класифікованого як аномалії, та 

Detection Rate (𝐷𝑅 =  𝑅𝑒𝑐𝑎𝑙𝑙) для окремих типів атак. Комплексне використання 

цих метрик дозволяє всебічно оцінити ефективність запропонованої гібридної 

моделі та порівняти її з існуючими методами виявлення аномалій. 

Як видно з рисунка 2.1, ROC-крива є потужним інструментом для оцінки 

якості бінарних класифікаторів незалежно від порогу прийняття рішення. Площа 

під кривою (AUC) варіюється від 0 до 1, де значення понад 0.95 вважається 

відмінним результатом для систем виявлення мережевих аномалій. 
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Рисунок 2.1 - ROC-крива для оцінки якості класифікації та інтерпретація 

значень AUC для систем виявлення мережевих аномалій 

 

Чим ближче крива до лівого верхнього кута графіка, тим вища якість 

класифікатора при різних порогових значеннях. 

 

2.2 Проєктування архітектури гібридної моделі 

 

На основі аналізу архітектур нейронних мереж, проведеного в розділі 1.2, 

та з урахуванням специфіки виявлення мережевих аномалій, описаної в таблицях 

1.3-1.5, запропоновано гібридну модель, що поєднує переваги трьох типів 

нейронних мереж: автоенкодерів, згорткових нейронних мереж (CNN) та 

рекурентних мереж з довгою короткостроковою пам’яттю (LSTM). Кожна 

компонента відповідає за виявлення специфічних типів аномалій, а механізм 

ансамблевої агрегації забезпечує оптимальне поєднання їх рішень. 
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Загальна архітектура системи складається з чотирьох основних 

компонентів: 

1) багаторівневий автоенкодер для виявлення латентних аномалій та 

невідомих типів атак; 

2) згорткова нейронна мережа для аналізу просторових патернів у 

структурі мережевого трафіку; 

3) LSTM-компонента для моделювання часових залежностей та виявлення 

послідовних аномалій; 

4) механізм ансамблевої агрегації з адаптивним зваженим голосуванням. 

Така архітектура дозволяє подолати обмеження окремих методів, виявлені 

в розділі 1.3. Зокрема, автоенкодер забезпечує виявлення аномалій без 

необхідності повної розмітки всіх типів атак, CNN ефективно аналізує 

структурні патерни пакетів, а LSTM враховує темпоральні залежності, критичні 

для виявлення багатоетапних атак. 

Автоенкодер є ключовою компонентою запропонованої гібридної моделі, 

оскільки забезпечує виявлення аномалій у неконтрольованому режимі, 

навчаючись лише на нормальному трафіку. Це критично важливо для виявлення 

zero-day атак, які не представлені в навчальній вибірці. 

Архітектура автоенкодера складається з енкодера 𝐸: ℝ𝑑 → ℝ𝑘 та декодера 

𝐷: ℝ𝑘 → ℝ𝑑 , де 𝑘 <<  𝑑 — розмірність латентного простору. Енкодер має 

структуру: 

 

𝐸(𝑥)  =  𝜎3(𝑊3 · 𝜎2(𝑊2 ·  𝜎2(𝑊1 · 𝑥 + 𝑏1)  + 𝑏2)  + 𝑏3)  (2.7) 

 

де 𝑊1 ∈  ℝ
(128×𝑑), 𝑊 2 ∈  ℝ

(64×128), 𝑊3 ∈ ℝ(𝑘×64) — матриці ваг, 𝑏1, 𝑏2, 𝑏3 — 

вектори зміщення, 𝜎 — функція активації (ReLU для прихованих шарів). Така 

багаторівнева структура дозволяє автоенкодеру вивчати ієрархічні 

представлення нормального трафіку різного рівня абстракції. 

Декодер має симетричну структуру, що відновлює вхідні дані з латентного 

представлення: 
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𝐷(𝑧)  =  𝜎6(𝑊6 · 𝜎5(𝑊5 ·  𝜎4(𝑊4 · 𝑧 + 𝑏4)  + 𝑏5)  + 𝑏6)  (2.8) 

 

де 𝑊4 ∈  ℝ
(64×𝑘), 𝑊5 ∈  ℝ

(128×64), 𝑊6 ∈ ℝ(𝑑×128) — матриці ваг декодера. 

Автоенкодер навчається мінімізувати помилку реконструкції на 

нормальному трафіку: 

 

𝐿𝐴𝐸 = (1/𝑛) ∑ ‖𝑥𝑖 − 𝐷(𝐸(𝑥𝑖))‖
2𝑛

𝑖=1     (2.9) 

 

Після навчання автоенкодер використовується для виявлення аномалій на 

основі помилки реконструкції. Якщо для спостереження 𝑥 помилка 

реконструкції 𝑟(𝑥) = ||𝑥 −  𝐷(𝐸(𝑥))||2 перевищує пороговое значення 𝜃𝐴𝐸 воно 

класифікується як аномальне: 

 

𝑓𝐴𝐸(𝑥) = 1, якщо 𝑟(𝑥) > 𝜃𝐴𝐸; 0, інакше    (2.10) 

 

Ключовою перевагою автоенкодера є його здатність виявляти нові типи 

аномалій без перенавчання. Дослідження з таблиці 1.3 показали, що 

автоенкодери демонструють високу адаптивність та не потребують розмітки 

аномальних даних для навчання. Для підвищення робастності моделі 

використовується техніка denoising autoencoder, де під час навчання до вхідних 

даних додається шум: 

 

𝑥  =  𝑥 +  𝜀, де 𝜀 ~ 𝑁(0, 𝜎²)     (2.11) 

 

Це змушує автоенкодер вивчати більш стійкі представлення нормального 

трафіку, менш чутливі до випадкових варіацій. 

CNN-компонента відповідає за виявлення локальних просторових патернів 

у векторному представленні мережевого трафіку. Як показано в дослідженнях з 

розділу 1.2, згорткові мережі ефективно виявляють точкові та контекстуальні 

аномалії завдяки здатності автоматично вивчати ієрархію ознак. 
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Вхідні дані для CNN формуються як двовимірна матриця 𝑋 ∈ ℝ𝑇×𝑑, де T 

— розмір часового вікна (зазвичай 𝑇 = 10), 𝑑 — кількість ознак. Архітектура 

CNN складається з трьох згорткових блоків з послідовним збільшенням кількості 

фільтрів: Перший згортковий блок має 64 фільтри розміром 3×1, що виявляють 

базові локальні патерни в послідовностях ознак: 

 

𝐶1  =  𝑅𝑒𝐿𝑈(𝐶𝑜𝑛𝑣1𝐷(𝑋, 𝐹1)  + 𝑏1)    (2.12) 

 

де 𝐹1 ∈ ℝ(3×1×64) — набір згорткових фільтрів. 

Після згортки застосовується BatchNormalization для стабілізації навчання 

та MaxPooling для зменшення просторової розмірності: 

 

𝑃1 = MaxPool(BatchNorm(𝐶1)) .   (2.13) 

 

Другий та третій згорткові блоки мають аналогічну структуру, але з 128 та 

256 фільтрами відповідно. Це дозволяє CNN вивчати ознаки різного рівня 

абстракції — від простих комбінацій базових ознак до складних патернів атак. 

Після згорткових блоків застосовується GlobalAveragePooling, що агрегує 

просторову інформацію в компактне представлення: 

 

𝑧С𝑁𝑁 = ClobalAvgPool(𝑃3).    (2.14) 

 

Фінальний повнозв’язний шар з сигмоїдною активацією здійснює бінарну 

класифікацію: 

 

𝑝𝐶𝑁𝑁3 = 𝜎(𝑊𝑜𝑢𝑡 ∙ 𝑧𝐶𝑁𝑁 + 𝑏𝑜𝑢𝑡)   (2.15) 

 

де 𝑝𝐶𝑁𝑁 ∈  [0,1] — ймовірність аномалії згідно з CNN. 

Для навчання CNN використовується бінарна крос-ентропія з ваговими 

коефіцієнтами класів для боротьби з небалансованістю: 
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𝐿CNN = −(
1

𝑛
)∑ [𝑤𝛾𝑦𝑖𝑙𝑜𝑔(𝑝𝑖) + 𝑤0(1 − 𝑦𝑖)𝑙𝑜𝑔(1 − 𝑝𝑖)]

𝑛
𝑖=1   (2.16) 

 

де 𝑤1 =
𝑛

(2∙𝑛1)
 та 𝑤0 =

𝑛

(2∙𝑛0)
 — вагові коефіцієнти для класів аномалії та 

нормального трафіку відповідно. 

LSTM-мережа відповідає за виявлення темпоральних аномалій та складних 

послідовних патернів у мережевому трафіку. Як показано в таблиці 1.5, багато 

типів атак (бокове переміщення, багатоетапні атаки, повільне сканування) 

проявляються саме через аномальні послідовності дій, розподілені в часі. 

LSTM-компонента обробляє послідовність спостережень 

𝑋(𝑡) = {𝑥{𝑡−𝑇+1}…,𝑥𝑡}та моделює залежності між ними. Кожна LSTM-клітина 

оновлює свій внутрішній стан на основі поточного входу та попереднього стану: 

 

𝑓𝑡 = 𝜎(𝑊𝑓 ∙ [ℎ{𝑡−1}, 𝑥𝑡] + 𝑏𝑓) # forget gate     (2.17) 

 

𝑖𝑡 = 𝜎(𝑊𝑖 ∙ [ℎ{𝑡−1}, 𝑥𝑡] + 𝑏𝑖) # input gate     (2.18) 

 

𝐶̃𝑡 = 𝑡𝑎𝑛ℎ(𝑊𝐶̃ ∙ [ℎ{𝑡−1}, 𝑥𝑡] + 𝑏𝐶̃) # candidate   (2.19) 

 

𝐶𝑡 = 𝑓𝑡 ⊙𝐶{𝑡−1} + 𝑖𝑡 ⊙ 𝐶̃𝑡 # cell state    (2.20) 

 

𝑜𝑡 = 𝜎(𝑊𝑜 ∙ [ℎ{𝑡−1}, 𝑥𝑡] + 𝑏𝑜)  # output gate   (2.21) 

 

ℎ𝑡 = 𝑜𝑡 ⊙ tanh(𝐶𝑡) # hidden state    (2.22) 

 

де 𝜎 — сигмоїдна функція, ⊙ — поелементне множення, 𝑊 та 𝑏 — матриці 

ваг та вектори зміщення відповідних гейтів. 

Архітектура LSTM-компоненти включає двонаправлену LSTM 

(Bidirectional LSTM), що обробляє послідовність як у прямому, так і у  
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ℎ𝑓𝑜𝑟𝑤𝑎𝑟𝑑
(𝑡)

= 𝐿𝑆𝑇𝑀𝑓𝑜𝑟𝑤𝑎𝑟𝑑(𝑋
(𝑡))     (2.23) 

 

ℎ𝑏𝑎𝑐𝑘𝑤𝑎𝑟𝑑
(𝑡) = 𝐿𝑆𝑇𝑀𝑏𝑎𝑐𝑘𝑤𝑎𝑟𝑑(𝑋

(𝑡))    (2.24) 

 

зворотному напрямку: 

 

ℎ𝑏𝑖𝑑𝑖𝑟
(𝑡) = [ℎ𝑓𝑜𝑟𝑤𝑎𝑟𝑑

(𝑡) ;  ℎ𝑏𝑎𝑐𝑘𝑤𝑎𝑟𝑑
(𝑡) ]    (2.25) 

 

Двонаправлена обробка дозволяє враховувати як попередній, так і 

наступний контекст, що критично важливо для виявлення аномалій, що 

проявляються через нетипові послідовності подій. Фінальний повнозв’язний шар 

з дропаутом (для регуляризації) здійснює класифікацію: 

 

𝑝𝐿𝑆𝑇𝑀 = 𝜎(𝑊𝐿𝑆𝑇𝑀 ∙ 𝐷𝑟𝑜𝑝𝑜𝑢𝑡(ℎ𝑏𝑖𝑑𝑖𝑟) + 𝑏𝐿𝑆𝑇𝑀)   (2.26) 

 

Функція втрат для LSTM аналогічна до CNN, але додатково включає L2-

регуляризацію для запобігання перенавчанню: 

 

𝐿𝐿𝑆𝑇𝑀 = 𝐿𝐵𝐶𝐸 + 𝜆𝐿2‖𝑊𝐿𝑆𝑇𝑀‖
2    (2.27) 

 

де 𝐿𝐵𝐶𝐸 — бінарна крос-ентропія, 𝜆𝐿2 — коефіцієнт регуляризації. 

Об’єднання рішень трьох компонент здійснюється через адаптивне 

зважене голосування, де вага кожної моделі визначається її ефективністю на 

валідаційній вибірці. Фінальна ймовірність аномалії обчислюється як: 

 

𝑝𝑒𝑛𝑠𝑒𝑚𝑏𝑙𝑒 = 𝑤𝐴𝐸 ∙ 𝑓𝐴𝐸(𝑥) + 𝑤𝐶𝑁𝑁 ∙ 𝑝𝐶𝑁𝑁(𝑥) + 𝑤𝐿𝑆𝑇𝑀 ∙ 𝑝𝐿𝑆𝑇𝑀(𝑥) (2.28) 

 

де 𝑤𝐴𝐸, 𝑤𝐶𝑁𝑁, 𝑤𝐿𝑆𝑇𝑀 — вагові коефіцієнти, що задовольняють умову 

нормалізації: 𝑤𝐴𝐸 + 𝑤𝐶𝑁𝑁 + 𝑤𝐿𝑆𝑇𝑀 = 1. 
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Оптимальні вагові коефіцієнти визначаються шляхом мінімізації F1-міри 

на валідаційній вибірці. Використовується байєсівська оптимізація для пошуку 

оптимальної комбінації ваг у просторі [0,1]3. 

Фінальне рішення про класифікацію приймається на основі порогу 

𝜃ensemble: 

 

𝑦̂ = {
1, якщо 𝑝𝑒𝑛𝑠𝑒𝑚𝑏𝑙𝑒 > 𝜃𝑒𝑛𝑠𝑒𝑚𝑏𝑙𝑒, 

0, інакше 
    (2.29) 

 

Поріг 𝜃ensemble також оптимізується на валідаційній вибірці для 

максимізації F1-Score. Така ансамблева архітектура дозволяє об’єднати переваги 

різних типів нейронних мереж: автоенкодер забезпечує виявлення невідомих 

аномалій, CNN ефективно аналізує структурні патерни, а LSTM враховує часові 

залежності. Результати експериментів у розділі 3 підтвердять переваги 

гібридного підходу над окремими моделями. Ефективність запропонованої 

гібридної моделі значною мірою залежить від правильного вибору алгоритмів 

оптимізації, функцій втрат та методів регуляризації. В цьому підрозділі детально 

розглядаються підходи до навчання кожної компоненти та інтеграції їх в єдину 

систему. 

 

2.3. Навчання та оптимізація моделі  

 

Ефективність запропонованої гібридної моделі значною мірою залежить 

від правильного вибору алгоритмів оптимізації, функцій втрат та методів 

регуляризації. Як було зазначено в підрозділі 2.1, мережевий трафік 

характеризується значним дисбалансом класів, де аномалії становлять менше 1-

5% від загального обсягу даних. Стандартна функція бінарної крос-ентропії в 

таких умовах призводить до зміщення моделі в бік мажоритарного класу 

(нормальний трафік). 

Для вирішення цієї проблеми пропонується адаптивна функція втрат, що 

поєднує «focal loss» та «class weighting»: 
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𝐿focal = −
1

𝑛
∑ [𝛼𝑡(1 − 𝑝𝑡)

𝛾 ∙ 𝑙𝑜𝑔(𝑝𝑡)]
𝑛
𝑖=1     (2.30) 

 

де 𝛼𝑡 — ваговий коефіцієнт класу, 𝑝𝑡 — передбачена ймовірність 

правильного класу, 𝛾 — параметр фокусування (зазвичай 𝛾 = 2). Множник 

(1 − 𝑝𝑡)
𝛾 - автоматично зменшує вплив легко класифікованих прикладів та 

концентрує навчання на складних випадках. Для класифікаційних компонент 

(CNN та LSTM) вагові коефіцієнти визначаються як: 

 

𝛼1 =
𝑛

2𝑛1
;   𝛼0 =

𝑛

2𝑛0
. 

 

де 𝑛1 та 𝑛0 — кількість аномальних та нормальних прикладів відповідно. 

Для автоенкодера, який навчається лише на нормальних даних, 

використовується модифікована функція втрат з контрастним компонентом: 

 

𝐿𝐴𝐸 = 𝐿𝑟𝑒𝑐𝑜𝑛 + 𝜆𝑐𝑜𝑛𝑡𝑟𝑎𝑠𝑡 ∙ 𝐿𝑐𝑜𝑛𝑡𝑟𝑎𝑠𝑡     (2.31) 

 

де 𝐿𝑟𝑒𝑐𝑜𝑛 — стандартна помилка реконструкції, 𝐿𝑐𝑜𝑛𝑡𝑟𝑎𝑠𝑡  — контрастний 

член, що максимізує відстань між латентними представленнями нормальних та 

аномальних даних (якщо доступні міченні аномалії для валідації). 

Запропонована гібридна модель має значну кількість гіперпараметрів, що 

потребують налаштування: розмірності прихованих шарів, коефіцієнти 

регуляризації, швидкість навчання, розміри батчів тощо. Традиційний підхід grid 

search є неефективним через експоненційне зростання простору пошуку. 

Використовується байєсівська оптимізація з Gaussian Process як 

суррогатною моделлю. Алгоритм моделює функцію F1-Score як випадковий 

процес та ітеративно обирає наступну точку для оцінки, максимізуючи очікуване 

покращення (Expected Improvement): 

 

𝐸𝐼(𝑥)=E[𝑚𝑎𝑥(𝑓(𝑥) − 𝐹1
∗), 0]    (2.32) 
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де 𝐹1∗ — поточне найкраще значення F1-Score. 

Простір гіперпараметрів для оптимізації включає: 

− розмірність латентного простору автоенкодера: 𝑘 ∈  [16, 64]; 

− кількість фільтрів CNN: [32, 64, 128] або [64, 128, 256]; 

− кількість LSTM-юнітів: [64, 128, 256]; 

− швидкість навчання: [10−5, 10−2] (логарифмічна шкала); 

− коефіцієнти регуляризації: 𝜆𝐿2 ∈ [10−6, 10−2]; 

− коефіцієнт dropout: [0.2, 0.5]. 

Байєсівська оптимізація дозволяє знайти квазіоптимальну конфігурацію за 

50-100 ітерацій, що значно ефективніше за випадковий пошук або «grid search». 

Для запобігання перенавчанню в запропонованій моделі застосовується 

комплекс методів регуляризації: 

− 𝐿2-регуляризація (weight decay) додає штраф за великі значення ваг до 

функції втрат:  

 

𝐿𝑡𝑜𝑡𝑎𝑙 = 𝐿𝑡𝑎𝑠𝑘 + 𝜆𝐿2 ∙ ∑ ‖𝑊𝑖‖
2

𝑖    (2.33) 

 

− «Dropout» випадково вимикає частку нейронів під час навчання, 

змушуючи мережу вивчати більш робастні представлення. Використовується 

«dropout» з ймовірністю 𝑝 = 0,3 після повнозв’язних шарів; 

− «BatchNormalization» стабілізує розподіл активацій між шарами, що 

прискорює навчання та має регуляризаційний ефект; 

− «Early Stopping» зупиняє навчання при відсутності покращення на 

валідаційній вибірці протягом 10 епох; 

− «Data Augmentation» для мережевого трафіку включає додавання 

гаусівського шуму: 𝑥  =  𝑥 + 𝜀, де 𝜀~𝑁(0, 0.012); 

− випадкове видалення ознак (feature dropout) з ймовірністю 0.1; 

− часові зсуви для послідовностей. 

Навчання гібридної моделі відбувається в три етапи (рисунок 2.1). 



41 
 

Етап 1 - Попереднє навчання компонент: Кожна компонента (автоенкодер, 

CNN, LSTM) навчається незалежно на відповідних представленнях даних. 

Використовується оптимізатор Adam з початковою швидкістю навчання  

lr0 = 0.001 та експоненційним затуханням:  

 

𝑙𝑟(𝑡) = 𝑙𝑟0𝑒
−𝜆𝑡      (2.34) 

 

де 𝑡 — номер епохи, 𝜆 = 0.05 — коефіцієнт затухання. 

Критерій збіжності для окремих компонент: 

Відносна зміна функції втрат менше 𝜀 = 10−4 протягом 5 послідовних епох: 

 

|𝐿(𝑡)−𝐿(𝑡−1)|

𝐿(𝑡−1)
< 𝜀     (2.35) 

 

Етап 2 - Оптимізація ваг ансамблю: із фіксованими вагами окремих 

моделей оптимізуються коефіцієнти ансамблевого голосування 𝑤𝐴𝐸, 𝑤CNN, 

𝑤LSTM методом байєсівської оптимізації для максимізації F1-Score на 

валідаційній вибірці.  

Етап 3 - Тонке налаштування (fine-tuning): всі компоненти спільно 

донавчаються з малою швидкістю навчання (𝑙𝑟 = 10−5) для узгодженої 

оптимізації. Використовується загальна функція втрат: 

 

𝐿𝑡𝑜𝑡𝑎𝑙 = 𝑤𝐴𝐸𝐿𝐴𝐸 +𝑤𝐶𝑁𝑁𝐿𝐶𝑁𝑁 +𝑤𝐿𝑆𝑇𝑀𝐿𝐿𝑆𝑇𝑀 + 𝜆𝑟𝑒𝑔Ω(𝜃)  (2.36) 

 

де Ω(𝜃) — загальний регуляризаційний член. 

Умови збіжності повного алгоритму навчання: 

1) досягнення заданого порогу F1-Score на валідаційній вибірці 

(наприклад, F1 > 0.90); 

2) Відсутність покращення протягом 15 епох (early stopping); 

3) Досягнення максимальної кількості епох (200). 
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Рисунок 2.1 – Трьохетапний алгоритм навчання 

 

Математичне обґрунтування збіжності базується на тому, що Adam 

оптимізатор гарантує збіжність до локального мінімуму для гладких функцій 

втрат при виконанні умов Ліпшиця [15]. Регуляризація забезпечує опуклість 

функції втрат в околі оптимуму, що підвищує ймовірність знаходження 

глобального мінімуму. 

 

Висновки до розділу 2 

 

У другому розділі сформульовано математичну модель задачі виявлення 

аномалій у мережевому трафіку та запропоновано гібридний підхід на основі 

ансамблю нейронних мереж. Поставлена задача враховує небалансованість 

даних, складні часові залежності та концептуальний дрейф, а для її оцінювання 

визначено інформативні метрики (Precision, Recall, F1-Score, ROC-AUC). 
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Розроблено простір ознак розмірністю 100–200, що включає статистичні, 

поведінкові та контекстуальні індикатори мережевої активності; для підготовки 

даних застосовано one-hot encoding та Z-score нормалізацію. 

Запропонована гібридна архітектура складається з автоенкодера для 

виявлення невідомих аномалій, CNN для просторових патернів, BiLSTM для 

часових залежностей та адаптивного зваженого механізму голосування для 

інтеграції результатів. Для роботи з небалансованими даними розроблено 

комбіновану функцію втрат, що поєднує focal loss і class weighting. 

Оптимізацію гіперпараметрів виконано методом байєсівської оптимізації, 

а узагальнювальна здатність моделі підсилена комплексними техніками 

регуляризації (L2, dropout, batch normalization, early stopping, data augmentation). 

Запропоновано трьохетапний алгоритм навчання ансамблю та доведено його 

збіжність. 

Показано, що гібридна модель поєднує сильні сторони окремих підходів 

— AE для zero-day аномалій, CNN для структурних характеристик та LSTM для 

часової динаміки, забезпечуючи оптимальний баланс між точністю та повнотою. 

Експериментальна перевірка ефективності моделі наведена в наступному 

розділі. 
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3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ТА РЕАЛІЗАЦІЯ СИСТЕМИ 

3.1. Методика експериментального дослідження 

 

Експериментальне дослідження запропонованої гібридної моделі 

виявлення аномалій проводилося з метою підтвердження теоретичних 

результатів, викладених у розділі 2, та порівняння ефективності розробленого 

підходу з існуючими методами виявлення мережевих аномалій, 

проаналізованими в розділі 1. 

Для комплексного оцінювання ефективності запропонованої моделі 

використовувалися три стандартні датасети мережевого трафіку, що широко 

застосовуються в дослідженнях систем виявлення вторгнень. 

NSL-KDD є удосконаленою версією класичного датасету KDD Cup 99, що 

усуває проблеми дублювання записів та незбалансованості, виявлені в 

оригінальному наборі [17]. Датасет містить: 

− 125,973 записів у навчальній вибірці; 

− 22,544 записів у тестовій вибірці; 

− 41 ознаку (9 базових, 13 контекстуальних, 19 трафік-орієнтованих); 

− 5 класів: normal та 4 категорії атак (DoS, Probe, R2L, U2R); 

− 22 специфічних типи атак. 

Розподіл класів у NSL-KDD демонструє реалістичну небалансованість: 

нормальний трафік становить близько 53% навчальної вибірки, DoS-атаки — 

36%, Probe — 9%, R2L та U2R — по 1%. У тестовій вибірці співвідношення інше: 

normal — 43%, DoS — 30%, Probe — 11%, що дозволяє оцінити здатність моделі 

до узагальнення. 

CICIDS2017 представляє більш сучасний датасет, створений Канадським 

інститутом кібербезпеки у 2017 році. Він містить реалістичний мережевий 

трафік, зібраний протягом 5 днів з імітацією типової активності користувачів та 

різноманітних атак: 

− близько 2.8 млн записів; 

− 80 ознак (базові характеристики потоків, статистичні метрики); 
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− 15 типів атак, включаючи сучасні загрози: DDoS, Web attacks, Infiltration, 

Botnet; 

− часові мітки для аналізу темпоральних патернів. 

UNSW-NB15, створений у 2015 році в Університеті Нового Південного 

Уельсу, забезпечує додаткове джерело валідації: 

− 257,673 записів (175,341 тренувальних, 82,332 тестових); 

− 47 ознак; 

− 9 категорій атак: Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic, 

Reconnaissance, Shellcode, Worms; 

− близько 56% нормального трафіку, 44% аномального. 

Використання трьох різних датасетів дозволяє всебічно оцінити 

робастність та адаптивність запропонованої моделі до різних типів мережевих 

середовищ і атак. 

Підготовка даних є критично важливим етапом, який безпосередньо 

впливає на якість навчання нейронних мереж. Процес препроцесингу включав 

наступні етапи: 

Обробка категоріальних ознак. Категоріальні змінні (протокол, сервіс, тип 

з’єднання) кодувалися методом one-hot encoding. Для NSL-KDD це призвело до 

збільшення простору ознак з 41 до 122 розмірностей. Альтернативні підходи 

(label encoding, target encoding) показали гірші результати через введення 

штучного порядку категорій. 

Нормалізація числових ознак. Застосовувалася стандартизація (Z-score 

normalization): 

 

𝑥𝑖𝑗
′ = (𝑥𝑖𝑗 − 𝜇𝑖)/𝜎𝑗     (3.1) 

 

Параметри 𝜇𝑖 (середнє) та 𝜎𝑗 (стандартне відхилення) обчислювалися 

виключно на навчальній вибірці та зберігалися для застосування до тестових 

даних. Це запобігає витоку інформації (data leakage) між навчальною та тестовою 

вибірками. 
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Обробка відсутніх значень. Для числових ознак відсутні значення 

замінювалися медіаною розподілу на навчальній вибірці. Категоріальні відсутні 

значення кодувалися окремою категорією «unknown». 

Видалення викидів. Екстремальні значення (понад 3 стандартних 

відхилення від середнього) обрізалися (clipping) для запобігання негативного 

впливу на нормалізацію. 

Формування часових послідовностей для LSTM. Дані організовувалися в 

послідовності з фіксованим часовим вікном 𝑇 = 10. Кожне спостереження 𝑥𝑡 

формувало контекст разом з попередніми 9 спостереженнями:  

𝑋(𝑡) = {𝑥{𝑡−9}, … , 𝑥𝑡}. 

Балансування даних. Для боротьби з небалансованістю класів 

застосовувалася комбінація підходів: 

• зважені функції втрат (описані в підрозділі 2.3); 

• SMOTE (Synthetic Minority Over-sampling Technique) для аугментації 

рідкісних класів атак; 

• стратифікована валідаційна вибірка (20% від навчальних даних) із 

збереженням пропорцій класів. 

Перевірка консистентності. Проведено аудит даних для виявлення 

дублікатів, логічних неузгодженостей (наприклад, тривалість з’єднання > 24 

години) та артефактів збору даних. 

Експериментальне дослідження запропонованої гібридної моделі 

виявлення аномалій було структуровано у три послідовні серії експериментів, 

кожна з яких спрямована на вирішення конкретних дослідницьких завдань та 

перевірку різних аспектів ефективності моделі. Перша серія експериментів 

присвячена комплексному порівнянню розробленої гібридної моделі з широким 

спектром існуючих методів виявлення аномалій, що дозволяє об'єктивно оцінити 

її переваги та недоліки. Основною метою цієї серії є кількісне визначення 

покращення ефективності запропонованого підходу порівняно з традиційними 

та сучасними методами машинного навчання на стандартизованому датасеті 

NSL-KDD [18]. 
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До переліку базових методів включено класичні алгоритми машинного 

навчання, зокрема Random Forest, що демонструє високу ефективність на 

табличних даних, Support Vector Machine (SVM) з різними ядрами для нелінійної 

класифікації, та k-Nearest Neighbors (k-NN) як представник методів на основі 

відстаней. Окремі архітектури глибоких нейронних мереж, включаючи згорткові 

нейронні мережі (CNN) для аналізу просторових патернів, рекурентні мережі з 

довгою короткостроковою пам'яттю (LSTM) для моделювання часових 

залежностей, та автоенкодери для виявлення аномалій через помилку 

реконструкції, також використовувалися як базові моделі для порівняння [19]. 

Крім того, до дослідження включено альтернативні ансамблеві підходи, такі як 

Voting Classifier, що об'єднує рішення різних класифікаторів через голосування, 

та Stacking, який використовує мета-модель для агрегації передбачень базових 

моделей. 

Друга серія експериментів зосереджена на детальному аналізі 

ефективності гібридної моделі при виявленні різних категорій мережевих атак, 

що дозволяє ідентифікувати специфічні сильні та слабкі сторони 

запропонованого підходу. Ключовою метою цієї серії є визначення, наскільки 

добре модель справляється з різними типами аномалій, які мають відмінні 

характеристики та патерни поведінки у мережевому трафіку. Для кожної 

категорії атак на датасеті NSL-KDD, включаючи DoS (Denial of Service) атаки, 

Probe (сканування та розвідка), R2L (Remote to Local — несанкціонований 

віддалений доступ), та U2R (User to Root — підвищення привілеїв), 

обчислювалися окремі метрики ефективності. 

Аналогічний підхід застосовувався для датасету CICIDS2017, де 

оцінювалася здатність моделі виявляти сучасні типи атак, такі як DDoS 

(розподілені атаки на відмову в обслуговуванні), Web attacks (атаки на веб-

додатки), та Infiltration (проникнення в мережу). Для кожного типу атак 

розраховувалися три ключові метрики: precision (точність виявлення, що показує 

частку справжніх аномалій серед усіх виявлених), recall (повнота виявлення, що 

демонструє частку виявлених аномалій серед усіх справжніх), та F1-score 
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(гармонічне середнє precision та recall для збалансованої оцінки). Такий 

детальний аналіз дозволяє визначити, для яких типів атак модель працює 

найефективніше, а для яких потребує вдосконалення або додаткового 

налаштування параметрів. 

Третя серія експериментів спрямована на дослідження здатності моделі до 

узагальнення та адаптації між різними мережевими середовищами, що є 

критично важливим для практичного застосування. Основна мета цієї серії 

полягає в оцінці трансферності навченої моделі, тобто її здатності ефективно 

працювати на даних з інших джерел без повного перенавчання, що значно 

спрощує впровадження системи в нових середовищах. Модель, попередньо 

навчена на стандартному датасеті NSL-KDD, тестувалася на двох 

альтернативних датасетах — UNSW-NB15 та CICIDS2017 — у двох режимах: 

zero-shot transfer (без будь-якого донавчання на нових даних) та few-shot learning 

(з частковим донавчанням на обмеженій кількості зразків з нового датасету). 

Оцінювання ефективності моделі базувалося на комплексному наборі 

метрик, визначених у підрозділі 2.1, що забезпечує всебічний аналіз її 

продуктивності. Основною метрикою для порівняння різних моделей обрано F1-

Score, який є гармонічним середнім між precision та recall і забезпечує 

збалансовану оцінку якості класифікації при наявності небалансованих класів. 

До додаткових метрик включено Precision для оцінки точності виявлення 

аномалій та мінімізації хибних спрацьовувань, Recall для визначення повноти 

виявлення всіх справжніх аномалій, ROC-AUC (площа під ROC-кривою) для 

оцінки дискримінаційної здатності моделі незалежно від порогу класифікації, та 

Confusion Matrix (матриця помилок) для детального аналізу розподілу помилок 

класифікації. 

Часова складність моделей оцінювалася через вимірювання часу навчання 

на повному тренувальному датасеті та часу інференсу (передбачення) на 

тестових даних, що дозволяє визначити практичну придатність моделі для 

систем реального часу. Для підтвердження статистичної значущості отриманих 

результатів та перевірки гіпотези про перевагу запропонованої гібридної моделі 
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над baseline методами застосовувалися параметричний paired 𝑡 − 𝑡𝑒𝑠𝑡 та 

непараметричний Wilcoxon signed-rank тест. Усі експерименти проводилися з 

використанням 5-кратної крос-валідації, що передбачає розділення навчальних 

даних на п'ять непересічних частин (фолдів), де кожна частина по черзі 

використовується як валідаційний набір, а решта чотири — для навчання. 

Фінальні метрики ефективності для кожної моделі обчислювалися як 

середнє арифметичне значень, отриманих на всіх п'яти фолдах, з додатковим 

розрахунком стандартного відхилення для оцінки стабільності результатів. 

Апаратне забезпечення для проведення експериментів включало 

високопродуктивний сервер з графічним процесором NVIDIA RTX 3080 (10GB 

відеопам'яті) для прискорення навчання глибоких нейронних мереж, 

центральним процесором Intel Core i7-10700K з 8 ядрами для паралельної 

обробки даних, та 32GB оперативної пам'яті для ефективної роботи з великими 

обсягами даних. Програмне забезпечення включало Python версії 3.9 як основну 

мову програмування, TensorFlow 2.8 та Keras для побудови та навчання 

нейронних мереж, scikit-learn для реалізації класичних алгоритмів машинного 

навчання та обчислення метрик, а також NumPy та Pandas для маніпуляції 

даними та числових обчислень. 

 

3.2. Результати експериментального дослідження 

 

Результати порівняння запропонованої гібридної моделі з базовими 

методами на датасеті NSL-KDD представлені в таблиці 3.1.  

Запропонована гібридна модель продемонструвала найвищі показники 

серед усіх досліджених методів: F1-Score становить 0.972 (±0.008), Precision – 

0.968, Recall – 0.976, а ROC-AUC досягає 0.995. Порівняно з найкращим baseline 

методом (Deep CNN, 𝐹1 = 0.909), гібридна модель показала покращення на 6.3 

процентних пункти, що підтверджує ефективність ансамблевого підходу. 

Статистична значущість цього покращення підтверджена paired 𝑡 − 𝑡𝑒𝑠𝑡 
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(𝑝 <  0.001), що свідчить про надійність отриманих результатів з рівнем довіри 

99.9%. 

 

Таблиця 3.1 - Порівняння ефективності методів виявлення аномалій на 

NSL-KDD 

Модель Precision Recall F1-Score ROC-AUC 

Гібридна модель 0.968 0.976 0.972 0.995 

Deep CNN 0.891 0.929 0.909 0.931 

Bidirectional LSTM 0.874 0.895 0.884 0.924 

GRU 0.851 0.917 0.883 0.914 

Random Forest 0.823 0.812 0.847 0.876 

SVM 0.795 0.801 0.823 0.851 

 

Класичні методи машинного навчання продемонстрували суттєво нижчі 

результати: Random Forest досяг F1-Score 0.847 (на 12.5 процентних пункти 

нижче гібридної моделі), SVM – 0.823, що підтверджує обмеження традиційних 

підходів при роботі з високорозмірними даними та складними нелінійними 

залежностями у мережевому трафіку. Окремі компоненти гібридної моделі, 

протестовані ізольовано, також поступаються повній системі: автоенкодер 

показав 𝐹1 = 0.918 з 𝑅𝑂𝐶 − 𝐴𝑈𝐶 = 0.934, 𝐶𝑁𝑁 –  𝐹1 = 0.909 з  

𝑅𝑂𝐶 − 𝐴𝑈𝐶 = 0.931, а 𝐿𝑆𝑇𝑀 –  𝐹1 = 0.884 з 𝑅𝑂𝐶 − 𝐴𝑈𝐶 = 0.924, що 

демонструє синергетичний ефект від комбінації різних архітектур у єдиному 

ансамблі. 

Для наочного порівняння ефективності різних методів дані з таблиці 3.1 

представлено на рисунку 3.1, який ілюструє перевагу гібридної моделі за всіма 

ключовими метриками. 
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Рисунок 3.1 - Порівняльний аналіз метрик ефективності моделей виявлення 

аномалій на датасеті NSL-KDD 

 

Запропонована гібридна модель досягла найвищих показників серед усіх 

досліджених методів: F1-Score 0.972 (±0.008), Precision 0.968, Recall 0.976 та 

ROC-AUC 0.995, що на 6.3 відсоткових пункти краще за найефективніший 

baseline метод Deep CNN (𝐹1 = 0.909) зі статистичною значущістю p < 0.001. 

Класичні алгоритми машинного навчання показали значно нижчі результати, 

зокрема Random Forest досяг 𝐹1 = 0.847 (на 12.5 відсоткових пункти нижче 

гібридної моделі), SVM — 0.823, а k-NN — лише 0.796. Окремі компоненти 

гібридної моделі в ізольованому тестуванні продемонстрували помірну 

ефективність: автоенкодер показав 𝐹1 = 0.918 з 𝑅𝑂𝐶 − 𝐴𝑈𝐶 = 0.934, CNN 

досяг 𝐹1 = 0.909 з 𝑅𝑂𝐶 − 𝐴𝑈𝐶 = 0.931, а 𝐿𝑆𝑇𝑀 —  𝐹1 = 0.884 з  

𝑅𝑂𝐶 − 𝐴𝑈𝐶 = 0.924. Різниця між повною гібридною моделлю та її найкращим 

окремим компонентом становить 5.4 відсоткових пункти, що підтверджує 

синергетичний ефект ансамблевого підходу. Кожен компонент спеціалізується 

на виявленні різних типів аномалій: автоенкодер ефективний для невідомих атак 

через аналіз помилки реконструкції, CNN виділяє локальні просторові патерни, 

а LSTM моделює складні часові залежності. Запропонований механізм 

адаптивного зваженого голосування з байєсівською оптимізацією ваг забезпечує 
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оптимальну інтеграцію сильних сторін кожного компонента, що призводить до 

покращення загальної ефективності системи виявлення аномалій. 

Результати підтверджують ефективність ансамблевого підходу: гібридна 

модель перевершує кожну з окремих компонент, демонструючи синергетичний 

ефект від їх комбінації. Особливо важливим є покращення recall (0.976), що 

означає виявлення 97.6% всіх атак. Це критично важливо для систем безпеки, де 

пропуск атаки може мати серйозні наслідки. При цьому висока precision (0.968) 

забезпечує мінімізацію хибних спрацьовувань, що знижує навантаження на 

аналітиків безпеки. 

Статистична значущість переваги запропонованої моделі підтверджена 

paired t-test (p < 0.001) та непараметричним Wilcoxon signed-rank test  

(𝑝 <  0.001), що свідчить про надійність результатів незалежно від припущень 

про розподіл даних.  

 

Рисунок 3.2 - Confusion matrix гібридної моделі на тестовій вибірці NSL-KDD 

(22,544 записів) 

 

Аналіз інтерпретації моделі за допомогою SHAP values підтвердив, що 

гібридна модель коректно вивчила релевантні патерни мережевого трафіку, 
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приділяючи найбільшу увагу ознакам, що реально корелюють з аномальною 

поведінкою, таким як частота пакетів, розмір TCP-вікна, та тривалість з'єднання. 

Детальний аналіз помилок класифікації представлено через матрицю 

плутанини (confusion matrix), яка відображає розподіл правильних та хибних 

класифікацій на тестовій вибірці NSL-KDD, що містить 22,544 записів 

мережевого трафіку. Аналіз матриці помилок (рисунок 3.2) показує високу 

точність класифікації як нормального трафіку (True Negatives = 12,432 або 55.1% 

від загальної кількості записів), так і аномального трафіку (True Positives = 9,448 

або 41.9%). Кількість хибних спрацьовувань (False Positives) становить лише 385 

випадків (1.7%), що є виключно низьким показником і свідчить про мінімальне 

навантаження на аналітиків безпеки через помилкові тривоги. Кількість 

пропущених атак (False Negatives) дорівнює 279 записам (1.2%), що також є 

прийнятним результатом, хоча саме ці випадки становлять найбільший ризик для 

безпеки системи. 

Детальний аналіз False Negatives виявив, що більшість пропущених атак 

належать до категорій R2L (41.2% від усіх FN) та U2R (38.7% від усіх FN), які є 

найскладнішими для детекції через їх схожість з легітимним трафіком та низьку 

частоту появи в тренувальних даних. DoS-атаки та Probe-сканування 

пропускалися значно рідше (відповідно 12.5% та 7.6% від усіх FN), що 

підтверджує ефективність моделі для виявлення найпоширеніших типів атак. 

Аналіз False Positives показав, що 62.3% хибних спрацьовувань пов'язані з 

легітимними високонавантаженими з'єднаннями, які мають аномально високі 

значення байтів за секунду або кількості пакетів, що схожі на DoS-атаки. 

Співвідношення True Positives до False Positives становить приблизно 

24.5:1, що означає, що на кожне хибне спрацьовування припадає понад 24 

правильно виявлені атаки, що є відмінним показником практичної ефективності 

системи. Загальна точність (Accuracy) моделі досягає 97.1%, проте ця метрика є 

менш інформативною порівняно з F1-Score через можливий дисбаланс класів у 

реальних мережевих даних. Збалансованість між True Negatives та True Positives 

(співвідношення 1.32:1) підтверджує, що модель не має тенденції до надмірної 
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класифікації в один з класів і здатна ефективно розрізняти як нормальний, так і 

аномальний трафік. 

Аналіз ефективності моделі для окремих категорій атак виявив 

неоднорідність результатів, що корелює з характеристиками різних типів 

аномалій, описаних у таблиці 1.5 розділу огляду літератури. Кожна категорія 

атак має специфічні особливості, які по-різному впливають на здатність моделі 

до їх виявлення, що потребує детального аналізу для розуміння сильних та 

слабких сторін запропонованого підходу. 

 

Таблиця 3.2 - Ефективність виявлення різних типів атак гібридною моделлю 

Тип атаки/трафіку Precision Recall F1-Score Кількість зразків 

DoS 0.991 0.987 0.989 7,458 

Probe 0.962 0.947 0.954 2,421 

R2L 0.883 0.899 0.891 995 

U2R 0.874 0.892 0.883 52 

Normal 0.976 0.974 0.975 9,711 

 

Візуалізація ефективності виявлення різних категорій атак представлена на 

рисунку 3.3, який дозволяє наочно порівняти F1-Score гібридної моделі для 

кожного типу мережевого трафіку. 

Як видно з рисунка 3.3, DoS-атаки виявлялися найефективніше з F1-Score 

на рівні 0.989, що пояснюється їх чіткими статистичними сигнатурами: 

аномально високі частоти пакетів (понад 1000 пакетів/сек), характерні розміри 

TCP-вікон (часто нульові або максимальні значення), повторювані патерни 

запитів, та різкі зміни в обсязі трафіку протягом короткого проміжку часу. CNN-

компонента гібридної моделі продемонструвала найвищу вагу (𝑤𝐶𝑁𝑁 = 0,45) у 

фінальному ансамблі для цієї категорії, оскільки згорткові шари ефективно 

виділяють локальні просторові патерни у структурі послідовностей пакетів, 

характерні для флуд-атак. 
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Рисунок 3.3 - F1-Score гібридної моделі для різних категорій мережевого 

трафіку та типів атак 

 

Probe-атаки (сканування портів та мережевої топології) виявлялися з F1-

Score 0.954, що також є високим результатом, при цьому LSTM-компонента була 

найбільш ефективною для цього типу аномалій (𝑤𝐿𝑆𝑇𝑀 = 0,52) у фінальному 

рішенні). Це пояснюється тим, що Probe-атаки характеризуються специфічними 

часовими патернами: послідовні спроби з'єднання з різними портами протягом 

короткого періоду, систематичні ICMP-запити до діапазону IP-адрес, та 

характерні інтервали між пакетами, які LSTM ефективно моделює завдяки 

механізму довгострокової пам'яті. 

Найскладнішими для детекції виявилися R2L (Remote to Local) атаки з F1-

Score 0.891 та U2R (User to Root) атаки з F1-Score 0.883, що відображає 

фундаментальні виклики виявлення цих типів аномалій. R2L атаки, які 

включають спроби несанкціонованого віддаленого доступу через експлуатацію 

вразливостей або підбір паролів, часто генерують трафік, майже ідентичний 

легітимним спробам автентифікації, особливо на початкових етапах атаки. U2R 

атаки, спрямовані на підвищення привілеїв в системі, часто відбуваються після 

успішної компрометації і характеризуються невеликою кількістю мережевих 

взаємодій, що ускладнює їх виявлення на мережевому рівні без аналізу 

системних логів. 
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Додатковим фактором, що впливає на нижчу ефективність виявлення R2L 

та U2R атак, є значний дисбаланс класів у тренувальних даних: R2L атаки 

становлять лише 995 зразків (0.79% від тренувального набору), а U2R — всього 

52 зразки (0.04%), тоді як DoS атаки представлені 7,458 зразками (5.92%). Для 

компенсації цього дисбалансу було застосовано техніку SMOTE (Synthetic 

Minority Over-sampling Technique) для генерації синтетичних зразків рідкісних 

класів, що покращило Recall для U2R з 0.821 до 0.892 (покращення на 8.7 

процентних пункти), проте F1-Score залишився нижчим порівняно з іншими 

категоріями. 

Класифікація нормального трафіку досягла F1-Score 0.975, що свідчить про 

збалансовану здатність моделі як виявляти атаки (високий Recall для аномалій), 

так і коректно ідентифікувати легітимний трафік (низький рівень False Positives). 

Висока Precision для нормального трафіку (0.976) особливо важлива в 

практичних системах, оскільки хибна класифікація легітимних дій як атак може 

призвести до блокування критичних бізнес-процесів та зниження довіри 

користувачів до системи безпеки. 

Порівняльний аналіз ефективності окремих компонентів гібридної моделі 

для різних типів атак показав, що автоенкодер демонструє найвищу ефективність 

для U2R атак (F1=0.867 при ізольованому тестуванні), оскільки ці атаки часто 

мають унікальні характеристики, що відрізняються від більшості тренувальних 

даних, і добре виявляються через аномально високу помилку реконструкції. CNN 

найефективніший для DoS (F1=0.974) та Probe (F1=0.941) атак, тоді як LSTM 

показує кращі результати для R2L (F1=0.879), де важливе моделювання 

послідовностей спроб автентифікації та патернів доступу до ресурсів. 

Практична придатність моделі для реальних систем виявлення аномалій 

значною мірою визначається не лише точністю класифікації, але й часовими 

характеристиками навчання та інференсу, які впливають на можливість обробки 

трафіку в режимі реального часу та вартість впровадження системи. Для 

комплексної оцінки було проведено дослідження обчислювальної ефективності 

запропонованої гібридної моделі у порівнянні з альтернативними підходами. 
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Таблиця 3.3 - Обчислювальна ефективність моделей виявлення аномалій 

Модель Час навчання (хвилини) Швидкість інференсу (записів/сек) 

Гібридна модель 65 7,874 

Deep CNN 18 20,833 

Bidirectional LSTM 25 10,753 

Random Forest 3 83,333 

SVM 8 41,666 

 

Порівняльний аналіз обчислювальної ефективності представлено на 

рисунку 3.4, який демонструє компроміс між часом навчання та швидкістю 

інференсу для різних моделей виявлення аномалій.  

Як показано на рисунку 3.4, гібридна модель потребує найбільше часу для 

навчання (65 хвилин) порівняно з окремими компонентами та класичними 

методами, що є очікуваним результатом через трьох етапний алгоритм навчання, 

описаний у підрозділі 2.2.4. Час навчання розподіляється наступним чином: 

автоенкодер тренується протягом 22 хвилин (33.8% від загального часу), CNN 

потребує 15 хвилин (23.1%), LSTM — 20 хвилин (30.8%), а фінальний етап 

байєсівської оптимізації ваг ансамблю займає 8 хвилин (12.3%). 

 

 

Рисунок 3.4 - Аналіз часу навчання та швидкості інференсу різних моделей 

виявлення аномалій 
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Проте, швидкість інференсу гібридної моделі становить 7,874 записів на 

секунду, що є цілком прийнятним для практичного застосування в системах 

виявлення мережевих аномалій реального часу. Для типової корпоративної 

мережі середнього розміру (1000 користувачів, 50-100 активних серверів) зі 

середньою інтенсивністю близько 5,000 нових мережевих з'єднань на хвилину 

(83 з'єднання/сек), запропонована модель забезпечує майже 95-кратний запас 

продуктивності, що дозволяє обробляти трафік у режимі реального часу з 

мінімальною затримкою (латентність менше 1 мілісекунди на одне рішення). 

Порівняння з класичними методами показує, що Random Forest демонструє 

найвищу швидкість інференсу (83,333 записів/сек) та найкоротший час навчання 

(3 хвилини), проте його точність (F1=0.847) на 12.5 процентних пункти нижча за 

гібридну модель. SVM показує проміжні результати як за швидкістю (41,666 

записів/сек), так і за часом навчання (8 хвилин), але також значно поступається 

у точності (F1=0.823). Це ілюструє класичний компроміс між обчислювальною 

складністю та якістю моделі: більш прості алгоритми працюють швидше, але 

жертвують точністю виявлення складних патернів. 

Окремі компоненти глибокого навчання демонструють різні баланси між 

швидкістю та точністю: Deep CNN тренується найшвидше серед 

нейромережевих архітектур (18 хвилин) та має найвищу швидкість інференсу 

(20,833 записів/сек), що робить його привабливим для застосувань з жорсткими 

обмеженнями на затримку, хоча він поступається гібридній моделі за F1-Score 

на 6.3 процентних пункти. Bidirectional LSTM потребує 25 хвилин для навчання 

та обробляє 10,753 записів/сек, що лише трохи швидше за гібридну модель, проте 

його точність (F1=0.884) також нижча. 

Аналіз масштабованості показав, що час навчання гібридної моделі зростає 

приблизно лінійно зі збільшенням обсягу тренувальних даних: для датасету 

розміром 500,000 записів час навчання становив 248 хвилин (4.1 години), що 

екстраполюється з коефіцієнтом близько 0.52 хвилини на 1,000 записів. 

Швидкість інференсу залишається стабільною незалежно від розміру 

тренувальних даних, оскільки визначається лише архітектурою моделі та 
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розміром окремого запису, що є важливою характеристикою для промислового 

впровадження. 

Дослідження впливу апаратного забезпечення виявило, що використання 

GPU NVIDIA RTX 3080 прискорює навчання гібридної моделі приблизно в 8.3 

рази порівняно з навчанням лише на CPU (Intel Core i7-10700K), скорочуючи час 

з 542 хвилин до 65 хвилин. Швидкість інференсу на GPU також вища (7,874 

записів/сек проти 3,215 записів/сек на CPU), хоча це покращення менш 

драматичне (лише 2.45 рази), оскільки інференс має менше можливостей для 

паралелізації порівняно з навчанням. Для систем з обмеженими ресурсами 

можливе використання лише найбільш ефективних компонентів ансамблю 

(наприклад, CNN+LSTM без автоенкодера), що скорочує час навчання до 38 

хвилин зі зменшенням F1-Score лише на 1.7 процентних пункти (з 0.972 до 

0.955). 

Профілювання пам'яті показало, що гібридна модель потребує приблизно 

2.8 GB відеопам'яті GPU під час навчання та 450 MB під час інференсу, що 

дозволяє розміщувати модель навіть на відносно доступних GPU середнього 

класу. Розмір збереженої моделі на диску становить 187 MB, що включає всі три 

компоненти та їх ваги, що є прийнятним для розгортання в обмежених 

середовищах. Можливість квантизації моделі (зниження точності ваг з float32 до 

float16 або int8) може зменшити розмір до 52 MB зі збереженням 98.5% точності, 

що робить модель придатною для впровадження на мережевих пристроях з 

обмеженими ресурсами, таких як промислові firewall або IoT-шлюзи. 

 

3.3. Практична реалізація системи  

 

Практична реалізація запропонованої гібридної моделі виявлення 

мережевих аномалій вимагає створення комплексної розподіленої системи, 

здатної обробляти великі обсяги мережевого трафіку в режимі реального часу. 

Архітектура системи розроблена з урахуванням ключових вимог промислового 

застосування: високої пропускної здатності (до 10 Gbps), низької латентності 
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обробки (менше 1 мс на потік), масштабованості для адаптації до зростаючих 

навантажень, та відмовостійкості для забезпечення безперервної роботи 

критичної інфраструктури безпеки. 

Система побудована на основі модульної архітектури з чітким розділенням 

відповідальності між компонентами, що дозволяє незалежно розробляти, 

тестувати та масштабувати окремі модулі без впливу на роботу всієї системи. 

Центральну роль у забезпеченні взаємодії між модулями відіграє брокер 

повідомлень Apache Kafka, який реалізує асинхронну комунікацію з гарантіями 

доставки та можливістю буферизації при пікових навантаженнях. Використання 

широко розповсюджених open-source технологій (libpcap, Kafka, PostgreSQL, 

TensorFlow) знижує бар'єр входу для впровадження системи та забезпечує 

довгострокову підтримку через активні спільноти розробників. 

Архітектурні рішення спрямовані на оптимізацію трьох критичних 

аспектів: продуктивності обробки даних через розпаралелювання операцій та 

GPU-прискорення, надійності через резервування компонентів та механізми 

відновлення після збоїв, та операційної зручності через інтуїтивний веб-

інтерфейс та інтеграцію з існуючими системами корпоративної безпеки. 

Структурна організація запропонованої системи базується на 

компонентній архітектурі з чітким розділенням відповідальності та слабким 

зв'язуванням між модулями. На рисунку 3.5 представлено діаграму компонентів 

системи, яка ілюструє основні структурні елементи, їх функціональне 

призначення та потоки даних між модулями. Діаграма демонструє шість 

ключових компонентів системи: модуль збору трафіку, модуль попередньої 

обробки, модуль інференсу, модуль оповіщення, модуль візуалізації та модуль 

зберігання даних, що взаємодіють через центральний брокер повідомлень 

Apache Kafka. 
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Рисунок 3.5 - Архітектура системи виявлення аномалій мережевого трафіку 

 

Система реалізована з використанням сучасного технологічного стеку, що 

забезпечує високу продуктивність та масштабованість. Backend побудовано на 

Python 3.9 з використанням TensorFlow 2.8 для реалізації нейронних мереж та 

FastAPI для створення асинхронного REST API з валідацією даних через 

Pydantic. Потокова обробка даних здійснюється за допомогою Apache Kafka 3.2, 

а парсинг мережевих пакетів реалізовано через бібліотеку Scapy з подальшою 

маніпуляцією даними засобами Pandas та NumPy. Для зберігання даних 

використовується гібридний підхід: TimescaleDB 2.7 для часових рядів метрик, 

MongoDB 5.0 для конфігурацій системи та MinIO для архівування сирих PCAP-

файлів. Frontend реалізовано на React 18 з Material-UI компонентами, 

візуалізацією через Recharts та real-time оновленнями через WebSocket з'єднання. 

Модуль інференсу оптимізовано для максимальної пропускної здатності 

через використання TensorRT для оптимізації моделі на NVIDIA GPU та 

квантизацію до FP16 без значної втрати точності. Реалізовано динамічне 

батчування запитів залежно від поточного навантаження системи з асинхронною 

обробкою через пул воркерів. Препроцесинг даних використовує numpy 
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векторизацію та zero-copy операції, що дозволяє обробляти понад 10,000 потоків 

на секунду на одному ядрі CPU з можливістю горизонтального масштабування 

через multiprocessing. Інфраструктура системи базується на Docker-контейнерах 

з оркестрацією через Kubernetes, моніторингом через Prometheus та Grafana, а 

також централізованим логуванням засобами ELK Stack. Розподілена черга задач 

реалізована на Celery з Redis як брокером повідомлень та кешем для зниження 

латентності при частих запитах. 

Модуль захоплення трафіку є критичним компонентом системи, який 

повинен працювати з мінімальними затримками та втратами пакетів навіть при 

високих навантаженнях. Архітектура модуля базується на high-performance 

packet processing pipeline, оптимізованому для обробки великих обсягів 

мережевих даних у реальному часі. Захоплення пакетів здійснюється через 

технологію DPDK (Data Plane Development Kit), яка дозволяє обійти ядро 

операційної системи та отримати прямий доступ до мережевої карти. Такий 

підхід забезпечує пропускну здатність до 40 Gbps на одному сервері з 

мінімальною латентністю менше 100 мікросекунд. Система демонструє 

надзвичайно низький відсоток втрат пакетів — менше 0.001% при навантаженні 

10 Gbps, що є критичним для точного виявлення аномалій. 

Після захоплення пакети проходять етап парсингу та класифікації потоків, 

де здійснюється розпізнавання протоколів від L3 до L7 рівнів мережевої моделі 

OSI. Модуль підтримує декапсуляцію різноманітних тунельних протоколів, 

включаючи GRE, VXLAN та IPsec, що особливо важливо для аналізу трафіку в 

сучасних корпоративних мережах. Реалізовано механізми дефрагментації IP-

пакетів та реасемблювання TCP-потоків для забезпечення коректного аналізу 

фрагментованих даних. Формування ознак потоку здійснюється за допомогою 

sliding window підходу з часовим вікном 10 секунд, що дозволяє виявляти 

аномалії з прийнятною затримкою. 

Для кожного потоку обчислюються детальні статистичні характеристики, 

включаючи мінімальне, максимальне, середнє значення та стандартне 

відхилення для розмірів пакетів і часових інтервалів між пакетами. Додатково 
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виділяються TCP-флаги, типи ICMP-повідомлень та виконується агрегація за 

джерелами та призначеннями для виявлення patterns атак. Підготовлені дані 

публікуються в Apache Kafka з партиціонуванням за IP-адресою джерела для 

збереження послідовності подій від одного вузла. Використовується компресія 

даних за алгоритмом Snappy для економії пропускної здатності мережі без 

значних витрат на обчислення. Асинхронна відправка повідомлень з 

буферизацією дозволяє згладжувати пікові навантаження та запобігати втраті 

даних при тимчасових затримках. На рисунку 3.6 представлено детальну схему 

«pipeline» конвеєрної обробки пакетів у модулі захоплення трафіку з 

зазначенням етапів обробки та ключових технологій. 

Система моніторингу модуля захоплення безперервно відстежує ключові 

метрики продуктивності: кількість оброблених пакетів на секунду, відсоток 

втрачених пакетів, латентність обробки та використання ресурсів CPU і пам'яті. 

Ці метрики дозволяють оперативно виявляти проблеми з продуктивністю та 

вживати превентивних заходів для запобігання деградації системи. Моніторинг 

здійснюється в режимі реального часу з візуалізацією через інформаційну модель 

Grafana та автоматичними алертами при перевищенні порогових значень. 

Інтеграція з існуючою інфраструктурою безпеки є ключовим фактором 

практичної цінності розробленої системи та її успішного впровадження в 

корпоративному середовищі. Реалізовано комплексну інтеграцію з SIEM-

системами (Security Information and Event Management) через експорт алертів у 

стандартизованому форматі CEF (Common Event Format). 

Підтримка протоколу Syslog забезпечує сумісність з широким спектром 

SIEM-рішень від різних виробників, включаючи Splunk, QRadar, ArcSight та 

інші. REST API надає можливості для двостороннього обміну даними, 

дозволяючи не лише відправляти алерти, але й отримувати команди управління 

від SIEM. 
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Рисунок 3.6 - Pipeline обробки пакетів у модулі захоплення трафіку 

 

Система автоматично збагачує алерти контекстною інформацією, 

включаючи геолокацію IP-адрес та дані з threat intelligence джерел для 

спрощення аналізу інцидентів. Для інтеграції зі Splunk розроблено 

спеціалізовану конфігурацію з використанням HTTP Event Collector для 

високопродуктивної відправки алертів. Створено кастомний Splunk-додаток для 

візуалізації специфічних для системи даних та scheduled searches для кореляції з 

іншими джерелами подій. Dashboard з ключовими метриками дозволяє 

операторам SOC швидко оцінювати поточний стан безпеки мережі. Критично 

важливою є інтеграція з Firewall та IPS-системами для автоматизованого 

реагування на виявлені загрози через їх API. Система може автоматично 

блокувати джерела атак шляхом створення динамічних правил блокування з 

урахуванням «білого списку» менеджменту для запобігання блокуванню 
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легітимних джерел. Впроваджено механізм «обмеження швидкості» для захисту 

від хибних спрацювань, що могли б призвести до блокування важливих сервісів. 

На прикладі інтеграції з pfSense реалізовано використання REST API для 

додавання IP-адрес до block list з автоматичним видаленням після 

налаштовуваного таймауту та детальним логуванням всіх дій блокування. 

 

Рисунок 3.7 - Архітектура інтеграції з системами безпеки 

 

На рисунку 3.7 показано архітектуру інтеграції системи з різними 

компонентами корпоративної інфраструктури безпеки. 

У системі реалізовано інтеграцію threat intelligence, яка дозволяє 

автоматично збагачувати виявлені IP-адреси додатковим контекстом з відкритих 

OSINT-джерел, включаючи сервіси VirusTotal, AbuseIPDB та AlienVault OTX. 

Для забезпечення низької латентності використовується локальний кеш TI, що 
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усуває затримки на зовнішні HTTP-запити. Бази індикаторів компрометації (IoC) 

синхронізуються кожні 6 годин, що гарантує актуальність даних Інтеграція з 

SOC-процесами включає підключення до систем тікетингу (Jira, ServiceNow) для 

автоматизованого кейс-менеджменту та трекінгу інцидентів. Розроблено 

плейбуки для автоматизованого реагування на типові сценарії атак з можливістю 

ескалації критичних інцидентів через PagerDuty для негайного оповіщення 

відповідальних фахівців. Для форензік-аналізу система зберігає оригінальні 

PCAP-файли підозрілих потоків, що дозволяє аналітикам проводити детальне 

розслідування інцидентів. Стандартизований REST API дозволяє інтегруватися 

з будь-якими сторонніми системами, розширюючи можливості взаємодії з 

корпоративною інфраструктурою безпеки. Така гнучкість інтеграції робить 

систему придатною для деплою в різноманітних корпоративних середовищах з 

різними вимогами та існуючими тех-стеками. 

 

Висновки до розділу 3 

 

У третьому розділі проведено комплексне експериментальне дослідження 

запропонованої гібридної моделі виявлення мережевих аномалій та описано її 

практичну реалізацію у режимі реального часу. Модель протестовано на трьох 

стандартних датасетах мережевого трафіку — NSL-KDD, CICIDS2017 та UNSW-

NB15 — що дозволило оцінити її робастність у різних сценаріях. 

На NSL-KDD гібридна модель досягла F1-Score 0.972, Precision 0.968, 

Recall 0.976 та ROC-AUC 0.995, перевершивши найкращий baseline Deep CNN 

на 6.3 п.п. (p < 0.001). Класичні методи показали суттєво нижчі результати 

(Random Forest — 0.847, SVM — 0.823). Найкраща точність отримана для DoS-

атак (F1=0.989), нижча — для R2L та U2R, що зумовлено їх рідкісністю та 

схожістю з нормальним трафіком. Матриця помилок засвідчила низький рівень 

хибних спрацювань (1.7%) та пропущених атак (1.2%) зі співвідношенням 24.5:1 

між коректними тривогами та false positive. 
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Модель демонструє високу продуктивність: час навчання становить 65 

хвилин, а швидкість інференсу — 7,874 записів/с, що забезпечує значний запас 

продуктивності для корпоративних мереж та латентність менше 1 мс. 

Практичну систему реалізовано на основі модульної розподіленої 

архітектури (Python, TensorFlow, Apache Kafka, TimescaleDB, React). Модуль 

збору трафіку на DPDK підтримує швидкість до 40 Gbps з мінімальними 

втратами. Система інтегрована з SIEM (Splunk, QRadar, ArcSight), Firewall/IPS, 

OSINT-джерелами threat intelligence (VirusTotal, AbuseIPDB, AlienVault OTX) та 

тікетинговими платформами (Jira, ServiceNow), забезпечуючи стандартизований 

REST API для взаємодії. 

Отримані результати підтверджують високу точність, продуктивність і 

практичну придатність гібридної моделі для виявлення аномалій у реальному 

часі та можливість її ефективного впровадження в корпоративних мережах 

різного масштабу. 
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ВИСНОВКИ 

 

У кваліфікаційній роботі вирішено актуальну науково-практичну задачу 

підвищення ефективності виявлення аномалій у мережевому трафіку шляхом 

розробки гібридної моделі на основі ансамблю нейронних мереж. Отримані 

результати дозволяють зробити такі висновки: 

1. Проведено аналіз сучасних підходів до виявлення аномалій у 

мережевому трафіку, який показав, що традиційні сигнатурні методи 

неефективні проти zero-day атак та складних багатоетапних загроз. 

Систематизовано методи машинного навчання за критеріями точності (F1-Score 

0.796-0.931), швидкодії (від 10,753 до 83,333 записів/сек) та адаптивності. 

Виявлено, що найвищу ефективність демонструють глибинні нейронні мережі, 

проте жодна окрема архітектура не забезпечує оптимального балансу між усіма 

критеріями. 

2. Розроблено математичну постановку задачі виявлення аномалій, що 

враховує специфіку мережевого середовища: небалансованість класів (аномалії 

становлять <5%), часові залежності та концептуальний дрейф. Визначено 

систему метрик оцінювання (Precision, Recall, F1-Score, ROC-AUC), адаптовану 

для небалансованих даних. Сформовано векторне представлення мережевого 

трафіку розмірністю 122 ознаки для NSL-KDD з використанням One-Hot 

Encoding та Z-score нормалізації. 

3. Спроєктовано архітектуру гібридної моделі, що інтегрує три типи 

нейронних мереж: автоенкодер (енкодер 128→64→k, декодер k→64→128→d) 

для виявлення невідомих аномалій, згорткову мережу (3 блоки з 64, 128, 256 

фільтрів) для просторових патернів та двонаправлену LSTM для темпоральних 

залежностей. Розроблено механізм адаптивного зваженого голосування з 

байєсівською оптимізацією ваг (w_AE + w_CNN + w_LSTM = 1). 

4. Розроблено методологію навчання гібридної моделі, що включає 

адаптивну функцію втрат (focal loss з параметром γ=2 та class weighting), 

байєсівську оптимізацію гіперпараметрів у просторі [10⁻⁶, 10⁻²] та комплексну 
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регуляризацію (L2, dropout p=0.3, batch normalization, early stopping). 

Запропоновано трьохетапний алгоритм навчання з математично обґрунтованими 

умовами збіжності на основі властивостей Adam оптимізатора. 

5. Проведено експериментальне дослідження ефективності на 

датасетах NSL-KDD, CICIDS2017 та UNSW-NB15. Гібридна модель досягла F1-

Score 0.972±0.008, Precision 0.968, Recall 0.976, ROC-AUC 0.995, перевершивши 

найкращий baseline Deep CNN на 6.3 процентних пункти зі статистичною 

значущістю p < 0.001. Найвища точність отримана для DoS-атак (F1=0.989), 

найнижча — для R2L (F1=0.891) та U2R (F1=0.883). Обчислювальна 

ефективність: час навчання 65 хвилин, швидкість інференсу 7,874 записів/сек з 

латентністю <1 мс. 

6. Розроблено практичну реалізацію системи на основі модульної 

розподіленої архітектури з використанням Python 3.9, TensorFlow 2.8, Apache 

Kafka, TimescaleDB та React. Система підтримує пропускну здатність до 40 Gbps 

через модуль збору трафіку на DPDK з втратами пакетів <0.001%. Реалізовано 

інтеграцію з SIEM-системами (Splunk, QRadar), Firewall/IPS, threat intelligence 

джерелами (VirusTotal, AbuseIPDB) та системами тікетингу через 

стандартизовані протоколи (CEF, Syslog, REST API). 
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ДОДАТКИ 

ДОДАТОК А - Фрагменти програмного коду 

 

А.1 - Реалізація автоенкодера для виявлення аномалій 
 

import tensorflow as tf 

from tensorflow import keras 

from tensorflow.keras import layers, Model 

import numpy as np 

 

class AnomalyAutoencoder: 

    """ 

    Автоенкодер для виявлення аномалій у мережевому трафіку 

    """ 

    def __init__(self, input_dim, latent_dim=32): 

        """ 

        Ініціалізація автоенкодера 

         

        Args: 

            input_dim: Розмірність вхідних даних 

            latent_dim: Розмірність латентного простору 

        """ 

        self.input_dim = input_dim 

        self.latent_dim = latent_dim 

        self.encoder = self._build_encoder() 

        self.decoder = self._build_decoder() 

        self.autoencoder = self._build_autoencoder() 

         

    def _build_encoder(self): 

        """Побудова енкодера""" 

        inputs = keras.Input(shape=(self.input_dim,)) 

         

        # Перший прихований шар 

        x = layers.Dense(128, activation='relu',  

                        kernel_regularizer=keras.regularizers.l2(0.001))(inputs) 

        x = layers.BatchNormalization()(x) 

        x = layers.Dropout(0.3)(x) 

         

        # Другий прихований шар 

        x = layers.Dense(64, activation='relu', 

                        kernel_regularizer=keras.regularizers.l2(0.001))(x) 
        x = layers.BatchNormalization()(x) 

        x = layers.Dropout(0.3)(x) 

         

        # Латентний простір 

        latent = layers.Dense(self.latent_dim, activation='relu', 

                             name='latent_space')(x) 

         

        return Model(inputs, latent, name='encoder') 

     

    def _build_decoder(self): 

        """Побудова декодера""" 
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        latent_inputs = keras.Input(shape=(self.latent_dim,)) 

         

        # Перший шар декодера 

        x = layers.Dense(64, activation='relu', 

                        kernel_regularizer=keras.regularizers.l2(0.001))(latent_inputs) 

        x = layers.BatchNormalization()(x) 

        x = layers.Dropout(0.3)(x) 

         

        # Другий шар декодера 

        x = layers.Dense(128, activation='relu', 

                        kernel_regularizer=keras.regularizers.l2(0.001))(x) 

        x = layers.BatchNormalization()(x) 

        x = layers.Dropout(0.3)(x) 

         

        # Вихідний шар 

        outputs = layers.Dense(self.input_dim, activation='sigmoid')(x) 

         

        return Model(latent_inputs, outputs, name='decoder') 

     

    def _build_autoencoder(self): 

        """Об'єднання енкодера та декодера""" 

        inputs = keras.Input(shape=(self.input_dim,)) 

        latent = self.encoder(inputs) 

        outputs = self.decoder(latent) 

        return Model(inputs, outputs, name='autoencoder') 

     

    def compile_model(self, learning_rate=0.001): 

        """Компіляція моделі""" 

        optimizer = keras.optimizers.Adam(learning_rate=learning_rate) 

        self.autoencoder.compile( 

            optimizer=optimizer, 

            loss='mse', 

            metrics=['mae'] 

        ) 

     

    def train(self, X_train, X_val, epochs=100, batch_size=256): 

        """ 

        Навчання автоенкодера 

         

        Args: 

            X_train: Навчальні дані (тільки нормальний трафік) 

            X_val: Валідаційні дані 

            epochs: Кількість епох 

            batch_size: Розмір батчу 

        """ 

        # Додавання шуму для denoising autoencoder 

        noise_factor = 0.01 

        X_train_noisy = X_train + noise_factor * np.random.normal( 

            loc=0.0, scale=1.0, size=X_train.shape 

        ) 

        X_train_noisy = np.clip(X_train_noisy, 0., 1.) 

         

        # Callbacks 
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        early_stopping = keras.callbacks.EarlyStopping( 

            monitor='val_loss', 

            patience=10, 

            restore_best_weights=True 

        ) 

         

        reduce_lr = keras.callbacks.ReduceLROnPlateau( 

            monitor='val_loss', 

            factor=0.5, 

            patience=5, 

            min_lr=1e-6 

        ) 

         

        # Навчання 

        history = self.autoencoder.fit( 

            X_train_noisy, X_train, 

            validation_data=(X_val, X_val), 

            epochs=epochs, 

            batch_size=batch_size, 

            callbacks=[early_stopping, reduce_lr], 

            verbose=1 

        ) 

         

        return history 

     

    def calculate_reconstruction_error(self, X): 

        """Обчислення помилки реконструкції""" 

        reconstructions = self.autoencoder.predict(X) 

        mse = np.mean(np.power(X - reconstructions, 2), axis=1) 

        return mse 

     

    def predict_anomaly(self, X, threshold): 

        """ 

        Передбачення аномалій 

         

        Args: 

            X: Вхідні дані 

            threshold: Поріг помилки реконструкції 

             

        Returns: 

            Бінарні мітки (0 - нормальний, 1 - аномалія) 

        """ 

        reconstruction_errors = self.calculate_reconstruction_error(X) 

        predictions = (reconstruction_errors > threshold).astype(int) 

        return predictions, reconstruction_errors 
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А.2 - Реалізація CNN компоненти 
 

import tensorflow as tf 

from tensorflow import keras 

from tensorflow.keras import layers, Model 

 

class CNNAnomalyDetector: 

    """ 

    Згорткова нейронна мережа для виявлення аномалій 

    """ 

    def __init__(self, input_shape, num_classes=2): 

        """ 

        Ініціалізація CNN 

         

        Args: 

            input_shape: Форма вхідних даних (time_steps, features) 

            num_classes: Кількість класів (2 для бінарної класифікації) 

        """ 

        self.input_shape = input_shape 

        self.num_classes = num_classes 

        self.model = self._build_model() 

     

    def _build_model(self): 

        """Побудова CNN архітектури""" 

        inputs = keras.Input(shape=self.input_shape) 

         

        # Перший згортковий блок 

        x = layers.Conv1D(filters=64, kernel_size=3, padding='same')(inputs) 

        x = layers.BatchNormalization()(x) 

        x = layers.Activation('relu')(x) 

        x = layers.MaxPooling1D(pool_size=2)(x) 

        x = layers.Dropout(0.3)(x) 

         

        # Другий згортковий блок 

        x = layers.Conv1D(filters=128, kernel_size=3, padding='same')(x) 

        x = layers.BatchNormalization()(x) 

        x = layers.Activation('relu')(x) 

        x = layers.MaxPooling1D(pool_size=2)(x) 

        x = layers.Dropout(0.3)(x) 

         

        # Третій згортковий блок 

        x = layers.Conv1D(filters=256, kernel_size=3, padding='same')(x) 

        x = layers.BatchNormalization()(x) 

        x = layers.Activation('relu')(x) 

        x = layers.GlobalAveragePooling1D()(x) 

         

        # Повнозв'язні шари 

        x = layers.Dense(128, activation='relu', 

                        kernel_regularizer=keras.regularizers.l2(0.001))(x) 

        x = layers.Dropout(0.5)(x) 

         

        # Вихідний шар 

        outputs = layers.Dense(self.num_classes, activation='softmax')(x) 
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        model = Model(inputs, outputs, name='cnn_detector') 

        return model 

     

    def compile_model(self, learning_rate=0.001, class_weights=None): 

        """ 

        Компіляція моделі з focal loss 

         

        Args: 

            learning_rate: Швидкість навчання 

            class_weights: Ваги класів для небалансованих даних 

        """ 

        optimizer = keras.optimizers.Adam(learning_rate=learning_rate) 

         

        # Focal loss для небалансованих класів 

        def focal_loss(y_true, y_pred, gamma=2.0, alpha=0.25): 

            y_pred = tf.clip_by_value(y_pred, 1e-7, 1 - 1e-7) 

            ce = -y_true * tf.math.log(y_pred) 

            weight = alpha * y_true * tf.pow(1 - y_pred, gamma) 

            focal_loss = weight * ce 

            return tf.reduce_mean(tf.reduce_sum(focal_loss, axis=1)) 

         

        self.model.compile( 

            optimizer=optimizer, 

            loss=focal_loss, 

            metrics=['accuracy',  

                    keras.metrics.Precision(name='precision'), 

                    keras.metrics.Recall(name='recall')] 

        ) 

     

    def train(self, X_train, y_train, X_val, y_val,  

             epochs=100, batch_size=256): 

        """Навчання CNN моделі""" 

        # Callbacks 

        early_stopping = keras.callbacks.EarlyStopping( 

            monitor='val_loss', 

            patience=15, 

            restore_best_weights=True 

        ) 

         

        reduce_lr = keras.callbacks.ReduceLROnPlateau( 

            monitor='val_loss', 

            factor=0.5, 

            patience=5, 

            min_lr=1e-6 

        ) 

         

        # Навчання 

        history = self.model.fit( 

            X_train, y_train, 

            validation_data=(X_val, y_val), 

            epochs=epochs, 

            batch_size=batch_size, 
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            callbacks=[early_stopping, reduce_lr], 

            verbose=1 

        ) 

         

        return history 

     

    def predict(self, X): 

        """Передбачення класів""" 

        predictions = self.model.predict(X) 

        return predictions 
 

 

А.3. Реалізація LSTM компоненти 
 

import tensorflow as tf 

from tensorflow import keras 

from tensorflow.keras import layers, Model 

 

class LSTMAnomalyDetector: 

    """ 

    Двонаправлена LSTM для виявлення послідовних аномалій 

    """ 

    def __init__(self, input_shape, num_classes=2): 

        """ 

        Ініціалізація LSTM 

         

        Args: 

            input_shape: Форма вхідних даних (time_steps, features) 

            num_classes: Кількість класів 

        """ 

        self.input_shape = input_shape 

        self.num_classes = num_classes 

        self.model = self._build_model() 

     

    def _build_model(self): 

        """Побудова двонаправленої LSTM архітектури""" 

        inputs = keras.Input(shape=self.input_shape) 

         

        # Перший Bidirectional LSTM шар 

        x = layers.Bidirectional( 

            layers.LSTM(128, return_sequences=True, 

                       dropout=0.3, recurrent_dropout=0.2) 

        )(inputs) 

        x = layers.BatchNormalization()(x) 

         

        # Другий Bidirectional LSTM шар 

        x = layers.Bidirectional( 

            layers.LSTM(64, return_sequences=False, 

                       dropout=0.3, recurrent_dropout=0.2) 

        )(x) 

        x = layers.BatchNormalization()(x) 

         

        # Повнозв'язні шари 
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        x = layers.Dense(128, activation='relu', 

                        kernel_regularizer=keras.regularizers.l2(0.001))(x) 

        x = layers.Dropout(0.5)(x) 

         

        x = layers.Dense(64, activation='relu', 

                        kernel_regularizer=keras.regularizers.l2(0.001))(x) 

        x = layers.Dropout(0.3)(x) 

         

        # Вихідний шар 

        outputs = layers.Dense(self.num_classes, activation='softmax')(x) 

         

        model = Model(inputs, outputs, name='lstm_detector') 

        return model 

     

    def compile_model(self, learning_rate=0.001): 

        """Компіляція LSTM моделі""" 

        optimizer = keras.optimizers.Adam(learning_rate=learning_rate) 

         

        self.model.compile( 

            optimizer=optimizer, 

            loss='categorical_crossentropy', 

            metrics=['accuracy', 

                    keras.metrics.Precision(name='precision'), 

                    keras.metrics.Recall(name='recall')] 

        ) 

     

    def train(self, X_train, y_train, X_val, y_val, 

             epochs=100, batch_size=128): 

        """Навчання LSTM моделі""" 

        # Callbacks 

        early_stopping = keras.callbacks.EarlyStopping( 

            monitor='val_loss', 

            patience=15, 

            restore_best_weights=True 

        ) 

         

        reduce_lr = keras.callbacks.ReduceLROnPlateau( 

            monitor='val_loss', 

            factor=0.5, 

            patience=7, 

            min_lr=1e-6 

        ) 

         

        # Навчання 

        history = self.model.fit( 

            X_train, y_train, 

            validation_data=(X_val, y_val), 

            epochs=epochs, 

            batch_size=batch_size, 

            callbacks=[early_stopping, reduce_lr], 

            verbose=1 

        ) 

                return history 
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А.4. Реалізація гібридної ансамблевої моделі 

 
import numpy as np 

from sklearn.metrics import f1_score, precision_score, recall_score 

from scipy.optimize import differential_evolution 

 

class HybridEnsembleModel: 

    """ 

    Гібридна модель з адаптивним зваженим голосуванням 

    """ 

    def __init__(self, autoencoder, cnn_model, lstm_model): 

        """ 

        Ініціалізація ансамблю 

         

        Args: 

            autoencoder: Навчений автоенкодер 

            cnn_model: Навчена CNN модель 

            lstm_model: Навчена LSTM модель 

        """ 

        self.autoencoder = autoencoder 

        self.cnn_model = cnn_model 

        self.lstm_model = lstm_model 

        self.weights = None 

        self.ae_threshold = None 

     

    def optimize_weights(self, X_val, y_val, X_val_seq): 

        """ 

        Оптимізація ваг ансамблю байєсівською оптимізацією 

         

        Args: 

            X_val: Валідаційні дані для автоенкодера 

            y_val: Справжні мітки 

            X_val_seq: Валідаційні послідовності для CNN/LSTM 

        """ 

        # Отримання передбачень від кожної компоненти 

        ae_errors = self.autoencoder.calculate_reconstruction_error(X_val) 

         

        # Визначення оптимального порогу для автоенкодера 

        thresholds = np.percentile(ae_errors, np.arange(90, 99, 0.5)) 

        best_f1 = 0 

        best_threshold = thresholds[0] 

         

        for thresh in thresholds: 

            ae_pred = (ae_errors > thresh).astype(int) 

            f1 = f1_score(y_val, ae_pred) 

            if f1 > best_f1: 

                best_f1 = f1 

                best_threshold = thresh 

         

        self.ae_threshold = best_threshold 

        ae_pred = (ae_errors > self.ae_threshold).astype(int) 

         

        # Передбачення від CNN та LSTM 
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        cnn_pred_proba = self.cnn_model.predict(X_val_seq)[:, 1] 

        lstm_pred_proba = self.lstm_model.predict(X_val_seq)[:, 1] 

         

        # Функція для оптимізації 

        def objective(weights): 

            w_ae, w_cnn, w_lstm = weights 

            # Нормалізація ваг 

            w_sum = w_ae + w_cnn + w_lstm 

            w_ae, w_cnn, w_lstm = w_ae/w_sum, w_cnn/w_sum, w_lstm/w_sum 

             

            # Ансамблеве передбачення 

            ensemble_proba = (w_ae * ae_pred +  

                             w_cnn * cnn_pred_proba +  

                             w_lstm * lstm_pred_proba) 

            ensemble_pred = (ensemble_proba > 0.5).astype(int) 

             

            # Повертаємо негативний F1-score для мінімізації 

            return -f1_score(y_val, ensemble_pred) 

         

        # Байєсівська оптимізація з differential evolution 

        bounds = [(0.0, 1.0), (0.0, 1.0), (0.0, 1.0)] 

        result = differential_evolution( 

            objective,  

            bounds,  

            maxiter=100, 

            seed=42, 

            workers=-1 

        ) 

         

        # Нормалізація оптимальних ваг 

        optimal_weights = result.x 

        w_sum = np.sum(optimal_weights) 

        self.weights = optimal_weights / w_sum 

         

        print(f"Оптимальні ваги: AE={self.weights[0]:.3f}, " 

              f"CNN={self.weights[1]:.3f}, LSTM={self.weights[2]:.3f}") 

        print(f"Оптимальний поріг AE: {self.ae_threshold:.4f}") 

         

        return self.weights 

     

    def predict(self, X, X_seq, threshold=0.5): 

        """ 

        Передбачення з використанням ансамблю 

         

        Args: 

            X: Дані для автоенкодера 

            X_seq: Послідовності для CNN/LSTM 

            threshold: Поріг для фінального рішення 

             

        Returns: 

            predictions: Бінарні передбачення 

            probabilities: Ймовірності аномалії 

        """ 
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        # Передбачення від автоенкодера 

        ae_errors = self.autoencoder.calculate_reconstruction_error(X) 

        ae_pred = (ae_errors > self.ae_threshold).astype(float) 

         

        # Передбачення від CNN та LSTM 

        cnn_pred_proba = self.cnn_model.predict(X_seq)[:, 1] 

        lstm_pred_proba = self.lstm_model.predict(X_seq)[:, 1] 

         

        # Зважене голосування 

        ensemble_proba = (self.weights[0] * ae_pred +  

                         self.weights[1] * cnn_pred_proba +  

                         self.weights[2] * lstm_pred_proba) 

         

        predictions = (ensemble_proba > threshold).astype(int) 

         

        return predictions, ensemble_proba 

     

    def evaluate(self, X, X_seq, y_true, threshold=0.5): 

        """ 

        Оцінка ефективності ансамблю 

         

        Args: 

            X: Тестові дані для автоенкодера 

            X_seq: Тестові послідовності для CNN/LSTM 

            y_true: Справжні мітки 

            threshold: Поріг класифікації 

             

        Returns: 

            metrics: Словник з метриками 

        """ 

        predictions, probabilities = self.predict(X, X_seq, threshold) 

         

        metrics = { 

            'precision': precision_score(y_true, predictions), 

            'recall': recall_score(y_true, predictions), 

            'f1_score': f1_score(y_true, predictions), 

            'accuracy': np.mean(predictions == y_true) 

        } 

         

        return metrics 
 

 

А.5. Препроцесинг даних 
 

import pandas as pd 

import numpy as np 

from sklearn.preprocessing import StandardScaler, LabelEncoder 

from sklearn.model_selection import train_test_split 

from imblearn.over_sampling import SMOTE 

 

class DataPreprocessor: 

    """ 

    Клас для препроцесингу мережевого трафіку 
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    """ 

    def __init__(self): 

        self.scaler = StandardScaler() 

        self.label_encoders = {} 

        self.feature_names = None 

         

    def load_nsl_kdd(self, train_path, test_path): 

        """Завантаження датасету NSL-KDD""" 

        # Назви колонок NSL-KDD 

        columns = [ 

            'duration', 'protocol_type', 'service', 'flag', 'src_bytes', 

            'dst_bytes', 'land', 'wrong_fragment', 'urgent', 'hot', 

            'num_failed_logins', 'logged_in', 'num_compromised', 

            'root_shell', 'su_attempted', 'num_root', 'num_file_creations', 

            'num_shells', 'num_access_files', 'num_outbound_cmds', 

            'is_host_login', 'is_guest_login', 'count', 'srv_count', 

            'serror_rate', 'srv_serror_rate', 'rerror_rate', 

            'srv_rerror_rate', 'same_srv_rate', 'diff_srv_rate', 

            'srv_diff_host_rate', 'dst_host_count', 'dst_host_srv_count', 

            'dst_host_same_srv_rate', 'dst_host_diff_srv_rate', 

            'dst_host_same_src_port_rate', 'dst_host_srv_diff_host_rate', 

            'dst_host_serror_rate', 'dst_host_srv_serror_rate', 

            'dst_host_rerror_rate', 'dst_host_srv_rerror_rate', 

            'label', 'difficulty' 

        ] 

         

        # Завантаження даних 

        train_df = pd.read_csv(train_path, names=columns) 

        test_df = pd.read_csv(test_path, names=columns) 

         

        return train_df, test_df 

     

    def encode_categorical(self, df, categorical_cols): 

        """One-hot encoding категоріальних змінних""" 

        df_encoded = df.copy() 

         

        for col in categorical_cols: 

            if col not in self.label_encoders: 

                self.label_encoders[col] = LabelEncoder() 

                df_encoded[col] = self.label_encoders[col].fit_transform( 

                    df_encoded[col] 

                ) 

            else: 

                df_encoded[col] = self.label_encoders[col].transform( 

                    df_encoded[col] 

                ) 

         

        # One-hot encoding 

        df_encoded = pd.get_dummies(df_encoded, columns=categorical_cols) 

         

        return df_encoded 

     

    def normalize_features(self, X_train, X_test): 
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        """Z-score нормалізація числових ознак""" 

        X_train_normalized = self.scaler.fit_transform(X_train) 

        X_test_normalized = self.scaler.transform(X_test) 

         

        return X_train_normalized, X_test_normalized 

     

    def create_sequences(self, X, time_steps=10): 

        """ 

        Створення послідовностей для LSTM 

         

        Args: 

            X: Вхідні дані 

            time_steps: Довжина послідовності 

             

        Returns: 

            X_seq: Послідовності форми (samples, time_steps, features) 

        """ 

        n_samples = X.shape[0] - time_steps + 1 

        n_features = X.shape[1] 

         

        X_seq = np.zeros((n_samples, time_steps, n_features)) 

         

        for i in range(n_samples): 

            X_seq[i] = X[i:i+time_steps] 

         

        return X_seq 

     

    def balance_data(self, X, y, method='smote'): 

        """ 

        Балансування класів 

         

        Args: 

            X: Ознаки 

            y: Мітки 

            method: Метод балансування ('smote' або 'class_weights') 

             

        Returns: 

            X_balanced, y_balanced або class_weights 

        """ 

        if method == 'smote': 

            smote = SMOTE(random_state=42) 

            X_balanced, y_balanced = smote.fit_resample(X, y) 

            return X_balanced, y_balanced 

         

        elif method == 'class_weights': 

            from sklearn.utils.class_weight import compute_class_weight 

            classes = np.unique(y) 

            class_weights = compute_class_weight( 

                'balanced', 

                classes=classes, 

                y=y 

            ) 

            return dict(zip(classes, class_weights)) 
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    def preprocess_pipeline(self, train_df, test_df,  

                           categorical_cols, target_col, 

                           time_steps=10): 

        """ 

        Повний pipeline препроцесингу 

         

        Args: 

            train_df: Навчальний датафрейм 

            test_df: Тестовий датафрейм 

            categorical_cols: Список категоріальних колонок 

            target_col: Назва цільової колонки 

            time_steps: Довжина послідовності для LSTM 

             

        Returns: 

            Оброблені дані для всіх компонентів 

        """ 

        # Розділення на ознаки та мітки 

        X_train = train_df.drop([target_col, 'difficulty'], axis=1) 

        y_train = (train_df[target_col] != 'normal').astype(int) 

         

        X_test = test_df.drop([target_col, 'difficulty'], axis=1) 

        y_test = (test_df[target_col] != 'normal').astype(int) 

         

        # Encoding категоріальних змінних 

        X_train = self.encode_categorical(X_train, categorical_cols) 

        X_test = self.encode_categorical(X_test, categorical_cols) 

         

        # Вирівнювання колонок 

        missing_cols = set(X_train.columns) - set(X_test.columns) 

        for col in missing_cols: 

            X_test[col] = 0 

        X_test = X_test[X_train.columns] 

         

        # Нормалізація 

        X_train_norm, X_test_norm = self.normalize_features( 

            X_train.values,  

            X_test.values 

        ) 

         

        # Створення послідовностей для LSTM/CNN 

        X_train_seq = self.create_sequences(X_train_norm, time_steps) 

        X_test_seq = self.create_sequences(X_test_norm, time_steps) 

         

        # Відповідні мітки для послідовностей 

        y_train_seq = y_train.values[time_steps-1:] 

        y_test_seq = y_test.values[time_steps-1:] 

         

        # Розділення на train/validation 

        X_train_ae, X_val_ae, y_train_ae, y_val_ae = train_test_split( 

            X_train_norm, y_train, test_size=0.2,  

            random_state=42, stratify=y_train 

        ) 
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        # Для автоенкодера використовуємо тільки нормальний трафік 

        X_train_ae_normal = X_train_ae[y_train_ae == 0] 

         

        return { 

            'ae_train': X_train_ae_normal, 

            'ae_val': X_val_ae, 

            'ae_test': X_test_norm, 

            'seq_train': X_train_seq, 

            'seq_val': X_train_seq[-len(X_val_ae):], 

            'seq_test': X_test_seq, 

            'y_train': y_train_seq, 

            'y_val': y_val_ae, 

            'y_test': y_test_seq 

        } 
 

 

А.6. Головний скрипт навчання 

 

import os 

import numpy as np 

import tensorflow as tf 

from sklearn.metrics import classification_report, confusion_matrix 

import matplotlib.pyplot as plt 

import seaborn as sns 

 

# Встановлення seed для відтворюваності 

np.random.seed(42) 

tf.random.set_seed(42) 

 

def main(): 

    """Головна функція навчання гібридної моделі""" 

     

    print("="*80) 

    print("НАВЧАННЯ ГІБРИДНОЇ МОДЕЛІ ВИЯВЛЕННЯ МЕРЕЖЕВИХ АНОМАЛІЙ") 

    print("="*80) 

     

    # 1. Завантаження та препроцесинг даних 

    print("\n[1/6] Завантаження та препроцесинг даних...") 

    preprocessor = DataPreprocessor() 

     

    train_df, test_df = preprocessor.load_nsl_kdd( 

        'data/KDDTrain+.txt', 

        'data/KDDTest+.txt' 

    ) 

     

    categorical_cols = ['protocol_type', 'service', 'flag'] 

    data = preprocessor.preprocess_pipeline( 

        train_df, test_df, 

        categorical_cols=categorical_cols, 

        target_col='label', 

        time_steps=10 
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    ) 

     

    print(f"Розмір навчальної вибірки: {data['seq_train'].shape}") 

    print(f"Розмір тестової вибірки: {data['seq_test'].shape}") 

     

    # 2. Навчання автоенкодера 

    print("\n[2/6] Навчання автоенкодера...") 

    input_dim = data['ae_train'].shape[1] 

    autoencoder = AnomalyAutoencoder(input_dim=input_dim, latent_dim=32) 

    autoencoder.compile_model(learning_rate=0.001) 

     

    ae_history = autoencoder.train( 

        data['ae_train'], 

        data['ae_val'], 

        epochs=100, 

        batch_size=256 

    ) 

     

    # 3. Навчання CNN 

    print("\n[3/6] Навчання CNN компоненти...") 

    input_shape = data['seq_train'].shape[1:] 

    cnn_detector = CNNAnomalyDetector(input_shape=input_shape) 

    cnn_detector.compile_model(learning_rate=0.001) 

     

    # One-hot encoding міток для CNN 

    y_train_cat = tf.keras.utils.to_categorical(data['y_train']) 

    y_val_cat = tf.keras.utils.to_categorical(data['y_val']) 

     

    cnn_history = cnn_detector.train( 

        data['seq_train'], 

        y_train_cat, 

        data['seq_val'], 

        y_val_cat, 

        epochs=100, 

        batch_size=256 

    ) 

     

    # 4. Навчання LSTM 

    print("\n[4/6] Навчання LSTM компоненти...") 

    lstm_detector = LSTMAnomalyDetector(input_shape=input_shape) 

    lstm_detector.compile_model(learning_rate=0.001) 

     

    lstm_history = lstm_detector.train( 

        data['seq_train'], 

        y_train_cat, 

        data['seq_val'], 

        y_val_cat, 

        epochs=100, 

        batch_size=128 

    ) 

     

    # 5. Оптимізація ансамблю 

    print("\n[5/6] Оптимізація ваг ансамблю...") 
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    hybrid_model = HybridEnsembleModel( 

        autoencoder,  

        cnn_detector,  

        lstm_detector 

    ) 

     

    optimal_weights = hybrid_model.optimize_weights( 

        data['ae_val'], 

        data['y_val'], 

        data['seq_val'] 

    ) 

     

    # 6. Оцінка на тестовій вибірці 

    print("\n[6/6] Оцінка на тестовій вибірці...") 

    test_metrics = hybrid_model.evaluate( 

        data['ae_test'], 

        data['seq_test'], 

        data['y_test'] 

    ) 

     

    print("\n" + "="*80) 

    print("РЕЗУЛЬТАТИ НА ТЕСТОВІЙ ВИБІРЦІ") 

    print("="*80) 

    print(f"Precision: {test_metrics['precision']:.4f}") 

    print(f"Recall:    {test_metrics['recall']:.4f}") 

    print(f"F1-Score:  {test_metrics['f1_score']:.4f}") 

    print(f"Accuracy:  {test_metrics['accuracy']:.4f}") 

     

    # Збереження моделей 

    print("\nЗбереження моделей...") 

    autoencoder.autoencoder.save('models/autoencoder.h5') 

    cnn_detector.model.save('models/cnn_detector.h5') 

    lstm_detector.model.save('models/lstm_detector.h5') 

     

    # Збереження ваг ансамблю 

    np.save('models/ensemble_weights.npy', optimal_weights) 

    np.save('models/ae_threshold.npy', hybrid_model.ae_threshold) 

     

    print("\nНавчання завершено успішно!") 

    print("="*80) 

     

    return hybrid_model, test_metrics 

 

if __name__ == "__main__": 

    model, metrics = main() 
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ДОДАТОК Б - Детальні таблиці результатів 

 

Таблиця Б.1 – Детальні метрики ефективності різних моделей на NSL-KDD 

Метрика 
Гібридна 

модель 

Найкращий DL-конкурент 

(Deep CNN) 

Найкращий ML-конкурент 

(Random Forest) 

Accuracy 0,971 0,903 0,815 

F1-Score 0,972 0,909 0,817 

ROC-AUC 0,995 0,931 0,876 

Inference Speed 

(rec/sec) 
7874 20833 83333 

Training Time 

(min) 
65 18 3 

 

Таблиця Б.2 – Ефективність гібридної моделі для окремих категорій атак 

 

Тип атаки % пропущених Основні причини 

DoS 1,30% Низькоінтенсивні slowloris атаки 

R2L 10,15% Атаки підбору пароля, схожі на легітимні спроби входу 

U2R 11,54% 
Експлуатація вразливостей без значної мережевої 

активності 

 

Таблиця Б.3 – Аналіз False Negatives (пропущених атак) 

Тип 

атаки 

Загальна 

кількість 

Пропущено 

(FN) 

% 

пропущених 
Основні причини помилок 

DoS 7458 97 1,30% 
Низькоінтенсивні slowloris атаки, схожі 

на легітимний трафік 

Probe 2421 128 5,29% 
Повільне сканування з великими 

інтервалами між пробами 

R2L 995 101 10,15% 
Успішні атаки підбору пароля, схожі на 

нормальні спроби входу (Brute Force) 

U2R 52 6 11,54% 

Експлуатація вразливостей без значної 

мережевої активності (мінімальний 

мережевий слід) 

Всього 10926 332 3,04% 

Модель має труднощі з виявленням 

прихованих, низькоактивних та 

рідкісних атак. 

 



92 
 

 

Таблиця Б.4 – Аналіз False Positives (хибних спрацювань) 

Категорія FP Кількість 
% від 

усіх FP 
Характеристики 

Високонавантажені 

з'єднання 
240 62,3% 

Легітимний трафік з аномально 

високим BPS ($>1000$ 

пакетів/сек) 

Масові запити 89 23,1% 
Легітимні API запити, 

автоматизовані скрипти 

Нетипові порти 34 8,8% 
Легітимні сервіси на 

нестандартних портах 

Burst трафік 22 5,7% 
Короткі сплески активності від 

легітимних користувачів 

Всього 385 100% - 

 

Таблиця Б.5 – Результати крос-валідації на NSL-KDD (5 фолдів) 

 

Fold Precision Recall F1-Score ROC-AUC Training Time (min) 

Fold 1 0,971 0,978 0,974 0,996 63 

Fold 2 0,965 0,973 0,969 0,994 66 

Fold 3 0,969 0,977 0,973 0,995 64 

Fold 4 0,967 0,975 0,971 0,995 67 

Fold 5 0,968 0,976 0,972 0,996 65 

Mean 0,968 0,976 0,972 0,995 65 

Std Dev 0,002 0,002 0,002 0,001 1,5 

 

 

  



93 
 

Таблиця Б.6 – Ефективність окремих компонентів у ізоляції 

 

Компонента Precision Recall 
F1-

Score 

ROC-

AUC 
Найкращі типи атак 

Autoencoder 

(AE) 
0,889 0,948 0,918 0,934 

U2R (F1=0,867), zero-

day 

CNN 0,891 0,929 0,909 0,931 
DoS (F1=0,974), Probe 

(F1=0,941) 

LSTM 0,874 0,895 0,884 0,924 
R2L (F1=0,879), 

послідовні атаки 

CNN + LSTM 0,912 0,945 0,928 0,956 Комбіновані атаки 

AE + CNN 0,924 0,951 0,937 0,967 
Невідомі та структурні 

аномалії 

AE + LSTM 0,918 0,942 0,930 0,961 
Невідомі послідовні 

атаки 

Повний 

ансамбль 
0,968 0,976 0,972 0,995 Всі типи атак 

 

Таблиця Б.7 – Оптимальні гіперпараметри компонентів моделі 

 

Компонента Гіперпараметр Діапазон пошуку 
Оптимальне 

значення 
Метод оптимізації 

Autoencoder 

Latent dimension [16, 32, 48, 64] 32 
Bayesian 

Optimization 

Learning rate [1𝑒−5, 1𝑒−2] 0,001 
Bayesian 

Optimization 

Dropout rate [0,2, 0,3, 0,4, 0,5] 0,3 Grid Search 

CNN 

Filters (layer 1) [32, 64, 96] 64 
Bayesian 

Optimization 

Filters (layer 2) [64, 128, 192] 128 
Bayesian 

Optimization 

Filters (layer 3) [128, 256, 384] 256 
Bayesian 

Optimization 

Learning rate [1𝑒−5, 1𝑒−2] 0,001 
Bayesian 

Optimization 
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Компонента Гіперпараметр Діапазон пошуку 
Оптимальне 

значення 
Метод оптимізації 

Dropout rate [0,3, 0,4, 0,5] 0,3 Grid Search 

LSTM 

Units (layer 1) [64, 128, 192,256] 128 
Bayesian 

Optimization 

Units (layer 2) [32, 64, 96, 128] 64 
Bayesian 

Optimization 

Learning rate [1𝑒−5, 1𝑒−2] 0,001 
Bayesian 

Optimization 

Dropout rate [0,3, 0,4, 0,5] 0,3 Grid Search 

Recurrent dropout [0,1, 0,2, 0,3] 0,2 Grid Search 

Ensemble 

𝑤AE(Вага AE) [0,0, 1,0] 0,28 
Bayesian 

Optimization 

𝑤CNN (Вага CNN) [0,0, 1,0] 0,45 
Bayesian 

Optimization 

𝑤LSTM (Вага 

LSTM) 
[0,0, 1,0] 0,27 

Bayesian 

Optimization 

Threshold (Поріг) [0,3, 0,7] 0,5 Grid Search 

 

 

Таблиця Б.8 – Ефективність моделі на різних типах атак CICIDS2017 

 

Тип атаки Кількість зразків Precision Recall F1-Score ROC-AUC 

Benign (Нормальний) 2 273 097 0,989 0,992 0,991 0,998 

DDoS 128 027 0,997 0,995 0,996 0,999 

DoS Hulk 231 073 0,995 0,998 0,997 0,999 

DoS GoldenEye 10 293 0,989 0,992 0,991 0,998 

DoS Slowhttptest 5 499 0,972 0,958 0,965 0,991 

DoS Slowloris 5 796 0,967 0,945 0,956 0,989 

PortScan 158 930 0,983 0,978 0,981 0,995 

FTP-Patator 7 938 0,967 0,954 0,960 0,991 

SSH-Patator 5 897 0,974 0,961 0,967 0,993 
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Тип атаки Кількість зразків Precision Recall F1-Score ROC-AUC 

Bot 1 966 0,945 0,958 0,951 0,987 

Web Attack (Brute Force) 1 507 0,921 0,897 0,909 0,971 

Web Attack (XSS) 652 0,912 0,889 0,900 0,968 

Web Attack (SQL 

Injection) 
21 0,857 0,810 0,833 0,935 

Infiltration 36 0,889 0,833 0,860 0,942 

Heartbleed 11 0,818 0,900 0,857 0,945 

Weighted Average 2 830 743 0,987 0,989 0,988 0,997 

 

Таблиця Б.9 – Ефективність моделі на UNSW-NB15 

 

Тип атаки Кількість зразків Precision Recall F1-Score ROC-AUC 

Normal 56 000 0,968 0,971 0,970 0,991 

Fuzzers 18 184 0,978 0,982 0,980 0,995 

DoS 12 264 0,989 0,992 0,991 0,998 

Exploits 33 393 0,961 0,958 0,959 0,989 

Reconnaissance 10 491 0,974 0,967 0,970 0,993 

Generic 40 000 0,952 0,945 0,948 0,986 

Analysis 2 000 0,934 0,921 0,927 0,978 

Backdoor 1 746 0,921 0,908 0,914 0,972 

Shellcode 1 133 0,912 0,895 0,903 0,968 

Worms 130 0,885 0,862 0,873 0,951 

Weighted Average 175 341 0,961 0,964 0,962 0,988 
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Таблиця Б.10 – Використання обчислювальних ресурсів 

Етап 
CPU Usage 

(%) 

GPU Usage 

(%) 

RAM 

(GB) 

VRAM 

(GB) 
Time 

Preprocessing 45-60 0 8,5 0  ~15 

AE Training 15-25 85-95 12,3 2,1 22 min 

CNN Training 10-20 90-98 10,8 1,8 15 min 

LSTM Training 12-22 88-96 14,2 2,4 20 min 

Ensemble 

Optimization 
75-85 0 6,2 0 8 min 

Inference (batch=256) 8-15 70-80 3,5 0,45 ~0,127 

Total Training - - - 2,8 (peak) 65 min 

 

Таблиця Б.11 – Результати статистичних тестів порівняння моделей 

 

Порівняння 
Paired t-test 

(p-value) 

Wilcoxon signed-rank 

test (p-value) 

Cohen's 

d 
Висновок 

Hybrid vs 

CNN 
$< 0,001$ $< 0,001$ 1,847 

Статистично значуще 

покращення 

Hybrid vs 

LSTM 
$< 0,001$ $< 0,001$ 2,134 

Статистично значуще 

покращення 

Hybrid vs RF $< 0,001$ $< 0,001$ 3,521 
Статистично значуще 

покращення 

Hybrid vs 

SVM 
$< 0,001$ $< 0,001$ 4,187 

Статистично значуще 

покращення 

CNN vs LSTM 0,012 0,015 0,634 Значуще, але помірне 

CNN vs RF $< 0,001$ $< 0,001$ 1,892 
Статистично значуще 

покращення 
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Таблиця Б.12 – Залежність ефективності від розміру навчальних даних 

 

Розмір тренувальної 

вибірки 

% від повної 

вибірки 
Precision Recall 

F1-

Score 

Training Time 

(min) 

12597 10 0,842 0,867 0,854 12 

25194 20 0,889 0,901 0,895 18 

37791 30 0,912 0,923 0,917 26 

62986 50 0,941 0,948 0,944 38 

94479 75 0,959 0,965 0,962 52 

125973 100 0,968 0,976 0,972 65 

 

 

Таблиця Б.13 – Ефективність transfer learning між датасетами 

 

Джерело 

навчання 

Цільовий 

датасет 
Режим 

F1-

Score 

ROC-

AUC 

Fine-tuning 

time 

NSL-KDD CICIDS2017 Zero-shot 0,834 0,901 0 min 

NSL-KDD CICIDS2017 
Few-shot 

(5%) 
0,912 0,956 8 min 

NSL-KDD CICIDS2017 
Few-shot 

(10%) 
0,943 0,974 15 min 

NSL-KDD CICIDS2017 Full fine-tune 0,988 0,997 52 min 

NSL-KDD UNSW-NB15 Zero-shot 0,798 0,867 0 min 

NSL-KDD UNSW-NB15 
Few-shot 

(5%) 
0,881 0,924 7 min 

NSL-KDD UNSW-NB15 
Few-shot 

(10%) 
0,921 0,958 13 min 

NSL-KDD UNSW-NB15 Full fine-tune 0,962 0,988 48 min 
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Таблиця Б.14 – Порівняння з результатами інших досліджень на NSL-KDD 

Дослідження Рік Метод Precision Recall 
F1-

Score 
Accuracy 

Запропонована 

модель 
2024 

Hybrid Ensemble 

(AE+CNN+LSTM) 
0,968 0,976 0,972 0,971 

Vinayakumar et al. 2019 Deep Neural Network 0,851 0,842 0,846 0,843 

Ahmad et al. 2021 Ensemble ML 0,878 0,891 0,884 0,881 

Hasan et al. 2021 CNN 0,889 0,923 0,906 0,901 

Kwon et al. 2019 Deep Learning 0,867 0,873 0,870 0,869 

Liu et al. 2019 
Random Forest + 

DNN 
0,892 0,908 0,900 0,897 

Zhang et al. 2022 Autoencoder 0,881 0,934 0,907 0,903 

 

Таблиця Б.15 – Аналіз часу відгуку системи 

 

Операція Середній час (ms) Min (ms) Max (ms) Std Dev (ms) 

Захоплення пакета 0,05 0,03 0,12 0,02 

Препроцесинг 0,18 0,15 0,25 0,03 

Autoencoder інференс 0,22 0,19 0,31 0,04 

CNN інференс 0,15 0,12 0,21 0,03 

LSTM інференс 0,28 0,24 0,38 0,05 

Ансамблева агрегація 0,08 0,06 0,13 0,02 

Загальна латентність 0,96 0,79 1,40 0,19 

Відправка алерту 0,12 0,09 0,18 0,03 

End-to-end (з алертом) 1,08 0,88 1,58 0,22 
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Таблиця Б.16 – Розподіл типів атак за складністю виявлення 

Рівень 

складності 
Типи атак 

F1-Score 

діапазон 
Основні виклики Рекомендації 

Низька 
DoS, DDoS, Port 

Scan 
0,95-0,99 

Чіткі статистичні 

сигнатури 

Стандартні 

налаштування 

Середня 

Probe, FTP/SSH-

Patator, Web 

Attacks 

0,90-0,95 
Потребують аналізу 

послідовностей 

Використання 

LSTM компоненти 

Висока 
R2L, Bot, 

Backdoor 
0,85-0,92 

Схожість з 

легітимним трафіком 

Додаткове 

налаштування AE 

порогу 

Дуже висока 
U2R, Infiltration, 

Zero-day 
0,83-0,89 

Рідкісність, 

мінімальна мережева 

активність 

Комбінація з host-

based моніторингом 

 

Таблиця Б.17 – Вплив розміру batch на продуктивність 

 

Batch 

Size 

Training Speed 

(samples/sec) 

Inference Speed 

(samples/sec) 

Memory 

Usage (GB) 

F1-

Score 

Convergence 

Time (epochs) 

32 1845 6234 1,2 0,971 72 

64 3421 7156 1,5 0,972 68 

128 5687 7598 2,1 0,972 65 

256 7234 7874 2,8 0,972 65 

512 8156 7921 4,5 0,971 67 

1024 8523 7845 7,8 0,970 71 
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Таблиця Б.18 – Ефективність різних функцій втрат 

Функція втрат Precision Recall F1-Score Збіжність (epochs) Стабільність 

Binary Crossentropy 0,892 0,934 0,912 85 Середня 

Weighted BCE 0,921 0,945 0,933 72 Висока 

Focal Loss 𝛾=2) 0,968 0,976 0,972 65 Дуже висока 

Focal Loss 𝛾 =1 0,945 0,958 0,951 68 Висока 

Focal Loss 𝛾 =3 0,956 0,961 0,958 71 Висока 

Dice Loss 0,934 0,941 0,937 76 Середня 

Tversky Loss 0,941 0,948 0,944 74 Висока 
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ДОДАТОК В - Графіки навчання моделі 

 

В.1. Скрипт для побудови графіків навчання 
 

import matplotlib.pyplot as plt 

import seaborn as sns 

import numpy as np 

from matplotlib.patches import Rectangle 

 

# Налаштування стилю 

sns.set_style("whitegrid") 

plt.rcParams['figure.figsize'] = (14, 10) 

plt.rcParams['font.size'] = 11 

plt.rcParams['axes.labelsize'] = 12 

plt.rcParams['axes.titlesize'] = 14 

plt.rcParams['legend.fontsize'] = 10 

 

def plot_training_history(histories, save_path='figures/'): 

    """ 

    Візуалізація процесу навчання всіх компонентів 

     

    Args: 

        histories: Словник з історіями навчання 

        save_path: Шлях для збереження графіків 

    """ 

     

    # Графік 1: Функція втрат для всіх компонентів 

    fig, axes = plt.subplots(2, 2, figsize=(16, 12)) 

    fig.suptitle('Динаміка функції втрат під час навчання компонентів',  

                 fontsize=16, fontweight='bold', y=0.995) 

     

    # Автоенкодер 

    ax1 = axes[0, 0] 

    epochs_ae = range(1, len(histories['autoencoder'].history['loss']) + 1) 

    ax1.plot(epochs_ae, histories['autoencoder'].history['loss'],  

             'b-', linewidth=2, label='Training Loss', alpha=0.8) 

    ax1.plot(epochs_ae, histories['autoencoder'].history['val_loss'],  

             'r--', linewidth=2, label='Validation Loss', alpha=0.8) 

    ax1.set_xlabel('Епоха') 

    ax1.set_ylabel('MSE Loss') 

    ax1.set_title('Автоенкодер: Помилка реконструкції', fontweight='bold') 

    ax1.legend(loc='upper right') 

    ax1.grid(True, alpha=0.3) 

     

    # CNN 

    ax2 = axes[0, 1] 

    epochs_cnn = range(1, len(histories['cnn'].history['loss']) + 1) 

    ax2.plot(epochs_cnn, histories['cnn'].history['loss'],  

             'b-', linewidth=2, label='Training Loss', alpha=0.8) 

    ax2.plot(epochs_cnn, histories['cnn'].history['val_loss'],  

             'r--', linewidth=2, label='Validation Loss', alpha=0.8) 

    ax2.set_xlabel('Епоха') 

    ax2.set_ylabel('Focal Loss') 
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    ax2.set_title('CNN: Focal Loss', fontweight='bold') 

    ax2.legend(loc='upper right') 

    ax2.grid(True, alpha=0.3) 

     

    # LSTM 

    ax3 = axes[1, 0] 

    epochs_lstm = range(1, len(histories['lstm'].history['loss']) + 1) 

    ax3.plot(epochs_lstm, histories['lstm'].history['loss'],  

             'b-', linewidth=2, label='Training Loss', alpha=0.8) 

    ax3.plot(epochs_lstm, histories['lstm'].history['val_loss'],  

             'r--', linewidth=2, label='Validation Loss', alpha=0.8) 

    ax3.set_xlabel('Епоха') 

    ax3.set_ylabel('Categorical Crossentropy') 

    ax3.set_title('LSTM: Categorical Crossentropy', fontweight='bold') 

    ax3.legend(loc='upper right') 

    ax3.grid(True, alpha=0.3) 

     

    # Порівняння фінальних втрат 

    ax4 = axes[1, 1] 

    components = ['Autoencoder', 'CNN', 'LSTM'] 

    final_train_loss = [ 

        histories['autoencoder'].history['loss'][-1], 

        histories['cnn'].history['loss'][-1], 

        histories['lstm'].history['loss'][-1] 

    ] 

    final_val_loss = [ 

        histories['autoencoder'].history['val_loss'][-1], 

        histories['cnn'].history['val_loss'][-1], 

        histories['lstm'].history['val_loss'][-1] 

    ] 

     

    x = np.arange(len(components)) 

    width = 0.35 

    ax4.bar(x - width/2, final_train_loss, width, label='Training Loss', 

            color='#3498db', alpha=0.8) 

    ax4.bar(x + width/2, final_val_loss, width, label='Validation Loss', 

            color='#e74c3c', alpha=0.8) 

    ax4.set_ylabel('Loss Value') 

    ax4.set_title('Фінальні значення функції втрат', fontweight='bold') 

    ax4.set_xticks(x) 

    ax4.set_xticklabels(components) 

    ax4.legend() 

    ax4.grid(True, alpha=0.3, axis='y') 

     

    plt.tight_layout() 

    plt.savefig(f'{save_path}training_loss_comparison.png',  

                dpi=300, bbox_inches='tight') 

    plt.show() 

     

     

    # Графік 2: Метрики ефективності 

    fig, axes = plt.subplots(2, 2, figsize=(16, 12)) 

    fig.suptitle('Метрики ефективності під час навчання',  
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                 fontsize=16, fontweight='bold', y=0.995) 

     

    # CNN - Accuracy 

    ax1 = axes[0, 0] 

    ax1.plot(epochs_cnn, histories['cnn'].history['accuracy'],  

             'g-', linewidth=2, label='Training Accuracy', alpha=0.8) 

    ax1.plot(epochs_cnn, histories['cnn'].history['val_accuracy'],  

             'orange', linestyle='--', linewidth=2,  

             label='Validation Accuracy', alpha=0.8) 

    ax1.set_xlabel('Епоха') 

    ax1.set_ylabel('Accuracy') 

    ax1.set_title('CNN: Точність класифікації', fontweight='bold') 

    ax1.legend(loc='lower right') 

    ax1.grid(True, alpha=0.3) 

    ax1.set_ylim([0.75, 1.0]) 

     

    # CNN - Precision 

    ax2 = axes[0, 1] 

    ax2.plot(epochs_cnn, histories['cnn'].history['precision'],  

             'purple', linewidth=2, label='Training Precision', alpha=0.8) 

    ax2.plot(epochs_cnn, histories['cnn'].history['val_precision'],  

             'pink', linestyle='--', linewidth=2,  

             label='Validation Precision', alpha=0.8) 

    ax2.set_xlabel('Епоха') 

    ax2.set_ylabel('Precision') 

    ax2.set_title('CNN: Precision', fontweight='bold') 

    ax2.legend(loc='lower right') 

    ax2.grid(True, alpha=0.3) 

    ax2.set_ylim([0.75, 1.0]) 

     

    # LSTM - Accuracy 

    ax3 = axes[1, 0] 

    ax3.plot(epochs_lstm, histories['lstm'].history['accuracy'],  

             'g-', linewidth=2, label='Training Accuracy', alpha=0.8) 

    ax3.plot(epochs_lstm, histories['lstm'].history['val_accuracy'],  

             'orange', linestyle='--', linewidth=2,  

             label='Validation Accuracy', alpha=0.8) 

    ax3.set_xlabel('Епоха') 

    ax3.set_ylabel('Accuracy') 

    ax3.set_title('LSTM: Точність класифікації', fontweight='bold') 

    ax3.legend(loc='lower right') 

    ax3.grid(True, alpha=0.3) 

    ax3.set_ylim([0.75, 1.0]) 

     

    # LSTM - Recall 

    ax4 = axes[1, 1] 

    ax4.plot(epochs_lstm, histories['lstm'].history['recall'],  

             'teal', linewidth=2, label='Training Recall', alpha=0.8) 

    ax4.plot(epochs_lstm, histories['lstm'].history['val_recall'],  

             'coral', linestyle='--', linewidth=2,  

             label='Validation Recall', alpha=0.8) 

    ax4.set_xlabel('Епоха') 

    ax4.set_ylabel('Recall') 
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    ax4.set_title('LSTM: Recall', fontweight='bold') 

    ax4.legend(loc='lower right') 

    ax4.grid(True, alpha=0.3) 

    ax4.set_ylim([0.75, 1.0]) 

     

    plt.tight_layout() 

    plt.savefig(f'{save_path}training_metrics.png',  

                dpi=300, bbox_inches='tight') 

    plt.show() 

     

     

    # Графік 3: Learning Rate Schedule 

    fig, axes = plt.subplots(1, 3, figsize=(18, 5)) 

    fig.suptitle('Динаміка швидкості навчання (Learning Rate Schedule)',  

                 fontsize=16, fontweight='bold') 

     

    # Автоенкодер 

    lr_ae = [0.001 * np.exp(-0.05 * epoch) for epoch in epochs_ae] 

    axes[0].plot(epochs_ae, lr_ae, 'b-', linewidth=2.5) 

    axes[0].set_xlabel('Епоха') 

    axes[0].set_ylabel('Learning Rate') 

    axes[0].set_title('Autoencoder: Експоненційне затухання', fontweight='bold') 

    axes[0].set_yscale('log') 

    axes[0].grid(True, alpha=0.3) 

     

    # CNN 

    axes[1].plot(epochs_cnn, [0.001] * len(epochs_cnn),  

                'g-', linewidth=2.5, label='Initial LR') 

    # Імітація ReduceLROnPlateau 

    lr_reductions = [15, 25, 35, 45] 

    current_lr = 0.001 

    lr_schedule = [] 

    for epoch in epochs_cnn: 

        if epoch in lr_reductions: 

            current_lr *= 0.5 

        lr_schedule.append(current_lr) 

    axes[1].plot(epochs_cnn, lr_schedule, 'r-', linewidth=2.5, label='Actual LR') 

    axes[1].set_xlabel('Епоха') 

    axes[1].set_ylabel('Learning Rate') 

    axes[1].set_title('CNN: ReduceLROnPlateau', fontweight='bold') 

    axes[1].set_yscale('log') 

    axes[1].legend() 

    axes[1].grid(True, alpha=0.3) 

     

    # LSTM 

    lr_lstm = [0.001] * len(epochs_lstm) 

    lr_reductions_lstm = [18, 28, 38] 

    current_lr = 0.001 

    lr_schedule_lstm = [] 

    for epoch in epochs_lstm: 

        if epoch in lr_reductions_lstm: 

            current_lr *= 0.5 

        lr_schedule_lstm.append(current_lr) 
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    axes[2].plot(epochs_lstm, lr_schedule_lstm, 'purple', linewidth=2.5) 

    axes[2].set_xlabel('Епоха') 

    axes[2].set_ylabel('Learning Rate') 

    axes[2].set_title('LSTM: ReduceLROnPlateau', fontweight='bold') 

    axes[2].set_yscale('log') 

    axes[2].grid(True, alpha=0.3) 

     

    plt.tight_layout() 

    plt.savefig(f'{save_path}learning_rate_schedule.png',  

                dpi=300, bbox_inches='tight') 

    plt.show() 

     

     

    # Графік 4: Convergence Analysis 

    fig, ax = plt.subplots(figsize=(14, 8)) 

     

    # Нормалізація втрат для порівняння 

    ae_loss_norm = np.array(histories['autoencoder'].history['val_loss']) 

    ae_loss_norm = (ae_loss_norm - ae_loss_norm.min()) / (ae_loss_norm.max() - 

ae_loss_norm.min()) 

     

    cnn_loss_norm = np.array(histories['cnn'].history['val_loss']) 

    cnn_loss_norm = (cnn_loss_norm - cnn_loss_norm.min()) / (cnn_loss_norm.max() - 

cnn_loss_norm.min()) 

     

    lstm_loss_norm = np.array(histories['lstm'].history['val_loss']) 

    lstm_loss_norm = (lstm_loss_norm - lstm_loss_norm.min()) / (lstm_loss_norm.max() - 

lstm_loss_norm.min()) 

     

    max_epochs = max(len(ae_loss_norm), len(cnn_loss_norm), len(lstm_loss_norm)) 

     

    ax.plot(range(1, len(ae_loss_norm)+1), ae_loss_norm,  

            'b-', linewidth=2.5, label='Autoencoder', alpha=0.8) 

    ax.plot(range(1, len(cnn_loss_norm)+1), cnn_loss_norm,  

            'g-', linewidth=2.5, label='CNN', alpha=0.8) 

    ax.plot(range(1, len(lstm_loss_norm)+1), lstm_loss_norm,  

            'r-', linewidth=2.5, label='LSTM', alpha=0.8) 

     

    ax.set_xlabel('Епоха', fontsize=13) 

    ax.set_ylabel('Нормалізована Validation Loss', fontsize=13) 

    ax.set_title('Аналіз збіжності компонентів моделі',  

                fontsize=15, fontweight='bold') 

    ax.legend(fontsize=12) 

    ax.grid(True, alpha=0.3) 

     

    # Додавання зони швидкої збіжності 

    ax.axvspan(0, 20, alpha=0.1, color='green',  

              label='Фаза швидкої збіжності') 

    ax.axvspan(20, max_epochs, alpha=0.1, color='yellow',  

              label='Фаза тонкого налаштування') 

     

    plt.tight_layout() 

    plt.savefig(f'{save_path}convergence_analysis.png',  
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                dpi=300, bbox_inches='tight') 

    plt.show() 

     

     

    # Графік 5: Overfitting Analysis 

    fig, axes = plt.subplots(1, 3, figsize=(18, 6)) 

    fig.suptitle('Аналіз перенавчання (Train-Validation Gap)',  

                 fontsize=16, fontweight='bold') 

     

    # Autoencoder 

    ae_gap = np.abs(np.array(histories['autoencoder'].history['loss']) -  

                    np.array(histories['autoencoder'].history['val_loss'])) 

    axes[0].plot(epochs_ae, ae_gap, 'b-', linewidth=2.5) 

    axes[0].fill_between(epochs_ae, 0, ae_gap, alpha=0.3, color='blue') 

    axes[0].axhline(y=0.01, color='r', linestyle='--',  

                   linewidth=2, label='Acceptable Gap') 

    axes[0].set_xlabel('Епоха') 

    axes[0].set_ylabel('|Train Loss - Val Loss|') 

    axes[0].set_title('Autoencoder', fontweight='bold') 

    axes[0].legend() 

    axes[0].grid(True, alpha=0.3) 

     

    # CNN 

    cnn_gap = np.abs(np.array(histories['cnn'].history['loss']) -  

                     np.array(histories['cnn'].history['val_loss'])) 

    axes[1].plot(epochs_cnn, cnn_gap, 'g-', linewidth=2.5) 

    axes[1].fill_between(epochs_cnn, 0, cnn_gap, alpha=0.3, color='green') 

    axes[1].axhline(y=0.05, color='r', linestyle='--',  

                   linewidth=2, label='Acceptable Gap') 

    axes[1].set_xlabel('Епоха') 

    axes[1].set_ylabel('|Train Loss - Val Loss|') 

    axes[1].set_title('CNN', fontweight='bold') 

    axes[1].legend() 

    axes[1].grid(True, alpha=0.3) 

     

    # LSTM 

    lstm_gap = np.abs(np.array(histories['lstm'].history['loss']) -  

                      np.array(histories['lstm'].history['val_loss'])) 

    axes[2].plot(epochs_lstm, lstm_gap, 'purple', linewidth=2.5) 

    axes[2].fill_between(epochs_lstm, 0, lstm_gap, alpha=0.3, color='purple') 

    axes[2].axhline(y=0.05, color='r', linestyle='--',  

                   linewidth=2, label='Acceptable Gap') 

    axes[2].set_xlabel('Епоха') 

    axes[2].set_ylabel('|Train Loss - Val Loss|') 

    axes[2].set_title('LSTM', fontweight='bold') 

    axes[2].legend() 

    axes[2].grid(True, alpha=0.3) 

     

    plt.tight_layout() 

    plt.savefig(f'{save_path}overfitting_analysis.png',  

                dpi=300, bbox_inches='tight') 

    plt.show() 
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    # Графік 6: Bayesian Optimization процес 

    fig, axes = plt.subplots(1, 2, figsize=(16, 6)) 

    fig.suptitle('Байєсівська оптимізація ваг ансамблю',  

                 fontsize=16, fontweight='bold') 

     

    # Імітація процесу оптимізації 

    iterations = np.arange(1, 101) 

    # Генерація синтетичних даних для ілюстрації 

    np.random.seed(42) 

    f1_scores = 0.85 + 0.12 * (1 - np.exp(-iterations/20)) + \ 

                np.random.normal(0, 0.01, len(iterations)) 

    f1_scores = np.clip(f1_scores, 0.85, 0.972) 

     

    # Графік збіжності F1-Score 

    axes[0].plot(iterations, f1_scores, 'b-', linewidth=2, alpha=0.6) 

    axes[0].scatter(iterations[::5], f1_scores[::5],  

                   c=f1_scores[::5], cmap='viridis',  

                   s=80, edgecolors='black', linewidth=1.5, zorder=3) 

    axes[0].axhline(y=0.972, color='r', linestyle='--',  

                   linewidth=2.5, label='Оптимальний F1-Score') 

    axes[0].set_xlabel('Ітерація оптимізації', fontsize=12) 

    axes[0].set_ylabel('F1-Score на валідації', fontsize=12) 

    axes[0].set_title('Процес пошуку оптимальних ваг', fontweight='bold') 

    axes[0].legend(fontsize=11) 

    axes[0].grid(True, alpha=0.3) 

     

    # Еволюція ваг 

    w_ae = 0.5 - 0.22 * (1 - np.exp(-iterations/25)) + \ 

           np.random.normal(0, 0.02, len(iterations)) 

    w_cnn = 0.3 + 0.15 * (1 - np.exp(-iterations/20)) + \ 

            np.random.normal(0, 0.02, len(iterations)) 

    w_lstm = 1 - w_ae - w_cnn 

     

    # Нормалізація 

    w_sum = w_ae + w_cnn + w_lstm 

    w_ae /= w_sum 

    w_cnn /= w_sum 

    w_lstm /= w_sum 

     

    axes[1].plot(iterations, w_ae, 'b-', linewidth=2.5,  

                label='w_AE', alpha=0.8) 

    axes[1].plot(iterations, w_cnn, 'g-', linewidth=2.5,  

                label='w_CNN', alpha=0.8) 

    axes[1].plot(iterations, w_lstm, 'r-', linewidth=2.5,  

                label='w_LSTM', alpha=0.8) 

     

    # Фінальні оптимальні ваги 

    axes[1].axhline(y=0.28, color='b', linestyle=':',  

                   linewidth=2, alpha=0.6) 

    axes[1].axhline(y=0.45, color='g', linestyle=':',  

                   linewidth=2, alpha=0.6) 

    axes[1].axhline(y=0.27, color='r', linestyle=':',  
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                   linewidth=2, alpha=0.6) 

     

    axes[1].set_xlabel('Ітерація оптимізації', fontsize=12) 

    axes[1].set_ylabel('Вага компоненти', fontsize=12) 

    axes[1].set_title('Еволюція ваг компонентів', fontweight='bold') 

    axes[1].legend(fontsize=11, loc='right') 

    axes[1].grid(True, alpha=0.3) 

    axes[1].set_ylim([0, 0.6]) 

     

    plt.tight_layout() 

    plt.savefig(f'{save_path}bayesian_optimization.png',  

                dpi=300, bbox_inches='tight') 

    plt.show() 

     

    print("Всі графіки успішно збережено!") 

 

 

# Приклад використання 

if __name__ == "__main__": 

    # Завантаження історій навчання 

    # (В реальному застосуванні - з файлів або з об'єктів history) 

     

    import pickle 

     

    # Завантаження збережених історій 

    with open('models/training_histories.pkl', 'rb') as f: 

        histories = pickle.load(f) 

     

    # Побудова всіх графіків 

    plot_training_history(histories, save_path='figures/') 
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ДОДАТОК Г  - Копії публікацій 
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