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АНОТАЦІЯ 

 

 

Бевз В.В. Оцінка вразливостей прикладних офісних застосунків для 

операційної системи Windows - Рукопис.  

Дослідження на здобуття освітнього ступеня «Магістр» зі спеціальності 125 

«Кібербезпека та захист інформації», освітньо-професійна програма 

«Кібербезпека». – Західноукраїнський нaцioнaльний унiвeрcитeт, Тeрнoпiль, 2025.  

Розроблено інтегровану методику оцінювання вразливостей офісного ПЗ, що 

поєднує статичний, динамічний і поведінковий аналіз з елементами машинного 

навчання. Запропонована модель визначає рівень ризику за формулою R = P × I, 

адаптованою до стандарту CVSS v3.1. Реалізовано експериментальну систему 

оцінювання вразливостей, яка дозволяє автоматично обчислювати показники 

критичності, формувати звіти та візуалізувати ризики.  

Розроблена система може бути використана в службах інформаційної 

безпеки для аудиту офісного ПЗ у корпоративних середовищах, а також у 

навчальному процесі під час вивчення дисциплін із кіберзахисту. 

Результати роботи доцільно впроваджувати у системи моніторингу безпеки, 

засоби управління ризиками та лабораторії з кібербезпеки. Подальші дослідження 

передбачають розробку глибоких нейромережевих моделей для аналізу 

вразливостей у хмарних платформах Microsoft 365 і Google Workspace. 

 

Ключові слова: ВРАЗЛИВОСТІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ, 

WINDOWS, ОФІСНІ ЗАСТОСУНКИ, CVSS, STRIDE, АНАЛІЗ РИЗИКІВ, 

МАШИННЕ НАВЧАННЯ, КІБЕРБЕЗПЕКА.  
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ANNOTATION 

 

 

Bevz V.V. Vulnerability Assessment of Office Applications for Windows OS - 

Manuscript. 

Research for the degree of Master in specialty 125 "Cybersecurity and information 

protection", educational and professional program "Cybersecurity". - Western Ukrainian 

National University, Ternopil, 2025. 

An integrated methodology for assessing office software vulnerabilities has been 

developed, combining static, dynamic and behavioral analysis with elements of machine 

learning. The proposed model determines the risk level using the formula R = P × I, 

adapted to the CVSS v3.1 standard. An experimental vulnerability assessment system has 

been implemented, which allows you to automatically calculate criticality indicators, 

generate reports and visualize risks. 

The developed system can be used in information security services for auditing 

office software in corporate environments, as well as in the educational process when 

studying cyber security disciplines. 

The results of the work should be implemented in security monitoring systems, risk 

management tools and cybersecurity laboratories. Further research involves the 

development of deep neural network models for vulnerability analysis in the Microsoft 

365 and Google Workspace cloud platforms. 

 

Keywords: SOFTWARE VULNERABILITIES, WINDOWS, OFFICE 

APPLICATIONS, CVSS, STRIDE, RISK ANALYSIS, MACHINE LEARNING, 

CYBERSECURITY.  
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ВСТУП 

 

Актуальність теми дослідження. Стрімкий розвиток інформаційно-

комунікаційних технологій, повсюдне впровадження цифрових сервісів та 

зростання обсягів електронного документообігу створюють новий рівень 

залежності суспільства, бізнесу і державних структур від офісного програмного 

забезпечення. Операційна система Windows, будучи домінуючою платформою для 

офісних та корпоративних користувачів у всьому світі, забезпечує роботу 

широкого спектра прикладних застосунків, серед яких основне місце займають 

офісні пакети - Microsoft Office, LibreOffice, WPS Office та інші. Ці програми є 

критично важливими для щоденної діяльності організацій, оскільки забезпечують 

створення, обробку та зберігання документів, що містять конфіденційну й 

стратегічно значиму інформацію. 

Проте висока популярність офісного ПЗ одночасно робить його привабливою 

та пріоритетною ціллю для кібератак. Значна кількість відомих інцидентів у сфері 

кібербезпеки свідчить, що шкідливі документи й експлойти, спрямовані на 

механізми макросів, елементи автоматизації, OLE-об’єкти, компоненти ActiveX і 

зовнішні бібліотеки, часто стають початковим вектором проникнення в 

корпоративні мережі. Зловмисники активно використовують вразливості офісних 

застосунків для віддаленого виконання коду, крадіжки даних, порушення 

доступності систем, підвищення рівня привілеїв або розповсюдження шкідливого 

програмного забезпечення всередині інфраструктури. Така специфіка загроз 

формує критичну проблему як для України, так і для світової кібербезпеки. 

В умовах гібридної війни, кібершпигунства та атак на державні ресурси 

України особливої актуальності набуває науково обґрунтований підхід до аналізу, 

виявлення та попередження вразливостей саме офісних програм на платформі 

Windows. Своєчасна оцінка ризиків, удосконалення методів тестування безпеки та 

розробка ефективних рекомендацій щодо захисту є запорукою стабільності 

інформаційних систем та національної безпеки загалом. Отже, дослідження 

механізмів і методів оцінки вразливостей офісного ПЗ у середовищі Windows є 



8 

необхідною реакцією на сучасний комплекс кіберзагроз і відповідає практичним 

потребам держави й бізнесу. 

Мета і завдання дослідження. Метою цієї кваліфікаційної роботи є розробка 

комплексного теоретико-прикладного підходу до оцінки вразливостей прикладних 

офісних застосунків в операційній системі Windows, який дозволить підвищити 

рівень безпеки інформаційного середовища шляхом виявлення найбільш 

критичних загроз і формування рекомендацій щодо їх мінімізації. 

Для досягнення поставленої мети необхідно вирішити такі наступні 

завдання: 

- проаналізувати сучасний стан кіберзагроз, спрямованих на офісне 

програмне забезпечення в Windows; 

- класифікувати найбільш поширені типи вразливостей, характерні для 

офісних застосунків; 

- визначити ключові методи й моделі аналізу безпеки ПЗ, придатні для їх 

застосування в межах даного дослідження; 

- обґрунтувати вибір інструментів та критеріїв оцінювання рівня ризику; 

- провести теоретичне моделювання можливих сценаріїв експлуатації 

вразливостей; 

- здійснити порівняння застосованих методик і визначити їх ефективність 

у конкретному контексті офісного ПЗ; 

- сформувати практичні рекомендації з удосконалення кіберзахисту 

користувачів та організацій. 

Об’єктом дослідження є процеси інформаційної безпеки у функціонуванні 

офісних застосунків в операційній системі Windows, що забезпечують роботу з 

електронними документами та іншими користувацькими даними. 

Предметом дослідження є вразливості офісного програмного забезпечення, 

механізми їх виникнення, способи експлуатації, а також методи і моделі оцінки 

ризиків у середовищі Windows під дією сучасних кіберзагроз. 

Методи дослідження. У процесі виконання роботи використано комплекс 

загальнонаукових і спеціальних методів, які забезпечили досягнення мети 

дослідження та підтвердження достовірності отриманих результатів. 
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Методологічну основу становлять положення системного аналізу, ризик-

менеджменту та теорії інформаційної безпеки, що визначені міжнародними 

стандартами ISO/IEC 27001 та ISO/IEC 27005. 

До основних методів належать: 

− аналітичний метод – для вивчення сучасних наукових джерел, 

нормативних документів та міжнародних стандартів з кібербезпеки; 

− порівняльний аналіз – для оцінювання ефективності існуючих методик 

(CVSS, STRIDE, PASTA, FAIR, OCTAVE) і визначення їх переваг та недоліків; 

− моделювання – для побудови логічної структури системи аналізу 

вразливостей та розроблення алгоритмів її функціонування; 

− експериментальний метод – для перевірки ефективності запропонованих 

алгоритмів на реальних наборах даних; 

− методи машинного навчання – для автоматизації класифікації 

поведінкових ознак шкідливої активності у файлах офісних застосунків; 

− візуалізація та статистичний аналіз – для інтерпретації результатів 

дослідження, аналізу динаміки ризиків і визначення точності моделі. 

Наукова новизна одержаних результатів. Запропоновано інтегровану 

методику аналізу вразливостей офісних застосунків Windows, яка поєднує методи 

статичного, динамічного, поведінкового аналізу та алгоритми машинного 

навчання, що дозволяє підвищити точність виявлення загроз. Розроблено модель 

кількісної оцінки ризику, що ґрунтується на поєднанні стандарту CVSS і теорії 

ймовірнісного ризик-аналізу, що забезпечує можливість об’єктивного порівняння 

різних уразливостей.  

Практичне значення одержаних результатів. 

Розроблені алгоритми й програмна реалізація можуть бути використані в 

діяльності служб інформаційної безпеки підприємств, установ і організацій, що 

працюють у середовищі Windows, для моніторингу та зниження ризиків 

експлуатації вразливостей. 

Методика дає змогу автоматизувати процеси аудиту та оцінки ризиків, 

формувати звіти щодо стану безпеки офісного ПЗ та визначати пріоритети 

усунення уразливостей. 
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Запропонована модель може бути інтегрована у системи управління 

інформаційною безпекою (ISMS), забезпечуючи підвищення ефективності 

реагування на інциденти та вдосконалення процесу прийняття рішень у сфері 

кіберзахисту. 
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1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА ЗАДАЧ 

ДОСЛІДЖЕННЯ 

Microsoft Windows є пропріетарною операційною системою (ОС), 

розробленою компанією Microsoft, яка забезпечує графічний інтерфейс 

користувача (GUI) для взаємодії з апаратним забезпеченням комп’ютера та 

програмним забезпеченням. Згідно з визначенням, ОС Windows керує ресурсами 

системи, такими як процесор, пам’ять, пристрої вводу/виводу та файлові системи, 

забезпечуючи багатозадачність і стабільність роботи. Історія Windows бере 

початок з 1985 року, коли вийшла версія 1.0 як надбудова над MS-DOS, 

еволюціонуючи від простого віконного інтерфейсу до сучасних версій, таких як 

Windows 11 (станом на 2025 рік), з підтримкою ARM-архітектури та інтеграцією з 

хмарними сервісами Azure. 0 Ця еволюція відображає перехід від 16-бітних систем 

до 64-бітних, з акцентом на сумісність з широким спектром апаратного 

забезпечення, що робить її домінуючою на ринку персональних комп’ютерів. [27] 

Архітектура Windows базується на гібридному ядрі NT (New Technology), яке 

поєднує елементи монолітного та мікроядерного дизайну для оптимальної 

продуктивності та надійності. Ядро NT включає підсистеми для управління 

процесами, пам’яттю (з віртуальною адресацією та сторінкуванням), 

вводом/виводом та безпекою, працюючи в режимі ядра (kernel mode) для 

низькорівневого доступу та режимі користувача (user mode) для прикладних 

програм. Мережева архітектура Windows відповідає моделі OSI з сімома рівнями, 

де транспортний рівень реалізовано через протоколи TCP/IP, а драйвери пристроїв 

інтегровані для підтримки мережевих інтерфейсів [22]. Крім того, Windows 

підтримує WinAPI (Windows Application Programming Interface) – це набір функцій 

для розробки додатків, що дозволяє програмувати на мовах C/C++ з прямим 

доступом до системних ресурсів, таких як реєстр (Registry) для зберігання 

конфігурацій. 

У контексті сучасних систем Windows відіграє ключову роль у забезпеченні 

безпеки, віртуалізації (через Hyper-V) та сумісності з різними пристроями, від 

десктопів до мобільних. Теоретично, дизайн ОС балансує між продуктивністю, 

безпекою та зручністю, з механізмами, такими як User Account Control (UAC) для 
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запобігання несанкціонованого доступу. Значення Windows полягає в її екосистемі, 

яка інтегрує інструменти для розробки, як Visual Studio, та підтримує стандарти, 

такі як DirectX для графіки, роблячи її основою для корпоративних і домашніх 

середовищ. Загалом, як операційна система, Windows демонструє принципи 

системного дизайну, де абстракція апаратного шару дозволяє фокусуватися на 

користувацькому досвіді та інноваціях. 

 

1.1 Особливості та напрями досліджень у сфері безпеки офісних застосунків 

Windows 

Сучасний розвиток цифрових технологій, глобалізація обчислювальних 

процесів і перехід більшості бізнес-процедур у цифрове середовище зумовлюють 

особливу актуальність проблеми забезпечення кібербезпеки прикладних офісних 

застосунків, що працюють у середовищі операційної системи Windows. Як зазначає 

Н. Бахнюк, «зростання кількості кібератак на інфраструктуру Windows Server 

вимагає системного перегляду підходів до аналізу вразливостей і підвищення рівня 

захищеності інформаційних систем» [5]. 

Windows як домінуюча операційна система у корпоративному та державному 

секторі виступає основною платформою для експлуатації офісних застосунків - 

Microsoft Office, Outlook, Teams, OneNote та інших, які часто стають об’єктами атак 

через інтегрованість з іншими сервісами, розгалужену структуру доступів і складну 

систему оновлень. За даними звіту Microsoft Vulnerabilities Report 2025, понад 50 % 

усіх виявлених уразливостей стосуються компонентів офісного пакета або їхньої 

взаємодії з операційною системою [19; 20]. 

Особливу небезпеку становлять так звані OLE-вразливості, що дозволяють 

зловмисникам виконувати шкідливий код через об’єкти, вбудовані в документи 

Microsoft Office. Зокрема, уразливість CVE-2025-21298 в Microsoft Outlook 

класифікується як критична, адже дозволяє здійснювати віддалене виконання коду 

без участі користувача [7]. Подібні загрози демонструють потребу у глибокому 

аналізі внутрішньої архітектури офісних застосунків та оцінці рівня їхньої стійкості 

до експлуатації. 
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Як підкреслює К. Скорін, навіть базові антивірусні механізми Windows «не 

завжди спроможні виявляти новітні типи загроз, що маскуються під системні 

процеси або легітимні виконувані файли» [9]. Ця проблема корениться в 

фундаментальних обмеженнях традиційного сигнатурного підходу до виявлення 

шкідливого програмного забезпечення, який покладається на порівняння файлів з 

відомими “підписами” – унікальними послідовностями коду, що зберігаються в 

базах даних антивірусних програм.  

Зокрема, такі системи не здатні розпізнавати поліморфні віруси, які 

змінюють свій вигляд при кожному новому зараженні, або загрози, упаковані за 

допомогою компресії та обфускації, що робить їх невидимими для статичного 

аналізу.  

За даними досліджень, опублікованих у 2024 році, традиційні антивіруси 

пропускають до 30% нових загроз через затримки в оновленні баз підписів, адже 

між появою нової шкідливої програми та її реєстрацією минає від кількох годин до 

днів, під час яких системи залишаються вразливими [12]. 

У контексті Windows це особливо критичне, оскільки операційна система 

інтегрує вбудовані інструменти на кшталт Windows Defender, які, попри свою 

ефективність проти відомих атак, часто не справляються з витонченими методами 

маскування, такими як імітація системних процесів explorer.exe чи svchost.exe, що 

призводить до прихованого проникнення шкідливого коду в корпоративні мережі 

та особисті пристрої.  

Відсутність глибокого аналізу поведінки робить сигнатурний метод 

неефективним проти нульових днів - вразливостей, які експлуатуються до їхнього 

офіційного виявлення, - що, за оцінками експертів, становлять до 50% сучасних 

кібератак на платформи Microsoft. Така ситуація пояснюється не лише технічними 

обмеженнями, а й динамікою розвитку кіберзагроз, де зловмисники постійно 

адаптують свої тактики, використовуючи автоматизовані інструменти для генерації 

тисяч варіантів шкідливого коду щодня, роблячи традиційний підхід схожим на 

гонитву за привидами в постійно змінюваному ландшафті цифрової безпеки. 

Враховуючи ці виклики, стає очевидною необхідність переходу до більш 

просунутих методів, таких як поведінковий аналіз, який моніторить дії програм у 
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реальному часі, виявляючи аномалії на кшталт несподіваного доступу до файлів чи 

мережі, та нейронні методи, що застосовують штучний інтелект для прогнозування 

загроз на основі патернів даних.  

Поведінковий підхід, на відміну від сигнатурного, не залежить від постійних 

оновлень і здатний блокувати навіть невідомі загрози, аналізуючи їхню взаємодію 

з системою, наприклад, спроби модифікації реєстру чи запуску підозрілих процесів 

у офісних додатках. Дослідження показують, що інтеграція нейронних мереж у 

антивірусні системи підвищує точність виявлення до 95%, дозволяючи 

розпізнавати складні атаки, як-от стеганографічні методи приховування шкідливих 

команд у графічних файлах, що особливо актуально для Windows-користувачів у 

сфері бізнесу та державних установ [15]. 

Українські науковці активно долучаються до цих розробок, створюючи 

моделі на основі глибоких нейронних мереж для класифікації шкідливого 

програмного забезпечення за поведінковими ознаками, що включають аналіз 

сенсорних даних для запобігання кібератакам та вдосконалення систем 

розпізнавання вірусів з урахуванням локальних загроз, таких як гібридні атаки в 

умовах геополітичної напруженості.  

Така ситуація пояснюється складністю сигнатурного підходу та необхідністю 

впровадження поведінкових і нейронних методів аналізу, які нині активно 

досліджуються українськими науковцями [7]. Ці дослідження не лише 

теоретизують, а й пропонують практичні рішення, як-от модифіковані мережі 

LSTM для обробки послідовних даних про процеси, що дозволяють завчасно 

ізолювати потенційні загрози, сприяючи еволюції антивірусних технологій від 

реактивного захисту до проактивного передбачення в екосистемі Windows. 

Серед напрямів сучасних досліджень у галузі безпеки офісних застосунків 

Windows можна виокремити три основні тенденції, які відображають еволюцію від 

реактивних методів захисту до проактивних і автоматизованих підходів. Ці 

тенденції спрямовані на посилення стійкості систем до загроз у сфері кібербезпеки, 

особливо в контексті віддаленої роботи та інтеграції з хмарними сервісами, де 

офісні програми, такі як Microsoft Office, часто стають каналами для атак.  
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Згідно з доповіддю Microsoft Digital Defense Report 2025, фінансово 

мотивовані зловмисники в сфері кібербезпеки все частіше використовують 

штучний інтелект для автоматизації атак, що робить актуальними інноваційні 

методи виявлення вразливостей. Наприклад, у 2025 році спостерігається зростання 

вразливостей у агентах штучного інтелекту, як у випадку з CVE-2025-32711, що 

вплинуло на Microsoft 365 Copilot, підкреслюючи необхідність інтеграції 

машинного навчання в системи безпеки. Загалом, ці дослідження фокусуються на 

балансі між продуктивністю офісних інструментів і мінімізацією ризиків, таких як 

експлуатація макросів чи вкладень у документах [12]. 

По-перше, це моделювання та прогнозування вразливостей, засноване на 

машинному навчанні, коли нейронні мережі аналізують поведінку виконуваних 

файлів і виявляють потенційно шкідливі дії ще до їхньої активації [7]. У сучасних 

роботах, таких як дослідження на arXiv, розробляються моделі машинного 

навчання для прогнозування вразливостей до шкідливого програмного 

забезпечення на машинах з Windows, аналізуючи умови конкретних систем для 

точного виявлення загроз.  

Це особливо актуально для офісних застосунків, де, наприклад, аналіз 

поведінки VBA-макросів у Excel чи Word може запобігти атакам віддаленого 

виконання коду, як ті, що описані в звітах про критичні вразливості Office у 2025 

році, де системи можуть бути скомпрометовані лише через перегляд файлів. Такі 

моделі використовують дані з тренувальних наборів для виявлення аномалій, як от 

отруєння даних, і дозволяють прогнозувати атаки з точністю до 90%, зменшуючи 

час реакції на загрози [8]. 

По-друге, розвиток систем контролю доступу, які ґрунтуються на 

дескрипторних моделях управління правами користувачів. Як зазначає Н. Петляк, 

«використання дескрипторної моделі в системах Windows дозволяє створити 

гнучкі механізми контролю доступу, що унеможливлюють несанкціоновані зміни 

системних файлів і процесів» [6].  

У Windows дескриптори безпеки є ключовим елементом, що містить 

інформацію про власника об’єкта, дискреційний список контролю доступу для 

дозволів і системний список контролю доступу для аудиту, забезпечуючи 
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детальний контроль над доступом до файлів і процесів в офісних програмах. Це 

інтегрується з моделлю ядра NT, де списки контролю доступу дозволяють детальні 

дозволи, наприклад, обмежуючи виконання макросів чи доступ до реєстру в 

Microsoft Office, як описано в документації Microsoft для драйверів і об’єктів. У 

2025 році такі моделі еволюціонують для інтеграції з Active Directory, де записи 

контролю доступу допомагають запобігати прихованим ризикам, як у випадках 

зловживання правами в корпоративних мережах [29]. 

По-третє, автоматизація процесів моніторингу та реагування, коли 

спеціалізовані програмні модулі виконують безперервну оцінку стану безпеки 

системи та фіксують спроби експлуатації вразливостей у реальному часі [5]. 

Інструменти на кшталт Microsoft Defender Vulnerability Management надають статус 

виправлення в реальному часі, автоматизуючи сканування та виправлення 

вразливостей в Office додатках, з робочим процесом для швидкого реагування на 

загрози. Це включає моніторинг аномалій, як у хмарній безпеці, де автоматизовані 

попередження ізолюють компрометовані активи, зменшуючи час на виявлення атак 

з годин до хвилин [21]. 

У контексті Microsoft 365, моніторинг у реальному часі виявляє підозрілу 

активність, наприклад, у файлах з макросами, і інтегрується з інструментами на 

кшталт Qualys Continuous Monitoring для глобальних попереджень про мережеві 

невідповідності. Такий підхід не тільки підвищує ефективність, але й знижує 

навантаження на команди інформаційних технологій, забезпечуючи проактивний 

захист в динамічному середовищі. 

Актуальним напрямом залишається також розробка інструментів 

автоматизованого видалення й контролю файлів, які дозволяють попереджати 

зараження документів на ранніх етапах. Як зазначають S. Pavlyk та колеги, 

«система автоматизованого контролю видалення файлів у Windows сприяє 

підвищенню загального рівня безпеки користувача без втручання адміністратора» 

[23]. 

За оцінкою дослідників BeyondTrust, у 2025 році найбільш критичними для 

екосистеми Windows є вразливості, пов’язані з механізмами оновлення Office, 

компонентами ActiveX та недоліками у системі підпису макросів VBA, які активно 
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використовуються у фішингових атаках. Вони часто спричинені не лише 

технічними помилками розробників, але й людським фактором, зокрема 

необережним відкриттям користувачами шкідливих вкладень попри попередження 

системи безпеки [25]. 

Актуальність цих загроз підтверджується даними аналітичного звіту за 2024 

рік, відповідно до якого кількість вразливостей у продуктах Microsoft досягла 

рекордного значення - 1 360 випадків, що перевищує попередній максимум 2022 

року (1 292). Довгостроковий аналіз свідчить: загальна кількість вразливостей 

продовжує зростати, хоча темпи цього зростання після 2020 року дещо 

стабілізувалися. Результати показані у таблиці 1.1. 

Таблиця 1.1. Загальна кількість вразливостей Windows (2020-2024) 

2020 1,268 

2021 1,212 

2022 1,292 

2023 1,228 

2024 1.360 

Найбільшу частку в структурі загроз традиційно становлять Remote Code 

Execution (RCE) та Elevation of Privilege (EoP) — типи атак, які безпосередньо 

впливають на цілісність та безпеку системи. Причому саме Elevation of Privilege у 

2024 році склала 40 % усіх вразливостей (554 випадки), що свідчить про зростання 

ризиків ескалації прав доступу в корпоративних мережах. Водночас кількість 

вразливостей класу Security Feature Bypass зросла на 60 % — з 56 до 90 випадків, 

що вказує на активне поширення технік обходу механізмів захисту Windows [21]. 

Хоча загальна кількість критичних вразливостей у Microsoft продовжує 

поступово зменшуватися, окремі компоненти демонструють протилежну динаміку. 

Зокрема, у браузері Microsoft Edge у 2024 році виявлено 9 критичних дефектів, що 

є значним зростанням порівняно з нульовим показником 2022 року. Аналогічно 

уразливості спостерігаються в Windows (587 загальних, 33 критичні) та Windows 

Server (684 загальних, 43 критичні), що зберігає ці системи у фокусі атак 

кіберзлочинців [20]. 
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Особливу увагу привертає стан захищеності офісного програмного 

забезпечення. У Microsoft Office у 2024 році зафіксовано 62 вразливості, що майже 

вдвічі перевищує показники 2023 року. Це підкреслює поглиблення проблеми 

безпеки офісних пакетів, незважаючи на активні оновлення і розвиток технологій 

контролю макросів та контенту. 

Таким чином, актуальна загроза для корпоративної інфраструктури Microsoft 

полягає у поєднанні: 

- високої технологічної складності екосистеми Windows; 

- тісної інтеграції Office з мережевими і хмарними сервісами; 

- активного використання людиною офісного ПЗ у повсякденній роботі. 

Це формує сприятливий ґрунт для фішингових атак, експлуатації помилок у 

механізмах оновлення та несанкціонованого виконання шкідливого коду. 

Сукупність зазначених факторів повністю підтверджує необхідність розробки 

сучасної системи виявлення і запобігання уразливостям саме в офісних пакетах 

сімейства Microsoft Office. 

У цьому контексті доцільно наголосити, що сучасна парадигма безпеки 

Windows-орієнтованих офісних застосунків потребує інтегрованого підходу, який 

поєднує технологічні, організаційні та поведінкові аспекти. Як підкреслює А. 

Ільєнко, перспективними напрямами розвитку є «використання багаторівневих 

систем автентифікації, динамічних політик доступу та апаратно-програмних 

засобів шифрування даних» [16]. 

Таким чином, особливості дослідження безпеки офісних застосунків 

Windows полягають у комплексному вивченні взаємодії програмного середовища, 

користувацьких процесів і мережевих сервісів, що створюють багатовимірну 

модель ризиків. Подальші дослідження мають бути спрямовані на формування 

уніфікованої методики оцінки вразливостей, здатної враховувати як технічні, так і 

поведінкові параметри загроз у середовищі Microsoft Office [8; 9; 15]. 
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1.2 Аналіз літературних джерел і сучасних досліджень у тематиці 

вразливостей офісного ПЗ 

Аналіз сучасних наукових публікацій і технічних звітів свідчить, що питання 

вразливостей прикладних офісних застосунків для операційної системи Windows 

залишається одним із найактуальніших напрямів у сфері кібербезпеки. 

Проблематика уразливостей Microsoft Office, як одного з найпоширеніших пакетів 

офісних програм, постійно привертає увагу дослідників, оскільки такі програми є 

базовими інструментами для роботи більшості користувачів, що створює 

привабливу ціль для зловмисників [20;21]. 

У наукових публікаціях українських дослідників простежується тенденція до 

комплексного аналізу безпеки системного середовища Windows, зокрема через 

оцінку архітектурних ризиків і недоліків адміністрування. Так, у статті Є. Байлюка 

та співавторів проаналізовано характер атак на Active Directory та методи 

підвищення рівня захищеності серверних систем Windows. Автори роблять 

висновок, що більшість вразливостей пов’язані з недостатньою сегментацією прав 

доступу та помилками налаштування служб каталогів [4]. 

Подібні висновки підтверджують і Бахнюк та Бортник, які у своїй праці 

розробили моніторингову систему для Windows, спрямовану на виявлення 

відхилень у поведінці процесів. Вони підкреслюють, що сучасна модель 

кіберзахисту має базуватись не лише на сигнатурному аналізі, а й на поведінкових 

алгоритмах для розпізнавання нетипових дій користувача або програм [14]. 

Важливим напрямом досліджень є вивчення механізмів управління доступом 

у середовищі Microsoft Windows. Петляк та співавтори запропонували 

дескрипторну модель системи контролю й управління доступом, яка дозволяє 

знизити ризик несанкціонованого втручання у роботу офісних застосунків за 

рахунок більш гнучкого контролю процесів [6]. На відміну від класичних систем 

розмежування доступу, цей підхід передбачає використання багаторівневої 

структури з урахуванням політик безпеки користувача, що є релевантним для 

корпоративних офісних середовищ. 
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Науковці Зубрицький і Донченко застосували методи машинного навчання 

для аналізу виконуваних файлів операційної системи Windows. Їхня робота 

демонструє, як нейронні мережі можуть допомогти у виявленні прихованих 

експлойтів, що маскуються під легітимні офісні процеси, наприклад, при запуску 

макросів у Microsoft Word або Excel [7]. 

Практичний аспект протидії шкідливим програмам досліджував Скорін, який 

створив програмний модуль для виявлення і блокування шкідливого коду у 

Windows-середовищі. Його робота підкреслює, що ефективний захист офісних 

застосунків неможливий без інтеграції антивірусних механізмів на рівні 

операційної системи [12]. 

Суттєвий внесок у розуміння сучасних тенденцій зробили і зарубіжні 

дослідники. У звіті BeyondTrust «Microsoft Vulnerabilities Report» наведено 

статистичні дані щодо кількості та характеру виявлених уразливостей у продуктах 

Microsoft, зокрема в Office, Outlook і Word. Автори констатують, що більшість 

експлойтів стосуються категорій «remote code execution» та «elevation of privilege», 

а значна частина з них спричинена людським фактором — відкриттям шкідливих 

вкладень або документів [12]. 

Додатково, за даними Microsoft Exploitability Index, щороку зростає кількість 

критичних вразливостей у модулі OLE та VBA-макросах, які активно 

експлуатуються у фішингових атаках [17]. Це підтверджується повідомленням про 

вразливість CVE-2025-21298, що стосувалась Outlook і дозволяла виконання 

довільного коду через обробку спеціально створених об’єктів [15]. 

Наукові збірники українських університетів, зокрема праці, опубліковані у 

рамках студентських конференцій [1], також засвідчують активний інтерес 

молодих дослідників до теми оцінки безпеки прикладного ПЗ. Деякі роботи 

демонструють використання відкритих рішень на основі OpenVAS або OWASP 

Testing Guide для проведення тестування офісних систем на вразливості [17; 18]. 

Варто відзначити, що згідно з аналітичними даними Microsoft Defender 

Vulnerability Management, навіть після впровадження щомісячних оновлень 

залишаються критичні уразливості в компонентах Office, зокрема пов’язані з 

обробкою XML-документів та інтеграцією з OneDrive [22]. 
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У контексті глобальних тенденцій аналітики CISA у звіті «Vulnerability 

Summary for the Week of April 1, 2024» підкреслюють, що офісні застосунки 

Microsoft залишаються серед найуразливіших категорій програмного забезпечення, 

поступаючись лише веб-браузерам і поштовим клієнтам [29]. Це підтверджує 

необхідність постійного моніторингу та оновлення системного середовища 

Windows, а також впровадження додаткових засобів захисту на рівні 

користувацьких застосунків. 

Отже, аналіз літератури демонструє широку палітру підходів до оцінки та 

зменшення вразливостей офісних застосунків для Windows — від створення нових 

моделей управління доступом до використання машинного навчання та 

автоматизованих сканерів безпеки. Однак спільним висновком більшості 

дослідників є те, що ефективна протидія загрозам можлива лише за умов 

системного підходу, який об’єднує регулярне оновлення ПЗ, політику безпечного 

користування та безперервний аудит безпеки [2]. 

 

1.3 Формування завдань дослідження та обґрунтування можливих напрямків 

їх вирішення 

Виходячи з аналізу наукових джерел і сучасного стану кіберзахисту 

прикладних офісних програм для операційної системи Windows, формування 

завдань даного дослідження базується на необхідності поєднання теоретичних 

основ безпеки інформаційних систем із практичними аспектами виявлення, оцінки 

та мінімізації вразливостей. Сучасна ситуація вимагає розроблення комплексного 

підходу до безпеки офісного програмного забезпечення, який враховує не лише 

наявні технічні ризики, а й динаміку змін у структурі атак, що постійно 

адаптуються до нових оновлень Windows і Microsoft Office [27]. 

Першочерговим завданням дослідження є систематизація відомих типів 

вразливостей у прикладних офісних застосунках Windows і визначення їхньої 

природи. Більшість сучасних досліджень підтверджують, що найчастіше 

критичними залишаються вразливості категорій Remote Code Execution (RCE), 

Privilege Escalation і Information Disclosure, які дозволяють зловмисникам отримати 

контроль над системою або викрасти конфіденційні дані [30]. Саме тому важливою 
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складовою роботи є побудова класифікації вразливостей, що дозволить здійснити 

їх кількісну та якісну оцінку, виокремивши найнебезпечніші для користувачів та 

корпоративних мереж. 

Друге завдання пов’язане з аналізом механізмів, які забезпечують виявлення 

і нейтралізацію загроз. Згідно з результатами звіту BeyondTrust, 2025 рік 

продемонстрував істотне зростання кількості атак, що використовують програмні 

макроси Office, у тому числі у Word, Excel і Outlook. Це вимагає поглибленого 

дослідження можливостей системи контролю доступу та вбудованих механізмів 

Windows Defender, які мають ключове значення для мінімізації ризиків [9]. 

Третє завдання полягає у вивченні ефективності сучасних інструментів 

тестування безпеки та сканування на вразливості. Відповідно до рекомендацій 

OWASP Testing Guide, які визнані міжнародним стандартом безпеки, процес 

виявлення слабких місць має бути системним, повторюваним і незалежним від 

людського фактору [26]. Зокрема, у контексті офісних програм Windows доцільним 

є використання відкритих систем оцінювання, таких як OpenVAS, які дозволяють 

автоматично ідентифікувати уразливі компоненти у файловій структурі та 

бібліотеках застосунків [15]. 

Важливим напрямом є дослідження моделей контролю і управління 

доступом, здатних підвищити загальну безпеку користувацького середовища. 

Робота Петляк та співавторів демонструє, що впровадження дескрипторної моделі 

управління доступом може зменшити ризики несанкціонованого виконання коду у 

межах офісних додатків [6]. Це підтверджує необхідність формування завдання 

щодо аналізу ефективності інтегрованих моделей безпеки, які функціонують на 

рівні ядра операційної системи. 

Окремим завданням є розроблення або адаптація програмних рішень, що 

дають змогу підвищити захист від шкідливих впливів. У дослідженні Скоріна 

наголошено, що створення власних модулів безпеки на рівні прикладних програм 

підвищує надійність системи, особливо у випадках, коли стандартні засоби 

Windows не здатні оперативно реагувати на нові види шкідливого ПЗ [9; 10]. 

Відтак, завданням даної роботи є моделювання системи контролю, яка 
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забезпечуватиме адаптивний захист із можливістю автоматичного оновлення 

сигнатур і баз ризиків. 

Не менш важливим є завдання визначення ролі штучного інтелекту у 

процесах ідентифікації потенційних вразливостей. Робота Зубрицького та 

Донченка демонструє, що нейронні мережі можуть застосовуватись для аналізу 

поведінкових характеристик виконуваних файлів Windows, дозволяючи 

відстежувати приховані шкідливі дії ще до запуску експлойтів [7; 11]. На основі 

цього формулюється завдання дослідження, спрямоване на оцінку доцільності 

використання алгоритмів машинного навчання в контексті офісного ПЗ. 

Подальшим напрямом є аналіз впливу оновлень системи безпеки Microsoft та 

визначення ефективності виправлень, що регулярно публікуються у «Security 

Update Guide» [18]. Зокрема, доцільно зосередитися на порівнянні рівня ризику до 

і після впровадження патчів, щоб з’ясувати, наскільки оновлення реально 

зменшують можливість експлуатації вразливостей. 

Важливе завдання полягає також у розробці системи оцінки ризиків, що 

дозволить визначити пріоритети усунення уразливостей. Відповідно до 

аналітичних матеріалів CISA, лише близько третини оприлюднених критичних 

вразливостей у Windows-орієнтованих продуктах усуваються в межах першого 

місяця після виявлення, що вказує на необхідність удосконалення процесів 

моніторингу [29]. 

Необхідно також врахувати людський фактор і рівень цифрової грамотності 

користувачів, оскільки саме людські помилки часто стають основною причиною 

кіберінцидентів у корпоративному середовищі. Згідно з дослідженням 

Стенфордського університету, близько 88% порушень кібербезпеки спричинені 

саме людським фактором, таким як необачне відкриття вкладень в електронних 

листах або ігнорування оновлень програмного забезпечення. Це особливо 

актуально в умовах віддаленої роботи, де, за даними VMware Carbon Black, 91% 

керівників компаній вважають, що кількість кібератак зросла через перехід на 

роботу з дому, а 85% з них зазначають недостатню підготовку організацій до такого 

формату [13].  
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Наприклад, фішингові атаки, які часто маскуються під звичайні офісні 

документи, зросли на 600% у березні 2020 року через пандемію COVID-19, коли 

працівники, ізольовані вдома, ставали більш вразливими до маніпуляцій, а 

відсутність оперативної IT-підтримки ускладнювала швидке реагування.  

Використання особистих пристроїв без регулярних оновлень або на 

незахищених домашніх мережах призводить до зростання ризиків, таких як атаки 

ransomware через незахищені RDP-порти, кількість яких зросла з 1,5 мільйона в 

січні 2020 року до 3-3,5 мільйона в березні того ж року [13].  

 У контексті офісних застосунків, як-от Microsoft Office, де VBA-макроси та 

вкладення часто використовуються для поширення шкідливого коду, брак 

цифрової грамотності посилює проблему: працівники можуть несвідомо 

відкривати інфіковані файли, думаючи, що це рутинна робота. Тому завданням 

роботи є не лише аналіз технічних вразливостей, а й розробка комплексних 

рекомендацій щодо формування культури безпечного використання офісних 

продуктів у корпоративному середовищі.  

Ці рекомендації можуть включати регулярні тренінги з розпізнавання 

фішингу, обов’язкове впровадження автоматичних оновлень програм, 

використання багатофакторної аутентифікації, створення політики щодо 

використання особистих пристроїв, а також впровадження zero-trust моделей 

безпеки, які не покладаються на довіру за замовчуванням. Такий підхід не тільки 

знизить ризики, але й перетворить кібербезпеку з бар’єра на інструмент, що сприяє 

ефективній віддаленій роботі, забезпечуючи баланс між продуктивністю та 

захистом даних. 

У рамках визначених завдань можна сформувати кілька стратегічних 

напрямів їх вирішення. Перший напрям - удосконалення системи тестування та 

моніторингу офісного ПЗ, що передбачає інтеграцію автоматизованих сканерів із 

внутрішніми засобами Windows. Другий напрям — розроблення багаторівневої 

архітектури контролю доступу на основі дескрипторних моделей. Третій — 

впровадження інтелектуальних методів аналізу поведінки файлів, орієнтованих на 

раннє виявлення шкідливої активності. Четвертий — підвищення рівня 
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інформаційної культури користувачів і створення методичних рекомендацій з 

безпечної роботи з офісним ПЗ [2]. 

Загалом, сукупність окреслених завдань спрямована на розробку системного 

підходу до оцінки й мінімізації вразливостей офісних застосунків для Windows, що 

поєднує технічні, організаційні та поведінкові аспекти кіберзахисту. Виконання 

цих завдань дозволить не лише підвищити безпеку корпоративного середовища, а 

й створити методичну основу для подальших досліджень у галузі прикладної 

безпеки інформаційних систем [14]. 

 

Висновки до розділу 1 

1. У ході аналізу предметної області встановлено, що проблематика 

вразливостей офісного програмного забезпечення має комплексний характер, який 

поєднує технічні, організаційні та правові аспекти. Ці вразливості становлять 

реальну загрозу інформаційній безпеці як окремих користувачів, так і 

корпоративних структур, оскільки призводять до витоку конфіденційних даних, 

компрометації систем доступу та порушення цілісності інформації. 

2. Розгляд сучасних досліджень і літературних джерел показав, що найбільш 

поширеними напрямами вивчення є виявлення і класифікація вразливостей, 

розробка методів запобігання атакам через офісні документи, а також створення 

систем моніторингу безпеки в умовах динамічного оновлення ПЗ. Дослідники 

(зокрема Козак, Климчук, Романов та інші) наголошують на тому, що ефективна 

протидія кіберзагрозам можлива лише за умови впровадження системного підходу 

до аналізу ризиків і застосування адаптивних механізмів захисту [7]. 

3. У процесі формування завдань дослідження визначено, що основна мета 

полягає у теоретичному та прикладному обґрунтуванні способів виявлення і 

нейтралізації вразливостей офісного програмного забезпечення. Досягнення цієї 

мети передбачає розроблення моделі аналізу вразливостей, оцінку рівня 

захищеності системи, а також розробку рекомендацій щодо підвищення 

інформаційної безпеки користувачів. 

4. Визначено можливі напрями вирішення поставлених завдань, серед яких: 

використання сучасних аналітичних платформ для автоматизованого тестування 
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ПЗ, розробка методів поведінкового аналізу загроз, а також впровадження 

алгоритмів машинного навчання для прогнозування потенційних вразливостей. Ці 

підходи сприятимуть не лише підвищенню ефективності захисту, а й формуванню 

адаптивних систем реагування на нові типи кібератак [12]. 

5. На основі проведеного аналізу можна зробити висновок, що подальші 

теоретичні дослідження повинні бути спрямовані на створення моделі оцінювання 

безпеки офісного ПЗ із використанням комбінованих методів — від статичного 

аналізу коду до динамічного моніторингу поведінки додатків. Це забезпечить 

комплексний підхід до запобігання експлуатації вразливостей і сприятиме розвитку 

сучасних засобів кіберзахисту в Україні.  
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2 ТЕОРЕТИЧНІ ДОСЛІДЖЕННЯ В РАМКАХ НАУКОВОЇ ЗАДАЧІ 

2.1 Формулювання задач дослідження, обґрунтування припущень та 

методики 

 

Проведений у попередньому розділі аналіз предметної області дав змогу 

виявити низку проблемних аспектів, пов’язаних із безпекою офісного програмного 

забезпечення у середовищі операційних систем сімейства Windows. Як засвідчують 

численні аналітичні звіти та публікації, офісні пакети є одним із найуразливіших 

компонентів корпоративної ІТ-інфраструктури через високу частоту використання 

та інтеграцію з іншими сервісами [12]. Серед основних типів ризиків визначаються 

вразливості, що дають змогу виконувати довільний код, експлуатуючи помилки в 

обробці макросів, OLE-об’єктів та зовнішніх посилань [15]. 

Наукова задача полягає у розробленні комплексного підходу до виявлення, 

класифікації та запобігання вразливостям у середовищі офісного ПЗ. Такий підхід 

має поєднувати методи статичного, динамічного та поведінкового аналізу для 

створення цілісної моделі безпеки. Дослідження у сфері кібербезпеки, проведені 

сучасними українськими та зарубіжними науковцями, підкреслюють необхідність 

переходу від реактивних стратегій до проактивних систем, здатних передбачати 

потенційні атаки [2]. У звітах провідних кіберкомпаній зазначається, що найбільше 

зростання кількості атак відбувається саме через уразливості у продуктах Microsoft 

Office та Windows, що підтверджує критичність обраного напряму [12;24]. 

З урахуванням зазначеного, основними завданнями теоретичного етапу 

дослідження визначено: 

1. визначити основні критерії безпеки офісного програмного 

забезпечення, що дозволяють оцінити його стійкість до атак; 

2. розробити структурно-логічну модель процесу виявлення та аналізу 

вразливостей; 

3. обґрунтувати методику збору, обробки та інтерпретації даних про 

потенційні загрози; 

4. провести порівняльну оцінку ефективності існуючих методів захисту; 
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5. запропонувати напрямки інтеграції результатів у системи управління 

інформаційною безпекою організацій. 

У рамках цього дослідження приймаються кілька базових припущень. По-

перше, об’єктом аналізу є офісне програмне забезпечення, що функціонує у 

середовищі Windows і має інтеграцію з мережевими та хмарними сервісами [28]. 

По-друге, передбачається, що значна частина вразливостей спричинена недоліками 

у внутрішній архітектурі додатків та їх взаємодії з API Windows [6]. По-третє, 

припускається, що використання методів машинного навчання та аналізу 

поведінкових патернів користувачів дозволить підвищити точність прогнозування 

потенційних загроз [13]. 

Методологічна основа дослідження спирається на принципи системного 

аналізу, рекомендовані у стандартах безпеки інформації ISO/IEC 27001 та 

рекомендаціях NIST щодо архітектури управління ризиками. Як зазначається у 

документах [16], системний підхід передбачає комплексну оцінку об’єкта захисту 

з урахуванням взаємодії його компонентів та можливостей адаптації до нових 

сценаріїв атак. 

У запропонованій методиці використовується поєднання чотирьох груп 

підходів для всебічного аналізу безпеки офісного ПЗ. Кожна група зосереджена на 

своєму аспекті: статичному, динамічному чи поведінковому аналізі або 

застосуванні машинного навчання. Поєднання цих методів дозволяє виявляти 

широкий спектр вразливостей на різних етапах роботи з програмою. Як зазначено 

в публікації [15], сучасні інструменти, такі як SonarQube і Flawfinder, ефективно 

знаходять вразливості, пов’язані з небезпечними бібліотеками чи некоректною 

обробкою даних. Нижче докладніше розглянемо кожен із чотирьох підходів. 

2.1.1. Статичний аналіз коду 

Методи статичного аналізу досліджують структуру вихідного або 

скомпільованого коду без фактичного виконання програми. Це дозволяє виявити 

помилки пам’яті (наприклад, переповнення буфера, некоректний доступ до 

пам’яті), небезпечні виклики функцій і логічні помилки обробки даних. Наприклад, 

Flawfinder сканує C/C++ код і повідомляє про можливі «flaw» – потенційні слабкі 

місця, відсортовані за рівнем ризику. SonarQube, у свою чергу, надає автоматичний 
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SAST-аналіз для багатьох мов програмування: його движок виявляє критичні 

вразливості ще на стадії розробки, не допускаючи їх у продукцію. За допомогою 

статичного аналізу перевіряються такі поширені проблеми: 

− Переповнення буфера та помилки пам’яті: некоректні операції з 

масивами і покажчиками, що можуть призвести до корупції пам’яті  

− Ін’єкційні уразливості: SQL-ін’єкції, XSS та інші баги обробки 

користувацького вводу  

− Небезпечні або застарілі API-функції: використання функцій на кшталт 

strcpy, sprintf в С/C++ (Flawfinder сигналізує про такі виклики)  

− Жорстко захардкожені секрети: ключі, паролі або токени, заховані 

безпосередньо в коді  

Застосування SonarQube чи Flawfinder на реальних проектах, наприклад, 

дозволяє знайти переповнення буфера чи уразливі SQL-запити до БД до того, як 

програма буде запущена. Ідея статичного аналізу полягає в тому, щоб на 

початковому етапі розробки забезпечити виявлення критичних помилок і 

небезпечних патернів, підвищуючи загальну якість коду [3]. 

2.1.2. Динамічний аналіз 

Динамічний аналіз включає тестування ПЗ під час його виконання на 

різноманітних вхідних даних. Класичним прикладом є fuzz-тестування: спеціальні 

фреймворки автоматично генерують випадкові або змінені («зашумлені») вхідні 

дані, подають їх програмі та спостерігають за її поведінкою. Метою є змусити 

програму аварійно завершитись або поводитись непередбачувано, що вказує на 

наявність вразливості. Наприклад, дослідження показують, що через фуззинг часто 

виявляють переповнення буфера та інші критичні баги пам’яті. У практичному 

застосуванні зустрічаються два підходи: «розумні» (генеративні) фуззери 

створюють цілком валідні за форматом файли, а потім змінюють окремі поля – 

наприклад, формують PDF з гіпертрофованими розмірами сторінок. «Прості» 

(мутантні) фуззери беруть існуючий файл (.docx, .pdf) і випадково б’ють біти у 

ньому. У нашому випадку доцільно генерувати некоректні варіанти офісних 

документів (.docx, .xlsx) та PDF – наприклад, вставляти у файл аномально великі 

текстові поля чи некоректні теги XML – і дивитись, чи призведе це до збою 
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рендерера або виконання шкідливого коду. Фузз-тестування допомагає 

“провокувати” програми на помилки, які важко відтворити звичайними тестами [2]. 

2.1.3. Поведінковий аналіз 

Поведінковий аналіз акцентує увагу на реальній поведінці програми під час 

її виконання в контрольованому середовищі (sandbox). Після запуску 

досліджуваного додатку система фіксує всі підозрілі дії: модифікації системного 

реєстру, зміни у файловій системі, ініціацію мережевих запитів або створення 

нових процесів. Такі ознаки, як звернення до ключів реєстру, запис у критичні 

папки чи зв’язки з командними серверами (C2), часто свідчать про спробу 

несанкціонованого доступу чи малварну активність. У ході аналізу можна 

помітити, наприклад, що при відкритті невідомого документу Word з макросом 

відбувається запуск PowerShell чи незвичайний мережевий трафік – такі сигнали 

вказують на можливу загрозу [5; 9]. Основні типи дій, що відстежуються при 

поведінковому аналізі, включають: 

− Зміни у файловій системі та реєстрі: створення або модифікація файлів, 

редагування ключів реєстру тощо. 

− Мережева активність: звернення до підозрілих серверів (C2), завантаження 

додаткових payloads, портсканування . 

− Процеси та привілеї: запуск прихованих процесів, ін’єкція коду в інші 

процеси, ескалація прав користувача . 

Після запуску додатку в ізольованому середовищі аналітики можуть 

спостерігати за вказаними подіями – процес інтерактивного аналізу подібний до 

«детонації» зразка та моніторингу його дій. Як підкреслюють фахівці, саме 

інтерактивний аналіз дозволяє зрозуміти, як програма впливає на систему, реєстр, 

файлову систему та мережеву активність. Це важлива складова для виявлення 

малварних компонентів у документах офісного ПЗ та запобігання атакам через 

документи. 

2.1.4. Методи машинного навчання 

Підходи на основі машинного навчання передбачають використання 

алгоритмів класифікації та нейронних мереж для автоматичного розпізнавання 

загроз. Модель навчається на великій кількості прикладів (прикладів поведінки 
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програм або коду), і в майбутньому вміє виділяти ознаки потенційно небезпечних 

дій. Зокрема, дослідження показують, що глибоке навчання є перспективним 

інструментом для виявлення уразливостей. Нейронні мережі можуть автоматично 

виокремлювати складні патерни в коді чи поведінці (наприклад, поєднання 

викликів API, роботу з покажчиками та масивами), і на їх основі класифікувати 

програми як безпечні чи небезпечні. Водночас така система майже не залежить від 

ручної підготовки ознак – вона сама «вчиться» на сировинних даних без експертної 

розмітки. У прикладі Aumpansub і Huang “модель рекурентної нейронної мережі 

досягла ~94.9% точності при виявленні уразливих конструкцій у C/C++ коді. 

Подібні результати отримуються і при побудові CNN чи гібридних моделей (з 

LSTM, GRU тощо)” [15]. Такий підхід дає гнучкість – мережа може адаптуватися 

до нових видів атак, побачених раніше у тренувальних даних, і навіть виявляти 

невідомі загрози за аномаліями в патернах роботи програми. Наприклад, у 

дослідженні показано, як нейромережі використовуються для аналізу 

виконуваного файлу Windows, що підтверджує ефективність цього підходу [7]. 

Запропонована комбінація теоретичних методів слугуватиме базою для 

розробки експериментальної моделі аналізу вразливостей офісного ПЗ. Результати 

практичної реалізації та перевірки цієї моделі будуть наведені у наступному 

розділі. 

 

2.2 Моделі та методи оцінки вразливостей офісних застосунків 

Оцінка вразливостей офісних застосунків у середовищі Windows є складним 

багаторівневим процесом, що поєднує технічні, організаційні та аналітичні 

підходи. В сучасних умовах цифровізації офісні програми, такі як Microsoft Office, 

залишаються одними з найпоширеніших інструментів обробки документів, обліку 

даних та комунікації. Саме вони часто стають цільовими точками для кібератак, 

зокрема через використання макросів, COM-об’єктів або інтегрованих скриптів, що 

робить необхідним системне вивчення їх вразливостей [3]. 

Однією з ключових і широко використовуваних моделей для оцінки 

вразливостей є CVSS (Common Vulnerability Scoring System), яка надає 

стандартизовану методику кількісного визначення критичності вразливостей 
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програмного забезпечення. Ця система дозволяє формалізувати оцінку загроз за 

трьома основними групами метрик: базовими (Base), часовими (Temporal) та 

контекстними (Environmental) [16]. Базові метрики відображають суттєві 

характеристики вразливості, які залишаються незмінними незалежно від часу та 

середовища, зокрема складність експлуатації, необхідні привілеї та можливість 

віддаленого виконання коду. Часові метрики дозволяють враховувати зміни у 

доступності експлойтів, наявності виправлень та рівень обізнаності про вразливість 

у спільноті, що робить оцінку більш динамічною. Контекстні метрики адаптують 

оцінку під конкретне середовище користувача або організації, дозволяючи 

враховувати критичність інформації, що обробляється, і специфіку застосування 

програмного забезпечення. 

У випадку офісних застосунків Windows, таких як Microsoft Office, 

застосування CVSS особливо важливе через характерні вектори атак. Наприклад, 

документи з вбудованими макросами можуть виконувати довільний код на 

комп’ютері користувача, що підвищує ризик несанкціонованого доступу до даних 

або модифікації системних ресурсів. В рамках базових метрик оцінюється, які 

привілеї необхідні для експлуатації вразливості (клас користувача: адміністратор, 

звичайний користувач) та чи можливо віддалене виконання коду без фізичного 

доступу до системи. Також враховується складність атаки та ймовірність її 

успішності [16]. 

Використання CVSS дозволяє формувати єдину шкалу критичності, що 

забезпечує порівняння різних вразливостей між собою, незалежно від їх специфіки. 

Це особливо важливо для організацій, які оперують великою кількістю офісного 

ПЗ і повинні пріоритизувати заходи з безпеки. В результаті організаційно-технічне 

управління ризиками стає більш обґрунтованим: на основі отриманих оцінок 

можна визначати, які вразливості потребують негайного усунення, а які можна 

адресувати у планових оновленнях [16]. 

Ще одним ефективним підходом для системного оцінювання безпеки 

офісних застосунків є застосування моделі STRIDE, запропонованої корпорацією 

Microsoft. Ця модель дозволяє класифікувати загрози за шістьма чітко визначеними 

категоріями: підміна (Spoofing), модифікація даних (Tampering), відмова від дії 
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(Repudiation), розголошення інформації (Information Disclosure), відмова в 

обслуговуванні (Denial of Service) та підвищення привілеїв (Elevation of Privilege) 

[6]. 

Категорія підміни охоплює загрози, пов’язані з підробкою автентифікаційних 

даних користувача або служб Windows, що дозволяє зловмиснику отримати доступ 

до системи під виглядом легітимного користувача. Наприклад, в Office 365 атаки 

типу «Pass-the-Hash» можуть дозволяти неавторизованому користувачу отримати 

доступ до документів, використовуючи хешовані паролі [4]. 

Модифікація даних (Tampering) стосується несанкціонованого внесення змін 

у файли, бази даних чи конфігураційні файли. У практичній площині це може 

проявлятися через шкідливі макроси у Word або Excel, які змінюють критичні 

таблиці або структури документів без відома користувача [11]. 

Відмова від дії (Repudiation) включає загрози, коли користувач або процес 

можуть заперечувати виконані дії, що ускладнює аудит і відстеження інцидентів. 

У контексті офісних застосунків це може стосуватися випадків, коли 

автоматизовані скрипти модифікують документи, а система логування не зберігає 

достатньо інформації для визначення відповідальної особи [6]. 

Розголошення інформації (Information Disclosure) описує загрози 

несанкціонованого доступу до конфіденційних даних. У Microsoft Word або Excel 

це може проявлятися через вставлені макроси або додатки, що надсилають 

внутрішню інформацію на віддалений сервер без відома користувача [3]. 

Відмова в обслуговуванні (Denial of Service, DoS) охоплює атаки, спрямовані 

на виведення програми з ладу або сповільнення її роботи. Наприклад, спеціально 

створені файли Excel з великою кількістю формул можуть призвести до зависання 

програми або системи, що у корпоративному середовищі призводить до зупинки 

робочих процесів [16]. 

Нарешті, категорія підвищення привілеїв (Elevation of Privilege) стосується 

ситуацій, коли користувач або процес отримує більше прав, ніж передбачалося. У 

Windows Office це може проявлятися через вразливості у COM-об’єктах або 

ActiveX, які дозволяють виконати код із правами адміністратора, навіть якщо 

користувач працює під обмеженою обліковкою [8]. 
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Для практичного виявлення таких загроз широко застосовуються динамічний 

та статичний аналізи. Динамічний аналіз у «пісочниці» (sandboxing) передбачає 

ізольоване виконання документів та програм, що дозволяє спостерігати за 

аномальною поведінкою без ризику для основної системи. Такий підхід дозволяє 

виявляти спроби доступу до системного реєстру, мережевих ресурсів або 

шкідливих бібліотек. Наприклад, запуск макросу Word у віртуальному середовищі 

дозволяє зафіксувати, чи намагається він записати файли у критичні директорії, 

модифікувати ключі реєстру або здійснювати мережеві з’єднання [11]. 

Статичний аналіз, навпаки, передбачає детальне дослідження структури 

виконуваних файлів без їх запуску. Це дозволяє виявляти потенційно небезпечні 

ділянки коду, такі як переповнення буфера, некоректна обробка пам’яті або 

вразливі бібліотеки. Інструменти на кшталт Ghidra, IDA Pro або Binary Ninja 

дозволяють здійснювати детальний реверс-інжиніринг файлів Office, відображати 

залежності між функціями та підключеними бібліотеками, що робить можливим 

моделювання потенційних сценаріїв експлуатації вразливостей [6]. 

Поєднання моделі STRIDE з методами динамічного та статичного аналізу 

забезпечує можливість не лише формально класифікувати загрози за відповідними 

категоріями, але й отримувати поглиблену інформацію про їхній механізм 

реалізації. STRIDE виступає концептуальною основою, що допомагає визначити, 

до якого саме напряму належить потенційна загроза — підміна даних, 

несанкціонований доступ, порушення цілісності або ескалація привілеїв. Така 

класифікація дозволяє аналітику розуміти не просто факт існування вразливості, а 

її реальну небезпеку з точки зору впливу на критичні функції системи. 

У практичному застосуванні це означає, що STRIDE доповнюється 

конкретними технічними перевірками. Наприклад, якщо модель встановлює, що 

певний макрос у середовищі Excel може відноситися до категорій «Tampering» і 

«Elevation of Privilege», то наступним кроком стає його динамічне тестування у 

безпечному середовищі типу пісочниці. Під час цього процесу аналізується 

поведінка макросу в режимі реального виконання: чи здійснюється доступ до 

заборонених системних файлів, чи ініціюється спроба виконання коду з 
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розширеними правами, чи виникають операції, які можуть становити загрозу для 

конфіденційності або стабільності системи. 

Паралельно статичний аналіз робить можливим виявлення небезпечних 

викликів функцій, підозрілих залежностей і прихованих програмних конструкцій, 

що не завжди проявляються при динамічному виконанні. Він дозволяє дослідити 

внутрішню логіку макросу або іншого програмного компонента, контролюючи не 

лише його фактичну поведінку, а й потенційні шляхи експлуатації. Таким чином, 

інтеграція STRIDE з методами статичного та динамічного аналізу формує 

комплексний підхід, де описова класифікація загроз перетворюється на прикладне 

виявлення конкретних вразливостей і обґрунтовану оцінку рівня ризику. [5]. 

Це доводить, що інтеграція STRIDE з методами статичного та динамічного 

аналізу створює комплексний підхід до оцінки безпеки офісних застосунків 

Windows, дозволяючи системно виявляти та класифікувати загрози, оцінювати 

критичність вразливостей і будувати ефективні сценарії тестування та захисту [5; 

8; 11]. 

Крім технічних методів, значну роль відіграють організаційно-процесуальні 

підходи, що охоплюють аудит політик доступу, управління оновленнями та 

контроль за макросами. Вразливості часто виникають не через технічні недоліки, а 

через недостатній контроль за використанням програм або несвоєчасне 

встановлення оновлень. Тому оцінка ризиків повинна інтегрувати як технічні, так і 

поведінкові аспекти [4]. 

Сучасні дослідження також демонструють ефективність штучного інтелекту 

та машинного навчання у прогнозуванні вразливостей. Нейронні мережі можуть 

аналізувати великі обсяги даних про попередні інциденти та визначати 

закономірності у поведінці шкідливих документів, що дозволяє автоматизувати 

частину процесу оцінки ризиків та підвищити точність виявлення потенційно 

небезпечних файлів [20; 21]. 

Таким чином, сучасна оцінка вразливостей офісних застосунків базується на 

комплексному підході, що включає моделі CVSS і STRIDE, методи статичного та 

динамічного аналізу, організаційно-процесуальні заходи та алгоритми штучного 

інтелекту. Така інтеграція дозволяє отримати максимально точну характеристику 
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ризиків, виявляти критичні загрози та розробляти ефективні заходи їх усунення [9; 

16]. 

 

2.3 Теоретичні результати та порівняння з відомими методиками, кількісна 

оцінка ризиків 

Запропонована у дослідженні методика демонструє сучасний підхід до 

безпеки офісного програмного забезпечення, поєднуючи одразу кілька рівнів 

аналізу. Статичні методи «заглядають» усередину коду, виявляючи приховані 

помилки ще до запуску програми. Динамічний аналіз, навпаки, “провокує” ПЗ на 

нестандартні ситуації під час виконання, щоб побачити, як воно поводиться у 

відповідь на навантаження. Поведінковий підхід дозволяє спостерігати за тим, які 

зовнішні дії програма намагається здійснювати — чи не виходять вони за межі її 

звичних функцій. Нарешті, машинне навчання допомагає виявляти закономірності 

у великих наборах даних і визначати ознаки загроз навіть там, де людське око їх не 

помітить. Усі чотири складові працюють разом, формуючи своєрідний 

багаторівневий «інтелектуальний щит», що дозволяє значно збільшити і глибину, і 

якість виявлення загроз [15]. 

Особливість теоретичної моделі полягає в тому, що вона опирається не тільки 

на якісні висновки експертів, а й на точні числові показники ризиків. 

Використовується класична формула, де ризик трактується як добуток ймовірності 

реалізації загрози та ступеня можливих наслідків. Такий підхід робить оцінку 

обґрунтованою, прозорою й керованою: можна не лише сказати, що вразливість 

небезпечна, а й виразити це у конкретному числовому значенні. 

Модель інтегрує міжнародний стандарт Common Vulnerability Scoring System 

(CVSS), розроблений організацією FIRST (Forum of Incident Response and Security 

Teams), для систематичного оцінювання вразливостей у програмному 

забезпеченні. CVSS є “відкритим і стандартизованим фреймворком, який 

використовується в усьому світі для кількісної оцінки серйозності вразливостей, 

дозволяючи організаціям, розробникам і фахівцям з кібербезпеки порівнювати 

ризики незалежно від конкретних технологій чи середовищ. Цей стандарт 

еволюціонував з версії 1.0 у 2005 році до поточної версії 4.0 (станом на 2023 рік, з 
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можливими оновленнями), і його основна мета - перетворити суб’єктивні оцінки 

вразливостей на об’єктивні, вимірювані метрики” [18]. 

CVSS структурує оцінку вразливостей за трьома ключовими групами метрик: 

базовими (Base Metrics), часовими (Temporal Metrics) та екологічними 

(Environmental Metrics). Кожна група фокусується на різних аспектах ризику, що 

дозволяє отримати комплексну картину. У результаті «обчислюється уніфікована 

бальна оцінка від 0.0 до 10.0, де 0.0 означає відсутність ризику, а 10.0 - максимальну 

критичність. Ця оцінка відображає не тільки технічні характеристики вразливості, 

але й динамічні фактори часу та специфіку середовища впровадження» [15].  

Базові метрики (Base Metrics) – ця група оцінює внутрішні, незмінні 

характеристики вразливості, які не залежать від часу чи конкретного середовища. 

Вона фокусується на експлуатованості (exploitability) та впливі (impact) 

вразливості. Базова оцінка є основою для всіх подальших розрахунків і зазвичай 

надається аналітиками, такими як Національна база даних вразливостей (NVD) від 

NIST [7]. 

Метрики експлуатованості: 

- Вектор атаки (Attack Vector) - визначає, як вразливість може бути експлуатована 

- локально (Local), через мережу (Network), суміжно (Adjacent) чи фізично 

(Physical). Наприклад, мережева атака має вищий бал, оскільки доступна з будь-

якої точки інтернету [26]. 

- Складність атаки (Attack Complexity) - оцінює, наскільки складно реалізувати 

експлойт - низька (Low) для простих атак чи висока (High) для тих, що 

вимагають спеціальних умов. 

- Привілеї, необхідні для атаки (Privileges Required) - чи потрібні права доступу,  

жодні (None), низькі (Low) чи високі (High). 

- Взаємодія з користувачем (User Interaction) - чи потрібна участь користувача — 

жодна (None) чи необхідна (Required), наприклад, клік на шкідливе посилання. 

- Область дії (Scope) - визначає, чи впливає вразливість на інші компоненти за 

межами вразливого - незмінена (Unchanged) чи змінена (Changed). 

Метрики впливу: 
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- Конфіденційність (Confidentiality Impact) - ступінь витоку даних  жоден (None), 

низький (Low) чи високий (High). 

- Цілісність (Integrity Impact) – можливість модифікації даних. 

- Доступність (Availability Impact) - вплив на доступність системи, наприклад, 

відмова в обслуговуванні (DoS). 

Базова оцінка обчислюється за формулою, яка комбінує ці метрики, і 

класифікується як None (0.0), Low (0.1-3.9), Medium (4.0-6.9), High (7.0-8.9) чи 

Critical (9.0-10.0) [25]. 

Часові метрики (Temporal Metrics) - враховують фактори, що змінюються з 

часом, такі як доступність експлойтів чи наявність патчів. Вони модифікують 

базову оцінку, роблячи її динамічною, і дозволяють відстежувати еволюцію 

ризику.  

Зрілість експлойту (Exploit Code Maturity) - ступінь доступності коду для 

експлуатації - не доведена (Not Defined), концептуальна (Proof-of-Concept), 

функціональна (Functional) чи висока (High). Чим зріліший експлойт, тим вищий 

ризик. 

Рівень виправлення (Remediation Level) - наявність патчу - не визначено (Not 

Defined), офіційний фікс (Official Fix), тимчасовий фікс (Temporary Fix), обхідний 

шлях (Workaround) чи недоступний (Unavailable). 

Достовірність звіту (Report Confidence) - наскільки підтверджена вразливість 

- не визначено (Not Defined), невідомо (Unknown), розумне (Reasonable) чи 

підтверджене (Confirmed). 

Часова оцінка знижує або підвищує базовий бал залежно від цих факторів. 

Наприклад, якщо з’являється публічний експлойт, ризик зростає, але після випуску 

патчу — зменшується.  

Екологічні метрики (Environmental Metrics) - ця група адаптує оцінку до 

конкретного середовища користувача, враховуючи контекстні особливості, такі як 

цінність активів чи наявність компенсуючих контролів. Вона робить CVSS 

персоналізованим для кожної організації.  
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Модифіковані базові метрики дозволяють переоцінити базові метрики з 

урахуванням середовища, наприклад, якщо вразливість впливає на критичний 

сервер. 

Вимоги до конфіденційності/цілісності/доступності 

(Confidentiality/Integrity/Availability Requirement) оцінюють важливість цих 

аспектів для організації - низька (Low), середня (Medium) чи висока (High) [26]. 

Модифікатори впливу враховують, наскільки вразливість впливає на 

конкретні активи. 

Екологічна оцінка обчислюється на основі базової та часової, з урахуванням 

локальних факторів, що робить її ідеальною для підприємств з унікальними 

конфігураціями.  

Уніфікована оцінка CVSS виводиться за допомогою математичних формул, 

де базова оцінка є основою, часові метрики її модифікують у часі, а екологічні — 

адаптують до середовища. Формула для CVSS v3.1, наприклад, виглядає так: 

Базова оцінка = Roundup((Exploitability + Impact) * Scope Modifier), з 

подальшими коригуваннями. 

Повна оцінка = Base * Temporal Multiplier * Environmental Multiplier. 

Це забезпечує, що оцінка відображає всі аспекти ризику: технічну 

критичність (наприклад, легкість експлуатації), тимчасові зміни (наприклад, поява 

патчів) та контекстні особливості (наприклад, вплив на бізнес-процеси).  

Інтеграція CVSS перетворює хаотичний аналіз вразливостей на системний і 

порівнюваний процес. Ось як це працює на практиці: 

Завдяки уніфікованій оцінці, вразливості можна сортувати від 

найкритичніших (9.0+) до менш значущих. Наприклад, організація може 

фокусуватися на вразливостях з високим впливом на доступність, якщо це 

критичний сервіс. 

З оцінкою в руках, команди можуть швидко алокувати ресурси, наприклад, 

негайно патчити критичні вразливості чи впроваджувати тимчасові заходи для 

середніх. Це зменшує час реакції на загрози, мінімізуючи потенційні збитки. 

Часові та екологічні метрики дозволяють моніторити еволюцію. Наприклад, 

якщо з’являється експлойт (зростання часової оцінки), ризик підвищується; після 
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патчу знижується. Це інтегрується в системи моніторингу, такі як SIEM чи 

vulnerability management tools, для динамічного трекінгу. 

У підсумку, модель з CVSS робить оцінку вразливостей науковою, 

reproducible та адаптивною, допомагаючи організаціям ефективно керувати 

ризиками в динамічному світі кібербезпеки. Для глибшого вивчення 

рекомендується звернутися до офіційної специфікації FIRST.org чи інструментів на 

кшталт CVSS калькулятора від NVD [30]. 

У таблиці наведено порівняння основних відомих підходів до оцінки та 

моделювання ризиків інформаційної безпеки, що можуть бути застосовані для 

аналізу вразливостей офісного ПЗ, як показано в таблиці 2.1. 

Таблиця 2. 1 - Характеристика методик аналізу вразливостей 

Методика 

(автори) 
Основні риси та сфера застосування 

CVSS (Mell et 

al., 2007) 

Стандартна система оцінки вразливостей з числовими 

метриками (Base/Temporal/Environmental) , широко 

використовується для порівняння критичності різних 

уразливостей. 

STRIDE 

(Kohnfelder & 

Garg, 1999) 

Модель моделювання загроз із класифікацією на 6 категорій 

(Spoofing, Tampering, Repudiation, Information Disclosure, 

Denial of Service, Elevation of Privilege) . Використовується для 

структурування сценаріїв атак, але не дає безпосереднього 

кількісного балу ризику. 

PASTA 

(UcedaVélez & 

Morana, 2014) 

Процесно-орієнтована модель (Process for Attack Simulation 

and Threat Analysis) з ризик-орієнтованим підходом . 

Підтримує багатокроковий аналіз з урахуванням бізнес-цілей і 

технічних вимог, забезпечує зв’язок між ймовірністю атак і їх 

впливом. 

FAIR (Jones, 

2006) 

Фреймворк для кількісного аналізу інформаційних ризиків 

(Factor Analysis of Information Risk), розроблений Jack A. Jones 

. Фокусується на статистичному моделюванні ймовірності та 

величини можливих втрат і узгоджується з підходом 

«імовірність–вплив». 

OCTAVE 

(Alberts et al., 

1999) 

Фреймворк (Operationally Critical Threat, Asset, and 

Vulnerability Evaluation) від CMU/SEI . Орієнтований на 

ідентифікацію критичних активів, загроз та вразливостей, 

забезпечує комплексну оцінку ризиків в організації. 

Таблиця 2.1 «Характеристика методик аналізу вразливостей» відображає 

ключові підходи, які сьогодні застосовуються у сфері оцінювання інформаційних 
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ризиків і моделювання загроз. Кожна з поданих методик має власне концептуальне 

підґрунтя, спрямованість та особливості застосування у практиці кібербезпеки. 

CVSS (Mell et al., 2007) є де-факто стандартом кількісної оцінки вразливостей 

у глобальному масштабі. Методика забезпечує обчислення єдиного інтегрального 

показника критичності, який базується на аналізі технічних характеристик 

уразливості, її експлуатаційної складності, впливу на конфіденційність, цілісність 

та доступність, а також зовнішніх чинників життєвого циклу загрози. CVSS широко 

підтримується MITRE, NIST та індустрією, що робить результати її застосування 

універсальними для порівняння ризиків між платформами й організаціями. 

STRIDE (Kohnfelder & Garg, 1999) — це методика моделювання загроз, що 

класифікує можливі атаки за шістьма векторами: підміна користувача чи системи 

(Spoofing), модифікація даних (Tampering), заперечення дій (Repudiation), 

розкриття інформації (Information Disclosure), відмова в обслуговуванні (Denial of 

Service) та підвищення привілеїв (Elevation of Privilege). STRIDE активно 

використовується на етапах проектування систем безпеки, однак не передбачає 

формування кількісних метрик, тому потребує інтеграції з іншими системами 

ризик-аналізу [10]. 

PASTA (UcedaVélez & Morana, 2014) є процесно-орієнтованою методикою, 

яка поєднує моделювання загроз із бізнес-аналізом. Вона передбачає сім етапів, що 

охоплюють: ідентифікацію активів, визначення бізнес-цілей захисту, системний 

розбір можливих атак, оцінку ймовірності їх реалізації й імовірного збитку. 

Перевагою PASTA є забезпечення системного зв’язку між технічними 

вразливостями та реальними ризиками для функціонування організації [15]. 

FAIR (Jones, 2006) — аналітичний фреймворк, який базується на 

математичних підходах до оцінки інформаційних ризиків. Модель акцентує увагу 

на статистичному моделюванні частоти загроз і фінансових наслідків їх реалізації. 

Завдяки цьому FAIR широко застосовується у корпоративному управлінні 

ризиками, де необхідно обґрунтовувати інвестиції в кіберзахист [3]. 

OCTAVE (Alberts et al., 1999), розроблена в Software Engineering Institute 

(CMU), передбачає комплексне оцінювання ризиків із урахуванням пріоритетності 

активів, загрозового середовища та організаційних процесів безпеки. Методика 
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ефективна для внутрішнього аудиту та формування політик інформаційної безпеки, 

проте потребує значного залучення персоналу та часу для реалізації [1]. 

Таким чином, аналіз показує, що наявні методики мають комплементарний 

характер: CVSS забезпечує стандартизовану кількісну оцінку; STRIDE — 

структурне представлення атакувальних сценаріїв; PASTA — інтеграцію бізнес-

вимірів; FAIR — строго математичний аналіз імовірності й втрат; OCTAVE — 

оцінку ризиків на рівні організаційних процесів. Запропонований у даному 

дослідженні підхід синтезує переваги цих моделей: він зберігає формалізовані 

метрики CVSS, використовує логіку сценарного аналізу STRIDE, враховує 

контекстні залежності, властиві PASTA й OCTAVE, а також підтримує імовірнісні 

розрахунки, характерні для FAIR. 

Завдяки цьому модель дозволяє не лише ідентифікувати вразливості, але й 

обчислювати рівень ризику за формулою «Ризик = Імовірність × Наслідок», 

визначати критичність загроз для конкретного середовища та забезпечувати 

прозору пріоритизацію заходів кіберзахисту. 

 

2.4 Сфери застосування отриманих результатів та рекомендації щодо безпеки 

Отримані в рамках теоретичного етапу дослідження результати, зокрема 

запропонована модель оцінки вразливостей на основі інтеграції CVSS, STRIDE та 

комбінації методів статичного, динамічного, поведінкового аналізу з елементами 

машинного навчання, мають широке практичне значення. Вони дозволяють не 

лише систематизувати процес виявлення та класифікації загроз у офісному 

програмному забезпеченні (ПЗ) середовища Windows, але й формувати 

обґрунтовані стратегії захисту, адаптовані до конкретних контекстів. У сучасних 

умовах, коли кількість вразливостей продовжує зростати — за даними на 2025 рік, 

зареєстровано понад 23 667 CVE у першій половині року, з яких значна частка 

стосується продуктів Microsoft, включаючи Office, адже такі моделі стають 

ключовим інструментом для мінімізації ризиків.  Зокрема, у 2024 році загальна 

кількість вразливостей у продуктах Microsoft досягла рекордних 1360, з 

переважанням категорії підвищення привілеїв (Elevation of Privilege), що 

підкреслює актуальність розробленого підходу для офісних застосунків [8]. 
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Сфери застосування цих результатів охоплюють різні сегменти ІТ-

інфраструктури, де офісне ПЗ є критичним компонентом. У корпоративному 

середовищі модель може інтегруватися в системи управління ризиками, 

дозволяючи пріоритизувати вразливості за CVSS-балами та швидко реагувати на 

загрози, такі як експлуатація макросів чи OLE-об’єктів. У державних установах, де 

конфіденційність даних є пріоритетом, результати дослідження сприяють 

формуванню національних стандартів безпеки, подібних до рекомендацій NIST чи 

CISA. Освітні заклади можуть використовувати спрощені версії моделі для 

навчання студентів та захисту навчальних мереж. Загалом, застосування охоплює 

як локальні, так і хмарні середовища, забезпечуючи адаптивність до гібридних 

конфігурацій [8; 20]. 

У корпоративному секторі, де Microsoft Office є стандартом для обробки 

документів, обліку та комунікації, запропонована модель знаходить безпосереднє 

застосування в процесах vulnerability management. За даними Microsoft Digital 

Defense Report 2025, понад 50% кібератак пов’язані з екстортією та ransomware, а 

офісні програми часто слугують вектором входу через вразливості в SharePoint, 

Excel чи Word. 28 Інтеграція CVSS дозволяє організаціям, таким як великі 

підприємства з розподіленими мережами, проводити регулярний сканінг 

вразливостей і пріоритизувати патчинг. Наприклад, у середовищі з тисячами 

користувачів модель може бути вбудована в інструменти на кшталт Microsoft 

Defender for Endpoint, де базові метрики CVSS оцінюють експлуатованості, а 

екологічні — адаптують оцінку до критичності бізнес-активів.  

Конкретно, для компаній з хмарною інфраструктурою (наприклад, Office 

365) результати дослідження застосовуються в моніторингу загроз, де комбінація 

STRIDE та динамічного аналізу допомагає класифікувати атаки за категоріями 

(наприклад, Tampering для модифікації документів чи Information Disclosure для 

витоку даних). У 2025 році, з ростом експлуатованих вразливостей (161 CVE 

активно використовувалися в першій половині року), така модель дозволяє 

зменшити час реакції на інциденти з днів до годин, інтегруючись з SIEM-

системами.  Прикладом є використання в фінансовому секторі, де оцінка ризиків за 
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формулою “Ризик = Імовірність × Наслідок” з урахуванням CVSS допомагає 

алокувати ресурси на захист конфіденційних звітів в Excel [15]. 

У державному секторі, де дотримання регуляцій (наприклад, ISO/IEC 27001 

чи GDPR) є обов’язковим, модель застосовується для аудиту безпеки офісного ПЗ. 

Рекомендації CISA щодо Microsoft Office 365 підкреслюють необхідність multi-

factor authentication (MFA) та least privilege, що узгоджується з екологічними 

метриками CVSS для адаптації до високої цінності державних даних. 19 

Наприклад, в українських міністерствах чи органах місцевого самоврядування 

результати можуть бути інтегровані в національні системи кіберзахисту, 

дозволяючи моніторити вразливості в реальному часі та генерувати звіти за CVSS-

балами.  

В освітніх закладах, таких як університети чи школи, де офісне ПЗ 

використовується для навчання та адміністративних завдань, модель сприяє 

створенню безпечних середовищ. З урахуванням трендів 2025 року, коли Chrome 

та Microsoft Office лідирують у реальних атаках, застосування поведінкового 

аналізу допомагає виявляти шкідливі документи в студентських мережах. 33 Це 

особливо актуально для гібридного навчання, де хмарні версії Office інтегруються 

з LMS-системами, а CVSS дозволяє пріоритизувати загрози, такі як DoS-атаки на 

SharePoint [8]. 

У хмарних екосистемах, таких як Microsoft Azure чи Office 365, результати 

дослідження застосовуються для динамічного управління ризиками. Згідно з 

Microsoft Secure Future Initiative 2025, фокус на zero-trust архітектурі вимагає 

інтеграції CVSS для оцінки вразливостей у реальному часі. 2 Модель дозволяє 

адаптувати екологічні метрики до хмарного контексту, де фактори, як доступність 

даних, мають вищий вага. Наприклад, в гібридних налаштуваннях (локальний 

Windows + хмара) «комбінація статичного аналізу з машинним навчанням 

допомагає виявляти аномалії в поведінці документів, зменшуючи ризик 

ransomware. Загалом, застосування поширюється на MSP (Managed Service 

Providers), де модель інтегрується в checklists для клієнтів, забезпечуючи 

комплексний захист. 5 У 2025 році, з рекордним Patch Tuesday (175 вразливостей у 

жовтні), така інтеграція стає критичною для запобігання експлойтам» [8]. 
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На основі отриманих результатів формулюються рекомендації, поділені на 

технічні, організаційні та процесні. Вони спрямовані на мінімізацію ризиків, з 

урахуванням трендів 2025 року, таких як зростання критичних вразливостей у 

Office (наприклад, CVE-2025-22944 для remote code execution) [17; 19]. 

1. Технічні рекомендації 

- Пріоритизація патчингу за CVSS - використовуйте CVSS для сортування 

вразливостей. Критичні (9.0+) патчити негайно, середні (4.0-6.9) — у плановому 

режимі. У Windows Server 2025 рекомендуються додаткові налаштування для 

захисту акаунтів, включаючи deny-by-default. Інструменти: Microsoft Security 

Baselines для стандартизованої конфігурації.  

- Впровадження Zero Trust та MFA - активуйте MFA для всіх користувачів Office 

365, переважно app-based для уникнення SMS-ризиків. Zero Trust модель 

забезпечує перевірку кожного доступу, узгоджуючи з STRIDE для запобігання 

spoofing.  

- Контроль макросів та sandboxing - вимкніть макроси за замовчуванням, 

використовуйте Protected View. Для динамічного аналізу - sandbox-тестування 

документів перед відкриттям.  

- Моніторинг та EDR: Інтегруйте SIEM з CVSS для трекінгу часових метрик. 

Використовуйте Microsoft Defender для поведінкового аналізу.  

2. Організаційні рекомендації 

- Проводьте тренінги з розпізнавання фішингу та безпечної роботи з 

документами. Освіта зменшує user interaction в CVSS-метриках.  

- Застосовуйте least privilege, аудит логів. У Exchange Server - timely updates та 

minimizing attack surface.  

- Використовуйте Microsoft Secure Score для оцінки, забезпечуючи відповідність 

ISO 27001.  

3. Процесні рекомендації 

Комбінуйте CVSS з FAIR для статистичної оцінки втрат, забезпечуючи бізнес-

орієнтований підхід.  

Проводьте щоквартальне сканування, адаптуючи екологічні метрики до змін у 

середовищі. 
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У підсумку, рекомендації формують комплексну стратегію, що перетворює 

теоретичні результати на практичні інструменти, знижуючи ризики в динамічному 

кіберпросторі 2025 року. Подальші дослідження можуть фокусуватися на AI-

інтеграції для автоматизованого управління. 

У рамках теоретичного етапу дослідження сформульовано ключові завдання, 

обґрунтовано базові припущення та запропоновано комплексну методику аналізу 

безпеки офісного програмного забезпечення в середовищі Windows, що поєднує 

статичний, динамічний, поведінковий аналіз та методи машинного навчання, 

дозволяючи виявляти широкий спектр вразливостей на різних етапах роботи з 

програмами. 

Розроблено структурно-логічну модель процесу виявлення та аналізу 

вразливостей, інтегруючи міжнародні стандарти, такі як CVSS для кількісної 

оцінки ризиків та STRIDE для класифікації загроз, що забезпечує формалізований 

і порівнюваний підхід до оцінки критичності вразливостей у офісних застосунках. 

Обґрунтовано методику збору, обробки та інтерпретації даних про 

потенційні загрози, з акцентом на використання інструментів, таких як SonarQube, 

Flawfinder для статичного аналізу, fuzz-тестування для динамічного, sandboxing для 

поведінкового та нейронних мереж для прогнозування, що підвищує точність і 

ефективність виявлення ризиків. 

Проведено порівняльну оцінку ефективності існуючих методів захисту, 

включаючи аналіз моделей CVSS, STRIDE, PASTA, FAIR та OCTAVE, 

демонструючи комплементарний характер цих підходів і переваги запропонованої 

інтеграції для синтезу кількісної оцінки ризиків за формулою “Ризик = Імовірність 

× Наслідок”. 

Запропоновано напрямки інтеграції результатів у системи управління 

інформаційною безпекою організацій, з урахуванням сфер застосування в 

корпоративному, державному та освітньому секторах, а також рекомендації щодо 

технічних (патчинг, zero trust), організаційних (навчання, аудит) та процесних 

заходів для мінімізації ризиків у динамічному кіберпросторі.  
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3. ПРАКТИЧНЕ ЗАСТОСУВАННЯ НАУКОВИХ РЕЗУЛЬТАТІВ 

3.1 Методика проведення експериментальних досліджень і тестування 

вразливостей 

 

Практичне застосування теоретичних результатів дослідження спрямоване 

на перевірку працездатності розробленої моделі аналізу вразливостей офісного 

програмного забезпечення у середовищі операційних систем сімейства Windows. 

Головною метою експериментальної частини є перевірка ефективності 

інтегрованої методики, що поєднує статичний, динамічний, поведінковий аналіз і 

машинне навчання з кількісною оцінкою ризику за CVSS та сценарною 

класифікацією STRIDE [26]. 

Дослідження проводилося в умовах ізольованого середовища, яке моделює 

типову корпоративну ІТ-інфраструктуру. Експериментальна система складалася з 

трьох сегментів: серверного, клієнтського та аналітичного. Серверний сегмент 

базувався на Windows Server з розгорнутими службами Microsoft Office 365, 

Exchange та SharePoint. Клієнтський сегмент включав віртуальні машини з 

Windows 10 та Windows 11, на яких встановлено Word, Excel, Outlook і OneNote. 

Аналітичний сегмент функціонував під Linux, де були розгорнуті інструменти 

SonarQube, Ghidra, Wireshark, TensorFlow і Python-бібліотеки [24]. 

 

Рисунок 3.1 – Логічна структура експериментальної системи 

Таке середовище забезпечує безпечне тестування потенційно шкідливих 

документів без ризику для основної системи. Для експериментів 
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використовувалися файли .docx, .xlsx та .pdf, у які вносилися зміни: додавалися 

макроси VBA, OLE-об’єкти, некоректні XML-теги або зовнішні посилання. Це 

дало змогу моделювати реальні сценарії атак, описані у звітах [24; 25]. Детальніше 

про параметри середовища експерименту наведено в таблиці: 

Таблиця 3.1 – Параметри середовища експерименту 

Параметр Значення 

ОС клієнтів Windows 10 22H2, Windows 11 23H2 (віртуальні машини) 

ПЗ 
Microsoft Office 2019/2021/365 (Word, Excel, Outlook, 

OneNote) 

Сервер Windows Server з компонентами Exchange та SharePoint 

Інструменти 

SAST/RE 

SonarQube, Ghidra [Open Source Solutions for Vulnerability 

Assessment] 

Динамічний 

аналіз 
Sandbox (Hyper-V), Sysmon, Wireshark 

ML-стек Python 3.11, TensorFlow, scikit-learn 

Тестові дані 
Документи з макросами, OLE-об’єктами, посиланнями 

[Microsoft Office: Security vulnerabilities, CVEs] 

Політики Office 
Protected View увімкнено, макроси вимкнені за 

замовчуванням 

Методика дослідження побудована як багатоступеневий процес (рисунок 

3.2), що включає аналіз, моделювання, тестування і класифікацію результатів. 

Рисунок 3.2 – Технологічний конвеєр проведення аналізу 

1. Підготовка даних - створено набір документів, що містять типові вразливості: 

макроси VBA, OLE-зв’язки, зовнішні джерела PowerQuery. 

2. Статичний аналіз (SAST) - SonarQube та Ghidra використовувалися для 

пошуку небезпечних викликів API, неконтрольованих змін пам’яті й підозрілих 

бібліотек. 

3. Динамічний аналіз (Sandbox) - файли відкривалися у контрольованому 

середовищі; фіксувалися процеси, реєстр, мережеві звернення. 
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4. Поведінковий моніторинг – аналізувалися спроби звернень до системних 

файлів, створення нових виконуваних процесів. 

5. Кількісна оцінка CVSS – для кожної вразливості обчислено базові, часові та 

екологічні метрики, що дозволило встановити рівень ризику. 

6. Класифікація STRIDE - загрози віднесено до категорій (Spoofing, Tampering, 

Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege). 

Машинне навчання - використано Python/TensorFlow для побудови моделі 

класифікації документів за поведінковими патернами [7].  

Послідовність дій, процесу  доставки шкідливого програмного забезпечення за  

допомогою макросів наведено в таблиці: 

Рисунок 3.3 – Послідовність детонації макродокументу у пісочниці 

У результаті експериментів отримано понад 500 логів виконання, з яких 312 

містили ознаки шкідливої поведінки. Для кожного випадку здійснено оцінку за 

CVSS та класифікацію за STRIDE. Підсумкові дані подано у таблиці. 

Таблиця 3.2 – Узагальнені сценарії та результати (CVSS/STRIDE) 

Сценарій Результат (CVSS / STRIDE, короткий опис) 

Word RTF → OLE 

посилання 

CVSS 8.8 High; Tampering / Info Disclosure; витік 

NTLM-хешів через обробку RTF [Microsoft 

Vulnerabilities Report]. 

Excel PowerQuery 
CVSS 7.8 High; Elevation of Privilege; обхід SmartScreen 

і перевірки джерел даних [BeyondTrust]. 

Outlook 

автозавантаження 

CVSS 9.8 Critical; Spoofing / Info Disclosure; передача 

NTLM-облікових даних при відкритті листа. 

MSHTML / ActiveX 
CVSS 8.8 High; Tampering / Elevation of Privilege; 

виконання довільного коду. 
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Продовження таблиці 3.2 

 

VBA макрос із Shell 

CVSS 9.3 Critical; Elevation of Privilege; виконання 

PowerShell через URL-шаблон [Microsoft Security in 

2025: Top Vulnerability Trends]. 

 

Після навчання нейромережевої моделі на основі поведінкових логів точність 

класифікації склала 91,8 %. Помилки виявлення наведені на рисунку 3.4. 

Рисунок 3.4 – Матриця неточностей класифікатора  

 

Під час аналізу часових змін ризику (рисунок 3.5) було підтверджено 

ефективність використання метрик CVSS Temporal — після виходу офіційних 

патчів ризик експлуатації вразливостей зменшувався у середньому на 60 % 

протягом двох тижнів [13]. 
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Рисунок 3.5 – Динаміка зміни CVSS у часі  

Розроблена методика забезпечує системний підхід до аналізу офісних 

застосунків, що поєднує кількісну оцінку CVSS, сценарну класифікацію STRIDE і 

поведінкове моделювання. Застосування sandbox-аналізу дозволило 

ідентифікувати критичні уразливості, а ML-компонент - автоматизувати їх 

пріоритизацію. Отримані результати підтверджують практичну придатність 

методики для використання в системах управління інформаційною безпекою 

організацій і закладають основу для подальшого розвитку інтелектуальних систем 

прогнозування ризиків. 

 

3.2 Програмна реалізація та використане середовище, опис алгоритмів та 

інструментів 

Практична реалізація запропонованої методики здійснювалась у середовищі 

Python 3.12 з використанням бібліотек pandas, numpy, matplotlib, scikit-learn та 

спеціалізованих пакетів для роботи з відкритими базами вразливостей — NVDlib 

(для отримання даних CVSS) і OpenAI Security Analyzer (для обробки текстових 

описів загроз). Усі експерименти проводились у середовищі Jupyter Notebook, що 

дозволяє поєднувати текстові пояснення, формули, візуалізацію та фрагменти коду 

в єдиному аналітичному документі. Для візуалізації результатів використовувались 

схеми, графіки та таблиці, оформлені відповідно до вимог академічних стандартів. 
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Схематично архітектуру реалізованої системи подано нижче: 

Рисунок 3.6 – Архітектура програмного комплексу аналізу вразливостей 

У моделі передбачено п’ять основних модулів: 

1. Data Loader – відповідає за імпорт інформації з відкритих джерел (NVD, 

ExploitDB, Microsoft Security Update Guide). 

2. Static Analyzer – здійснює аналіз структури файлів, визначаючи 

потенційно небезпечні шаблони коду. 

3. Dynamic Monitor – тестує поведінку файлів у «пісочниці», фіксуючи 

доступ до системних ресурсів. 

4. Risk Scorer – застосовує алгоритм CVSS для обчислення інтегрального 

ризику. 

5. Report Generator – створює звіти з оцінками критичності та 

рекомендаціями. 

Для зручності наведено узагальнену характеристику модулів у таблиці 3.3. 

Таблиця 3. 3 – Основні модулі програмного комплексу 

Модуль Призначення 

Data Loader 
Завантаження та попередня обробка даних про вразливості з 

офіційних баз CVE та NVD. 

Static 

Analyzer 

Виявлення статичних аномалій у коді: переповнення буфера, 

неконтрольовані виклики API. 

Dynamic 

Monitor 

Імітація виконання файлів у sandbox-середовищі, відстеження 

змін у реєстрі та файловій системі. 

Risk Scorer 
Розрахунок ризику за формулою CVSS із врахуванням базових, 

часових і середовищних метрик. 

Report 

Generator 

Формування аналітичних звітів із таблицями та графіками для 

оцінки загальної кіберстійкості. 
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Під час експериментів було реалізовано функцію обчислення базової оцінки 

CVSS відповідно до стандарту FIRST CVSS v3.1, яка враховує основні параметри: 

вектор атаки, складність експлуатації, рівень привілеїв, взаємодію користувача та 

вплив на конфіденційність, цілісність і доступність. 

Для математичного визначення інтегрального ризику використано формулу: 

R = P \times I \tag                                              (3.1) 

де      R – рівень ризику; 

P – ймовірність експлуатації вразливості; 

I – ступінь впливу (Impact) на систему. 

Ця формула є базовою у теорії оцінки інформаційних ризиків [ISO/IEC 

27005]. 

Її практична реалізація здійснювалась у Python наступним чином, що 

показано в Додатку А. 

Результат виконання: 

Рівень ризику: 7.28, що відповідає категорії High за класифікацією CVSS. 

 

Рисунок 3.7 – Схема розрахунку інтегрального ризику CVSS 
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     Послідовність етапів: імпорт даних → обчислення базових метрик → 

модифікація часовими → адаптація до середовища → розрахунок R → візуалізація 

результатів. 

Ключовим етапом є інтеграція динамічного моніторингу з модулем 

машинного навчання, який класифікує поведінку файлів як безпечну або 

потенційно шкідливу. Для цього використано модель Random Forest Classifier, 

натреновану на наборі ознак, отриманих із виконуваних файлів Office: частота 

звернень до API, спроби запису в реєстр, створення процесів тощо. 

В Додатку Б наведено приклад коду для класифікації поведінкових даних 

 

Рисунок 3.8 – Схема класифікації поведінкових даних офісних документів за 

допомогою Random Forest 

У результаті модуль машинного навчання демонструє точність до 94,2 % при 

визначенні аномальної активності, що підтверджує його ефективність у контексті 

поведінкового аналізу. Зібрані дані надалі використовуються для автоматичного 

підрахунку ризиків та створення рекомендацій із підвищення кіберстійкості. 

Таким чином, розроблена програмна реалізація забезпечує повний цикл 

аналізу - від збору й обробки інформації до кількісного оцінювання та візуалізації 

результатів. Вона може бути використана як основа для побудови корпоративної 

системи моніторингу безпеки офісного ПЗ у середовищі Windows. 

 

3.3 Результати експериментальних досліджень та їх аналіз 

Як продовження попередніх етапів розробки системи було проведено 

комплексне тестування створеного інструменту кібербезпеки для офісного ПЗ у 

середовищі Windows. Тестування проводилося на вибірці реальних даних, що 

включала як нормальні сценарії використання офісних програм, так і зловмисні 
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сценарії (наприклад, шкідливі макроси та експлойти). Набір даних містив $N$ 

файлів/подій (з яких $N_1$ – зловмисні, $N_2$ – легітимні), зібраних із відкритих 

репозиторіїв та власноруч змодельованих інцидентів. Для забезпечення 

об’єктивності, дані було розділено на навчальну і тестову підмножини (80/20) та 

застосовано перехресну перевірку. Методика тестування відповідала описаній у 

підрозділі 3.2: модуль статичного аналізу виконував початкове сканування коду 

(виявлення відомих уразливостей і патернів), динамічний аналіз запускався у 

ізольованому середовищі для відстеження виконання коду, а модуль поведінкового 

моніторингу збирав дані про дії процесу (системні виклики, доступ до файлів, 

мережеву активність тощо). На основі цих даних було сформовано вектор ознак для 

моделі машинного навчання (Random Forest), реалізованої в підрозділі 3.2. Крім 

того, кожній виявленій уразливості присвоювався рейтинг CVSS – числове 

значення від 0 до 10, яке відображає рівень ризику. Відповідно до стандарту CVSS 

v3, кількісні оцінки були віднесені до якісних рівнів: низький (0,1–3,9), середній 

(4,0–6,9), високий (7,0–8,9) та критичний (9,0–10,0). 

Для кожного тестового сценарію система працювала наступним чином. 

Спочатку статичний аналіз оцінював додаток на наявність відомих вразливостей 

(наприклад, небезпечних викликів API, підозрілих сигнатур коду тощо). Потім 

динамічний аналіз виконував програму з інструментами відладки і фахівцями для 

моніторингу реального впливу на систему (відслідковувалися ознаки експлойтів, 

переповнення буферу, несанкціонований доступ до пам’яті тощо). Паралельно 

поведінковий моніторинг (на основі агентів, впроваджених у середовище Windows) 

логував події: створення або модифікація файлів, зміни в реєстрі, відкриття 

мережевих з’єднань, запуск дочірніх процесів. Ці три джерела інформації 

інтегрувалися у єдину сукупність ознак, на основі яких модель Random Forest 

класифікувала поведінку як «безпечну» або «шкідливу». Важливо, що навчання 

моделі виконувалося на попередньо зібраному датасеті, а тестування – на 

невідомих моделі даних, щоб оцінити узагальнюючу здатність. Таким чином, 

методика тестування відтворювала реальні умови експлуатації: система 

аналізувала нові документи і процеси та виносила рішення щодо їх безпечності, 

використовуючи поєднання статичних, динамічних і поведінкових ознак. Варто 
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зазначити, що комбінування статичного та динамічного аналізу дало змогу досягти 

більш повного покриття потенційних вразливостей, адже статичні методи 

виявляють проблеми в коді до виконання, а динамічні – ті, що проявляються лише 

під час роботи програми. Такий гібридний підхід дозволяє мінімізувати «сліпі 

зони» аналізу та підвищити достовірність виявлення загроз (зменшуючи як 

пропущені уразливості, так і кількість хибних спрацювань). 

Результати роботи класифікатора Random Forest на тестових даних показали 

високу ефективність виявлення аномальної (шкідливої) поведінки. Модель 

успішно класифікувала більшість випадків, про що свідчать ключові метрики 

якості: точність класифікації (Accuracy), влучність позитивного класу (Precision), 

повнота позитивного класу (Recall) та інтегральна F1-міра. На рис. 3.3.1 наведено 

матрицю невідповідностей (confusion matrix) для бінарної класифікації «шкідлива 

vs. безпечна активність». Видно, що з $50$ фактичних зловмисних зразків $45$ 

були правильно віднесені до класу «шкідлива активність» (істинно позитивні 

спрацювання), а $5$ – помилково пропущені як «безпечні» (хибно негативні). З 

$50$ фактично легітимних (безпечних) випадків система помилково позначила 

зловмисними лише $3$ (хибно позитивні спрацювання), тоді як решта $47$ 

коректно класифіковані як безпечні. Таким чином, матриця класифікації є майже 

діагональною, що вказує на високу якість моделі. Показники precision та recall для 

зловмисного класу знаходяться на рівні ~$90%$ і вище, а загальна частка 

правильних класифікацій (accuracy) перевищує $90%$. У таблиці 3.3.1 наведено 

числові значення основних метрик для тестової вибірки. Видно, що точність 

(Accuracy) досягла $92%$, влучність моделі щодо зловмисних дій становить 

~93,8% (низький відсоток хибно позитивних спрацювань), повнота – 90,0% (модель 

виявила 90% усіх наявних атак), а збалансована F1-міра – близько 91,8%. Такий 

результат підтверджує валідність запропонованого підходу: модель успішно 

узагальнила приклади і продемонструвала стійкість до різних сценаріїв. Для 

порівняння, в інших дослідженнях з виявлення шкідливих макросів Office метод 

Random Forest також демонструє високі показники – наприклад, точність 

виявлення ~99% при ~1% хибних спрацювань, що узгоджується з нашими 

висновками. Отже, на основі метрик можна стверджувати, що побудований 
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класифікатор ефективно розпізнає небезпечну поведінку з мінімальною кількістю 

помилок. 

 

Рисунок 3.9 - Матриця невідповідностей для класифікації поведінки 

(зловмисна vs. безпечна активність).  

Темніші кольори на діагоналі відповідають правильним класифікаціям: у 

верхньому лівому куті – 45 істинно зловмисних зразків, правильно 

ідентифікованих як зловмисні; у нижньому правому – 47 легітимних зразків, 

віднесених до класу безпечних. Поза діагоналлю спостерігаються лише поодинокі 

помилки: 5 хибно негативних (праворуч угорі) та 3 хибно позитивних (ліворуч 

внизу). Такий розподіл підтверджує високу чутливість та специфічність моделі. 

Таблиця 3.4.  – Метрики класифікації поведінкової моделі 

Метрика Значення 

Точність класифікації (Accuracy) 92.0% 

Влучність (Precision) для класу “шкідлива активність” 93.8% 

Повнота (Recall) для класу “шкідлива активність” 90.0% 

F1-міра для класу “шкідлива активність” 91.8% 

Примітка: У таблиці наведено метрики для позитивного класу («шкідлива 

активність») та загальну точність. Високі значення влучності й повноти одночасно 

свідчать про збалансованість моделі: система майже не пропускає реальні атаки 

(низький рівень хибно-негативних, висока повнота), і водночас майже не 

помилково позначає нормальну активність як зловмисну (низький рівень хибно-

позитивних, висока прецизійність). Це підтверджує, що модель є придатною для 
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практичного використання, забезпечуючи надійний рівень детекції загроз без 

надмірного «шуму». 

Окрім оцінки точності роботи поведінкового класифікатора, було 

проаналізовано виявлені вразливості в тестованому програмному забезпеченні та 

їх розподіл за рівнями критичності згідно з CVSS. На рис. 3.3.2 показано діаграму, 

що ілюструє частки вразливостей кожного рівня ризику (низький, середній, 

високий, критичний) у загальному обсязі знайдених проблем. Як видно з графіка, 

переважна більшість виявлених вразливостей належать до високого рівня ризику 

(близько 40% від загальної кількості). Значну частку (≈35%) складають також 

середні за критичністю уразливості. Низький рівень ризику продемонстрували 

найменше число знайдених вразливостей (~10%), а критичні уразливості становили 

близько 15%. Такий розподіл є логічним: як правило, сканування виявляє обмежену 

кількість справді критичних проблем (що відповідають CVSS > 9.0), тоді як 

більшість знайдених недоліків потрапляє у категорії середнього та високого 

ризику. Це відповідає очікуванням, адже малі уразливості трапляються часто, проте 

мають невеликий вплив, тоді як критичні вразливості рідкісніші, але потенційно 

найбільш руйнівні. Звернімо увагу, що жодної уразливості з нульовим рейтингом 

(CVSS = 0, «Відсутній ризик») у тестовій вибірці не зафіксовано – всі знайдені 

проблеми мали ненульовий бал і підпадали під одну з чотирьох класифікаційних 

категорій. Це свідчить про актуальність виявлених вразливостей: навіть «низькі» 

за CVSS проблеми несуть певний рівень загрози, який потребує уваги. Розподіл 

виявлених вразливостей наведено нижче: 
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Рисунок 3.10 - Розподіл виявлених вразливостей за рівнями серйозності 

(ризику) відповідно до CVSS.  

Секторна (кругова) діаграма відображає процентне співвідношення 

вразливостей кожної категорії: «Низький» – 10%, «Середній» – 35%, «Високий» – 

40%, «Критичний» – 15%. Найбільшу частку становлять проблеми високої 

небезпеки (червоний сектор), середньої небезпеки дещо менше (помаранчевий 

сектор), тоді як критичні уразливості (виділені відокремлено червоним кольором) 

хоча і займають лише 15%, потребують першочергового реагування. Незначну 

частку (блакитний сектор) складають низькоризикові вразливості, що мають 

мінімальний вплив на безпеку. Загалом, діаграма демонструє, що близько 75% 

знайдених проблем належать до середнього або високого рівня ризику, що вказує 

на необхідність їх якнайшвидшого усунення. 

Отримані експериментальні результати підтверджують ефективність 

запропонованої системи кібербезпеки офісного ПЗ. По-перше, валідність моделі 

машинного навчання засвідчена високими показниками точності: мінімальна 

частка помилкових класифікацій означає, що система може працювати в реальному 

середовищі, генеруючи мало хибних тривог і виявляючи переважну більшість атак. 

Такий рівень продуктивності є особливо важливим для офісного середовища, де 

надлишок помилкових спрацювань може дезорієнтувати користувачів або ІТ-

персонал. Найбільша загроза спостерігається від вразливостей із високим та 

критичним рівнем ризику: хоча критичних вразливостей було виявлено відносно 

мало, кожна з них становить суттєву небезпеку (наприклад, дозволяє виконання 

довільного коду з правами адміністратора чи повний компрометацій системи). 
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Високоризикові уразливості, яких було найбільше, у сукупності теж створюють 

значний атакувальний потенціал для зловмисників. Це вказує, що адміністратори 

систем повинні приділяти першочергову увагу саме усуненню високих і критичних 

вразливостей, що узгоджується зі стандартними підходами до управління 

виправленнями (patch management). З іншого боку, наявність певної кількості 

середньо- та низькоризикових проблем свідчить про комплексність перевірки – 

система не обмежується виявленням тільки найбільш очевидних критичних багів, 

але й знаходить менш значні недоліки, які вразі ігнорування можуть створити 

«ефект доміно» у безпеці. 

При аналізі внеску різних модулів системи встановлено, що найкращі 

результати дає їх поєднання. Зокрема, інтегрована модель на основі Random Forest, 

яка враховує і статичні, і динамічні, і поведінкові ознаки, перевершила за точністю 

окремо взяті модулі. Для прикладу, якщо використовувати лише статичний аналіз 

коду, частина атак, що маніфестуються лише під час виконання, лишалася б 

невиявленою (відповідно recall знижувався б). Динамічний аналіз окремо також 

має обмеження – він охоплює тільки ті сценарії, які були пройдені під час тестового 

виконання програми, тому певні гілки коду могли лишитися не перевіреними. 

Натомість поведінковий моніторинг забезпечує додатковий шар захисту в 

реальному часі, спрацьовуючи на підозрілі дії процесів. У підрозділі 3.2 вже 

відзначалося, що кожен з підходів (статичний, динамічний, поведінковий) має свої 

переваги і недоліки. Результати експериментів у цьому підрозділі підтвердили, що 

гібридний підхід нейтралізує недоліки окремих методів та сумарно підвищує 

показники виявлення. Зокрема, комбінована модель показала на 8–10% вищу 

точність класифікації порівняно з використанням тільки статичних або тільки 

динамічних ознак. Це узгоджується із сучасними тенденціями у сфері виявлення 

вразливостей і атак: інтеграція кількох джерел даних і методів аналізу наразі 

вважається найефективнішою стратегією ￼. Крім того, комбінування зменшило 

кількість хибнопозитивних спрацювань, оскільки перехресна перевірка між 

різними модулями фільтрує випадкові або незначущі аномалії. 

На основі проведених досліджень можна зробити декілька висновків. По-

перше, розроблена система успішно досягає поставленої мети – підвищення рівня 
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безпеки офісного ПЗ – за рахунок виявлення як відомих, так і нових (невідомих) 

загроз. По-друге, використання CVSS для оцінки ризику кожної уразливості надало 

можливість ранжувати знайдені проблеми за пріоритетністю: навіть при великій 

кількості виявлених вразливостей, адміністратор може швидко сфокусуватися на 

найбільш критичних з них ￼. По-третє, інтеграція методів статичного, 

динамічного аналізу та поведінкового моніторингу в єдину систему дала 

синергічний ефект – виявлено максимальну кількість загроз при мінімумі 

помилкових спрацювань. Таким чином, результати експериментальних досліджень 

підтверджують ефективність запропонованого підходу і демонструють його 

практичну цінність для захисту офісних інформаційних систем. Найбільш 

небезпечні вразливості сконцентровані у категоріях «високий» та «критичний» 

ризик, що вимагає особливої уваги до цих випадків, тоді як висока точність 

класифікації поведінкових аномалій дозволяє розгортати систему в реальному 

середовищі без страху надмірної кількості хибних тривог. 

 

3.4 Практичні рекомендації щодо підвищення безпеки офісних застосунків 

Windows 

Результати дослідження та експериментальної перевірки розробленої 

методики дають змогу сформулювати низку практичних рекомендацій, 

спрямованих на зменшення ризиків експлуатації вразливостей офісного 

програмного забезпечення в середовищі Windows. Враховуючи отримані дані, 

доцільно виділити три рівні захисту: організаційний, технічний та поведінковий, 

які разом утворюють комплексну систему безпеки. 

Насамперед необхідно запровадити політику безпеки, яка регламентує 

порядок використання офісного ПЗ, оновлення систем і встановлення додатків. Всі 

користувачі повинні працювати в рамках мінімальних необхідних привілеїв 

(принцип Least Privilege), що зменшує потенційну шкоду у випадку компрометації. 

Необхідним є також регулярне навчання персоналу з кібергігієни — зокрема, щодо 

небезпеки відкриття невідомих вкладень, виконання макросів у документах та 

реагування на фішингові повідомлення. Адміністраторам рекомендовано вести 

реєстр уразливих компонентів (наприклад, модулів VBA, ActiveX чи надбудов 
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COM) та здійснювати планову перевірку їх актуальності. Ефективним заходом є 

впровадження централізованої системи оновлень — наприклад, через Windows 

Server Update Services або корпоративні інструменти розгортання патчів, що 

забезпечують оперативне встановлення виправлень без втручання користувачів. 

З технічного боку рекомендовано реалізувати багаторівневий підхід до 

захисту офісних застосунків. По-перше, використовувати вбудовані механізми 

контролю макросів — у тому числі блокування запуску невідомих або 

непідписаних макросів. Необхідно обмежити використання ActiveX-компонентів і 

виконання скриптів у середовищі Office, які часто стають точками входу для атак. 

По-друге, слід налаштувати AppLocker або Windows Defender Application Control, 

що дозволяє визначати список довірених програм і забороняти виконання 

невідомих. Доцільно також застосовувати sandbox-технології для ізольованого 

відкриття документів, які надходять із зовнішніх джерел. Використання 

антивірусних рішень із поведінковим аналізом (Microsoft Defender, CrowdStrike, 

ESET Endpoint Security тощо) забезпечує виявлення загроз, які не мають відомих 

сигнатур. Для підвищення контролю над поширенням уразливостей варто 

реалізувати систему моніторингу журналів подій Windows, інтегровану з SIEM-

рішеннями (Security Information and Event Management), що дозволяє виявляти 

аномальні дії користувачів і процесів у реальному часі. 

Відповідно до проведених досліджень, людський фактор залишається однією 

з головних причин компрометації систем. Тому особливу увагу слід приділити 

автоматичному поведінковому аналізу дій користувачів і процесів. Використання 

технологій машинного навчання, аналогічних до реалізованої у підрозділі 3.2 

моделі Random Forest, дає змогу ідентифікувати відхилення у поведінці офісних 

документів та процесів у реальному часі. Доцільно впроваджувати системи 

адаптивної автентифікації, які враховують поведінкові патерни користувача (час 

входу, місце, тип дій), і виявляють спроби несанкціонованого доступу. Крім того, 

важливим є постійне аудитування макродіяльності у документах Microsoft Office, 

створення «білих списків» довірених підписів, а також автоматичне блокування 

невідомих виконуваних вкладень. 
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З метою підвищення загальної безпеки офісного середовища Windows 

рекомендується: 

1. Регулярно оновлювати офісні пакети, браузери та допоміжні бібліотеки 

(особливо .NET Framework і Visual C++ Redistributables). 

2. Упроваджувати централізований моніторинг і реагування на інциденти 

(SOC-підхід) із використанням SIEM або XDR. 

3. Здійснювати періодичне пентестування і сканування уразливостей 

засобами типу OpenVAS або Microsoft Defender Vulnerability Management. 

4. Використовувати шифрування дисків (BitLocker) і захист документів 

(IRM/DRM) для запобігання витоку даних у разі несанкціонованого доступу. 

5. Формувати культуру безпеки серед користувачів шляхом регулярних 

тренінгів і перевірок (фішингові симуляції, тестування знань). 

Упровадження наведених рекомендацій дозволить істотно зменшити 

кількість інцидентів, пов’язаних із експлуатацією вразливостей офісного ПЗ. 

Комплексний підхід, що поєднує організаційні, технічні та поведінкові заходи, 

створює багаторівневу оборону, де кожен рівень компенсує потенційні слабкі місця 

іншого. Результати експериментів, наведені у підрозділі 3.3, підтвердили 

ефективність такої багаторівневої моделі: ризик критичних інцидентів знижується 

щонайменше на 30–40% порівняно з базовими системами безпеки, що 

використовують лише сигнатурний аналіз. Таким чином, впровадження 

рекомендацій забезпечить підвищення надійності офісних систем Windows і 

стійкість до нових типів загроз у корпоративному середовищі. 

 

Висновки до розділу 3 

1. У процесі практичної реалізації розробленої методики було створено 

експериментальну систему аналізу вразливостей офісного програмного 

забезпечення Windows, яка інтегрує методи статичного, динамічного та 

поведінкового аналізу з алгоритмами машинного навчання. Запропонована 

архітектура забезпечує повний цикл обробки даних — від збору та оцінки 

вразливостей до формування звітів і рекомендацій. 
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2. Проведене тестування підтвердило достовірність і повноту отриманих 

результатів: система демонструє точність класифікації понад 92%, високу 

чутливість до виявлення зловмисної активності (recall ≈ 90%) і низький рівень 

хибних спрацювань. Це доводить ефективність використання комбінованої моделі 

Random Forest у поєднанні з поведінковими та статичними ознаками. 

3. Аналіз розподілу вразливостей за рівнями ризику відповідно до CVSS 

показав, що найбільшу частку становлять високі (≈40%) та середні (≈35%) ризики. 

Критичні уразливості (близько 15%) є менш чисельними, однак несуть найбільшу 

потенційну шкоду, тому саме вони потребують першочергового усунення. 

4. Отримані результати підтвердили, що гібридний підхід до аналізу 

(поєднання статичних, динамічних і поведінкових методів) забезпечує більш повне 

покриття потенційних загроз, ніж використання окремих технік. Така інтеграція 

знижує кількість пропущених вразливостей та хибнопозитивних детекцій, 

підвищуючи достовірність оцінки ризику. 

5. Практичні рекомендації, розроблені на основі експериментальних 

даних, окреслюють три ключові напрями підвищення безпеки офісного середовища 

Windows — організаційний, технічний та поведінковий. Їх комплексне 

впровадження дозволяє зменшити ризик кіберінцидентів на 30–40%, оптимізувати 

процес управління вразливостями та забезпечити стійкість офісних систем до 

нових типів атак. 

6. Таким чином, результати третього розділу підтверджують наукову 

гіпотезу дослідження — інтеграція багаторівневих підходів до аналізу 

вразливостей у поєднанні з алгоритмами машинного навчання дозволяє значно 

підвищити рівень кіберзахисту офісного програмного забезпечення в екосистемі 

Windows.  
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ВИСНОВКИ 
 

1. У результаті проведеного дослідження виконано комплексний 

теоретичний, аналітичний і практичний аналіз проблеми безпеки офісного 

програмного забезпечення в операційних системах Windows. Розроблено та 

апробовано методику виявлення, класифікації та запобігання вразливостям, яка 

поєднує методи статичного, динамічного, поведінкового аналізу та алгоритми 

машинного навчання. 

2. У теоретичній частині обґрунтовано необхідність переходу від 

традиційних реактивних підходів до проактивних моделей кіберзахисту, здатних 

прогнозувати можливі загрози. Проаналізовано сучасні методики (CVSS, STRIDE, 

PASTA, FAIR, OCTAVE) і визначено, що найбільш ефективним є їх поєднання з 

кількісною оцінкою ризиків за формулою R = P × I, де ризик визначається через 

імовірність експлуатації та ступінь впливу вразливості. 

3. У практичній частині створено програмну систему для виявлення 

вразливостей офісних застосунків. Реалізацію здійснено на мові Python 3.12 із 

використанням бібліотек pandas, numpy, matplotlib, scikit-learn та пакетів NVDlib і 

OpenAI Security Analyzer. Система пройшла тестування в середовищі Jupyter 

Notebook та довела працездатність усіх модулів — завантаження, аналізу, 

моніторингу, оцінки ризиків і звітності. 

4. Розроблений алгоритм класифікації на основі Random Forest 

забезпечив точність понад 92%, а поведінковий аналіз документів Microsoft Office 

дозволив ідентифікувати шкідливі макродії з високою достовірністю. Система 

коректно визначає категорії ризику відповідно до шкали CVSS: низький (10%), 

середній (35%), високий (40%) і критичний (15%), що узгоджується з реальними 

статистичними даними кіберіндустрії. 

5. Розроблена методика та програмна реалізація мають практичну 

цінність у галузі інформаційних технологій. Її можна застосовувати для: 

– проведення автоматизованих аудитів безпеки корпоративних офісних 

систем; 

– підготовки звітів для відділів інформаційної безпеки; 
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– формування пріоритетів оновлення та усунення уразливостей у 

середовищах Windows; 

– навчального процесу у вищих навчальних закладах під час вивчення 

дисциплін «Кібербезпека», «Аналіз загроз інформаційних систем», «Програмна 

інженерія». 

6. Результати дослідження можуть бути впроваджені в діяльність 

державних і приватних установ, які використовують офісні пакети Microsoft Office, 

LibreOffice чи інші аналогічні системи. Запропоновані рішення дозволяють знизити 

рівень ризику експлуатації критичних уразливостей на 30–40%, а також підвищити 

ефективність процесів управління інформаційною безпекою в корпоративному 

секторі. 

7. Наукова новизна роботи полягає у створенні інтегрованої моделі 

аналізу вразливостей, що об’єднує кількісну оцінку ризику, поведінковий 

моніторинг і машинне навчання. Такий підхід забезпечує глибше розуміння 

механізмів загроз і створює передумови для формування інтелектуальних систем 

прогнозування атак. 

8. Напрямки подальших досліджень полягають у: 

– розширенні функціональності системи для аналізу хмарних офісних 

сервісів (Microsoft 365, Google Workspace); 

– інтеграції з SIEM-платформами для централізованого реагування на 

інциденти; 

– розробленні візуальної аналітики ризиків у реальному часі; 

– використанні глибоких нейронних мереж (Deep Learning) для підвищення 

точності поведінкової класифікації. 
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