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ANNOTATION
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The work: analyzed the main types of anti-theft EAS systems; determined the
main requirements and tasks for designing an EAS system; developed the structure
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from the trading area; justified the choice of automation tools; developed a method
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the dynamics of defect assessment of an automated system for controlling

unauthorized removal of goods.
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INEPEJIIK YMOBHHNX CKOPOYEHb

EAS — electronic article surveillance;

RFID - radio frequency identification;

CKVY ]I - cucteMa KOHTPOJIIO 1 YIPABIIHHS TOCTYIIOM;

ACY — aBromMaTH30BaHa CUCTEMa yIPaBIIHHS;

LMY - ueHTpaibHuil MOIYb YIIPaBIIHHSA;

ACY - aBTOMaTH30BaHa CUCTEMa YIPABIIHHS;

ACY TII — aBroMaTu3oBaHa cHCTEMa YIPaBIiHHA TEXHOJOTTYHUM
IIPOLIECOM;

AIIIT — ananoro-umdpoBuil NepeTBOpPrOBaY;

HAIT — nudpo-anasoroBuit nepeTBoproBay;

OK — 00’ €KT KepyBaHHS;

CXBb - cucremu xurte3ade3neyYeHH

IT11 - mponopiiiiHO-1HTerpaIbHO- T EePEHITIATbHIM;

OMC — onepaTop-MOHITOPUHIOBa CUCTEMA.



BCTVII

AKTYaJIbHICTh TeMH. Y CY4acCHUX yMOBaxX PO3BUTKY pO3JpIOHOI TOPriBii
MUTaHHS 3a0e3reyeHHsl 30€peKeHHs TOBapHO-MaTepiaibHUX ILIHHOCTEH HaOyBae
0COOJIMBOI BaKJIMBOCTI. 3pOCTaHHA MacIITa0iB TOPriBEIbHUX MEPEXK, 301UIbIICHHS
KUIBKOCT1 BIJIBiyBayiB Ta YCKJAJHEHHS JIOTICTUYHMX MPOLECIB MPU3BOJATH IO
NiIBUIICHHS PU3UKIB KPAJIKOK Ta 1HIINX (OopM BTpaT. 3a CTATUCTUKOIO, KPAIIKKH
3 TOPrOBUX 3aJ1IB CTAHOBJISITH OJIHY 3 HalBaroMilinX crateil 30MTKIB pUTeiiepiB, 1
caMe TOMY TOCTa€e morpeda y BIPOBAKEHHI BUCOKOC(HEKTUBHMX, HAIIMHUX Ta
aJIaITUBHUX PINICHb JJI 3armo0iraHHs HECaHKI[IOHOBAHOMY BHHOCY TOBapiB. Y
IIbOMY KOHTEKCTi aBTOMAaTH30BaHI CHCTEMH KOHTPOJII HECAHKI[IOHOBAHOTO
BuHOCy ToBapy (EAS-cucremm) craioTh KIFOYOBHM IHCTPYMEHTOM ITiBUIIICHHS
Oe3MeKu MarasuHy.

AxTtyanpHICTh 3acTocyBaHHS EAS-cucTteM BH3HadaeTbcs iX 37aTHICTIO
3abe3reuyBaTd ONEpPaTUBHHM 1 Oe3mepepBHUN MOHITOPUHT pPyXy TOBapiB y
TOPrOBEJIbBHOMY TMpOCTOpi. BUKOpUCTaHHS €lIeKTPOMAarHiTHUX, Palo4acTOTHUX
a00 aKyCTO-MarHiTHUX TEXHOJIOTIA J03BOJISIE BUSIBISITU HASBHICTH MapKOBaHUX
TOBapiB Ha BUXOJ1 3 Mara3uHy Ta MUTTEBO pearyBaTH Ha MOTEHIIMHI MOPYIICHHS.
Ha BigmiHy Bix TpaguliiHUX METOIIB OXOpPOHH, IO 0a3yIOThCS Ha JIIOJICHKOMY
dakropi, EAS-cuctemu He BTOMIIIOIOTHCS, HE BIIBOJIKAIOTHCS 1 MPALIOIOTH Y
11JI01000BOMY PEKHMI 3 BUCOKOIO TOYHICTIO BUSIBJICHHS.

3HauHa yBara N0 BIPOBaXKeHHS EAS-TeXHOJOTi TakoX MOSICHIOETHCA
TEHACHI[IIMA aBTOMaTH3aIlii Ta 1udpoizamii ToproBesbHUX MporeciB. CydacHi
AHTUKPAJADKKOBI CHCTEMH IHTETPYIOThCS 3 BiJEOCTIOCTEPEKCHHSIM, CHCTEMaMH
o0miky ToBapiB, RFID-inentudikamiecro, POS-trepminanamMu, a Takox MEpeKEBUMHU
Ta CEpBEpHUMH TuTaTPopMaMu ympaBlliHHS Oe3nexoBuMHU mofismu. Lle mo3Bomsie
CTBOpUTH  €AWHYy  iH(opMaliiHO-aHAMITHYHY  1HQPACTPYKTYpy,  3HaTHY
aBTOMAaTUYHO aHajI3yBaTU CHUTyalli, GopmyBaTH 3BiTH, 30epiraTd CTATUCTUKY

CIIpaIfOBaHb Ta 3MEHIITYBATU KUTBKICTh XMOHUX TPUBOT.



Kpim toro, akryanbHicTe EAS-cucteM 3pocTae uepes3 MmigBUILEHHS BUMOT 10
KOM(OpTY MOKYMIIIB 1 nepcoHany. CydacHi pillieHHs MalOTh €CTETUYHUHN TU3aiiH,
HE MOPYIIYIOTh MPOCTOPY TOProBOro 3ajy Ta 3a0e3MeuyloTh HENOMITHY, aje
eexTuBHY poOOoTy. BomHOuYac BHUKOPUCTAHHS IHTENEKTYyaJIbHUX aJTOPUTMIB
J03BOJISIE AANTYBaTH CUCTEMH JO CKIAIHHX CJIICKTPOMArHITHUX YMOB, BEJIHKOT
KUTBKOCT1 METaJ€BUX KOHCTPYKI[IH YA BUCOKOT'O MOTOKY MOKYIIIIIB.

TakuM YHMHOM, BIIPOBADKEHHS aBTOMATHU30BAaHMX CHCTEM KOHTPOITIO
HECaHKI[IOHOBAHOTO BHHOCY TOBapiB € HE JIMIIE aKTyaJbHUM, a W HEOOXiTHUM
€JIEMEHTOM Cy4YacHOi MOJIeJll YIpPAaBIIHHS pUTeilii-0e3nexor0. BoHu 103BOJSIOTH
3MEHIIUTHA €KOHOMIUHI BTPaTH, MIABULIUTH PIBEHb CEPBICY, ONTUMI3yBaTH pOOOTY
NepCcoHaly Ta IHTErpyBaTH 3aX0AU O€3MeKH y 3arainbHy HUPPOBY 1HOPACTPYKTYPY
Marazuny. Y KoMIiuiekci 1e poouts EAS-cuctemu BaXIMBUM I1HCTPYMEHTOM
3a0€3MeUeHHs] KOHKYPEHTOCIPOMOYHOCTI Ta  CTA0LUIBHOCTI  TOPTrOBEIBHUX
HiAMPUEMCTB Y Cy4YaCHUX YMOBaX.

Mera i 3aBamaHHsi JociaigxkeHHsi. MeTtoro poOoTM € po3poOka
aBTOMATU30BAaHOI CHCTEMHM KOHTPOJIO HECAHKI[IOHOBAHOTO BHHOCY TOBapy 3
MarasuHy Ta JOCIIKeHHSI MEeTOIB i1eHTUdiKaIii 1eGeKTiB HeTIHIMHIUX CHCTEM.

JI1s1 JOCSATHEHHS MOCTaBJICHOT METH pOOOTH HEOOXITHO:

e TpOAHANI3yBaTH  CKJIAJOBI Ta  PI3HOBHAM  CHCTEM  NIPOTHIIT
HECaHKIIIOHOBAHOTO BHHOCY TOBapiB 3 TOPIOBUX MEPEXK, TOPIOBO-
PO3BAKAIIBHUX 3aKJIAIIB,;

e JIOCHITUTH PO3BUTOK Ta aKTYaJIbHICTh 3aCTOCYBaHHS BUJIB €JIEKTPOHHUX
MITOK Ta MPHUHIUIY iX poOOTH IS MOCTABICHUX 3a/ad IpH po3poOiri
aBromaTn3oBaHoi EAS - cucremu;

e JIOCHIIWTHA €Tanmu TPOEKTYBaHHA Ta po3pobku EAS-cuctem s
MEPEKEBHUX MiMPUEMCTB OMITOBO-PO3APIOHOT TOPTIBII;

e PpO3POOUTH CTPYKTYpYy CXeMH Ta OOIPYHTYBaTH (PyHKIIIOHAIBbHI
0COOJIMBOCTI aBTOMATU30BAaHUX CUCTEM JIAaHOTO THUITY;

e PpO3pOOUTH  KOHUEMIIO (QYHKIIOHYBAaHHS  LEHTPAJIBHOTO  MOJYJS

yrnpasininas EAS — cucremu;



o OOrpyHTyBaTH BUOIp NpOrpaMHO-anapaTHUX TEXHIYHUX  3aco0iB
MIPOCKTYBAHHS aBTOMATHU30BaHO1 CUCTEMU KOHTPOJTIO
HECaHKIIIOHOBAHOTO BUHOCY TOBapy 3 Mara3uHy;

e peanizyBaTH METOJMU MiJABHUILEHHS epekTuBHOCTI podotn EAS-cucrem 3a
JOTIOMOT'0OI0 CY4aCHMX METOJIB 1eHTU(]IKawii nedeKTIB y HEeTiHIHHUX
CUCTEMaX;

e TPEICTABUTU PE3YIbTATH MOJCITIOBAHHS JAWHAMIKK OIIIHKH Je(eKTiB
aBTOMAaTU30BAaHOI CHUCTEMHU KOHTPOJII HECAHKIIIOHOBAHOTO BHHOCY
TOBAapIB.

O0’ekT mOCaiIKeHHsI: MPOLECH aHali3y, TEXHOJOTIYHUX MapaMeTpiB Ta
NPUAHSTTS PIlICHh aBTOMATH30BAaHOK CHCTEMOIO KOHTPOJIFO HECAHKI[IOHOBAHOTO
BUHOCY TOBapy 3 MarasuHy.

IIpeameTomM JOCTiTKEHHSI € aBTOMAaTH30BaHa CHUCTEMa KOHTPOIIIO
HECaHKIIIOHOBAHOTO BUHOCY TOBApY 3 TOPTOBUX MEPEKEBUX Mara3uHiB.

HaykoBa HOBH3HA oOJep:KaHUX pe3yJbTATiB: 3alpONOHOBAHO METOJ
inenTudikamii pi3HOTUMHUX JePEKTIB y HENIHIMHUX aBTOMATH30BaHUX CHCTEMax
IIUISIXOM MOJISTIOBAaHHS JTUHAMIKH OIIIHKM Je(eKTIB HENIHIMHUX CUCTEM, IO B
CBOIO YEepry MO03BOJUTH MiABUIIATH HAMIMHICTh Ta edexTtuBHOCTI EAS-cucTeMm,
OCKUTbKM HAJacCTh MOXJIHMBICTh BHUSABIATH TPUXOBaHI BIIXWJIEHHA Yy POOOTI
QHTEHHO-TCHEPATOPHUX MOMAYJIB, PaTIOYaCTOTHHX TpPAKTIB Ta MEPEKEBUX
MIJICHCTEM Ha PaHHIX eTarax.

IIpakTuyHe 3HA4YeHHs1 OTPUMaHUX Ppe3yJbTATIB. peanizailis Ta
BIIPOBA/DKCHHS TaKUX METOAIB poouth EAS-cucTteMu OLIBII aJalNTHBHUMH,
CTIMKMMH JI0 3aBaJl Ta 3JaTHUMHU JIO0 CAMOJIArHOCTHKH, IO IiJIBUINYE 3arajbHUM
piBEHb OE3MEeKH TOPTOBO-MEPEKEBOr0 00’€KTa Ta ONTHMI3yE eKCIUTyaTalliiiHi
BUTpPATH.

Amnpobanisi. Ha ocHOBI JOCIIIDKEHB ITIATOTOBICHO Ta OMYOJIIKOBaHO 2 TE3U

JIOTIOBIICH HAa HAYKOBHX CTYJICHCHKUX KOH(EPEHIIAX (101aTOK A).



1. JOCJHIJDKEHHS ABTOMATHU30BAHUX CUCTEM OBJIIKY TA
I[MPOTUI KPAJIDKKAM

1.1 Anani3 cki1ajoBO1 Ta Pi3HOBUAIB CUCTEM MPOTUJIIi HECAHKI[IOHOBAHOMY

BUHOCY TOBapiB

VY cydacHux ymoBax (YHKIIOHYBaHHA pO3JApIOHOI TOPriBil NUTaHHSA
3a0e3reueHHs 30epeKeHHsI TOBapHO-MaTepiaibHUX IIHHOCTEN HaOyBae 0COOIMBOT
aktyanpHOCTI. [locTiiiHe 3pocTaHHsT MacmITabiB TOPTiBiil, 30UIBIICHHS KITBKOCT1
CcaMOOOCIYTrOBYBaHHS Ta BIKPUTOTO JOCTYIY 0 TOBapiB BOJAHOYAC MiJABUIIYIOTH
PU3HUKH KPaJDbKOK 3 OOKYy IMOKYIIIIB Ta MEPCOHANTY. 3a CTATUCTUYHUMHU JaHUMH,
BTpaTH BT KPAAKOK Yy PO3APIOHUX MEpekax y cepeHbOMY CTaHOBIATH Bif 1,1 10
3 % Bim 060poTY, 1110 MOKE TOPIBHIOBATH PIYHOMY NPUOYTKY TOPrOBOi TOUKH. Y
3B’SI3KY 3 IIMM 3aCTOCYBaHHS Cy4acHHUX €JIEKTPOHHUX CHCTEM MPOTHUAIT KpaJliKKam
(EAS — Electronic Article Surveillance) € KIIOYOBHM HAmpsMOM ITiABHINCHHS
e(heKTUBHOCTI TOPTOBUX oOmepamii 1 3a0e3nedyeHHsT EKOHOMIUHOI Oe3mneKkH
HiAPUEMCTBA.

OCHOBHOIO METOIO0 aHAII3y € BUBUCHHS THIIIB, IPUHIIUITIB POOOTH, TIepeBar
Ta HEAOJIKIB CICKTPOHHUX CHCTEM 3axHCTy Bl KpaJaDKOK, OIliHKa iX
e(hEeKTUBHOCTI, a TaKOXX TEHJCHIIH PO3BUTKY y KOHTEKCTI Cy4acHHUX TOPTOBHUX
MIPOILIECIB.

EnexTponHi cucTeMu npoTHAIl KpaaiKKaM MPECTaBISIOT COO0I0 KOMITJIEKC
TEXHIYHMX 1 TOPOrpaMHUX  3aco0iB, 1m0  3a0e3MeuyioTh  BHSIBICHHS
HECaHKI[IOHOBAaHOTO BHHOCY TOBapiB 3a MeEXI KOHTPOJbOBaHOi 30HH. Taki
CUCTEMHU, SIK TIPABUJIO, BCTAHOBIIOIOTHCA Yy TOYKAaX BUXOJY 3 TOPTOBOTO 3ally Ta
3aCTOCOBYIOTHCS JUISI 3aXHCTYy TOBapiB 13 BHUCOKOKO BapTICTIO a0 ITiIBUIIICHUM
pu3uKOM BUKpajaeHHs. Tumnosa cuctema EAS y cBiit ckitan Bkimovae [1, 2]:

- aHTeHUW (paMKH) — TPUCTPOi, IO TEHEPYIOTh Ta MNPUNMAIOTh

€JIeKTPOMArHiTHI CUTHAJIY;



- €JICKTPOHH1 MITKH (OipKu a00 SPIAMKH) — MACUBHI a00 aKTHBHI €JIEMEHTH,
10 KPIIUIATHCA 10 TOBApPY;

- JIGaKTUBAaTOPH Ta 3HIMAyl — BUKOPUCTOBYIOTHCS Kacupamu sl 3HATTS a00
JIeaKTUBALlll MITKH IT1]1 4ac OIJIaTH TOBapYy;

- mporpamHe 3a0e3nedyeHHs — 3a0e3neuye aHaIITHKY, )KYpHAIIOBaHHS MOIH,
THTErpaIlito 3 BiJIEOCIIOCTEPEIKEHHSM;

- JI0JJaTKOBl CHUCTEMHM KOHTPOJIFO — BIJICOAHANITUKA, JIYWIHBHUKHU
BifBinyBauiB, RFID-00imik.

OcnoBHa ¢yHkuiss EAS mnondrae y CTBOpeHHI €JIEKTPOMAarHiTHOro ato
AKyCTUYHOTO TIOJISI, TIOPYIICHHS SIKOTO EJICKTPOHHOIO MITKOIO IHIIIFOE CHTHA
TpuBoru. [Ipyu MpoXopPKeHHI HEOIUIAYeHOT'0 TOBApy Yepe3 paMKy CHUCTeMa IOJa€
3ByKOBE a00 CBITJIOBE CIIOBIIIEHHS, SKe 1H(OOPMYyE MEpPCOHA MarasuHy Ipo
IHIUEHT.

Knacudikaiiiro  eJIeKTpOHHHUX CHCTeM TPOTHIIl  KpaJbkKKaM  MOJKHA
IIPOBOJIUTH TIO PSAY O3HAK, IIO B TMOBHIN Mipi BigoOpa3sATh yciX BUIU 1 MIABUIA
TaKUX CHUCTEM. Y TOProBHUX MepekaX 3aCTOCOBYIOTh TPU OCHOBHI THUIIA CHCTEM
EAS, 1m0 Bipi3HAIOTECS MPUHITUIIOM POOOTH, TEXHIYHUMHU XapaKTEPUCTUKAMU Ta
cheporo BUKOPUCTAHHS, a TAKOX THIIOM 1 BUJIOM pagioMiToK (pucyHoK 1.1).

PaniouactoTHi (RF-cuctemn), mpaitorors y mianazoni 7,4—10 MI'. Mitku
MarTh TPOCTY KOHCTPYKIIIIO Ta PO3MIIIYIOTHCS Ha IHUPOKOMY CHIEKTpi ToBapiB. Jlo
OCHOBHHUX TIEpEBar BiAHOCATH:

- HM3bKa BapTICTh MITOK 1 00JIaTHAHHS;

- MOXJIMBICTh BUTOTOBJICHHS Jy>K€ TOHKUX Ta THYYKUX €TUKETOK;

- IPOCTa IHTErpaIlisi 3 KACOBUM OOJIaIHAHHSIM.

B RF-cuctemax npucyTHi 1 He10IiKH, a came:

- YyTIUBICTH /0 METAJIIEBUX Ta PIAMHHUX MTOBEPXOHB;

- 0OMeKeHa JaJIbHICTh JETEKIIT;

- MABUIIEHA KUIbKICTh XMOHUX CIIpaIlfOBaHb B YMOBaX €JICKTPOMArHITHUX

MEPEIIKO/I.
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Pucynok 1.1 — 3aranbnuii Burisig pajaiomitok EAS cucrem

OcHoBHOIO ceporo 3aCTOCYBAaHHS €. CylepMapKeTH, MarasuHu MoOyTOBOI
XiMii, afTeKu, Mara3uHu KOCMETHKHU, BEJIMKI IIPOMHUCIIOB1 CKJIaIH.

AkycTtoMarHiTHi cuctemMu (AM-cucTeMu), MPUHIUI POOOTH SKHX 0a3yeThCs
Ha BHUKOPHCTaHHI PE30HAHCHUX BJIACTUBOCTEH MAarHITO-NIPYKHUX MaTepialiB
(uactora 58 kI'm). Jlo OCHOBHHUX IIepeBar MOKHa BigHecTH [2]:

- HauOmpImmiA paaiyc aerekiii cepenq EAS-cucrem;

- crabutbHA poboTa O1ISI METAIIB 1 PIJUH;

- BUCOKHI PIBEHb 3aXHUCTY BiJl €KpaHYBaHHS.

[TpucyTtHi Takox B AM-cucteMax i HeIOJIiKH, a caMe:

- BUIIIA BapPTICTh MITOK;

- CKJIaJTHIIIA KOHCTPYKIIiSl aHTEH.

Cdeporo 3acTocyBaHHS TaKMX CHCTEM €. Mara3uHU CJICKTPOHIKH, OMSATY,
AJIKOTOJI0, MOOYTOBOT TEXHIKHU.

[Ile ommu BapianT cuctem EAS e RFID-cuctemu, npunmmm poboTH SKUX

3aCHOBAaHUU Ha BUKOPUCTAHHA MITOK, LI0 MICTATh MIKpPOYIN 3 MaM ATTIO Ta
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aHTEHO0. 3UNTYBaHHA 3JIIHCHIOEThCS HA yacToTax 13,56 MI' abo 860—-960 MI'w.
J1o OCHOBHUX TIepeBar TaKUX CUCTEM MOKHA BiTHECTH:

- MOXJIMBICTh BiJICTE)KCHHSI TIOBHOTO KUTTEBOTO ITUKITY TOBAPY;

- aBTOMaTUYHUM 1HBEHTapHUM OO0JIIK;

- MacOBE YUTAaHHS KUTbKOX MITOK OJTHOYAaCHO;

- IHTErpallis 3 «pO3yMHUMW» BITpuHAMU Ta iHTepHETOM peueid ([oT).

Jlo mHepgonikiB RFID-cuctem MoOkHa BITHECTH .

- BUCOKA BapTICTh MITOK 1 3UMTYBayiB;

- CKJIQJTHICTh BIPOBAPKCHHS;

- HE 3aBX/IM € MOXKJIUBICTh JICAaKTHBAITII.

Cdepa 3actocyBaHHS TakUX CHCTEM: MpPeMiyM-OyTiKH, CKJIAACHKi
KOMIUJIEKCH, JIOTICTHUKA, BEJIMKI TOPrOB1 MEPEXi.

[TpoGnemaTnka KpaaiKOK y TOPrOBHUX TOYKaX € aKTyaJbHOIO TMOBCSAKYAC i
poib EAS-cucteM OCHOBHOMY TMOJSiTa€ y BHPIMIEHHI JaHOT MNPOOJIEMAaTHKH.
Kpanikku MoxyTh OyTH 30BHIIIHI (3 OOKy TIOKYIIIIB), BOHHU CTaHOBJISTH
npubsm3no 60-70% ycix 1HOWAEHTIB. 3a3BUYail 31HCHIOIOTHCS HIISTXOM
NPUXOBYBaHHS TOBAapy y OCOOMCTHX peyax, OJs3l, AUTSIYUX BI30UKaX TOIIO.
Buytpimni  kpagixku (3 Ooky mepconamy) Ommspko 20-30%  BTpar.
Taki kpagibKKu BKIIOYAIOTh B ceoe:

- HE TIPOBEJICHHSI TOBAPY Yepe3 Kacy;

- HABMHCHE HE CKaCyBaHHS MITOK;

- BUKOPUCTAHHS CITY>KOOBUX MPOXO/iB;

- 3MOBa 3 KIIIEHTaMHU.

AAMIHICTpaTUBHI MOMUIKH TPHUBOASITH TAKOX 1O MEBHOTO POAY BTpaT, a
came: HeNpaBWIBLHUHN OOJIIK, TICYBaHHS TOBApy, HEKOPEKTHA JIEAKTHBAIlIS MITOK.
BrmuB EAS-cuctem Ha 3HWKEHHS KPaJKOK Biirpae 3HAYHY POJIb, BCTAHOBICHHS
cucteM EAS no3Boiisie:

- 3Hu3uTH BTpaTH Ha 30—70% 3amexHo Bij THITY TOBApY;

- MIBUIIMTHU JUCIUIUIIHY TIEPCOHAITY;

- 3MEHIIIUTH aIMIHICTPATUBHI TOMUJIKH;
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- MJABUIIUTHU BIIUYTTS O€3MEKU JJIsl MOKYIILIS,

- BI[UIAKATH NOTEHIIWHUX 3JIOBMUCHUKIB.

JloBesieHo, MO0 cama HasSBHICTh paMOK Ha BUXOJIl Mara3uHy BXK€ CTBOPIOE
MICUXOJIOTTYHUHN €()EeKT CTPUMYBAHHS.

Crpyktypa cydacHoi EAS-cucremMu BKIIOYAa€ CYKYHHICTh MPOTrpamMHO-
anapaTHOro KOMIUIEKCY €JIEMEHTIB, OPIEHTOBAHOI'O Ha BUPIIICHHS IMOCTaBICHUX
3ajay. ArmapaTHa 4YacTMHA KOMIUIEKCY CKJIQJA€ThCS 3. AHTEHHUX pPaMOoK,
KOHTPOJIEPIB Ta OJIOKIB KUBJIEHHS, 3UUTYyBaUiB Ta CAMUX PATIOMITOK.

AHTEHHI paMKH BCTAHOBIIIOIOTHCA Ha BXOJaX/BUXOJaX, 1HOJI MK Kacamu
TOPTOBEJIBHO-BUCTABKOBUX 3a1iB. Taki paMKH MpaIlOIOTh Y HACTYITHUX PEKUMAX:
JETeKIIisl, MPUTHIYEHHS MEePENIKO, MICUICHHS curHaimy. KoHTponepu Ta Onoku
KUBJICHHS 3a0e3neuyloTh cTaOuti3oBaHy poOoTy anTeH. 3uutyBauli RFID
aKkTyasibHl 1 e(eKTUBHI y pa3l BUKOPUCTaHHS BHCOKOTexHoJoriunux RFID-
MOJYJIiB.

EnexTpoHH1 MITKH Y CBOIO Uepry MOUISIOTHCS Ha:

- )KOPCTKI1 KJIITCH;

- OZIHOPA30Bi ETUKETKHU;

- nakiagdi RFID-MiTky;

- cTIerfiaizoBaHi MITKH (JIJI aJIKOTOJTH0, KOCMETHKH, €JIEKTPOHIKH ).

[Iporpamue 3a6e3neuenns cydacHi EAS-cuctemu iHTErpyIoThes 3:

- POS-cucremoro marasuny;

- CHUCTEMOIO BiJIEOCTIOCTEPEIKEHHS;

- TIYUILHUKAMU BiIBIyBayiB;

- ERP a60 WMS cucremoro.

Taxoro Buy 3aX01 JO3BOJISIOTH:

- 3MIICHIOBATA KOHTPOJIb CITIBPOOITHUKIB KACH;

- BECTU CTaTUCTHUKY IHITUJICHTIB;

- CTBOPIOBATHU aBTOMATUYHI1 3BITH;

- 1IeHTU(IKYBaTH MIJ03pUTYy TOBEAIHKY Uepe3 BIICOaHATITUKY.
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Tengenuii po3Butky EAS-cucteM Ha chorogni nocuth 3HauHi. CydacHi
TOProBi Mepexki MepexoasiTh Bil 0a30BUX CHUCTEM JETEKIlli 10 KOMIUIEKCHUX
pimieHb. JIo OCHOBHHMX TEHJEHLIA MOYKHA BIAHECTH — IHTErpalil0 3 CUCTEMaMH
B1JIEOCIIOCTEPEKEHHSI Ta Bilieo aHamizy, iHTerpanito 3 [oT, e crBoproe epexkTuBHi
KOMIUJIEKCHI ~ pillleHHA. [HTerpamis 3 BII€OAHATITUKOIO — KOJM CHUCTEMA
aBTOMAaTU4HO 30epirae (parMeHT BiI€O y MOMEHT CIpPALIOBaHHS, IO JO3BOJISIE
IIBUJIIIIC pearyBaTH Ta aHaiizyBatu curyarii [3]. Bukopucranus RFID 3a6e3neuye
MOBHUI KOHTPOIb PyXy TOBApy Bijl MOCTadaldbHUKA JI0 MOKYII. BukopuctaHHs
[OT MITKM HOBOrO TOKOJIHHS BIANPABISIIOTh JaHl y XMapy, [I03BOJISIOYU
BIJICTe)KYBaTH:

- IepeMIIIeHHS TOBapiB;

- TeMIIepaTypy Ta BOJOTICTh (A1 XapuOBUX MPOAYKTIB);

- piBEHb HAIIOBHEHHSI TIOJIHIIb.

Be3KIincoBl TEXHOJOT] 3aXHUCTy, 1€ KOJIM MITKH BIIMBAIOTHCA Y TKAaHUHY
OJISITY Ha eTari BUPOOHMIITBA. AHAIITUYHI CUCTEMH MPOTHO3YBAHHS KPaJDKOK Ha
CHOTO/IHI TEPCIEKTHUBHO IHTETPYIOTh 1 BUKOPUCTOBYIOTH IITYYHUW IHTEIEKT Ta
MalllMHHE HaBYaHHS i [4-6]:

- BUSIBJICHHS T103p1IMX M1a0JI0OHIB IMOBEIIHKH;

- MPOTHO3YBaHHS MIKOBUX PU3HKIB;

- PO3MOJITY OXOPOHHOTO MEPCOHAIY.

[lepeBaramu €IEKTPOHHUX CUCTEM MPOTHIIT KPAIDKKaM € :

- 3HaYHE 3HIKEHHSI BTPAT TOBAPY;

- aBTOMAaTHU3aIlisl KOHTPOJIIO Ta 3MEHIIICHHSI JIFOACHKOTO (haKTopy;

- MABUIICHHS TUCIHUILUTIHU IEPCOHATY Ta IMOKYIIIIiB;

- MOXJIMBICTh THTETpAIlii Y CKIaH1 CHCTEMH YIIPaBJIiHHS;

- 3pYYHICTh BUKOPUCTAHHS y pI3HUX (hopMaTax TOPTiBIIi.

Ax 1 Oynmp-sika aBTOMaTH30BaHa cucTteMa, EAS-cucTeMu MarOTh CBOI1
HEJIOJIIKHU, a caMe:

- He BuKIIto4aroTh 100% kpali>kok (0COOIMBO OpraHi30BaHUX);

- MOXXJIMB1 XHOHI1 CITpalifOBaHHS,
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- BUCOKA MM0YaTKOBA BapTICTh BcTaHOBJIEHHS (0c0o0smBo RFID);

- HEOOXIHICTh PETYISIPHOIO TEXHIYHOTO 0OCITYTrOBYBAHHS.

EnexTpoHH1 cucTeMu TpOTUAlI KpaAbKKaM € KIIOYOBUM €JIEMEHTOM
3a0€3MeUYeHHs] €KOHOMIUHO1 O€3MeKH TOProBUX HIANPUEMCTB. BOHM 103BOJSIOTH
3HAYHO 3HU3UTU pIBEHb BTPAT BIJ HECAHKI[IOHOBAHOIO BHUHOCY TOBapiB,
3a0€3MeuyloTh KOHTPOJIb AUSUIBHOCTI MEepCOHANy Ta TMOKYILIB, a TaKoX
ONTHUMI3YIOTh JOTICTUYHI MPOLECH.

Cy4acHi TeHAeHIIT MoKa3yloTh nepexin Bia Tpaauuiiiaux RF ta AM cuctem
no i"terpoBanux RFID-pimens, 3natHux 3a0e3me4dTH TOBHUN KOHTPOJb
KUTTEBOrO LMKy ToBapiB. Bognouac kmacuuni cuctemu EAS 3anmumarorbes
e(heKTUBHUMHU Ta HANOUIBII €KOHOMIYHO JOMUIBHUMHU JUISl OLIBIIOCTI TOPTOBUX
TOYOK.

[IpaBunpHO mimiOpana Ta HanamToBaHa cucremMa EAS moke 3a0e3neunTtu
3HIKEeHHS Kpanaikok Ha 50-80%, a B moenHaHHI 3 OpraHi3alliiHUMHU 3aX0J1aMU —
10 95%. Takum 4MHOM, €IEeKTPOHHI CUCTEMH HPOTHUJIIT KpaJliKKaM € HEB1I'EMHOIO
CKJIaJI0BOI0 CYYaCHO1 TOProBoi 1H(PACTpyKTypu Ta BiIIrPaIOTh BAXKJIUBY POJIb Y

30epeKeHHI pecypcCiB MANMPUEMCTBA.

1.2 AKTyanbHICTh 3aCTOCYBaHHS €JICKTPOHHUX MITOK JIJII aBTOMAaTH30BaHUX

EAS-cucrem

Enextponni mitku cuctem EAS — 1ie KIIOYOBHI KOMIIOHEHT CHUCTEM
3amo0iranHs KpaaibkKkaM y po3apiOHiil Toprisimi, 0i0mioTekax Ta 0diCHUX OYIIBIISX.
BoHu mpuKpITUTIOIOTHCS 10 TOBAPIB 1 BUKIMKAIOTH CHPallbOBYBAHHS CHTHAJI3aIlli,
SAKII0 OYyJIM HaJIeKHUM YWHOM JICAKTUBOBAHI UM BHUJIAJICHI HAa Kacl mepe]; BHHOCOM
3 MarasuHy.

Cuctemu EAS mpaifioroTh 3a TPUHIMIIOM BUSIBJIICHHSI €JIEKTPOHHUX MITOK
MpU TMPOXOJKEHH1 4Yepe3 30HY BUSBICHHS (3a3BHYail 1€ aHTEHW Ha BUXOAl 3
Mmarasuny) [6]. Konu akTwBHa MiTKa MOTparise B 30HY JIii mepeaaBada, BOHA

B3a€EMOJIE 3 HOro curHajioMm (HampukiaJ, pe3oHye a00 HaMarHiuyeTbes), 1
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IpUiiMay BIOBIIIOE IIEH CUTHAJ Y BIANOBI/b, 110 BUKIMKAE CIPAIIOBAHHS 3BYKOBOT
a0o0 CBITJIOBOI CHTHAJII3aLlll.

IcHye KUIbKa OCHOBHUX TeXHOJIOTIH EAS, KOHa 3 IKUX BUKOPUCTOBYE CBIii
tun Mitok. PamiouactotHi (RF) miTku, npamoroTs Ha yacToTi 01u3bko 8,2 MI'n
(pucynok 1.2) [7]. ByBatoTh y Bl M'SKUX (TOHKI KJICHKI €TUKETKH, SKI HE
MO>KHAa BUKOPUCTOBYBATH MOBTOPHO) Ta JKOPCTKUX (TUIACTHUKOBI OMPKH 13 3aMKOM,
AK1 3HIMAIOThCA CINEUIaJIbHUM 3HIMAa4OM Ha Kacl), IMIMPOKO MOLIMPEH1 3aBISKU

CBOIll YHIBEpCAJIbHOCTI Ta HEBUCOKIN BapTOCTI.

Pucynox 1.2 — 3aranbnnii Burisig paniodactotHoi (RF) enexktponnoi mitku

AxkyctoMmarHiTHI (AM) MIiTKH, NpamOTh Ha HU3BKIA dYacToTi 58 KI'II
(pucynok 1.3). MiTka MICTUTh JBI TUTACTUHH 3 aMOP(HOTO MeTaly Ta 3 TBEPAOTO
MarHiTy. EdexTuBHI, MalOTh XOpOIIy MaidbHICTh BUSBICHHS 1 MPAIIOIOTh Kparie
TaMm, Ji¢ 1HII TEXHOJOTii MOXYTh JaBaTu 3001, HANpUKIad, 3 TOBapamu, IO
MICTSITh METAJIEBl KOMITOHEHTH. TaKOXX BUITYCKAIOTHCS Y M'IKOMY Ta KOPCTKOMY
BUKOHAHHI.

AKyCTOMarHiTH1 €TUKETKH B IIIJIOMY CYTTEBO BIIPI3HAIOTHCS 33 TU3AIHOM Ta
iX CKJIaJTHO TEPETUTYTaTH 3 IHIMMMH. 3aXUCHI CTIKEPH MAIOTh JOBKUHY OIMU3BKO 45
MM, UpUHY 0au3bK0 10 MM. 1 TOBIIMHY 1 MM. MoxyTh OyTH 4OpHOTO Ta OLIOrO
Ta YEPBOHOTO KOJBOPY, 3 HAHECEHWM XHOHUM IITPUXKOAOM (IITPUXKOM HE

3UUTYETHCA CKAHEPAMHU, 1 CTBOPEHU 1JIsl BIIBOJIIKAHHS yBaru) 1 06e3 HbOro.
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Pucynok 1.3 — 3aranbHuii BUTIIAL akycTOMarHiTHUX (AM) eeKTpOHHUX MITOK

AKycTOMarHiTHa TEXHOJIOTIS TMpalloe Ha HHU3bKIM dactoTi 58 kI
YacToTHuil nianma3oH OyB BHOpaHW HE BHUIMAJIKOBO. Y I[bOMY CIIEKTPl MPAIO€
NMOPIBHSHO  HEBEJIIMKAa KUIBKICTh  €JIEKTPONpHIaAiB, BIANOBIIHO, poboTa
o0JiaJiHaHHS 3HAYHO cTabiunbHImA 3a pagioyactoTHy (8,2 MI') [8]. [Ipu BHeceHHI
y Toje JMii CHUCTeM aKyCTOMArHiTHOI MITKM MeTajieBl IIACTUHH BCEpeaHHI
MOYMHAIOTH BiOpyBaTH, BiAOYBaeThCsd e(PEeKT pe3oHaHCY. AHTEHa MpuiMay
pO3MI3HAE€ 3MIHY €JIEKTPOMArHiTHOrO TMOJIsI Ta Ja€ CHUTHajl Ha KOHTpOJiep s
YBIMKHEHHS CUTHaJI13aIlii.

OcHOBHa BIIMIHHICTh aKyCTOMAarHiTHUX €THKETOK II€ KUIbKICTh IUIACTUH
BcepearHi. Sk Oys0 3a3HaueHO BUIIE IJTACTUHU BUKOHYIOTh (DYHKITIFO pe30HATOPA,
9uM iX OUIbIIIE TUM Kpallle eTHKETKa BUSABISAETHCSA €JIEKTPOHHUMH pamMKamu EAS-
cucteM. MiTka 3pyd4Ha NIl PO3MIIIECHHS Ha HEBEIMKUX TOBapax. PexomeHa0BaHO
TAaKOX MITKY TOMIIIATH BCEPEAMHY YIMAKOBKH, IIUM JOCITAEThCA MaKCUMalbHa
HAJIMHICTh 3aXUCTy TOBapy, TOOTO MITKy HEMOXKHA MONIIKOJAWTH YU BIIKICITH.
BaxnuBuM € Te, 1m0 aKyCTOMAarHiTKy MITKy HEMO>XHA BWUTHHATH, MPH 3MiHHI
dopMu BoHa mepecTtae mpaioBaTH. HakieroBaTd MOTpPIOHO TUIBKKM Ha pIBHI
MOBEPXHI TOBAPiB UM YMAKOBOK.

Enextpomarnitai (EM) wmiTku, mpaimoroTh y miana3oHi gactot 1-2 MI'n
(pucyHok 1.4). BUKOpPUCTOBYIOThCSI B OCHOBHOMY B 010J110T€Kax Ta KHUTApHSX

Yyepe3 HEBEJIIMKUN PO3MIp Ta HU3bKY IIIHY.
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Pucynok 1.4 — 3aranpuuii Burisa enektpoMmaruitHoi (EM) enekTpoHHOT MITKH

EnexTpoMarHiTHI CHUCTEMU BUKOPHCTOBYIOTh TOHKI MeETajeBl CMYKKH 13
M'SIKOT'O MarHiTHOTO MaTepiaily, sSKi IPUKPITUTIOIOTHCS 10 TOBApy. 30HA BHSBICHHS
Ha BUXO/Il 3 Mara3uHy BCTAHOBJIIOIOTHCSI aHTEHU (KOMIPH), SIKi CTBOPIOIOTH 3MIHHE
MarHiTHe I1oJjie B 30H1 BUSABJIEHHS. B3aeMois 3 MIiTKOIO BiIOYBAETHCS KOJIM TOBAp 3
aKTUBHOIO (HE JEaKTUBOBAHOIO) MITKOIO MOTpAIUIS€ MO I[LOTO MOJISI, MarHiTHUM
MarepiajJ MITKA HaMarHi4yeTbCsS Ta PO3MATHIYYEThCS i M€K0 3MIHHOTO IIOJIS.
[Ipy oMy MiTKa TOYMHAE BUIPOMIHIOBATH BJACHI MAarHiTHI MOJS Ha IHIIUX
(rapMOHIMHMX) YAaCTOTaX, 110 HE 301rafoThCS 13 YaCTOTOKO 30BHIITHBOTO TTOJIS.

BusiBnenHs curHany BinOyBa€eThCS KOJMU MpUAMay y BOPOTaxX BUSBISE II€
VHIKQJIbHE BHIIPOMIHIOBAHHS BiJI MITKH. JSIKIIIO CHWTHAJI BIAINOBIJa€ IICBHUM
KpUTEpisiM (4acToTa, CHHXPOHI3aIlisl, pIBEHb CHUTHAJY), CHCTEMa aKTUBYE 3BYKOBHM
abo cBiTIOBUI curHan TpuBoru. JleakTuBailis BimOyBaeTbcs Ha Kaci, MiITKa
JICAKTUBYETHCS 32 JOTIOMOTOI0 CHJIBHOTO MAarHiTHOTO TIOJIS, SIK€ 3MIHIO€ MarHiTHI
BJIACTUBOCTI MaTepiary MITKH, pOOIsTdH 11 "HEBUIUMOIO" 1T CUCTEMHU BHUSIBICHHS.

Takum umHOM, cuctemu i3 yactoToro 1-2 MI'm BukopuctoBytoTh PY-
TEXHOJIOT1r0, ToAl K "knmacuuHi" EM-cuctemMu mpaifioroTh Ha Ha0araTo HUKYHX
yactotax. Jlyg 3amoOiraHHs XWOHUM CHpalbOBYBaHHSIM CHUTHaIi3allli Ha Kacl
BUKOPHUCTOBYIOTBCSI CIIELIAJIbHI MPUCTPOI - AeaKTUBATOpU sl "M'SIKUX" MITOK

(€TUKETOK), SIKI PpO3MarHiuyrTh ab0 pPYWHYIOTh iXHIO CXeMy. 3HIMad s
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">KOpCTKUX" OUPOK, SKI MEXaHIYHO BII'€AHYIOTh iX Bl TOBapy. Takum 4YMHOM,
eNeKTpoHHI MITKM EAS € BaXJIMBUM 1HCTpYMEHTOM AJi 3a0e3NedYeHHs] Oe3IMeKH
TOBapiB Ta CKOPOUYEHHS BTPAT Y PO3APIOHINA TOPIiBl.

RFID (Radio Frequency Identification) — 1i¢ TexHOJOrISI aBTOMAaTHYHOI
imeHTu(ikaiii ToBapiB 3a JOMOMOIOK pamioxBwib (pucyHok 1.5) [7-9]. V¥
cuctreMax EAS RFID-miTku BUKOPUCTOBYIOTHCS OCHOBHOMY JIJISI 3aXUCTY TOBapy
BiJl KpaJ’KOK, aBTOMAaTUYHOTO OOJIIKY, KOHTPOJIIO PyXy TOBapy, iHTerpariii 3 POS
ta WMS cucremamu. Ha BiaMiHY Big KJIaCMYHMX aKyCTOMAarHiTHUX YH
pagioyacToTHuX MITOK, RFID-MiTkM He mumie CUrHali3yloTh NP0 BUHECEHHS

TOBapy, a ¥ MICTATh YHIKaJIbHUN KO, IKUI MOXHA 3YUTYBATH 1 3aIIUCYBaTH.

[Tacuua RFID - miTka AxtuBnaa RFID - miTka

Pucynok 1.5 — Texnonoris RFID npeacraBinena y BUTIISIAI TAaCUBHOT 1 aKTUBHOT

MITOK

RFID-cuctema ckianaerbes 3:

- RFID-miTku (tag / label) — micTuth Mikpouin + aHTEHY;

- RFID-3untyBaua (reader / gate) — aHTeHHI BOpOTa Ha BUXOJ1 MarasuHy,

- cucTeMu 00poOKH TaHuX (KOHTpojep, ceprep, POS).

[IpuHnum poOOTH TPEACTABICHOI TEXHOJIOTII TMOYMHAETHCS 3 aKTHUBAIlil
Mmitku. Komu RFID-miTka moTpamisie B 30HY [ii pajiomnons 34uTyBada, ii aHTeHa
npuiiMae eHeprito (y macMBHHUX TeriB) ad0 BUXOAUTH HA mepeaady (y aKTHUBHHUX).
OOwmin iHbOpMaIli€r0 BITOYBAETHCA TOA1 KOJIM MITKa TEpeqac y BIANMOBIAL CBIM

yrikanpamid ko1 (Electronic Product Code (EPC) — yHikanbHu# ieHTH(IKATOD
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ToBapy) abo kopotkmii UID (B nmemeBmux wMetkax). IlepeBipka crarycy
BIIOYBA€ThCS KOJM CHUCTEMa 3BIpg€ 4YM TOBap OIUIAYEHWH, 4 MiTKa Oyna
JIcaKTUBOBaHA / CIMCaHa, YW TOBAp JO3BOJIEHO BHUHOCHUTH 31 CKJIaJy/MarasuHy.
Peakriss cuctemMu SKIIO MITKa HE JICAKTUBOBaHA, BOPOTA AKTHBYIOTh 3BYKOBY
CUTHAJII3AII110, CBITJIOBY 1HAMKAIIO, IEPEAAIOTh MO/I1I0 OXOPOHI.

OcobnuBocti koHcTpykuii RFID-mitku pobuts ii cymicHoio 3 EAS
cuctemamu. J{ns EAS BuxopucroBytots cneniaibHi RFID-mitku tumy RFID EAS
Hybrid, siki ogHOYaCHO MICTSITH:

- RFID-4im + antena (UHF);,

- ICAKTUBYETHCS OCITMIISITOPHA CTPYKTYpa (K y kKiacnuyHux RF-MiTkax);

ToOTo MiTKa TaKOTO TUITY MOJKE MPAIFOBATH Y JIBOX PEKUMAX:

- RFID-inentudikarris;

- aHTUKPAJIKHUHN 3aXUCT.

OcnoBuumu niepeBaramu RFID y EAS e:

- imentudikamis koxxkuoro toBapy (RFID Moke MOBIZOMHUTH SIKHi came
TOBap HaMararoThCsl BUHECTH);

- IHBeHTapu3allis 6e3 po3naKyBaHHA (3UUTYBay MOXKE YUTATH Yepe3 KOPOOKHU
1 maneTn);

- pobOTa 3 METO0 3HMKECHHS Kpaaixkok cepen nepconany (RFID koHTpostoe
NEepEMIIIEHHS TOBapPiB [0 BCbOMY Mara3uHy);

- irTerpamis i3 CRM/ERP/WMS (cucrema 3Hae Bech >KUTTEBUM ITUKII
oBapy);

- MOXJIMBICTh MTPUXOBAHOTO BCTAHOBJIICHHS aHTEH (AHTEHH MOXYTh OyTH: B
MiFCBITII, Y CTEI, MiJ] IiJIOr00 0L BUXOIY).

RFID - pagiomiTkm — 11¢ ojHa 3 HalWe(EKTUBHIIINX TEXHOJIOTIA CydacHOI
3aXUCTY BIJl KPAAIKOK, sika 00'eqaye EAS-yHKIito (aHTUKpanis), iIeHTH(IKAIIII0
TOBapy, aBTOMATHU3AIlII0 CKJIAJCHKOTO OOJIIKY, 3MEHIICHHS JIOJCHKUX TMOMHUIIOK,
MIJBUIIIEHHS TPOJIYKTUBHOCTI iHBeHTapu3alii. Ha Bigminy Big kaacuuaux AM/RF
cucteM, RFID poOuTh mMarazuH po3yMHOIO CHUCTEMOIO KOHTPOJIO, a HE MPOCTO

Oap'epoM Ha BUXOJI.
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1.3 Ertanu mnpoekTyBaHHs Ta po3poOku EAS-cuctem ansa mepexeBuX

MIAIPUEMCTB ONTOBO-PO3JIPIOHOT TOPTiBII

Enextponni cucremu 3axucty ToBapiB Bim kpanikok (EAS — Electronic
Article Surveillance) € kI04OBHM €IEMEHTOM KOMIUIEKCHOT O€3MEeKH MEpEKEBUX
TOPrOBEJIbHUX NIANPUEMCTB. [ xomnaHid, 10 OpauiolTh y (HopMi BETUKUX
MEpEX OMTOBO-PO3APIOHOT TOPriBii, MATAHHSI KOHTPOJIO BTpAT Ma€ CTpaTeriduHe
3HAu€HHs, OCKUIbKM piBeHb shrinkage (HecTau) OesmocepenHbO BIUIMBAE Ha
peHTabeNbHICTh Ta CTAOUIBHICTH O13HEC-TIPOLIECIB.

[IpoexktyBanns EAS-iHQpacTpykTypu — L€ CKIaQAHUN 1HXXEHEepHUH Ta
opratizaliifHui polec, 10 BKIIOYAE aHali3 pu3ukKiB, BuOip Texnonorii (RF, AM,
RFID-EAS), TexHiuHi po3paxyHKH 30H BUSIBIIEHHS, 1HTerpaillito 3 POS-cucremamu,
ONTHUMI3AIlII0 JIOTICTUKU Ta TOOYIOBY €IMHOTO ITU(POBOTO CEpPeAOBUINA OE3MEKH
(pucynok 1.6) [8, 9]. Hmwkue HaBemeHO MOBHUM IMKI eTamiB po3poOku EAS-
CUCTEMHU JIJI1 MEPEKEBUX TOPTOBEIBHUX MIANPUEMCTB.

AHani3 nmotpe0 mianpueMcTBa Ta (OPMYBaHHS TEXHIYHOT'O 3aBIaHHA II€ €
NepIIMii eTan Kpok B mporieci mpoektyBaHHs EAS. TlpoekTyBanHs Oyab-sikoi EAS-
CHUCTEMH TIOUMHAETHCS 3 KOMIUICKCHOTO aHai3y Oi3HEC-TIPOIIECIB MIMPUEMCTBA Ta
PU3HKIB, TOB’SI3aHMX 13 KpaabkkaMu. J[[Is MepexeBHX MarasuHiB BaKJIHMBO
BpaxoByBaTu He Julle (Hi3MUHY OXOPOHY OKPEMOI TOUKH, a i 3arajJbHOCUCTEMHUM
BruB EAS Ha joricTuky Ta o0JikK.

Amnaniz piBHa Btpar (shrinkage analysis) mocimae 3HayHy poOJb JUIS
BU3HAYCHHsS peHTabenbHOCTI mpoekTyBaHHS EAS cuctemu. IlpoBoauthest 36ip
CTaTHCTHKH 32 6—12 MicsIIiB:

- BHYTPIIIHI KPAJAKKU TIEPCOHATY;

- 30BHINTHI KPQIKKW BiIBITyBayiB;

- HecTadl B IPOIIECi TPAaHCTIOPTYBAHHS;

- BTPATH MiJ] 4ac MEePEOLIHKU Ta MEePEMIIlIeHb MK Mara3uHaMHu.
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1. AHANI3 NOTPEB 2. BUBIP 3. AYauT

nanPUEMCTBA > TEXHOMNOTIV EAS ) TOProsoro
TA ®OPMYBAHHA SANEXHO BIA MPOCTOPY TA IHXE-
TEXHIYHOro ®OPMATY MATA3UHY HEPH| BUMIPIOBAH-
3ABOAHHA
5. MOHTAX, 6. EKCNNATL, 4. PO3POBKA
HANAWITYBAHHA F EAS 3 KACOBMMU % MPOEKTHOI )
TATECTYBAHHA OMEPALIAMU TA OOKYMEHTAUII
OBJNTAOHAHHA OBJIIKOBUMU
\l/ CUCTEMAMU
8. EKCIJIYATAL- 9. MPOMWUCIIOBA 9. NPOMUCNIOBA
I, MOHITOPUHT < EKCMNYATAUIAT 6 EKCMNYATALIA TA
TA PET'YNAPHE MACILUTABYBAH- MACLUTABYBAHHA
OBCNYIOBYBAHHA HA B MEPEXEI B MEPEXI

Pucynok 1.6 — Eranu npoektyBaHHs Ta po3poOku EAS — cuctem 17151 MepexxeBux

HiAMPUEMCTB ONTOBO-PO3APIOHOT TOPIiBI1

BusnayeHHs 30H MiJBUIIIEHOTO0 PU3HKY II€ OJIMH 3 OCHOBHUX KpUTEPIiB, 10
BIUIMBA€E Ha MacliTad MPOEKTOBaHOI cucTeMu. Takuil kpuTepiit nepeadavae aHami3
HACTYIHUX MTyHKTIB:

- TOBapHI TpymnH, sKi HaWyacTillle BHUKPAIalOTh (KOCMETHKA, OpHUTBEHI
Ha0bOpH, AJIKOTOJIb, TEXHIKA);

- Mara3uHu abo0 PEeTioHHU 3 MIIBUILECHOI KUTBKICTIO THIIU/ICHTIB,;

- BIITUTH 3 HU3BKOO BUIUMICTIO JIJISI OXOPOHH.

dopmyBanHs 11Ieil BpoBamkeHHs EAS, 1ie mo cyTti € o0rpyHTyBaHHSIM
HeoOXigHOCTI TpoekTyBaHHS EAS cucremu 3 psiioM BUMOT J0 TPOEKTOBAHOI
cuctemu. L{i1i MOXyTh BKITIOUATH HACTYMHI ITyHKTH:

- 3HKEHHS Kpaaibkok Ha 40—-80%;

- CKOPOUCHHS BUTPAT Ha NIEPCOHAJI OXOPOHHU;

- MIJBUIIEHHS MTPO30POCTi TOBAPHOTO OOJIIKY;

- aBpTOMaTu3aIlito inBeHTapu3anii (111 RFID-EAS).

BusnadueHHs BUMOT 10 CHCTEMU TMepedadae TBOPECHHS TMEPeiKy OCHOBHUX
napaMeTpiB I1HIIMMHU CJIOBaMH Ka)Kyyd TaKTHUKO-TEXHIYHMX XapaKTepUCTHUK. Y
TEXHIYHOMY 3aBJaHHI1 MPOMUCYIOThCS:
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- tunu Mitok (RF, AM, RFID-EAS);

- MaKCUMaJbHa IIUIBHICTh MPOXOAY MOKYIIIIIB;

- IW3aiH 1 KUTBKICTh BUXO/IIB;

- pumoru 1o interpaiii 3 POS, ERP, BigeocniocTepexeHHIM;

- piBeHb (PuIbTpalii XMOHUX CIPAIIOBAHb.

Bubip texnonorii EAS 3anexxno Bim d¢opmaTy MarasuHy J03BOJISIE
po3paxyBaTH OPIEHTOBHY COOIBapTICTh CUCTEMH Ta IJIAaHYBAaTHU B MallOyTHbOMY
macmTaOyBaHHa Ta ontumizauito. CydacHi EAS-cucteMu 06a3yloTbes Ha TpbOX
OCHOBHHMX TEXHOJIOT'isIX, a came [9]:

- RF (Radio Frequency, 8,2 MI'm);

- AM (Acousto-Magnetic, 58 kI'1);

- RFID-EAS (UHF / HF ribpunni mitkn).
OcHoBHuMU niepeBaramu TexHounorii RF €:

- JIelIeBl MITKH;

- IIUPOKUM BUOIp NM3aliHy aHTEH,

- 1JIeaJTbHO MIIXOAUTH JJIsI CyTIepMapKETIB.

Boanovac npucyTHI 1 HEIOIIKH JTaHOT TEXHOJIOT1i, a came:
- cepeJlHs 3aBaIOCTINKICTD;

- MpOOJIEMU 3 TOBapaMH, 1110 MICTATh METaJ.

OcHoBHMMHU TIepeBaramMu TexHojorii AM e:

- BUCOKAa aJIbHICTD 1 CTA01IbHICTS;

- Kpallle Tpalroe 13 MeTaJeBUM YIaKyBaHHSAM 1 piTUHAMU;
- MAXOOUTH JUIS Mara3uHiB TEXHIKA Ta KOCMETHKH.

Jlo ocHOBHHX HeAoJIikn AM TeXHOJIOT1i MOKHA BITHECTH .
- IOPOKY1 MITKH;

- CKJIQHIIIANA MOHTAX.

OcunoBaumu niepeBaramu texunonorii RFID-EAS €:

- MOJIBIHE MPU3HAYEHHSI: 3aXUCT + 1HBEHTapU3allis;

- aBTOMAaTH3aIlls JIOTICTUKH;
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- aHaJIITUKA PyXy TOBApIB.

Henomixku texuonorii RFID-EAS ne:

- HaliBHIIIa BapTICTh BIPOBAKCHHS,

- BUMOTH JI0 3aXMCTY JAHUX 1 HAJAIITyBaHHS PaJli0TOJIs.

IcHye psin MeToziB BUOOPY ONTHUMAlbHOI TEXHOJIOTII Jii TPOEKTYBaHHS
BUCOKOIPOAyKTUBHOI EAS cuctemu. Bubip npoBouThCs 3a TAKUMU KPUTEPISIMU:

- TUII TOBapiB;

- CepeJIHIl YeK;

- KUIBKICTh BHXO/IIB;

- IJITAaHYBaHHS TPUMIIICHHS;

- OIOIKET.

Excrnyarartis, MOHITOPUHT Ta peryispHe 00CITyroByBaHHs
ABTOMAaTU30BaHOI CHCTEMH TPOBOAMTBCSA 3TiAHO TpaBUJI CKCIUIyaTamii Ta
IPOBEACHHS perjaMeHTHUX poOiT y Bu3HaueHHi nepioau. [llo6 EAS cucrema
mpaioBaia  €(peKTMBHO TMPOTATOM OaraThbOX pPOKIB, HEOOXiIHA cHucTema
MOHITOPUHTY. PeryisipHi NepeBipKHM CHUCTEMH BKIIOYAIOTh B ceOe: TeCcTyBaHHS
YYTIMBOCTI BOPIT, MEPEBIpKa IMpare3aaTHOCTI eaKTUBATOPIB, OIS KaOeJIbHHUX
JiHIH, aHai3 )KypHany momumiok [10].

AHaJiTUKa CIpaloBaHb Iependayae BBEACHHS KypHAJiB OOJIKY IS
MOJJIBIIOTO aHai3y. JJIst MepexkeBOTro Oi13HECY BaXKJIUBO:

- MOPIBHIOBATH MOKA3HUKH BTPAT MK Mara3uHaMu,

- BU3HAYATH «IIPOOJIEMH1» TOUKH;

- aHaJi3yBaTu €(DEeKTUBHICTh MITOK Ha PI3HUX KAaTETOPisiX TOBAPiB.

OHOBJIEHHSI TPOTPAMHOTO 3a0€3MEYCHHS] Ja€ MOMJIHMBICTh TEPIOTUIHO
aHai3yBaTH NPOTPaMHi, amapaTHi MOMHUJIKMA Ta CHUCTeMHI 3001 1 BYacHO ix
BUTIPaBIATU. 30KkpeMa BaxkiuBo miist RFID-EAS:

- BUINIPABIICHHS KOJI31i TETiB;

- ONTUMI3YBAaTH aJITOPUTMHU YATAHHS,

- po3MIKpEeHHs PYHKIIII aHATITUKH.
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[IpoMuciioBa ekcrulyartaiiss Ta MacliTaOyBaHHS B MEPEXl /1a€ MOXKIIUBICTb
OI[IHUTU e(EeKTUBHICTb POOOTH po3pobsieHOi cuctemu. Ilicns BOpOBaIKEHHS
MJIOTHOTO MPOEKTY Ha 1—3 TOProBUX TOYKaX CUCTEMa MOXKE MacIITa0yBaTHUCS Ha
BCIO MEPEKY.

€IuHI cTaHAapTU PO3MILIEHHS Ta MapKyBaHHS BIJITPalOTh BaXJIUBY pOJIb
Ui TOJANBIIOTO OOCTYroBYBaHHs Ta eKciuryartarii cuctemMu. CTBOPIOETHCSA
MEPEKEBUHN CTaHIAPT ISl TPUKIIATY. THIIM aHTCH, MpPaBWJIa PO3MIIICHHS MITOK,
MOJIITUKA JIOTICTUYHOTO OOJIIKY.

LlenTpasizoBaHUNl MOHITOPUHT €()EKTUBHUN JIJISl JIAarHOCTUKU BHYTPILIHBO-
MepexxeBoro  oONagHaHHA 1  KOMIIOHEHTIB  cucTeMH. Benuki  Mepexi
BUKOPHUCTOBYIOTH €uHy 0aszy moniii EAS - cuctemwu, meHTpalli3oBaHe KepyBaHHS
oOnagHaHHSAM Ta 3arajbHy cucreMy asamituku  shrinkage. IlocTiitHe
BIOCKOHAQJICHHSI CUCTEMH BKJIFOYAE:

- aJlanTarliro 10 HoBux ¢opmaTiB Mara3uHiB,;

- moniepHizalito 10 RFID-EAS;

- ONITUMI3allil0 BUTPAT HA MITKH;

- 30UTBIIIEHHS TTPOMYCKHOT 3IaTHOCT1 BUXO/IIB.

[IpoextyBanus Ta po3pobka EAS-cuctem nsi MepekeBHX MiAMPUEMCTB
OTITOBO-PO3/IPIOHOT TOPTIBIII — € KOMIUICKCHUN TMPOIEC, M0 OXOILIIOE HE JIMIIIEC
TEXHOJIOT1i 3aXWCTy, a W aHANTHKy BTpar, IHTErpamito 3 iHpopMaIiiHUMU
CHUCTEMaMH, OINTUMI3AIlI0 JIOTICTUKA Ta TMOOYJOBY €IMHOTO KOPIIOPATHBHOTO
CTaHJapTy O€3MEeKH.

Cydacui TenaeHiii po3BUTKy EAS crpsiMoBaHi Ha MOETHAHHS KIACUYHHUX
anTukpaabkaux Texnonorii (RF/AM) 3 inTenekryansuumu RFID-cuctemamu, sxi
JI03BOJISIOTH OJHOYACHO BHUPINIYBATH 3aBAAHHS 3aXUCTy, OOJIKY Ta aHAJNITUKH
pyxy ToBapiB. JIJisl BENMKUX TOPTOBEIBHUX MEPEX TaKi CHUCTEMHU CTAalOTh HE
mpocTo 3acobamu Oe3MeKH, a BaXKJIMBHM €JIEMEHTOM IupoBoi TpaHchopmarrii

O13HeCy.
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2. PEAJIIBALIIA ABTOMATHU30BAHOI CUCTEMUM KOHTPOJIIO
HECAHKIIOHOBAHOI'O BUHOCY TOBAPY 3 MAT'ASMHY

2.1 Po3poOka 3aranbHOi CTPYKTypu Ta (PYHKI[IOHAJIBHUX OCOOIMBOCTEHN

aBTOMATHU30BaHOI CUCTEMHU

Cucrema KOHTPOJIIO HecaHKIIOHOBaHOTo BuHOCY ToBapy (EAS — Electronic
Article  Surveillance) € TexHIYHMM  KOMIUICKCOM, TMPU3HAYCHUM  JIs
ABTOMATUYHOT'O BUSIBJICHHS BUMAJKIB BUHECEHHS TOBApiB 3a MEX1 TOProBOTO 3ay
0e3 HalexkHOoi AeakTuBallii ado orutath. OCHOBHA iJiesl MOJSATA€ y BUKOPUCTAHHI
EJIEKTPOHHUX Pa/loYacTOTHUX, akycToMarHiTHux abo RFID-miTok, 1o pearyroTh
13 CEHCOPHUMM AaHTEHHUMHU BOPOTaMH, PO3TAlIOBAHUMHU HAa BHMXOJAaX Marasuy.
[IpakTyHe 3acTOCYBaHHS TAaKUX CUCTEM MOXKHA MPEACTAaBUTH Ha PUCYHKY 2.1 sk
KOMIUIGKCHUM  3axiJl OpraHi30BaHUM IS TOPTOBO-PO3JPIOHOT  IIIOIIAJKH

MCPCIKECBOT'O Mara3nuny.

RFID seif-checkout

RFID security
gates

Pucynoxk 2.1 — Ilpuknan BupoBamkenas EAS cuctemu

EAS-cucrema moBuHHa 320€3MeUyBaTH:
- BUSIBJICHHST aKTUBHHUX MITOK IPY TIEPETHHI KOHTPOJIHHOI 30HH;

26



- CUTHAI3all0 MepCOHAITY OXOPOHU;

- B3aemoyito 3 POS-tepminanamu ta cepsepaum 113 marazuny;

- BEJICHHS KypHaJly MOJ1{ 1 apXiByBaHHS CIPallbOBYBaHb;

- IHTeTpalliio 3 BIICOCTIOCTEPEIKCHHAM JIJIs MiITBEPPKEHHSI 1HI[U/ICHTIB,;

- BUCOKY 3aBaJIOCTIMKICTh 1 HAIIHHICTh POOOTH B YMOBAX BEIMKOI KUIBKOCTI
KJTIEHTIB.

Ha pucynky 2.2 HaBeEHO CTPYKTYpPHY CXEMYy THIIOBOTO KOMILJICKCY
KOHTPOJIIO HECAHKIIOHOBAaHOTO BHHOCY TOBapy, sKa BHU3HAYa€ B3AEMOJIIIO
KJITF040BUX anapatHux moayiiB [11]. CtpykTypa BKIHOYA€E KOMILJICKC MPOTPaMHO-
amapaTHUX 3aco0iB, sKi YTBOPIOIOTh aBTOMAaTH30BaHY CHCTEMY KOHTPOIIO Ta
i1eHTudikamii 3aco0iB Ta NPUCTPOIB, IIO 3HAXOISATHCS Ha KOHTPOJIbOBAHIM
TepuTopii (00’exTi). OCHOBHE Ta J0AaTKOBE OOJIaJHAHHS OO0 ’€JHAHO B €IUHY
Ethernet-mepexy 3 mocrynom mo rinobanbHOi Mepexi Internet. ¥V 3araibHOoMy
BUIJISAAl MITKA, [0 MOTparuii€ B €JIEKTPOMAarHiTHE II0J€ pPaMOK, BUKIIMKAE

BIJIMOBIJIHY 3MIHY TTapaMeTpiB MOJIs, SIKY CUCTEMa PO3I3HAE K CUTHAJ TPUBOTH.

L= =1
o' .

S
|
-

Pucynok 2.2 - CTpyKTypHa cxema TUIIOBOT'O KOMILJIEKCY KOHTPOJIIO

HECaHKITIOHOBAHOTO BUHOCY TOBapy — EAS cuctema

Ha ctpykTypHiii cxemi pucyHka 2.2 MOXHa BHIUIUTH OCHOBHI

(yHKIIOHAJIBHI OJIOKH, a caMe:
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- aHTCHHI BOPOTa (CTBOPIOIOTH KOHTPOJBHY 30HY Ta MEpPEAAr0Th CUTHAI y
HEHTPATLHUA MOJYJIB);

- HeHTpaidbHui Moaynb ynpasiiHHa (LIMY) (oOpobiisie curnamu, npuiimae
PIIIIEHHS PO CIPAIIOBAHHS, KEPYE OXOPOHHOIO CUTHAITI3AIIIEI0);

- KOMyHIKaUiiHui Moaydab (3aiiicHioe oOMiH nmanumu 3 POS,
B1JI€OCEPBEPOM, CUCTEMOIO MOHITOPHUHTY);

- CHUTHaJbHUH MOAYJH (T€HEepy€e 3BYKOBI Ta CBITJIOBI CIHOBILIEHHS MPO
TpHEOTY);

- OJIOK KUBJIGHHS Ta pe3epByBaHHS (3a0e3mnedye MIAKIIOUCHHS 10
CIIEKTPOMEPEK1 Ta aBapiHHOTO KHUBIICHHS);

- cepBep ynpaBmiaHS EAS/XMapHuii Moayiab (BHKOHYE 3amuc MOMIA B
OOJIIKOBUI KypHaJ, aHANITUKY, CTATUCTUKY Ta aAMIHICTPYBAHHS).

B po3poOiii aBTOMAaTH30BaHOI CHCTEMH BHUKOPHCTOBYIOTHCS HACTYIHI
KOMYHIKaIliiH1 iHTepdelicu, a came:

- Ethernet / PoE;

- RS-485;

- Wi-Fi;

- MQTT / REST API ans interpanii 3 CRM, ERP, WMS.

JIo OCHOBHHX KOMIIOHEHTIB CHUCTEMH Ta IX NPU3HAYECHHS BITHOCATH —
enexkTpoHHl MiTku EAS cumcTeM, aHTEeHHI cHCTeMH (paMKH), JIEaKTHBATOPH
(3HiMaui).

Mitku EAS — me eneMeHTH, SIKi IPUKPIILTIOIOTHCS IO TOBApiB (PUCYHOK
2.3). IcHye TpWm OCHOBHI TEXHOJOTIi 3a JOTIOMOTOI SKHX PEaTi30BYHOTHCS
€JIEKTPOHHI MITKH — €JIEKTPOHHI MITKH, aKyCTOMArHITHI, paJlo4acTOTHI.

EnekTpomarHiTHi MITKM BHKOPHCTOBYIOTh amMop(dHy (QeppomarHitHy
CTpiUKy, BOHH JyX€ TOHKi, MOXYTh OYTH TpPHUKJICEHI JO KHUT, KOCMETHKH,
JICaKTUBYIOTHCSI Ha Kacl MarHiTHUM METOJIOM. AKYCTOMAarHiTHI MITKH MPaIOIOTh
Ha yacToTl 58 KI'11, MarOTh BUCOKY JaIbHICTh 1 CTIMKICTH 0 3aBaj, €(hEeKTUBHI JJIs

BEJIMKUX Mara3uHiB 1 cynepMapkeTiB. PaiioyacToTHI mpamioTh y Jiana3oHi 8,2
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MTI'u, nomupeHi, HEAOPOTi, ajge MEHII 3aBaJIOCTIMKI, MAXOAATH JJISI Mara3uHiB 3

CEpEeIHIM MMOTOKOM MOKYIILIIB.

<7 I\\\\!‘\\\\g\\\\\\\\g\ﬂ

Pucynok 2.3 — 3aranpHuii BUTIISA €IEKTPOHHUX MiTOK EAS cuctem

AHTEeHH1 cucTeMu (paMKH) BCTAHOBIIIOIOTBCS Ha BHUXOJ1 Mara3uHy Ta

ckiIamaThes 3 (pucyHok 2.4) [12]:
- nepeaaBanbHOi anTeHu (TX), 110 TeHepye eeKTPOMAarHiTHE M0JIE;
- npuiiManbHO1 auTeHu (RX), 1m0 peecTpye 3MiHU 1IBOTO MOJIS;

- a00 KOMOIHOBaHOT aHTEHH, SIKa BUKOHYE 00M/IB1 PYHKIIII.

/7 -, 3
(),

Acousto-magnetic

soft label 1.5 meters

‘ Acousto-magnetic
Hammer 2 m

() L

Pucynok 2.4 - Aarensi cucremu (pamkn) EAS cuctem

B fKIM CUCTEMA 3JaTHa

AHTEHH CTBOPIOIOTh KOHTPOJBOBAHY 30HY,
pO3MI3HATH HAsBHICTh AKTUBHOI MITKM. 3alieKHO BiJ THUIy TEXHOJIOTii, 30Ha
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BUSBIICHHS MOke Matu mupuHy Big 90 cm no 220 cm. H cboronHi Ha puHKY
TEXHOJIOT1H MPEICTABICHO JACKUIbKA TUIIB aHTEHHHX BOPIT: MOHOCTATUYHI1 (OJIHA
aHTeHa TMepelnae W mpuiimMae), OICTaTU4YHI (JB1 pPO3HECEHI aHTEHW — BUIIA
TouHicTh); RFID-BOpoTa 3 HanpaBieHUMU aHTeHaMu (PO3IIUPEHUHN (QYHKI[IOHAT).

Peectpariis curnany BIATYKY BiOyBaeThcsl npuiiManbHOIO aHTeHow (RX), a
caMe (piKCyeTbcsl 3MiHA aMILIITYAN/9acTOTH/(ha3u oIS, MICHs I[LOTO MEPEeAAEThCS
CUTHAJl Y LIEHTpaJbHUN OJOK 0OpOOKHM, cUCTeMa MOPIBHIOE OTPUMAHUN CHUTHAMT 3
€TAJIOHHOIO XapaKTEPUCTUKOIO MITKH.

AHaniz curHalmy Ta TNpURHATTA pIMIEHHS Tpu  0O0poOIl  CHUTHAJIB
Bi/I0yBa€THCS 3a aJITOPUTMAMM:

- CIIEKTpaJIbHUMN aHai3;

- (pinmpTparlis nepemkKo;

- aHaJI13 YaCOBUX XapaKTEPUCTHK IMITYJIbCIB;

- IOPOrOBa JIOTiKa.

SIkuro cucreMa posmi3Hae “aKTUBHY MITKY, BOHAa (DOpMY€ CUTHaJI TPUBOTH.
Curnamizailis NnMpo HECAaHKI[IOHOBAaHUW BHUHOC Y pa3l BHUSBICHHS MITKH CHCTEMa
aKTUBYE€ 3BYKOBY CHTHaJi3allil0 (CHpeHy) 1 CBITJIOBY IHAMKAIO (CTOBMI 3
MiZICBITKOIO0), a TaKOX IHIIIIOE Tiepeadyy CUTHAJy Ha IEHTPAJbHUM IYJIbT
OXOPOHH, (POPMYIOYHM BITEOMITKY — TPHUB’s3Ka MOMIl 10 BileoKaaApy (SKIIO €
iTerpaia 3 CCTV).

JleaktuBatopu a00 3HIMAadi 3HAXOMATHCS TMEPEBAKHO Ha KACOBHX BY3Jax
(pucynoxk 2.5) [12, 13]:

- AM/RF MITKU-IHUCKH — 3HIMAIOTBHCS CHEHIAIbHUMH MEXaHIYHUMHA a0o
MartHiTHUMM 3HIMa4aMM;

- RF/EM manepoBi MITKH — JCaKTUBYIOTHCS €ICKTPOHHUMHU OJIOKaMHU, SIKi
3MIHIOIOTH MTAPAMETPH MITKH.

[arerpamiss 3 POS-o0nagHaHHsSM oOpraHi3oBaHa Ha BHCOKOMY piBHI, IO
3abe3reuye eeKTUBHY poOOTY cUCTeMH 3arajioM. EAS-cucTema Moxe mpaItoBaTu

y IBOX PEXKUMaX — aBTOHOMHOMY 1 IHTETPOBAHOMY PEKHUMAaX.
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Pucynoxk 2.5 - JleaktuBaTopu abo 3HimMaui EAS cuctem

ABTOHOMHHI PEXUM MPHUAMAE PIllIEHHS JOKAIBHO Ta CHPAIbOBYE MPH BCiX
AKTUBHHMX MITKaX, MiIXOIUTh JIJI HEBEIMKUX Mara3uHiB. [HTErpOBaHHUIA PEKUM I1€
komu POS mnepenae curnan “omnadeHo/gaeaktuBoBano” 'y LMY 1 cuctema
BIJIMIOBIIHO JIO3BOJISIE PO3PI3HATH HEOIJIaueHl TOBApH, CIY>KOOBI BHHECEHHsI abo
IOMMJIKOBI CTIpaniboByBaHHs. Lle 3HaYHO MMiABHINY€E €PEKTUBHICTH KOHTPOJIIO.

PoGoTta B ckmami cucteMu Oe3leKd Mara3uHy 3a0e3nedye KOMILUIEKCHUMN
KOHTPOJIb TOBApOOOIry MPOAYKIIii 3 MPUHOMY Ha CKJIaJl 1 MPOJaxi y TOPrOBOMY
3am. EAS-cuctemMa CHHXPOHIZYETBHCS 3 IMMIJICHCTEMaMHM, BiI€OCIIOCTEPEIKCHHIM
(kamepa «miJB’sA3y€ThCA» N0 TMOJIi), CUCTEMOIO OXOpPOHH (ClLeHapli TPHUBOKHUX
Moiit), cUcTeMOI0 00Ky (peecTparlisi CIpallbOBYBaHb), CIYKOOBOIO MEPEXKEIO
Wi-Fi / Ethernet. Takuii miaxig 103BOJII€E OTPUMATH IMOBHOIIHHY IHTEIEKTYaIbHY
CUCTEMY KOHTPOIIIO pyXY TOBapiB.

Y nmanomy migpo3nuti Oyno po3poOJIeHO KOHIICMIIIO, CTPYKTypy Ta
npuHIUIH poOoTH EAS-cuctemMu KOHTPOIIO HECAaHKIIIOHOBAHOTO BUHOCY TOBapy 3
MaraszuHy. [IpefcTaBieHO TMOBHI CTPYKTYypHI CXEeMH, OJOK-CXeMH, a TaKOX
UTFOCTpAIlifo pOOOTH CUCTEMH B TOPTOBOMY 3aJi.

3anporroHOBaHa apXiTeKTypa no3Boisie [14]:

- 3HU3UTH PIBEHDb KPAIKOK;

- MIBUIIUTH €(DEKTUBHICTH POOOTH OXOPOHHU;

- aBTOMAaTH3YyBaTH PEECTPAIIiIO 1HIIUICHTIB;

- interpyBatu EAS 13 POS Ta BineocnocTepexeHHIM;

- MacITabyBaTH CUCTEMY JJIsl MEPEKEBUX TOPTrOBEIbHUX MIIPUEMCTB.
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2.2 Peanizanisi UEHTpaJIbHOrO0 MOJYJIsl ynpaBiiHHs EAS — cucremu

3arajgpbHa XapaKTEPHUCTHKA IIEHTPATBLHOTO MOIYJS YIIPABIiHHS BKIIFOYAE
aHayi3 OCHOBHUX MapaMeTpiB MPUCTPOIB Ta KOMIIOHEHTIB, 110 BXOJATh A0 CKIIAITy
aBTOMATHU30BAaHOI CHCTEMH KOHTPOJIIO HECAHKI[IOHOBAHOTO BHHOCY TOBapy 3
ToproBoi TOoukd. LleHTpanbHuii monyns ynpaeiiHHa (LIMY) e xiroyoBoro
gactuHoto EAS-cuctemu (Electronic Article Surveillance), mo 3a6e3neuye
KOOPJAMHAIII0 MK JETEKI[IMHUMHU aHTeHaMH, 3ac00aMM CUTHaI3allil, IporpaMHUM
3a0€3MEUYCHHSIM MOHITOPHHTY, KACOBUMH By3jJaMHu Ta 0a3010 JaHUX PyXy TOBapiB.
Came IIMVY BianoBizae 3a oOpoOKy CHUTHANIB, aHaji3 MOJIA, CHUHXPOHI3AIIIO
mapkepiB (RF, AM a6o RFID), a Takox 3a NpuiHATTS pillIeHb PO TPUBOTY.

VY cydacHux mepexxeBux EAS-KoMIuiekcax IEHTPaJTbHUA MOAY/Ib BUKOHYE
e i posiah KOMYHIKaIIHHOTO By3I1a, 3a0e3MeUyrYr NepelaBaHHs JiarHOCTUYHHX
JAHUX Yy XMapHI CHCTEMH, MOHITOPHHI Ipale3JaTHOCTI aHTeH Ta IHTerpalir 3
BIJIE0AHATITUKOIO.

OCHOBHUMH BHMOTaMHU JI0 LIEHTPAJIbHOTO MOAYJIs ynpasmiHHs EAS-
CUCTEMHU IpU HOTO TMPOEKTYyBaHHI Ta po3poOlll € BUKOPUCTAHHS OCHOBHUX
(GYHKIIIOHAIBHUX ~ Ta  TEXHIYHMX BHMOT  IepeadadyeHuid  MDKHApOIHUMH
CTaHJapTaMHu.

DyHKIIOHAJIbHI BUMOTH BKJIIOYAlOTh B c€0€ HACTYITHI ITyHKTH:

- IpuiioM 1 QiIbTpallis CUTHATIB BiJl aHTeHHUX 0J10kiB EAS-pamok;

- imerrudikamis tuniB mapkepiB (RF, AM, RFID) Ta ix cratycy (akTUBHUH,
JICaKTHBOBAHMM, TOMUJIKOBO 3UUTaHUN );

- MPUUHATTA pIIEHb TPO  CHOpAIOBaHHS  TPHUBOTH, BU3HAYCHHS
JOCTOBIPHOCTI MO/IiT;

- 06min manumu 3 POS-cructeMoro (KacOBUM TEPMIHAIIOM) IJISi TIEPEBIPKU
CTaTyCy TOBAapIB;

- mepeaaBaHHs iHQopmallli Ha cepBep Oe3neku ad0 B UEHTpadbHUU odic

MEpEeKI;
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- JIOTYBaHHSl TMOJIM, BKJIIOYAIOYM 4Yac, HOMEp AaHTEHHW, IHTEHCHUBHICTb
CUTHAITy, THIT MiTKH, TIOMUJIKH,

- CaMOJIIarHOCTHKA, BKJIKOYAIOYM KOHTPOJIb JKUBJICHHS, CHUHXPOHI3allli Ta
KOMYHIKallIHUX JITHIH.

TexHiuH1 BUMOTH BKJIIOYAIOTh B c€0€ HACTYIHI MyHKTH:

- MIATPUMKA BUCOKOI IIBUAKOCTI 00poOku curHamis (10 1000 moaiit/cex);

- rapaHToOBaHa po0OTa MPU HAIBHOCTI UTYMIB 1 EPEIIKO/T;

- BUKOPUCTAHHS 3aXUIlEeHUX nmpoTokoniB nepenayi nanux (TLS, VPN);

- MOXKJTUBICTh OHOBJICHHS TTPOIITUBKH «IUCTAHI[IHHOY;

- cymicHicth 3 mporokonamu (RS-485 / CAN / Ethernet, EAS-AM Sync,
EPC-Gen2 g RFID-miToK).

CTpykTypHa cxeMa IEHTPaIbHOTO MOJYJIS YIPAaBIiHHS TPEICTaBICHA Ha
pucyHky 2.6 [14, 15]. llenTpanbHuii MOIYy/Ib BKIKOYA€ HACTYITHI OCHOBHI OJIOKH:
OJIOK TIpuiioMy Ta TIONEpeaHbOI OOPOOKM CHUTHAJIB, TMPOIECOPHUN OJIOK,
KOMYHIKAI[IHHUN MOyJib, OJIOK YIpPaBIIHHS CHUTHaJi3aIli€ro, OJIOK >KUBIECHHS Ta
pe3epBYBaHHH.

brmox mpuiiomy Ta mnomnepeaHbOi OOpPOOKHM CHUTHATIB BHKOHYE HACTYIHI
byHKI:

- MpUMMaE eJICKTPOMATHITHI IMITYJIbCH BiJl aHTEH;

- BUKOHY€ TIJCUJICHHS, (PUIBTpAIlito Ta HOpMaJIi3allilo CUTHAIIIB,;

- 3MIACHIOE TEMOIYJIAIII0 3aekHO Bin Tuiy EAS-mitkun (AM-58 kHz, RF-
8,2 MHz, RFID-860-960 MHz).

[Ipomiecopramii 60K — «MO30K» yCi€ aBTOMATH30BaHOI CHUCTEMH, SKUN
ckiamaeTses 3. MikpokoHTposiepa ARM Cortex-M [/ A-cepii, DSP-monyns mns
00poOku curHamiB, Moaynst oOpoOku ganux RFID-3umtyBawa (3a motpebu). o
OCHOBHHX 3aBJIaHb MIPOLECOPHOTO OJIOKY BXOJATH:

- aHaJ3 aMIUTITYTHO-9YaCTOTHUX XapaKTePUCTUK CUTHATIB;

- BU3HAYCHHS (haKTy MPOXOKEHHS aKTUBHOT MITKH;

- 3aCTOCYBaHHA aJICOPUTMIB (PUIBTpAIlli XUOHUX CIIPAIIOBAHb;

- TeHepaIllis KOMaH I ISl CUTHaJI13a11ii.
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Buiok npuiiomy Ta nonepeaHboi Komynikaniiinnii

00poOKH MOJYJIb
- NiACHJIeHHS CHTHAJIY » - RS-485
- ¢piasTpanis - Ethernet/PoE
- HopMaJTi3anis - Wi-Fi/GSM
- 1eMOAY 1A Iist
EAS
Y \ 4
AHTeHA ]

BJIOK KHBJICHHS Ta
pe3epBYBAHHS

IIpouecopuuii 610K

Y

- 00poOKa cHrHAJIIB
- HPHIHATTS pilleHb - pery.IloBaHHS NOTY/KHOCTI
- pe3epBHe KHBJICHHS

- MOHITOpHHT

Y
Buok ynpasiinns
CHIrHAJII3amicio

- TPHBOKHI BHXO/IH
- BieoinTepdeiic

Pucynok 2.6 - CTpyKTypHa cXxeMa LIEHTPAIbHOTO MOJYJIS YIIPaBIiHHS

KomyHikamiitHuii Moaylib € HEeBiI’€MHUM €JEMEHTOM aBTOMAaTHU30BaHOT
cucremu, 1o migrpumye: RS-485 (ans 3’egHaHHS 3 KAacOBUMH BY3JIaMu),
Ethernet/POE (mist minkmrouenHss g0 Mepeki marasuny), CAN-muny (s
moayiabaux EAS-cuctem), Wi-Fi / GSM-monem (a1 XMapHOT0 MOHITOPHHTY).

brok ympaBniHHS CUTHATI3alli€l0 BIANOBiA€ 3a 3BYKOBE Ta Bi3yallbHE
BIIOOpaKCHHS CIIpallfOBaHHs, a00 CHUTHAII3AIllI0 PO BUHOC TOBapy 3a MEXi
TOProBoi 30HM. J{aHmi1 6JI0K BKITIOYAE:

- BUXOJIM JIJIs1 KEPYBaHHS CBITJIOBUMU Ta 3BYKOBUMH 1HIAMKATOPAMHU;

- i pOoBi TpUTEPH JJIA aKTUBAIlIl CHPEHHU;

- iHTepdeiic g miAKIIoYeHAS cucTteM BigeocnoctepekeHHs (ONVIF).

brnox >xuBNEeHHS Ta pe3epByBaHHS Tependadac OCHOBHE Ta pE3EpBHE
XKUBJIeHHS Juisi EAS cuctemu 3 ypaxyBaHHSIM Pi3HUX Mepe00iB a00 HECTAOUTHLHOTO
€HEePrornocTayaHHs TOProBoi TOUKH. J10 OCHOBHUX (PYHKI[IOHATHPHIUX MOKIUBOCTEH
OJIOKY BXOJUTb:

- 3a0e3Me4eHHs CTa0UTI30BaHOTO KUBJICHHS JIOTTYHUX MoaydiB (5/12/24 B);

- HasIBHICTh (DYHKIIIT IEPEX01y HA PE3EPBHE JHXKEPEIIO KUBJICHHS,

- MOXJIMBICTh BiJICTE)KCHHS CIIO’KUBAHHS Ta TEMIICPATYPH.
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[IpuHun poOOTHM LEHTpadbHOrO MOAyJs ynpaeiiHHA EAS-cucremu
BKJIFOYA€ KOMIUIEKC (PYHKIIOHAIBHUX MOKJIMBOCTEH, IO IAI0Th 3MOTYy €()EKTHBHO
(yHKIIOHYBaTH aBTOMaTH30BaHIM cucteml. I[lpouec poOOTH BKIIOYAE HACTYIIHI
eTarnu:

- aHTEHA TeHepye eJEeKTPOMAarHiTHE IoJje Ta MpuiiMae BiIOUTI/MOAYJIOBaH1
CHUTHAJIU Bl MITKH;

- 0nok niputiomy [IMY nepetBoproe curnan y nudpoy hopmy;

- TpOIEcOop 3acTOCOBYE alNTOPUTMH OOPOOKM (BUIUICHHS KOPHUCHOTO
CUTHAaJy, aHaJli3 apaMeTPiB MITKU, BU3HAYCHHSI JIOCTOBIPHOCTI MOJIii);

- IIMVY 3Bepraetbess 10 POS-cuctemu (3a motpebu) s HEpeBIpKU
JeaKkTABALl].

- SIKIII0 MiTKa aKTUBHA — T€HEPYETHCS TPUBOTA;

- TIO/Tis1 3aIUCYEThCS Y JKypHAI JIOTiB, a iH(opMallisl mepe1acTbesi Ha cepBep
Oe3IeKu;

- CHUCTE€Ma BUKOHYE CaMO/I1arHOCTUKY Ta MOBIOMIISIE€ TIPO HECIIPABHOCTI.

AnroputMu o0poOku iHopMalii — ckiagHl (YHKIIOHAIBHI CTPYKTYpHU
JOT1YHUX OJIOKIB, SIKI B3aEMOJIIOTh MK COOOIO YTBOPIOIOYH JIOTTYHO IPOJYMaHy
apxitektypy [15]. 3arampHuii anroputMm o0poOku iH(popMarlii BKIOYae B cebe
QITOPUTMHU BHSBIICHHS aKTHBHOI MITKH Ta QJITOPUTMH KOMIICHCAIlll XUOHUX
CIIpAIfOBaHb.

ANTOpUTM BUSIBIICHHS aKTHBHOI MITKH (TTIOKPOKOBUH ) BKITIOUAE:!

- BuMmip piBHa curHaiy (RSSI);

- (pikcarriss YaCTOTHOTO CIIEKTPA;

- MOPIBHSIHHSA 3 eTajoHoM 0a3u EAS-MiTOK;

- BCTAaHOBJIEHHS (DaKTy MPOXOY MITKH Yepe3 «30HY JETEKI1»;

- BU3HAYCHHS HANIPSIMKY PYXYy (BX11/BUX1) — MpU JBOXAHTCHHIN CHCTEMI,;

- mepeBipka yepe3 POS-cucremy;

- IPUAHSATTS PIICHHS MO0 TPUBOTH.

Anroput™Mu KOMIEHCAIlli XHOHUX CIIPAIIOBAHD BKIIOYAIOTh!

- ajanTuBHA (DUIBTpAIlisl IITyMIB;
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- IOPOTOBE 3TJIA)KyBaHHS;

- U pOBE KOPEJISIIHHE MOPIBHSIHHS,

- BUKJTIOUCHHS TIapa3uTHUX YaCTOT;

- BUSIBJICHHS TIOBTOPIOBAHUX CUTHAJIB (IITYYHUX MIEPEITKO]).

Oco6nuBocTi BapoBamxkeHHs [IMY y MepexeBux mignpueMcTBax TOPriBii
JAl0Th  MOXJIMBICTh LEHTPAJII30BAHOTO MOHITOPUHTY yCiX MarasuHiB Ta
cunxpoHizauito EAS-nanux 13 ToBapoo6iikoBumu cucremamu (1C, SAP, Oracle),
a TaKOK OHOBJICHHSI TIPOIIMBOK uepe3 IeHTpaibamii cepBep. L1lo B cBoro uepry nae
MOXJIMBICTh IHTETpallii 3 BIJEO AaHAJTITUKOI, Taka CHCTeMa aBTOMAaTUYHO
OpuB’sI3y€e TMOAII0 A0 BiAEOKaApy 1 1e 30uUIbllye eQeKTUBHICTh MNPOTUALT
KpaJiKKaMm.

Po3pob6nena crpykrypa meHTpalibHOrO Moayis ynpabiiHHsS EAS-cuctemu
JI03BOJISIE 3a0€3MEeYNTH:

- BUCOKY JIOCTOBIPHICTb J€TEKI[li MITOK;

- MIHIMaJIbHUM BIJICOTOK XMOHUX CIPAIIOBAHb;

- THYYKY IHTETrpalliio 3 KACOBUMH Ta 00JIIKOBUMHU CUCTEMAMU Mara3uHy;

- MOXJIMBICTh MacIITA0yBaHHA Y MEPEkKaAX 13 COTHIMU TOPTrOBUX TOUYOK;

- ICHTPaJII30BaHUM KOHTPOJIb MPaIe3aaTHOCTI Ta MOHITOPUHT TIOT1M.

Jlanuit MOAynb € KPUTHYHO BakJInBOIO 4yacTuHOO EAS-iHdpacTpykTypH,
sKa 3a0e3rneuye e(eKTUBHUM 3aXUCT TOBAPIB Bl HECAHKI[IOHOBAHOTO BUHECEHHSI.

AnapTHO-TIporpamMHa peajizailis I[IEHTPAIbHOTO MOIYJS BKIIOYAaE HaOIp
MeBHOTO (YyHKIIOHANY, 10 3abe3nedye HaiHy Ta Oe3mepeliitHy poOoTy BCi€l
cuctemu. [IpoexkTom mependadyeHO BHUKOPUCTAHHS MIKPOKOHTPOJEPHOTO BY3Ja 13
TaKUMH (PYHKITISIMU

- mpuiiom ta ananiz RF/AM/RFID curnanis;

- KEpyBaHHS CUJIOBUMU PEJie TPUBOKHHUX MPUCTPOIB;

- miaTpumka udposux npotokoiis (12C, SPI, UART);

- BIIIAJICHUI MOHITOPHUHT Y€pe3 MepeKeBuil inTepdeiic;

- OTA-oHOBIECHHS (IS Cy4aCHUX armapaTHUX m1atdopm).

I[O OCHOBHHX allapaTHHUX KOMIIOHEHTIB LOECHTPAJIBbHOI'O MOAYJIS BXOOUTH.

36



- MikpokoHTpoJep STM32 / ESP32 / NXP;

- pagioTpakT npuiiMaua 8.2 MI'i/ 58 k' a6o RFID UHF;
- MOAYJb (UIBTpALii Ta IE€TEKIl CUTHATY;

- POE-monyns xuBnenns abo DC/DC nepeTtBoproBay;

- KOMyHIiKaiiitHi noptu RJ-45, USB, RS-485.

2.3 OOrpyHTYyBaHHs BUOOPY 3ac001B aBTOMATHU3AITI1

HecankilioHoBaHe BWHECEHHS TOBapy — OJIHA 3 KIIOUOBUX TIPOOIIEM
pO3apiOHOT TOPriBil, IO MPU3BOAUTH A0 3HAYHUX €KOHOMIYHUX BTpaT. CydacHi
pillIeHHsT 3 OXOpoHU O0a3yroThCs HE Juile Ha (I3UYHIN OXOpOHi, ajle ¥ Ha
aBTOMAaTHU30BaHUX  CHUCTeMaxX, [0  TMOEJHYIOTh  amapaTHi  CEHCOpH,
BiZleocriocTepekeHHs1, iHTerpamito 3 POS Ta anroputMu anamizy MOBEIIHKH
(AI/ML) [16]. OcHoBHa I1i1b — MIHIMI3yBaTH BTpaTH, 30€perTH IMPHBATHICTH
KJII€EHTIB 1 HE CTBOPIOBATH HAIMIPHUX MEPEITKO IS JOOPOCOBICHUX TTOKYIIIIIB.

Take oOTpyHTYBaHHS TMOSCHIOE, SIK1 3aCOOM aBTOMAaTH3allii 0OpaHO 1 YOMY:
Kl CEHCOpU W KaMepH, SKy apXITeKTypy OOpoOKH MaHHX, SKi MPOTOKOJM Ta
mporpaMHi KOMIIOHCHTH, a TaKOX SK 3a0e3medyuTH Oe3leKy W MiATPUMKY B
peaTbHOMY €KCIUTyaTalliftHOMY CEepeJIOBHIII.

Bumorn HamiHOCTI 4O aBTOMATH30BAHOI CUCTEMH BUHOCITHCSA HA BUCOKHUIA
piBeHb. OyHKIIIOHATBHI BUMOTH BKJIIOUYAIOTH B ce0e:

- BHSBJICHHS CIPOOM BHHECCHHS HEOIUIAYCHOro TOBapy (BXiA/BUXiT 13
MarasuHy, 30Ha Kac/BUXOMY);

- kopessitis moai mixk POS (ommata), RFID/EAS 1 Bineo aHanmiTukoro;

- ONOBINIEHHS OXOPOHH B pEWIBHOMY 4Yaci 3 MIHIMYMOM XHOHHX
CIPaIbOBYBaHb;

- 30epekeHHs J0Ka30Boi iH(opMaiii (Bigeo, MeTamaHi) 3 MOXKIUBICTIO
BIATBOPEHHS;

- )KypHaJIM MOJIii, 3BITH Ta aHAIITUKA MO IHIUACHTaX.
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Jlo He (yHKLIOHATBHUX BUMOTI BIJHOCSITH BUCOKY JOCTYIHICTb 1 CTIHKICTB
(poboTa HaBITH IPH YAaCTKOBHUX BIAMOBAX MEpEXi), & TAKOXX HU3BKY 3aTPUMKY
OMOBINIEHHA (pealbHUil yac abo OJu3bKO 10 HBbOro). MacitaboBaHICTh — Bijl
OJIHOTO Mara3uHy /10 MEpexi CylepMapKeTiB 1a€ MOXKIIUBICTh TPUMATH MPO30PICTh
II0JI0 MPUBATHOCTI - BIAMOBIAHICTH JIOKAJBHUM 3aKOHAM MPO 3aXUCT JaHUX. Y
CBOIO 4Yepry 3pYUHICTh TEXHIYHOTO OOCIYyrOoBYBaHHS Ta OHOBJIEHHS CTBOPIOE
NOMIpPHY BapTICTh BIACHOCTI.

Orunsan TeXHIYHUX 3aC001B JaCTh MOKIIMBICTh BUOPATH ONTUMAIbHI BaplaHTU
JUIsE pO3pOOKH aBTOMATHU30BAaHOI CHUCTEMHU. AHAI3 TMEpeiiKy TEeXHOJOTTYHUX
KaTeropii, sKi po3rJiA/iaBcsi K BaplaHTU JJIsi BUOOPY CEHCOPHHMX EJIEMEHTIB
J03BOJIUTH ONTUMI3yBaTH BHOip. AmapaTypa CEHCOPIB MPOMOHYEThCS HACTYITHA:

- EAS (Electronic Article Surveillance) — tpaaumiiiiiHi aHTEeHH HAa BHUXO1 3
Mara3uHa, eQeKTHBHI JIJIi TOBapiB 3 OIpKaMH Ta €TUKETKAMH, MIHYC — JIETKO
00XOIATHCSA, MOTPEOYIOTh OUPOK;

- RFID (aktuBHe/mmacuBHE) — A03BOJSE 1ACHTU(DIKYBATHU OKpeMi OJWHHUIIL
TOBApY, /1a€ MOXKJIUBICTh BIJICTEXKEHHS I10 30HI, JOPOXKYe, MOTpedye MapKyBaHHS
BCIX OJIMHHIIb;

- BaroBi cencopu/Smart shelves — BusBIsI0TH 3MiHM Baru MOJHMIN, KOPHUCHI
JUTSL TOBapiB O€3 YIAaKOBKH, UYTJIMBI JI0 IITYMY 1 PO3MIIICHHS;

- xamepu CCTV 3 Al-BiicoaHaTITUKOI — BIJACTEKEHHS IOBEIHKH,
imeHTudikamiss Tonii (MPUXOBYBAaHHS, IIBUAKE MPOXO/DKEHHS TIOB3 Kacy),
kopessiis 3 POS;

- cencopu asepeir/30H pyxy (PIR) — nomomaraioTe kopenmtoBaTH pyX y
KPUTHUYHUX 30HAX.

[HppacTpykTypHI KOMIIOHEHTH TIPEICTABICHI HACTYITHUM YHHOM [17]:

- edge-xkomm’roTepu — IS JIOKAJIBHOI OOPOOKH Bijeo W MO, 3HMKCHHS
Tpadiky A0 HEHTPY Ta MIBUIKE OTIOBIIICHHS;

- CEpBEpHU Ta XMapHi cepBicH — 30epiraHHs apXiBiB, aHATITUKA B MaciITadl

MepexKi, IEHTpaI130BaHe HABYAHHS MOJIEIICH;
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- MEpeXeBe 00JIaIHaHHSI — KOMYTaTOpH, MaplIpyTU3aTOPU, HANIMHI KaHATU
3 pe3epBOM;

[Iporpamui miargopmu Ta GpeiiMBOpPKHU:

- VMS (Video Management Systems) — ympaBiiHHS KaMmepamw,
30epeKeHHs apXiBYy, IHTErpalis 3 aHaIITUKOIO;

- AI/ML ¢peiimBopkr — MoAyJ1 aeTekiii noBeainku (koM toHiTi: OpenCV,
TensorFlow, PyTorch, ans BupoOHuvoro 3acrocyBanus — ONNX mis inference
Ha eJ1XK1);

- cuctemu iHterpanii (middleware) — Opokepu mnosimomienb (MQTT,
AMQP, Kafka) nns xopensiiii nmoaii;

- 0a3u ;JaHux — yacoBa 0a3a (time-series) IJsi TeIEMETpii, pensiiHa s

metaganux 1 NoSQL st maciirabyBanHs Melia-1HICKCIB.

2.3.1 Bulip ceHcopiB Ta BUKOHABUUX MEXaHI3MIB

Kpurepii  BuOOpy 3aco0iB  aBToMaru3aiii s pi3HUX  3a1ad
OOTpYHTOBYIOThCS C(eporo 3acToCyBaHHS po3poOku. B 3anexHOCTI Bil yMOB
BUKOpUCTaHHS po3pobsienoi ACY nirote Ti uM iHmI cranpapta 1SO g JICTY.
IIppu BuUOOpPI KOHKpPETHHX 3aco0iB Ba)XJIMBO OI[IHIOBaTH 32 HACTYITHUMHU
nokasuukamu [17, 18]:

- epextuBHicTh BusBiIeHHS (TPR) Ta piBens xuOHux cnpamnboByBanb (FPR);

- CYMICHICTb 1 iHTeTpalis 3 ichyrounmu POS 1 cucremamu 6e3nexu;

- 3aTpUMKa PeaKIlii Ta 37aTHICTh MPAIoBaTH Od-TaiiH;

- BapTicTh BpoBakeHHs i ekcruryartaiii (CAPEX + OPEX);

- MacmTabOBaHICTh 1 MOAYIBHICTP — MOXIUBICTH MOCTYIIOBOTO
pPO3TOpTaHHS;

- IPUBATHICTH Ta BiAMoOBigHICTHE HOpMaM (GDPR-moni0oH1 BUMOTH);

- MPOCTOTa OOCIYTOBYBaHHS 1 OHOBJICHHS.

PexomennoBanuii Habip 3aco0iB (BUOIp 1 OOIpYHTYBaHHS) BKJIIOYAE

KOMILIEKT CEHCOPHUX €JIEMEHTIB, 110 J03BOJIUTH peaaizyBaTH MOBHUM ()YHKI[IOHAT
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MIPOEKTOBAHOI aBTOMAaTH30BaHO1 cucTeMu. Omnuparoyuch Ha BUMOTHM M Kputepii,
BapTO 3aCTOCYBATH KOMOIHOBaHe OararopiBHeBe pimieHHs. KiIt04oBi KOMIIOHEHTH 1
MOTHUBAIIIEI0 BUOOpPY MPEJCTABICHUX KOMIIOHEHTIB OyJe KOMIUIEKCHICTD,
IHTErPOBAHICTh Ta MOBHOTA (PYHKIIIOHAIY.

I'opunna cencopua migcucrema RFID + EAS + Smart-shelf (UT-202 DSP)
npeacTaBieHa Ha pucyHky 2.7. IlpencraBinena UT-202 DSP — kommiiekcHuii
ceHCOp (aHTeHHI BOpOTa) PaalOYaCTOTHOI  AHTHUKPAIIKKOBOI  CHCTEMH,
OpU3HAYEHU Uil MPOXOAIB IIMPHHOI A0 1.2M 17 cHpalbOBYBaHHS Ha
NPOTUKPAIIKKOBI CEHCOpHM Ta MpuUHOIO a0 1.0M 1 copanbOBYBaHHS Ha
€TUKETKH. 3aBaJ0CTiiKa Yy TOProBUX LIeHTpax. J[Ba KOHTypH AETEKIi 103BOJIAIOTh

PIBHOMIPHO JIETEKTYBAaTH CEHCOPHU IO BCii BUCOTI Ta BUSBIISTH CJIa0KI CEHCOPH.

- (arml

i

Pucynok 2.7 — KomruiekcHa ceHCOpHA MiJICUCTEMA PaIio4acTOTHOTO

turty UT-202 DSP

BurotoBnena 3 BHKOPHUCTAHHSM CY4YaCHUX TEXHOJOTIH OopoThOHM 13
nepemkoaMu. MOXKIUBICTh TOYHOTO PETYJTIOBaHHS OUIBIIOCTI TapaMeTpiB
JI03BOJISIE SIKICHO HAaJalITyBaTH CKIaaHI 00'ektu. HasBHICTP aBTOMaTUYHOTO
PETYITIOBAHHSI a/IANTy€E 10 MIHJIMBUX 30BHIMIHIX YMOB. /[0 OCHOBHUX MOKIIMBOCTEN
MOXHA BilHeCTH: QPYHKIIS "BUKIIIOUEHHS OIpKU", MpOCTE MIBUJIKE HANAIITYBaHHS,

y KOMIUIEKTI TPEACTABICHUA TMOBHUN MoOHTaxHUU HabOip. UT-202 DSP moxe
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npaioBaTy 3 HIKUMHU cucteMamu B pexxumi SPLIT (tproxpamkoBuit). Ilinxonuts
JUTSI 3aXHMCTY BCIX BUJIB MPOJYKIIII.

KommiekcHICTh CEHCOpPHO1 MiJICUCTEMHU BKJIIOYAa€ MEBHUM (YHKIIOHAT, a
came:

- RFID (macuBne) - 3a0e3neuye ineHTU(IKAIIO OJAWMHUIL TOBapy Ha
MOJIMUAX 1 MPU Mpoxonl (BHCOKA TOYHICTh 1 MOXJIMBICTH Kopemsmii 3 POS,
JETEKTy€e cpoOM BUHECEHHS HaBITh 0€3 3HATTS OIpKU (SKIIO MITKH MPUKPIIJICHI
70 TOBapy)) mepeadadae poO3ropTaHHS IOETAINHO, CIOYATKY KIFOYOBI Kareropii
TOBapiB 3 BUCOKUM PU3UKOM, J1aJli — PO3IIMPCHHS,

- EAS - sk nogaTKoBUU Imap Ha BHUXOJl — IIBHUJIKE MPOCTE BUSIBICHHS
HasIBHOCT1 aKTHBHOT O1pKH (emIeBINe 1 3pyYHIlle JUIsi MACOBOI'O aCOPTUMEHTY, aJie
caM 1o co01 HeJJOCTaTHIN);

- Smart-shelf (Bara/matuck) - misi KpUXKuX, po3dacoBaHHX TOBapiB 0e3
O1poK (HampHKJIaI, €IITHI IPOIYKTH) — J03BOJISI€ BUSIBUTA HE3BUYHI 3MI1HHU Bary.

3aramoMm OaraTOpiBHEBMM IMAXiJ 3MEHIIye XWUOH1 CHIpalbOBYBaHHS 1
yckaagHoe o6xonu, To6To 3HATH RFID 1 mpu 1mpoMy yckiIamHIOE YHHKHYTH
Bijmeodikcaii.

EAS-MITKHM Ta HaKJICHKH € IIe OJTHUM €JIEMEHTOM CEHCOPHUX MPHUCTPOIB, SIKi
BXOJISITh JIO CKJIaJly aBTOMAaTH30BaHOI cUcTeMH (pUCYHOK 2.8). (OCHOBHI THIIH -
TBepAi OUPKM, THYYKI CTUKETKH). 3aXOIW MPOTH 3HITTA: CHEIialbHI 3aMKH Ta
JI€aKTUBATOPH.

XKopcrtka 6ipka EAS Burortosnena 3 marepianry ABC, B skuii iHTerpoBaHi
RFID Ta EAS [18]. Yin RFID 36epirae indopmamiro, mitkm EAS wmoxHa
BUKOPUCTOBYBATH JIJIS 3aXUCTY BiJl Kpaabkku. bipka mis onsary EAS 3'ennyerses 13
MpeIMeTOM depe3 MBSX. BiH MMPOKO BUKOPUCTOBYETHCSA B OAS31, CyMKax, B3yTTi,
aKcecyapax Ta IHIIMX HpOJAyKTax. Y TOM ke yac mpu peanizanii oesneku EAS
MOXXHa BHKOpHCTOBYBaTH TexHosorito RFID mus mBuakoi iHBeHTapu3arii Ta
300py JaHMX MPO 3BUYKH PO3JAPIOHOTO CIIOXKHMBAHHS s 3a0e3meueHHs 0a30BOi

MIATPUMKH TaHUX.
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Pucynok 2.8 — 3aransuuii Burisa pisHoBuay RFID cencopis (61pok)

Jlo TunoBux mapametpiB 0ipok EAS — cuctem moxHa BigHectu [19]:

- yacrota - 860-960 MI'ty (nnmst UHF RFID) a6o 8.2—8.3 MI'11/ 58 kHz (nnis
kinacuyHux EAS) 3a5iexHo Bl TUITY MITKH/CUCTEMU;

- cranaapt - EPC (wanpuknaa, EPC 96-bit) / 1SO 18000-6C pns RFID;

- MaTepian koprycy - ABS a6o ananorigHi miacTuk;

- TS MITOK MO>Ke OyTH Tiepe0avueHo 3HATTS / IeMarHi3alliro pH oruiaTi
(3BUTbHEHHS TOBapy) — 3 JIOMIOMOT0I0 J€aKTUBATOPA;

[Tpu3HaueHHs - KOKHA OJUHUIIS TOBAPY, SIKA MA€ PU3UK KPAJADKKH, Ma€
MIPOMapPKOBaHy MITKY. SIKIIIO MiTKa HE JIeaKTHBOBaHA IIPH BUXO/1 — CHCTEMa
CIIPAIbOBYE.

Pons  BimeocmocrtepexxeHHs Ta BigeoaHanmituku B EAS  cucremax
CyNepMapKeTiB € OJHIEI0 3 KIIOYOBUX, OCKUIBKH CaM€ BOHHU 3a0e3MeuyioTh
Bi3yaJIbHUI KOHTPOJb, TOKA30BYy 0a3y Ta OnepaTHUBHE BHUSIBJICHHS MPABOMOPYIICHB
(pucyHok 2.9). BizyanbHa ikcariist o/iid Ta MOBEIHKH MOKYIIIIB € BUPIIATHHOIO
MIPY BUPIMICHH] CIIIPHUX CUTYaI Y PI3HUX KOH(MIIKTHUX CUTYAIISX 3 TIOKYIISIMHU.
BineocnoctepexxeHHsT TO3BOJISIE Y PEKUMI PEaTbHOTO Yacy Oa4uTH BC1 KPUTHUYHI
30HU MarasuHy, a came:

- BX1JIH1 Ta BUXiAHI TPYIIH;

- KaCOBI 30HH;

- 30H pU3UKY (AJIKOr0Jib, KOCMETHKA, APIOH1 TOBAPH);

42



- CKJIaJICBbK1 MPUMILLEHHS.

Pucynok 2.9 — Cuctema BiJIeOCIIOCTEPEKEHHS Ta B1IEO aHAIITUKU

[e 3abe3neuye MOKIUBICTD:

- BUSBIIATH Mi03piTy MOBEIIHKY (IIPUXOBYBaHHS TOBapy, MOBTOPHI 3aX0JIH,
HE3BHYHI [ii);

- CcrocrepiraTd 3a TpylHaMd pPHU3UKYy — TUIITKAMH, OpPraHi30BaHUMU
rpynaMu KpajiiB, BiIBiTyBauaMH 3 BETUKUMHU CYMKaMHu a00 OJISTOM.

J1o oCHOBHUX MapameTpiB 00J1aJHAHHS MOKHA BITHECTH !

- po3ainbHa 3aatHIcTh - Full HD (1080p) a6o Butie (4 MP / 4K), 106 1itko
(bikCyBaTH MOBEIIHKY TOKYIIIIIB,;

- [Y-miacBiTKa 11 poOOTH MpH CIA0KOMY OCBITJICHHI;

- marpuMka PoE — i1 mpocToro »KuBJieHHS W MITKITIOYCHHS;

- cyMicHicth 3 VMS (Video Management System), ONVIF — nns
1HTeTpallii y 3arajibHy CUCTEMY.

Kamepu 3 minrpumkoro Al (edge analytics) ta iX OCHOBHI MmapameTpu
BKJIFOYAIOTh:

- BOynoBanwmii uyun (NPU) - 0.5-5 TOPS;

- marpumka moaeieii ONNX/TF;

- IETEKIIisl TIOBEIIHKY - MPUXOBYBAHHS TOBapy, 00X11 KacH, mimo3pini mii

- PEXKUM TIOJIIN - TpUTEpH + METaIaHi.

OcHOBHE MpH3HAYEHHS - Bigeodikcallis aiii B 30HI Kac, BUXOY, IMOJIHIIb,
CTBOPEHHsSI 3aMKCIB MNP0 I1HIUICHTH, SIKI MOXHA Meperisjgatd. Y TMOeIHaHHI 3
noaiamu RFID/EAS — nae nokaszoBy 6a3y.
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2.3.2 BuOip MepexkeBoro Ta cepBepHOro o0Ia HaHHs

Ponr  mepexeBoro Ta cepBepHoro oOmaaHaHHs B EAS-cuctemax
CylepMapKeTiB Ta MEPEKEBUX Maras3uHiB BIIIrpa€ BaXXJIUBY poJib B 00poOIi,
30€peKEHHIO Ta BIATBOPEHHIO NaHMWX, BigeomatepianiB (pucyHok 2.10). Xoua
kinacuyHi EAS-cucremu (AM, RF) icropuuyHo mpaioBaji aBTOHOMHO # He
notpedyBanin MepexeBoi 1HPpacTpykTypu, cydacHi EAS-kommiekcu HOBOTO
MOKOJIIHHSL aKTHBHO IHTETpYIOThcs B LuGpoBi cuctemu Mmarasuny [20]. Tomy
MepeKeBe Ta cepBepHE 00JagHAHHS CTa€ KPUTHUHO BaXKIIMBUM KOMIIOHEHTOM.

LenTtpanizoBanuii  MoHiTOpUHT crtany EAS-Bpar, curHamizamii Ta
3aMo0IraHHI0 HEMPaBOMIPHUN [ Yy TOProBOMYy 3aii IIe¢ OCHOBHA (DYHKIIIS
cyuyacHux EAS kommekciB. CydacHi EAS-anTenn MoxyTh nepenaBaT aHi Mpo
CIOpallfOBaHHA Ha MPOXOJax BHUXOMIB 3 TOProBoi 30HH, IIOKa3yBaTU CTaH
eHepro3a0e3neueHHs 00JaHaHHs, IepeAaBaTh KypHaIM MO1H, IPalloBaTH Yepe3
TCP/IP. Be3 mepexi 111 pyHKItii HeMoxuBi. Poiib Mepeski Bifirpae BaXKJIMBY pOJIb
y 300pi ctatyciB EAS-Bopir, BigjgajaeHuil KOHTPOJIb, OTIEPAaTUBHE pearyBaHHS Ha

3001 Ta J1arHOCTUKH 0€3 BUI3Ty 10 TeXHIKH.

Pucynok 2.10 — MepexxeBe Ta cepBepHe oOnagHaHHs EAS-koMIiekciB

[lepenaua moxiit EAS 1o cepBepiB aHANITHKHN BiOYBAETHCS MO CTAHIAPTHUX
Ethernet mepexax 3aranpHOro npusHaueHHs. Ethernet mepexa mae 3mory:

- aBTOMAaTUYHO MPUB’S3yBaTH Bile03aluc JO MOMEHTY crpaitoBaHHs EAS,
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CTBOPIOBATH 3BITHICTh NMPO KUIbKICTH 1HIIUJCHTIB,;

- (QopMmyBaTH aHaJITUKy 3a YacoM J00W, ITHAMHU THXHS, BlIJUIaMU
MarasuHy.

bes mporo EAS cucrema mpamioe «Haochinm», 1y 0araTbox Mara3mHax
CUTHAaJI3alllsl CIpalnboBye, aje Hife He 30epiraeThecs 1HQPOpMAaIliss Mpo MOoli, 110
3HMKYe edekTuBHICTh. [HTerpariss EAS 3 POS-cucremoro Marasuny Hajiae 3HauHY
nepeBary Ta CleKTp MOKJIMBOCTEH BIATBOPUTH B MOBHI MIpl MOJIi Ta cUTyalii naj
yac crpamtoBaHds curHanizaiii. CyuyacHi EAS-cucteMu MOXYyTh B3a€MOISATU 3
KacaMu depes JIOKaIbHy Mepexy, a came [20, 21]:

- MATBEPKYBATH, 10 ToBap OyJI0 JeaKTHBOBAHO Ha Kaci,

- CTBOPIOBATH XYpHAJ: “AKUIN Kacup JI€aKTUBYBAB SIKY MITKY;

- (pikcyBaTH HECaHKIIIOHOBaH1 a00 HETPaBUJIbHI J€aKTHUBAIII].

Cunxponizaris EAS-nofiii 3 BiicoCIOCTEPEKEHHSIM HAJIa€ MOXKIIUBICTD IS
BIITBOPEHHS TMOBHOI KapTUHHM MOAiA. OJUH 13 KIIOYOBHX acCIeKTiB €()EeKTUBHOI
Oesnekn 1€ Koiu crpanboBye EAS-pamka, cepBep BiA€OCNOCTEPEKEHHS
aBTOMATHUYHO CTBOPIOE BIACOKIIN IHUHUIEHTY, OXOpOHAa OTPUMYE MHUTTEBE
CTIOBIIIIEHHS 13 BKJajaeHuM Bijgeo. lle m03Bossie BIAPi3HATH XMOHI CIpallfOBaHHS,
HE JICaKTUBOBAHY MITKY, peaJibHy CIIPO0Y KPaJIiKKH.

AHajiTUKa BTpaT Ta CTaTUCTHUKA IHIHMJACHTIB HAJa€ MOXJIMBICTH OauyuTH
KapTUHY 3arajoM IO BCiX Biajiiax marasuHy abo marasuHiB. CepBepH MOXYTh
HAKOMMYYyBaTH Ta aHATI3yBaTH JIaHl, YaCTOTy CIpAIfOBaHb 3a 3MIHY, SKI TOBapU
HalJacTile «IUIAaTh», €(PEeKTUBHICTh POOOTHU KacCHpiB, MIKOBUU YaC KPaADKOK,
30HY MiaBUIICHOTO pu3uKy. Lle Bxke piBenb L0SS Prevention Management — 6e3
cepBeEpa HEMOKIIMBHIA.

Pe3epBHe 30epiranas gaHux Ta JoriB EAS nae MOXIHMBICTH BBECTH apXiB
moJii 3a JekiTbka pokiB. Ha cepBepax 30epiratoThCs: )KypHaIH CIIPAIfOBaHb, JaHi
po aHTEeHW, CTaH OOyamHaHHA, KoHQirypamii. Lle mo3Bosie MPOBOAUTH ayIuT,
B1JICJIIJIKOBYBaTH aHOMaJlii, aHAII3yBaTU POOOTY CUCTEMH.

Kpurtepii Bubopy mepexeBoro oOnanHanus st EAS-cuctem ne HaOip ymoB

0e3 skux edexkTuBHE (GYHKIIOHYBaHHS HeMoxkiuBe. HaniliHicTh 1 MpOMUCIOBA
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CTaOUTBHICTh II€ 3alopyka BUCOKOE(HEKTUBHOTO (YHKI[IOHYBaHHS aBTOMATH30BaHOi
CUCTEeMH 1 1 €NeMEHTIB - KOMYTaTOpiB 3 MIATPUMKOIO poOoTu 24/7, miaTpuMKa
TEMITEPAaTypHOTO Jiama3oHy s Toproux 3amiB [21, 22]. Ilintpumka PoE (skmro
RFID/EAS antenu moTpeOyroTh >kuBleHHs), aeski cydacHi RFID-EAS cucremu
MOXyTh BukopuctoByBatu PoE. Ilpomyckna 3matHicTe wMepexi it EAS
HABaHTAXXCHHS HEBEJIMKE, aje SKIIO CHCTEeMa IHTeTPOBaHa 3 BiJICO TO TiradiTHI MOPTH
000B’s13k0B1 Ta MoknuBicTh BuauieHHs VLAN mns EAS. QoS Tta mpioputesartis
Tpadiky moTpiOHAa miua Toro, mo0 moxii EAS He ryOumucs mnpu  BEIMKHX
HaBaHTaXeHHAX Mepexi. [linTpumka Oe3neku - i3ommaris Tpadiky EAS, 3axuct Big
HECaHKIIIOHOBAHOTO JIOCTYITY, 3aXUCT BiJ Moauikallii JoriB.

Jlo OCHOBHHMX KpHUTEpiiB BUOOPY cepBepHOro obnaaHanHs s EAS-cuctem
BITHOCSITh TPOJYKTUBHICTH Mpoliecopa To0To cepBep EAS 3a3Buyail Bukonye: 30ip
noJii, cuHXpoHi3aiito, iHTerpaiito 3 POS 1 Bineo. Ontumansuo - CPU piBas Intel
Xeon / AMD EPYC a6o cepsepHi 15/17. O6c¢sr onepaTtuBHoi nam’siTi - 8—-16 GB —
minimym i EAS + Bimeo inTerpanii, 32 GB — onTtumansHO IS BEJIMKHX
cynepmapkeriB. Hamiline 30epiranHs nmanux - 000B’si3k0oBo0 SSD mis OC Ta
xypHaniB, RAID-macus (1/5/10) nna wnamiitHOCTi, NAS/SAN mis 30epiranHs
noBrorpuBanoi ictopii [22]. PesepByBaHHs BKiIouae B cebOe: ayOIrOBaHHS
KUBJICHHS, JIBA MepexeBl iHTepdelicu, pe3epBHE KOMIIOBaHHS J>KYypHAiB.
MacmraboBaHICTh TMependayae MOXIMBOCTI cepBepa. MiAKI0YaTH HOBI aHTEHH,
30UTBIIYBaTH OO0CAT 0a3M JaHUX, MacIITabyBaTH (yHKIIT 6€3 3MIHU apXITEKTYPH.

MepexeBe Ta cepBepHe o0jamHaHHs B EAS-cucTeMax BUKOHYE BaKIIMBY
poJib: 3a0e3reuye nepenady mnojiil y peabHOMY 4aci, 103Bossie iHTerpyBaTu EAS
3 Bigeo Ta POS, m03Bois€ BECTH KypHAIM Ta aHANITHKY, POOUTH CHCTEMY
KEpOBAaHOIO Ta MacmTabOBaHOO, 3a0e3reduye CTAaOUTHbHICTh Ta IEHTPATi30BaHUN
KoHTpodb. be3 cydacHoi iHppactpykTtypu EAS mpartoe nwmre sk “a3BiHOYOK”,

3 IHPPACTPYKTYPOIO — SIK TTOBHOITIHHA CUCTEMA OC3IEKH.
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3. MIABUIIEHHA EOEKTUBHOCTI POBOTU EAS-CUCTEM 3A
JJOIIOMOI'OX0 CYYACHUX METO/IIB IJEHTUDIKALIL JEPEKTIB Y
HEJIIHIMHUX CUCTEMAX

3.1 Po3po6ka meToay iieHTrdiKaIli pi3HOTUIHUX AeHEKTIB y HETHIMHUX

ABTOMAaTHU30BaHHUX CHCTCMaXxX

CydacHl aBTOMAaTU30BaHI CUCTEMHU KOHTPOJIO HECAHKI[IOHOBAHOTO BUHOCY
toBapiB (EAS-cuctemun) € CkiagHUMU TEXHIYHUMU KOMIUIEKCAMH, y CTPYKTYpIl
SAKUX OJIHOYACHO MOEHYIOTHCS €JIEKTPOMArHiTHI, paJllo4acTOTHI, aKyCTO-MarHITHI
Ta 1udpoBi migcuctemMu. Hezpakaroun Ha 30BHIIIHIO MPOCTOTY — «BUSBUTU MITKY
Ta MOAATH CUTHAJI TPUBOTM» — TakKl KOMIUIEKCH (PAKTUYHO € HEIIHIMHUMU
JUHAMIYHUMH CHUCTEMaMHu, 4YHs poOoTa 3aJeXHUTh BiJ 0araTrboxX 3MIHHHX:
CJICKTPOMArHITHUX XapaKTePUCTUK CEpEeJOBUINA, TapaMmMeTpiB MmepeaaBadl 1
npuiiMaviB, TMOBEIIHKM MOOJM3y CHUCTEMHU JIIOJE€H, HASBHOCTI IMApPa3UTHHUX
B1IOUTTIB curHaiiB, B3aemojii 3 RFID-oOGnmamHanHsM, poOOTOH MepexeBoi
1HQpACTPYKTYpH, CTAHOM AHTEHHO-IILJIIO30BOI0 MOAYJsA Tomio. He miHIMHICTD
MPOSIBISIETHCS. B 3MIHHIM aMIUTITYJHO-YAaCTOTHIN XapaKTEPHUCTHII, CKIATHUX
da3oBuX 3CyBax, MOXIMBOMY €(QEKTI HACHUYCHHS, B3a€EMOJIi MIXK KiJIbKOMa
KOHTYpaMH 1 BIUIMBI 30BHINIHIX IOJIB, IO YCKJIAIHIOE CTaHAAPTHI METOIU
TEXHIYHOI JI1arHOCTUKH.

VY Takux ymoBax 3a0e3neueHHs HaAiiHOCTI Ta 6e3BiaMOBHOCTI EAS-cucrem
HEMOKJIMBE 0€3 CHCTEMAaTHUYHOTO 3aCTOCYBaHHS METOJIB 11eHTU]IKaLli 1edeKTiB,
110 JIO3BOJISIFOTH BUSIBJISITH BIJIXWJICHHS y pOOOTI HEMHIMHUX MiJCUCTEM Ha PaHHIX
cTamisax. Meroau ineHTudIKalli, po3po0JIeH] IJi1 HEMHIMHUX TEXHIYHUX 00’ €KTIB
— Taki AK CTPYKTypHa Ta TapaMmeTpuyHa 1AeHTU(IKaIls, CrocTepiradi CTaHy,
METOJM HEYITKOI JIOT1KH, CUTHAIBHO-KOPEJAIINAHI Ta CIIEKTPaJIbHI aHaIi3aToOpH, a
TaKOXX MAaIllMHHE HaBYaHHSI — ChOTOJHI OTPUMYIOTHh IIMPOKE 3aCTOCYBAaHHS Y
chepi po3apiObHOoi Oe3mexku. BoHM [03BOJSIOTH PO3MI3HABATH  JIETPaalliio

€JIEMEHTIB NIepelaBaHHs CUTHAITY, JIpei( YacTOTU reHepaTopa, MeXaH14Hi 1eQeKTu
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AHTEHHOI paMKH, MDKMOJYJIbHI HEJIHIWHI B3a€MOJii, HECTaOLIbHICTh JKUBJICHHS
a00 MOsIBY CTOPOHHIX JpKepen pagionrymy [23].

Oco05mBOi akTyanbHOCTI HaOyBae Toi ¢akt, mo EAS-cucremu Bce yacTiie
IHTETPYIOTbCSI 3 IHINIMMHU  KOMIIOHEHTaMH  Mara3MHHOi  Oe3lmeku  —
BijicoaHanituko, RFID-11enTudikarieto, Mepe:keBUMH KOHTPOJIEpAMH TOJINA Ta
XMapHUMH cepBicamu. lle mepeTrBoproe cucTtemMy HE Ha OKpEMHUH CEHCOp, a Ha
OararodakTopHy Kibep-diznuny miatdhopmy, A€ TOPYIICHHS pOOOTH OJHOTO 3
BY3J1B MOK€ MIPU3BECTH J0 3MEHILEHHS TOYHOCTI BUSIBJIEHHSI 00 XUOHUX TPHUBOT.
VY Takux KOMIUIEKCHUX CEpPEeIOBUINAX KJIACUYHI JIHIMHI MOJEIl HEeCIPaBHOCTEH €
HEJJOCTATHIMM, OCKIJIbKYA HE OMHUCYIOTh CKJIAJH1 HEJIIHIMHI 3B’ SI3KH MIXK CUTHaJIaMu
PI3HUX MiJICUCTEM.

TakuMm 4MHOM, 3aCTOCYBaHHSI CY4aCHUX METOJIB 1IeHTU(]IKaALI] 1ePEKTIB y
HEIIHIMHUX CHCTEMAaX € KIIOYOBHM JJId IIABUINEHHS HamiiiHocTi EAS-cucreMm,
MiHIMI3aIli XUOHUX CIpaIfoBaHb, 3a0e3MeueHHs] cTablIbHOI pOOOTH Yy CKJIIAJIHUX
CJICKTPOMArHiTHUX yMOBaxX Ta IHTerpauii 3 I1HIIMMU aBTOMaTU30BaHUMH
M1JICUCTEMaMU Mara3uHHoOi Oe3neku. PO3BUTOK TaKuX MiAXOIB JI03BOJISIE HE JIUIIIE
CBOEYACHO BUSBIATH Ne(EKTH, aje ¥ MPOTHO3YBATH BHHWKHEHHS KPUTHYHUX
cTaHiB, 10 poouth EAS-cucTteMu OiIbIN «IHTEIEKTYaJbHUMNY, aJallTUBHUMHU Ta
MPUJIATHUMHU JI0 BUKOPUCTAHHS y CYYaCHUX YMOBAaX pPUTEHITY.

Y naHomy po3aull po3rIsSAalOThCsl CUCTEMHM, IO OMUCYIOThCA HEIHIMHOIO
MOJIEILITIO

xX(1) = fix(0) + g(x(D)u(?) + Dd(t) + Lp(),

(1) = h(x(D)), (1)
ne x(t) € R", u(t) € R™i y(t) € R' — Bexropu crany, ynpasninas Ta suxony; f, g i
h — Bimomi matpuuni ¢yskiii, f Moxxe Oytu Hermockoro; D € R™Mta L € R™P —
noctiitHi Matpuili; Bektop-pynkiis d(t)€ RY onucye nedexru: d(t) = 0 Biamosigae
ix BimcyTHOCTI, d(t) cTae HeBimOMOIO (PyHKIIiEO yacy npw i1 mosBi; p(t)ERP onucye

30BHIIIIHI 30ypeHHS 1 HAJISKUTH JI0 HEBIIOMOT 00MekeHOi (yHKIIii yacy [24, 25].
[ToTpiOHO CTBOPUTH CHOCTEPIray 3 METOI0 OLIHKK BeJIUYUMHU (PyHKIIT d(t).

[lo awnamorii 3 3agava BUPINIYETHCA HE IS BHUXIJHOI CHUCTeMH, a IS ii
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penykoBaHOi (Ma€ MEHIIY pO3MIPHICTb) MOJENl, HEUYYTAUBOI 10 30ypeHb.
3anponoHOBaHUH y M1l BUXITHOT HETIHIHHOT CUCTEMH METOJ MOOYIOBH JIIHIMHOI
MOJIeJII JI03BOJISIE BUPINIYBATH 3ajJadl JIarHOCTYBaHHS aBTOHOMHUX CHUCTEM 3a
BIJICYTHOCTI 30BHIIIHIX 30ypeHb. Y naHiil kBamidikaiiiHii poOOTI MPONOHY€EThCA
y3arajJibHeHHS! JaHOTO METOAY JUIsl KEPOBAHUX CUCTEM, CXWJIbHUX JI0 30ypeHb, Ta
JIHIMHUX MOJIeJIel CIIeIialbHOTO BHUIY.

Jlns moOynoBu peayKOBaHOI MOJENl BUKOPHUCTOBYETHCS TOXiAHA, aie
MOCKUIPKA B 3araJJHOMy BHUIMQAKy MaTpuuHa ¢yHKimis f mnependadaeThes
HEIJIOCKOI0, TO TIOPSIOK IOXIAHOI TPH IbOMY HE IIOBHHEH IIEPEBHINYBATH
MEBHOTO YHMCla, 100 y Mpolect po3B’s3aHHs 3a7adyl HE BUHHUKIO HEOOXIAHICTH
OpaTtu moXiJIHy BijJl HeAU(EPEHIIiioBaHOT PYHKITII.

OcHoBHHIA pe3yabTaT poOIT [26] 3akieyaeTbcss B TOMY, IO Ha OCHOBI
pelyKoBaHoi Mozieni 3 BekTopoM cTaHy X+(t)ERK OymyeTses monoMikHa cucrema 3
BeKTOpoM cTany z(t)ERK Ta ananizyerbcs BekTop moMuiku e(t) = z(t) — X«(t). Sximo
BHUXIJIHA CHUCTE€Ma JiHIHA, TO CHUCTEMa, IO OMHUCYE TMOBEIIHKY IMOMHUIKH e(t),
TaKoX OyJie JHIMHOI0, M0 J03BOJISE MPUIYCTUTH MPO CUIBHY CIOCTEPEKHICTDH
OCTaHHbOI CHCTEMH 3POOMTHM OCHOBHUN BHUCHOBOK MO poOOTi. BusiBiserscs, 1o
JiHIAHA cucTeMa i TOMIIIKH e(t) Mo)ke OyTH OTpuUMaHa 1 B TOMY BHUIIAJIKY, KOJU
peayKoBaHa MOJIEIb Ta MOOYyJI0OBaHA Ha ii OCHOBI JIOIIOMDKHA CHCTEMa MICTATH
JIOJaHKH, HEIIHIWHI 11010 BEKTOpa BUXOy y(t) Ta Moro moxigHux. BiamosimHwuii
METOJI JIJIs aBTOHOMHHMX CUCTEM PO3TJIIHYTO B 1HIIIOMY PO3JILJi, @ B JAHOMY PO3/LII
3aIpPOINOHOBAHO MOTO y3araJIbHEHHS.

I3 BuIIe MpeICTaBIEHOTO BUILIMBAE, 10 B 3araJIbHOMY BUIIAJKY PEAyKOBaHa
MOJIeJIb MOKE MaTH HACTYITHUW BUTJISI;

X(t) = Faelt) + J(0(0), YD), -..) + Ga(y(@O)u(t) + D +(y(£))d(D),

V() = Hax (1), ()
ne x(t)€R¥ — Bexrop cramy, Fx, Hx, J«(y(t), y(t), ...), G«(y(t)), D(y(t)) —
MaTpHIl, 10 TiJISIraloTh BU3HAYEHHIO, 1 MAaTPUYHI (QYHKIT BiAMOBIIHUX PO3MIPIB,
matpuili G+(y(t)) i D+(y(t)) MoxyTh OyTH HE3MIHHUMH; IS MPOCTOTH BBEICHO

no3naueHHs J«(t): = J«(y(t)y(t), ...). Iloximna y(t) mMoxxke OyTu oOuHMCiieHa 3a
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JIOTIOMOTO0 ArepeHIriaTopa, AeTATbHO OMMCAHOTO Y MPEICTAaBICHHOMY MPUKIIa
[27].
Ak 1 y BuUIle TpeACTaBIeHUX piBHIHHAX, MaTpull F+ 1 H+ 3amarorecs B

KaHOHI4HIN popmi

0 1 0 0
0 0 1 0

Fxi=| 0 0 0 0 | He=(1 0 ... 0)
0 0 0 - 0

AHamnoriero 3 HEpIBHOCTAMH IependavaeTbes, 10 ICHYyE MIOCKa MaTpU4Ha
¢ynkmis T(x) ta matpurst R taki, mo x«(t)=T(x(t)) 1 y=(t)= Ry(t). Audepeniiroroun

OoOHW/IBI YaCTUHU MEPIIOT PIBHOCTI, OTPUMYEMO
f:‘]'\—T(ff-’f(?‘)) + g(x()u(r) + Dd(r) + Lp(2)) = Fax (1) + Jul1) + G(0(0)u(t) + D(p(1)d(2),
ox

110 pa30M 3 JPYTroi0 PIBHICTIO J1a€

in(x) — FI(x)—J(1) =0, gg(v) — G«(y) =0, H«I(x) — Rh(x) =0, gD —Dx«(y)=0.
. .-

Ox ox (3)

PosnucaBmin  criBBigHOIICHHS (3) TMOKOMIIOHEHTHO 3  ypaxyBaHHSIM

KaHOHIYHOTO BULY MATpHIll F:

oT
— S0~ T(x) LD = 0,
cxX

6.

T,
= fix) — T3(x) — Jx(1) = 0,
x

C.
7L ) ) =0,
ox (4)
ne Ti(x) 1 J«(t) - i-1 psgaxu marpunps T(x) 1 J«(t), 1 =1, ..., K.

Teopema 3 yMOBOO

RL{(h(x)) - L (s (1) - Lf *Usa®) - .. = Jua£) = 0 ©)
€ IOCTaTHIM 1l ToOyA0BU Mojeni (2), Ae moxXiaHa
n 5 .
Lo=3 Yy
i=1 OX;
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JHoBenenssi, mpumyctuMo, o 11(x) = Rh(x) 1 BU3HaUMMO 1HIII KOMIIOHEHTH
Matpuil T(X) TaKUM YTHOM:
T5(x) = RLe(h(x)) — J (D),
T3(x) = Li(RLr(h(x)) — Jsa(9)) — Jsa(t) = RLF(h(x)) — Ly (Jsa(2)) — Ja(),

=1 =2
THx) =RLr (h(x)) —Lr “(Js2(2)) — ... — Ja(2). (6)
[Tokaxemo, 1m0 [JIs BU3HAUCHHUX TAaKUM YMHOM psakiB Mmatpuui T(x) Ta
KaHOHIYHOTO BUTJIsAY Matpulll H+ BUKOHYytOThCA N1B1 niepii piBHoOcTi (4). Crpasi,

OCKLUIBKH
o7, .
— S = Le(Th(x)),
ox

JUJIs1 IepIIoi piBHOCTI B (4) OTpUMYy€EMO

Ly(T1(x)) = Ta(x) = J51(8) = RLs(h(x)) — (RLy(h(x)) — J51(9)) = J51(2) = 0.

AHQJIOT14YH1 CITIBBIIHOIIEHHS BUKOHYIOTHCSA JUIS 1HIIUX PSJIKIB MaTpHIIL
T(X), 1St OCTAaHHBOT OTPUMYEMO BHUPA3
Lp(Te(x)) = Ji) = LRLF (h(x)) — L (51 () — .. ~Tsger (1) — Jalt) =
= RLI(h(x) ~ Lf ' (Jsa(0)) — .. ~Tal0).
sKe J0piBHIOE Hymo, 3rigHo (5) [28]. Takum umuom, 3 (5) i (6) BHILIMBAIOTH
CIIBBIHOIIEHHS (4), 110 O3HAa4a€e MOXJIUBICTh MoOyaoBu mojueni (2). Teopemy
JIOBEJICHO.

Jlyist BUpilIeHHS 3a7a4i HEOOX1IHO 3HAWTU Take pillieHHs PiBHAHHA (5) mpu
MiHIMaIbHOMY Kk, 1100 BHKOHYBaJlacs YMOBa HEUYYTIMBOCTI 10 30ypeHHs
O0T/0xxL=0. SIkmo BUKOHATH HOTO HEMOXKITUBO, PIllICHHS OYJe HAOJIMKCHUM.

Axmo icHye Take nepeTrBopeHHs T(X), 10 BAAEThCS MOOYyAYBaTH MOJICIb
Buay (2), TOo mopanblue pimeHHs OaraTto B YoMy 30Ira€TbCcsi 3 ONUCAHUM Y
nonepeHbOMY PO3JIJIl, TOMY HaBEAEMO JIMIIE OCHOBHI CITIBBIIHOIIEHHS,
OTpUMaHi Ha OCHOBI pe3yJbTaTiB, HABEJCHUX Y APYroMy pO3Jiii KBadi(ikauiiHol
poboTH.

Po3risiHyBIIM HACTYIIHY JAOMOMIXHY CUCTEMY:
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20) = (Fs— KHy)=(0) + J5(1) = G(p()u(®) + KRy(1) + Dx(y())v(2),
vAt) = Hx=(1), (7)
Bil Mojeni (2) BOHA BiAPI3HAETHCSA HOBUM IMO3HAYCHHSM BEKTOpA CTaHy Ta THM,
0 )i 3a0e3MeueHHs] CTIMKOCTI B Hei BBEIEHO 3BOPOTHHM 3B'SI30K MO CHTHATY
HecymicHOCTI 1(t)=Ry(t)-Y(t) 3 koedinienrom K. 3minHa v(t) mpeacrasisie co6or0
JOTIOMDKHUM KEpYIOUMH CHUTHaJ, 0 3aMiHIioe HeBigomy ¢yHKIi0 d(t). Bix
BUOMpaeThCcs Tak, o0 mepeBectu cucremy (7) 31 crany z(0) y craH, sSKOMY
BIJIMOBIJIa€ BUXIJ Y;(t) TakuH, Mo y;(t) — y=(t), t — oo, 1 IpHu 1ILOMY MiHIMi3yBaTH
byHKII10HAT
[ @
J =~ [ (ey Qe, — vIPv)dt — min,
20 (8)
ae ey(t) = y,(t) — y«(t) — Hew’s3ka, Q — mo3utuBHe uncio; PERYY — mo3utuBHO
BHU3HAYCHA MATPUIIS.
3aBaaHHs 1AeHTH(IKALIl Moisrae y noOyAoBl ONTUMAJIBHOrO y ceHcl (8)
ynpaBiiHHA V(t) Takoro, mo y;(t)— y«(t) Ta v(t)—d(t), t — co. BBegemMo moMuixy

e(t) = z(t) — x«(t) 1 3anmIIEeMO PiBHSIHHS JJI51 HHOTO:
&(1) = (Fx— KHelt) + D)) — d(1),
ey(1) = Hxe(1). (9)

OcCkUIbKY PIBHSHHA U1l BEKTOpa MOMUJIKH €(t) JTiHIHHE 1 Ma€ TaKuil caMHii
BUTJIAJI, TO CIIPAaBEUIMBUI TOBEICHUH BUIIE PE3yJIbTaT.

Teopema, skmo cucrema (9) IOCUTh 3HAUYEMO CIIOCTEPIraeThCs, TO YMOBA
ey(t)—0 Tarne 3a coboro v(t) — d(t) mpu t — oco. Cucrema JOCUTH 3HAUYEMO
CIIOCTEPITa€eThCs, SAKIIO BOHA HE MAa€ 1HBApIaHTHUX HYJIB, TOOTO HE ICHYE S, IPH

SAKHUX

rank(R(s)) < k + rank

3

—D«(y)
0

(10)

1utst BCiX y, 1€ R(s) - marpurs PozenOpoxka
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I—(Fx—KHs) —Ds(y
Rs) - (Fx x) +(1) |
Hy 0
(11)
| — OlMHUYHA MaTPULIS.

J11st BUpIIICHHS TOTIOMI>KHOTO 3aBAaHHS CKIIAAETHCS TaMUIBTOHIaH

1 1
H= E(: —x)THEOH «(z —x4) + EVTPV + AM((Fx—KHy)z +Jx+ G(v)u + KRy + D «(y)v)

1 3HaXOIUTHCA OIITUMAJIBHC ynpaBHiHHHI

A

0= P DEG(ONMD) = (1) = —-P1DE())MD).

OTpuMaHi AJi1 3MIHHOI CTaHy Ta CIIOJIy4E€HOI 3MIHHOI PIBHSHHS JJOTIOBHIOIOTHCS
NepeTBOPEHHAM PikkaTi BUy:
=(1) = MO + g(0),
ne M(t) — HeBupomxkeHa Matpuus, g(t) — aesika BeKTop-pyHkuis. B pesynbrari
OTPUMYEMO TIJCYMKOBI BUpa3d MJis IIYKAaHOTO crHocTepiraya Ta (QyHKINI, 110
onucye nedexr:
(1) = (Fx— KH#)=(t) - Dxy(0)P DM (1)(=(1) - g(1) + J+(1) + Gxy()u(?) + KR¥(7),
=(0) = T(x(0)),
v(1) = -P1D((1) M (D=(2) - g(1)) —d(2). (12)

Po3mimienHst 10AaTKOBUX CEHCOPIB, TMEBHOIO MIPOID MOXKE MOKPAIIUTH

CUTYaIllIo.

3.2 MopnentoBaHHsl TUHAMIKA OIHKH Je(DEeKTIB aBTOMATU30BAHOI CHCTEMH

KOHTPOJII0 HECAHKI[IOHOBAHOT'O BUHOCY TOBapiB

SIkicTh BUpIIIEHHS 3aBAaHHS CYTTEBO 3aJ€XKHUTh BIJ CEHCOpIB, L0 € B
CUCTEMI, Yy psAIl BUNAAKIB JUIsl €(pEKTUBHOIO BHUPIMIEHHS iX MOXE BUSBHUTHUCA
HEJIOCTaTHHO, 1 TOJl HEOOXITHO PO3MICTUTHU NOAATKOBI (hi3wuHi abo0 BIPTyabHI
ceHcopu. Metoau mNoOOyAOBH OCTaHHIX OyJlIM JETalnbHO PO3IJISHYTI APYroMmy

poO3aiTi, TOMY 30CEpeArMO yBary Ha 3aBJaHHI BHU3HAYEHHS MICIh PO3MIIIECHHS
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JOJJaTKOBUX ceHcopiB. Hectaya OCHOBHUX CEHCOPIB MOXE MPU3BECTH 10 TaKUX
HETaTHUBHUX HACHIJKIB: HEMOXJIMBICTh TMOOYIyBaTH PEIYKOBaHY MOJCIb,
HEYYTJIUBY 10 30ypeHHS; MOMOMIXKHA CHCTEMa HE € CHJIbHO CIOCTEpPEkKYBaHOIO;
JIOTIOM1XKHA CHCTEMa Ma€ BUCOKY PO3MIPHICTb.

Skmo peaykoBaHy MOJEib, HEUYTIUBY JO0 30ypeHHs, moOyayBaTH
HEMOXKJIMBO, TO MPOIMOHYEThCS MISATH HACTYIMHMM uynHOM. Hexait jl1, j2, ..., jc —
HOMEpPH KOMIIOHEHTIB BeKTopa cTaHy cuctemu (1), ki HE BUMIPIOIOTHCA
OCHOBHUMH CCHCOpPaMH 1 B MpaBi YACTUHH PIBHSAHb SKHX BXOIUThH 30ypeHHs [28,
29]. Tomi mnpoOnemy BUpIIIye 3alpOBAJPKEHHS JOJATKOBUX (DI3UYHMX YK
BIPTyaJIbHUX CEHCOPIB, KOMIIOHEHTH.

SAx BurumBae 3 (11), 3HaYHA CHIOCTEPEXKHICTH JOMOMIXKHOI CHUCTEMHU
sanexuThb Big Matpuii D«=(D-1...D+K)". PosrisHemo 1e AeTanpHinle HAa IpUKIa
k=3, ne maTpuis Po3enOpoka Mae BUTJIS

stK; -1 0 -Dy

ro=| 5 1 De
K3 0 5 —D*g

1 0 0 0
[i Bu3HaunMK Mae BUIAR —Dx3—52Dw+SDxy, 3BiIKM BUILIMBAE, IO CHCTEMA
Oyne 3HauHO crocTepekHa TITbKU MpU Dx=Dx=0 1 D+#0 oCKigbku B 1HIIOMY
BUIIAJIKY ICHYE S, Y SIKOMY BU3HAYHUK JIOPIBHIOE HYJIO, TOOTO BUKOHYETHCS YMOBa
(10). Ilpu k = 2 ananoriuHuii pe3yiabTaT BUXOAUTh y pa3l D«=0 ta D=#0; npu k=1
JUISL 3HAYHOI CIOCTEPEHKHOCTI JNOCTAaTHRO Dx#0, OCKIIBKM B IIbOMY BHITQJIKY

Matpuils Po3eHOpoka Mae BUTIIS

5T Kl —D*
R(s)=
1 0
Ta i BUSHAYHMUK JOPIBHIOE D+, MpU 1IbOMY AOMOMI)KHA CHCTEMa Ma€ MiHIMAaJIbHO
MO>KJIUBY PO3MIPHICTb.
HeBaxxko mnobGauntn, mo k=1, saxmo RLi(h) =J«(t) me BumnmmBae 3

T1(x)=Rh(x) i mepmioro piBastaHs (4) npu T2(X)=0. Ymosa RL¢(h)=J«(t) o3Hauae,
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IO JesgKa KOMIOHeHTa BeKTOpHOiI (yHKIIT Li(h) BupaxkaeTbcst yepe3 KOMIOHEHTH
¢ynkmii h. Skmo 1sg ymMoBa HE BHKOHYETHCS [UIsi OCHOBHHX CEHCOPIB,
MPOTMOHYETHCSI HACTYMHHUM CMOCIO BU3HAYCHHSI MICIh PO3MIIICHHS JTOJaTKOBUX
¢bi3nuHuX 4yu BipTyadbHHX ceHcopiB. Hexait jl, j2, ..., jb — miHIManbHE YHUCIO
HOMEpIiB KOMITIOHEHT BEKTOpa CTaHy cucteMu (1), ki HE BUMIPIOIOTHCS OCHOBHUMU
ceHcopamH, SKuMU 1 (QyHKIII0 h BupaxkaeTbes aeska kommoHeHTa ¢yHKIi Li(h).
Toni BBeACHHS AOJATKOBHUX (DI3UYHHMX YU BIPTYaJTbHUX CEHCOPIB, SIKI BUMIPIOIOTH
Il KOMIIOHCHTH, BHpilIye MpoOjeMy, TOOTO JOMOMIXHA CcHUCTeMa OyJe
oxHoBuMipHOIO [29]. ITpm oMy R=(0...1...0) 3 €JMHOIO OJUHUIICIO B TMO3MIII, IO
30iraeTbcst 3 HOMepoMm oOpanoi komnoHeHTH ¢yHKmii Li(h). Jdns npuxmamy
PO3TJISTHEMO €JIEKTPOIIPHBiA poOO0Ta, ONMMCAHUHN PIBHSIHHSIMHU
x1(1) = k1xa(1),
X2(2) = kox2(2) + kaxs(2) + krsign(xz(2)) + d(2),
X3(1) = kaxo(1) + ksx3(t) + keu(?),

ne xi(t) - Kyt moBopoTy Basia peaykropa, Xz(t) - mBHIKICTH KyTa IOBOPOTY, X3(t) -
cTpyM oOmotku, ¢yHkuis d(t) BignmoBigae 3MiHI  Koedilli€HTa TepTs.
[Tepenbavaerncs, mo y(t) = x3(t).

besnocepenni 064nCIeHHs Jal0Th HACTYIHE:!

h(x) = x3, Le(h(x)) = kaxy + ksxs,
L7 (h(x)) = keakgea(t) + kskaxs(r) + kakysign(ea(£)) + kaksxa(t) + k3xs(2).

Hesaxko G6auntn, mo L¢ (h(x)) Bupaxaerses uepes Lf(h(x)) Ta h(x), Tomy
k=2. TIpuiimemo X=1=T1(X) = h(X) = X3 Ta J«1= Ks, TOx1, 3rigHO (4), KXo + KsX3—T 2=
=Ksy = KsX3, 3BiIKH X*=T2(X) = KsX2. B pe3yabTaTi OTpEMYyEMO MOJICITH

X 51() = x52(2) + ksy(0) + keu(?),
X 50(1) = ko(0() — ksy(t) — keu()) + kakysign((1/ka)((2) — keu(t) — ksy(2)) + kad(?).

[Toximna y(t) Moxe OyTu obuncieHa 3a JOOMOTO!0 TudepeHIiaTopa:

wi(f) = wo(1),
wo(f) = wa(t) — y1|wi(®) — y()|V2 — sign(w1(f) — 1(1)),
wa(f) = —yasign(wi(7) — ¥(1)),
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TyT Y1, Y2 - MO3UTUBHI KOHCTAHTHU; 3MiHHA W2(t) Ja€ TOUHY OLIHKY MOX1THOT y(t) 3a
KIHIICBUH Yac, KO IITYMHA BUMIPY BiICYTHI.
Marpunst PozenOpoka mins gomomikHOI cuctemMu (4) 3 koedimieHTaMu

3oportHOro 3B's13ky K = (K;  K)" mae Burmsn

s+K;1 1 0
Ris)=| K> s -1
1 0 0

HeBaxxxo mepeBiputy, 0 i BU3HAUYHUK JOPiBHIOE -1, TOOTO cuctema (9) He
Ma€ 1HBapiaHTHUX HYJIB, 1 OT)KE, BOHA CHUJIBHO CIocTepiraeThes. JlilarHocTUYHUMN
cCriocTepirad onucyeTbest piBHAHHAMU (12).

Buxonaemo mojenroBaHHS poOOTH ONTHUMANBHOTO CIOCTEpiraiya 3 METOIO

OI_[iHKI/I I[C(l)CKTy HaBCIACHOI'O IIPUKIIAAY ITPHU HACTYIIHHUX 3HAYCHHAX HapaMeTpiB:

1 kl’ kf” k
klz.—,k—:_ij 3:—’}{4:_&1
R k k IJ' ‘]Uf ‘]f” '-}-f”
ks = J—'", ke = L—”, ky=—=2 J,=0,001 xr-m2; R,, = 0,5 Q; L,, = 0,001 T'ni; k,, = 0,004 H-M/A;

m n

ke = 0,04 B-c/pan; i, = 100; k, = 35.
JIist cuHTEe3y crocTepiraya mapameTpu KPHUTEPIr0 SKOCTI B3ATO PIBHUMH
Q=10°, P=1. IlapameTpu 3BOPOTHOrO 3B'I3Ky II0 BekTOpy HeB's3km: K=(100

0,2)". Pesynbrar omiHku auQEKTy CrocTepirayeM MpeacTaBIeHo Ha PUCYHKY 3.1.

dw,y. e.

Ouinka mpu K =(100;0,2)Y, 0=10°,R=1
s JIH(PEKT

= = = Ominka npu X = (1;0,002)T, 0=10°,R=1
ewesenen Ominka ipu K = (100; 0.2)T, 0=10", R=1

1 2 f,c

Pucynok 3.1 — Pe3ynbTar MoJie/It0BaHHS OLIIHKU J1ePEKTY
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Crig ckazatu, 10 JUHAMIKa OI[IHKU 3aJIeKHUTh Bl KOE(IIIEHTIB 3BOPOTHOTO
3B'SI3KY MO0 BEKTOPY HEB'SI3KU, TaK, SKIIO 00MBa KOe(ilieHTH 3MEHILIUTH Ha JBa
nopsinku 1 mpuitaaty K=(1  0,002)", 1o TpmBamicTh mEpeximHOro Ipolecy
3aJUIIUTBCA HE3MIHHOIO, ajieé MPU LbOMY 3pOCTa€ KOJMBAIBHICTh MEPEeXiTHUN
nportiec [30]. ITigBUIUTH MBUIKOMIIO B CUCTEMI MOYKHA 332 PaXyHOK 301IbIICHHS
mtpady Q (abo 3MenmenHs mTpady R), Hanpuxnaa, 30iapmuBIIM mTpad 3a
HeB'a3k010 Ha aBa nopsaaku 10 Q=107 mpu K=(100 0,2)". IIpu upoMy mBHAKOMIIS
OLIIHKY MiJIBUIIYETHCS B 2-3 pa3u, ajie B MOYATKOBUH MOMEHT 4acy y MepexigHOMY
IpOLIECl OLIHKM CHOCTEPITa€eTbCsl CYTTEBE IEPEPETYIIOBAHHS, YOrO HEMae B
MOMEHT TouaTKky 1ii medexty. Taka moBemiHKa BHUKIMKaHA BEJUKHUM 3HAYEHHSIM
HEB'sI3KM Ha TTOYATKOBOMY €TaIll poOOTH criocTepiraya Ta 0CoOOJIMBO HE BIUIMBAE HA
AKICTh OLIIHKYA Ha HACTYITHOMY YaCOBOMY 1HTEpBaJIl CIIOCTEPEKCHHS.

OcCKUIbKY peyKOBaHAa MOJIEIb MICTUTh TEPILy MOXIJHY BUXITHUN 3MIHHOI,
TO cIocTepirad Mo)ke OyTH 4yTIMBUM 10 wIymiB. [Ipomonemoemo mpukian 3
ypaxyBaHHAM IIyMy B KaHajli BUMIPIOBaHHS CHUJHM CTPyMY E€JIEKTPOMPHUBOIY, IO
JexuTh y miamasoni £35 A. Ilepenbadaerbes, 1Mo cuiia CTpyMy BHUMIPIOETHCA
cencopom ctpymy LEM LAH 50-P 3 mapameTtpamu: aiamna3oH BuMmiptoBaHHs =50A,
noxubka BumiptoBanb 0,25%, cmyra mpomyckands 200 kl'm. 3 1ux maHux
chopMoOBaHi mapamMeTpu IIyMy y BuMipax. Pe3yiabTaT MojefoBaHHs criocTepiraya

3 HAsBHICTIO IITyMYy Y BUMipax MPeICTaBICHO Ha PUCYHKY 3.2.

d, w,y.e.

10 +

e JTH(DEKT

Ominka gudexra

-10

0 1 2 t,c

Pucynox 3.2 - Pe3ynbTaT MOJEIIOBAHHS 3 HASIBHICTIO IIIyMY Y BUMIipax
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3a3HaunMo, Ko AedekTt, onucyBaHuil (yHkuieo do(t), BXOAUTH y TpETe
pIBHSHHS, TO JIsi1 Hboro cucrema (9) Bxke He Oyae 3HAYHO CIIOCTEPIraTHUCH.
[Tono>keHHsI MOXKHa BUIIPAaBUTH, SKIIO BBECTH (i3MYHHUN ceHcop 3MiHHOT Xp(t):

Yo=Xo(t). ¥ uboMy BUNAAKy MOJAENb HA0Y 1€ BUTIISALY

X3(1) = kayo(t) + ksy (1) + keu(t) + do(2), (13)

110 J03BOJISE€ OLIIHUTH BEIMYUHY AePEKTY Y TPEThbOMY PIBHSHHI BUX1IHOI MOJIETI,
nudepeHiatop Opu  bOMYy  HenmoTpiOeH. 3aMicTh  (I3MYHOTO  MOKHA
BUKOPHCTOBYBATH BIPTYaJbHUN CEHCOP, ONMMUCYBAHUN PIBHSIHHIM

V(1) = k(1) + ksy(t) + kzsign(o,(1)),
pe3yabTar Oyjie TAaKUM CaMUM.

Bukonaemo MopentoBaHHs omucaHoro BUMNaAky. Ilepeabauvaerncs, 1mo €
nedext do(t), sskuii BXOAHMTH JO TPETHOIO PIBHSAHHS CHUCTEMH. Po3riissHeMo nBa
BapiaHTu: 1) cucTema ocHaiieHa (PI3MYHUMU CEHCOpaMu JUisi BUMIPIOBaHb JBOX
3MiHHUX X3(t) Ta Xp(t); 2) cucTema ocHamieHa (QI3UYHUM CEHCOPOM JJis
BHMIPIOBaHb 3MIHHOI X3(t) Ta BipTyaabHUM ceHcopoM Yy(t) = Xo(t). Ha ocHoBi
penykoBaHoi moneni (13) BukoHaemo ifeHTHdIKAIO AePEeKTy 3a JOMOMOTrOI0
ONTUMAaJIBHOTO crioctepiraya [31, 32].

[TapameTpu cucTeMU MpU MOAENIIOBAHHI B3ATI KOJMILHIMHM, Y TOMY YHCII
st myMiB ceHcopiB. Jledekt do(t), sk 1 paniiie, € CTymiHYAaCTOW (PYHKILETO.
[TapameTpu HanamTyBaHHs crocTepiraua P=1, Q=102 ta Q=102 Pesynbraru
MOJICIIIOBAHHS TIPEACTaBICH] Ha pUCyHKY 3.3 (a - orinka nedexty do(t) 3 Gpizuunum
y(t) = Xs(t) Ta BipTyampHUM ceHcopaMu Y, = Xa(t); 0 - 3 aBoMa (i3UYHHMHU
ceHcopamu Y(t) = Xs(t) 1 yo = Xo(t)): BUOHO, IO SAKICTH iAeHTH(IKAIT BHCOKA,
CTaTUYHA TIOMHJIKA TPSIMY€E N0 HYJS, IIBUIKOIIS CUCTEMH OIIHKKA 3pOCTa€ 31
30uTbIIeHHSAM Tpady Q, anme pa3oMm 13 LHUM 1 3pocTae aMmIuiTyaa mymiB. Tomy
HaJAIITyBaHHS IapaMeTpiB CIocTepiradya Mae 3a0e3medyBaTh KOMIIPOMIC MIXK
MIBUKOIIEIO OIIHKY Ta 3POCTAHHIM aMIUTITYU IITyMiB.

Skmo ogHo4acHO MpUCyTHI ABa aAedextu (d(t) BXOAUTh y Ipyre piBHSIHHS,

do(t) — B Tpere), ineHTH(IKYBaTH iX MOYKHA JIMIIIE 3a HASBHOCTI ABOX (Di3MUHHUX
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cerHcopiB y(t)=Xs3(t) Ta yo=Xo(t). ImenTudikamiro 000X nedeKTiB, SKi MOXYTh
OJTHOYACHO BHHHUKATH B CHCTEMIi, BUKOHAEMO 3a JIOMIOMOTOIO JIBOX ONTHMAJIbHUX
criocTepiradiB (KOxeH s CBOTO JAeeKTy), MoOyIoBaHMX Ha 0aszl pelyKOBaHUX
MOJIEJIEW NEPIIOTO MOPAIKY.

dy, Wo, Y. €. 3 BIpTYaJIbHHM CEHCOPOM X,

1F

s [ (pEKT

Oninka qudexra nmpu O = 100
= = = Ominka qudexra mpu O = 1000

1 1 J

0 1 2 l, ¢

e [ H(DEKT
Ominka audexra npu O = 100
- = = Ominka gudexra npu O = 1000

1 ]

0 1 2 Lc
0)

Pucynok 3.3 — Pe3ynbratu MoientoBaHHA 3 (pI3MUHUM Ta BIPTyaJIbHUM CEHCOpaMu

[TapameTpu cucTeMH Tij] 4ac MOJEIIOBAHHS B3STI KoyMIIHIMHA. {15 000X
CIocTepiraviB B34TO HACTYIHI apaMeTpHU PeAyKOBaHUX Mojenel (TyT 1HIEeKC ,,2
BIJIMIOBIJIa€ CIOCTEpIradeBl Jisi APYroro pPIiBHSHHS CUCTEMH, ,,3° IJISI TPETHOTO
PIBHSIHHS):

F+=0,Dx=1 H«=1,0=103,P=0,1,K=1073,
Ry=(1 0),R3=(0 1), 52(2) = kavo(?) + k3vo(1), Js3(1) = kayo(?) + ksp(2).

Hedekr d(t), sk i panime, € crymindactoo ¢QyHKIiew, aedexkt do(t)
MOJICTIOEThCSL  CHHycoinoro. IlapameTpm  HamamTyBaHHS Ui KOKHOTO
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criocTepirada B3sITI OJJTHAKOBHMH, BOHM BKa3aHi BHIe. Pe3ynbratu MoJeItoBaHHS
IPEJICTaBICHO Ha pUCYHKY 3.4 (ominka medekty: a — i Xo(t); 6 — misa xs(t)):
BUJIHO, IO SKICTh i7ieHTHU(]IKAIlll BUCOKa (CTaTUYHA MOMMIIKA MPSAMYE J0 HYJIIO,
MIBUIKOAII0 cucTeMu orfinku MeHie 0,1c, mepeperytoBaHHs B OIIHII BiJCYTHS).
Jlo 1mux pe3yabTaTiB MOJEIIOBaHHS CJiJ J0JaTH, [0 OCHOBHHMHA IIapameTp
croctepiraduiB Matpuiis Pikkati M - omgHakoBuM s 000X criocTepiraviB i

PO3PaxOBYETHCS OJIMH pa3 Mepe]] MOYaTKOM POOOTH.

dy, Wy, V. €.
1L

e [ {1 DEKT (1)
- = =OIlIHKA

a)

e J{UDEKT (1)

- e = OI[IHKA

0)

Pucynox 3.4 - Pe3ynbpTaTi MOJIeTIOBaHHS OLIIHKU JU(EKTa

VY TpeTboMy pO3IUII PO3TIIIHYTO 3aBJaHHSI OI[IHIOBAHHS BEJIMUMHU 1€(PEKTIB
y HEeNHIAHUX JWHAMIYHUX CHCTEMaxX 3a HAasBHOCTI 30BHINIHIX 30ypeHb 3a
JIOTIOMOT'0I0 METO/1B ONTUMAJILHOTO YIPaBIIHHS LIJISXOM NEPETBOPEHHS BUXIAHOI
CUCTEMU J0 PEAYKOBAHOI JIIHIMHOI CIEUialbHOTO BUAY, YyTJIUBOI A0 Je(EKTIB Ta
HEYYTJIUBOi /0 30ypeHb. 3amporoHOBAHO METOJ PO3MIIICHHS JOJaTKOBUX

¢13uuHMX a0 BIPTYyaJIbHUX CEHCOPIB Yy pasi, KOJM OCHOBHHUX CEHCOPIB
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HEJI0OCTaTHhO a00 y HuX BUHUKIN nedextu. [IpoBeneHe MoemOBaHHS MOKA3aII0
rapHy Ipare3aaTHICTh METOY.

Mertoau inentudikaiii ne@exTiB y HETIHIMHUX CHCTEMax € KIHYOBUM
IHCTPYMEHTOM MiABUIICHHS HAIIMHOCTI Ta edekTuBHOCTI EAS-cuctem, OCKiIbKA
JTIO3BOJISIIOTH BUSIBIISITA MPUXOBaHI BIIXWICHHS Yy pOOOTI aHTEHHO-TE€HEPATOPHUX
MOJIYJIIB, PaJl0YacTOTHUX TPaKTIB Ta MEPEKEBUX INIJICHCTEM Ha paHHIX eTarax.
BukopucTaHHs CHEKTpPaJIbHOTO aHaji3y, CIOCTepiradiB CTaHy Ta aJTOpPUTMIB
MalIMHHOTO HaBYaHHS 3a0e3leuye MOXIJIMBICTh TOYHOTO  PO3Mi3HABaHHS
HETIHIMHUX B3a€EMOMIM 1 3MIHM [apameTpiB, IO MPU3BOIATH J0 XHUOHHUX
crpaitoBaHb a00 3HWKEHHS YYyTJIMBOCTI CUCTEMHU. BIpoBakeHHsI TaKUX METOJIB
pobutb EAS-cuctemu Ou1bIl aganTUBHUMU, CTIMKUMU JIO 3aBajJl Ta 3JaTHUMU J0
CaMOJ[IaTHOCTUKH, 1110 MiJABUIIY€E 3arajbHUM piBEHb OE3MEKU TOPTOBEIBHOTO
00’€KTa Ta ONTHUMI3y€ EKCIUTyaTalliiiHi BHUTpaTh. T[akKUM YWUHOM, I1HTErparis
Cy4YacCHHUX MIIXO/IB 10 1IeHTu(]iKallii 1eQeKTIB € BaXKIMBOIO CKJIaJIOBOIO PO3BUTKY

IHTENEKTYyAJIbHUX aHTUKPAIIKHUX TEXHOJIOT1H.
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BHUCHOBKU

VY npencraBneniit kBamiikaimiiiHi poOOTI po3pobiieHa aBTOMAaTHU30BaHA
cUCTeMa KOHTPOJII0O HECaHKIIOHOBAHOTO BHWHOCY TOBapy 3 MarasuHy. llo xomy
BUKOHaHHS KBadigikamiiiHoi poOOTHM NpoaHadi30BaHO aBToMaru3oBaHi EAS
CHUCTEMH, IO BHUKOPUCTOBYIOTBCS Yy BEIUKUX pO3TalyKEHUX TOPTiBEIbHO-
pO3BaXaNIbHUX KOMIUIEKCaX. BuauieHo Ta OOIpyHTOBAHO OCHOBHI TE€XHOJOT14YHI
0COONMMBOCTI Ta mMapaMeTpu 3auis JOCATHEHHS BHCOKOC(PEKTUBHHX YMOB
(GYHKIIOHYBaHHS TPOrpaMHO-arapaTHUX 3aC001B.

VY Tphox po3aurax kBaniikauiiHoi poOOTH OyJI0 KOMIUIEKCHO JOCIIIKEHO,
po3po0JIeHO Ta OOTPYHTOBAHO MIAXOJW O CTBOPEHHS aBTOMATH30BaHO1 CHCTEMU
KOHTPOJIIO HECaHKI[iIoHOBaHOro BUHOCY ToBapiB (EAS-cuctemu), a Takox
NpOaHaTi30BaHO MOJKJIMBOCTI MIABUIIEHHS 11 €QEeKTUBHOCTI 3a paxyHOK
BUKOPHUCTAHHS Cy4YaCHHUX METOMIB imeHTUdiKamii AedeKTiB y HEMHIHHUX
TEXHIYHUX cUcTemax. Pe3ynbTaTu mpoBeneHoi poOOTH J03BONMIU CHOPMYBATH
IiTicHe OadyeHHs CyYacHUX TEXHIYHHMX PIlleHb y cdepi 3aXHCTy TOPTrOBEIBHUX
HIAMPUEMCTB BiJl KpPaaDKOK, BU3HAYUTH ONTHMAJIbHI IUISAXU PO3BUTKY TaKUX
CHUCTEM Ta OOIPYHTYBAaTH BUOIp KOHKPETHUX 3aC00IB aBTOMATH3AII{1.

VY mepmomy po3aini 3A1MCHEHO TIMOOKWN aHami3 PI3HOBUIIB CYYaCHHUX
aBTOMAaTH30BAaHUX CHCTEM OOJIIKY Ta MPOTHIIl KpaJaiKKaM, 10 3aCTOCOBYIOTHCS Y
TopriBeapHUX mignpueMctBax. Oxpemy yBary mnpuaiieHo kmacudikamii EAS-
cUcTeM 3a TUNaMu (I3UYHOTO TPHHIMIY pPOOOTH: €IEeKTPOMArHITHUM,
pajloyacTOTHUM, AaKyCTO-MarHiTHUM Ta cuctemaM 3 RFID-texnonorismu.
[IpoananizoBaHoO iX KOHCTPYKTHBHI OCOOMMBOCTI, )YHKIIIOHATBHI MOJIMBOCTI Ta
eKCIUTyaTaiiifHi oOMekeHHs. BusiBneHo, mo HaiOUIbl e(EeKTUBHUMH B YMOBax
MEPEKEBUX TOPTOBEIBHUX MIAMPUEMCTB € TIOPHUIIHI CHCTEMH, y SIKHX IOEIHAHI
NepeBaru KJIACHYHOTO AHTHKPAADKHOIO KOHTPOJIO Ta AaBTOMAaTHU30BaHOTO
TOBAapHOI0 OOJIKY.

Y wMexax mnigpo3auty 1.2 oOIpyHTOBaHO akTyaldbHICTh BUKOPUCTAHHS

€JIEKTPOHHUX MITOK K KIO4OBOro einemeHra EAS-cucteM HOBOro MOKOJIIHHS.
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[loka3zaHo, 10 mepexiJ Bl MACHUBHUX OJHOPA30BUX MITOK 1O IHTEIEKTYaJIbHUX
RFID-miTok cTBOpro€ yMOBH JUisl MOMNIMOJEHOI aHANITUKA pPyXy TOBapIB,
ONTHUMI3allli CKJIaJCHKUX MPOLECIB Ta MOKPAUIEHHS B3a€MOAII MIK CHCTEMaMH
6e3nexu 1 ToBapooOIiky. CHopMynb0BaHO BUMOTH JI0 TAKUX MITOK, BKIFOUAKOYH X
HAJIMHICTh, 0araToKpaTHICTh BUKOPUCTAHHS, CTIAKICTh JO MEXaHIYHUX 1
€JIEKTPOMArHiTHUX BIUIUBIB.

VY migposzaini 1.3 geraabHO OnpalboBaHO eTanu npoekTyBaHHs EAS-cuctem
JUISL MEpEeXEBUX MIAMPUEMCTB OINTOBO-PO3APIOHOI TOPriBii. bylno BCTaHOBIEHO,
0 €(EeKTUBHICTh CUCTEMHU IPSIMO 3JICKUThH BiJl MPaBUIBHOTO BUOOPY TOMOJIOTTI,
CJIEKTPOMArHiTHUX TMapaMeTpiB MNPUMILIEHHSA, I1HOPMALIMHUX TIOTOKIB Ta
iHTerpanii 3 icHyrouow IT-iHdpacTpykTyporo. 3ampornoHOBAHO METOAUYHUM
MiIX1 10 TPOSKTYBaHHS, 10 BKIIOYAE ayAUT PU3UKIB, MOJICITIOBAHHS PO3MIIIICHHSI
oOyasHaHHs, BUOIP TMPOTOKOJIB B3a€EMOIi Ta OIIHIOBaHHA EKOHOMIYHOT
JOIUTBHOCT] BITPOBAJIYKEHHS.

Hpyruii  po3ain  poOOTH  TPHUCBSIYEHO  Oe3rmocepenHid  peamizamii
aBTOMAaTU30BaHOI CHUCTEMHU KOHTPOJIIO HECAHKI[IOHOBAHOT'O BUHOCY ToBapiB. Ha
eTari po3poOKHu 3arajibHOi CTPYKTYypH (migpo3ain 2.1) chopMoBaHO apXiTEKTypy
EAS-cucremn, y sKkili BH3HAYEHO B3a€EMO3B’SI3KM MIXK CEHCOPHHUM MOJYJIEM,
[EHTPATbHUM MOJYyJIEM YIpPaBIiHHS, BUKOHABYMMH MEXaHI3MaMH, CHCTEMOIO
Bimeodikcamii Ta MepexeBorw iHPpacTpykTypor. Ilokazano, mo s
3a0e3neveHHs HaJIHOCTI Ta MacITabOBaHOCTI CHCTEMa TIOBHHHA OyTH MOIYJIbHA
riOpuaHa CTPYKTypa 3 YITKUM PO3MOALTIOM (YHKITIA MK KOMITOHEHTaMHU.

VY migposaini 2.2 po3poOiieHO TEHTpalbHUNW MOAYJh ympaBiinHa EAS-
CUCTEMH, SIKAW BIANOBIIa€ 3a MpuUHOM, O0O0poOKYy Ta aHami3z iHdopMmaiii Bijg
CEHCOPHUX MOJYJIB, KEpYBaHHS CUTHAJI3AI€I0 Ta OOMIH JaHUMHU 3 CepBEpamu i
30BHIIIHIMHA cucTeMamH. [loka3aHo, IO 3aCTOCYBaHHS MIKPOKOHTPOJEPIB i3
PO3IMIMPEHOI0 MIATPUMKOIO TPOTOKOJIB 3B'I3Ky, IHTETPOBAaHUMHU 3aco0amMu
JIarHOCTUKUA Ta HU3BKUM €HEPrOCHOKMBAHHSM JI03BOJIsI€ 3a0€3MEYUTH CTA0LIBbHY

Ta MBUJKOII0YY pOOOTY CUCTEMH HABITh y CKJIAJHUX YMOBAaX €KCILTyaTallii.
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[Tigpo3nin 2.3 MicTUTh OOrpyHTYBaHHS BHOOpPY 3acoOiB aBTOMAaTH3allli,
BUKOHAaHE Ha OCHOBI TE€XHIYHMX, €KCIUIyaTal[lfHUX Ta €KOHOMIYHUX KPUTEPIiB.
[IpoBeneHo MOpIBHSIHHS KIIBKOX KJIACiB CEHCOPIB Ta BUKOHABYMX MEXaHI3MiB
(2.3.1) 1 BuOpaHO oONTUMAaJbHI pIIEHHS 3 OMJSAYy Ha iXHIO YYTJIHBICTb,
3aBa/IOCTIMKICTh Ta CYMICHICTh 3 LIEHTpaJbHUM MoaysieM cuctemu. OcobnuBa
yBara MpHJiIeHa BUOOPY MEPEXKEBOro Ta cepBepHOro obmamHanHs (2.3.2),
OCKUIBKM came 11 KOMIIOHEHTH 3abe3neuyroTh OesnepebiitHy poboty EAS-
CUCTEMHU Ta il IHTErpalilo 3 IHIIMMH CHUCTEMaMH IiINPUEMCTBA. BH3HAYCHO
KpuTepii BUOOpY CepBEpHOi 1HPPACTPYKTypH, 30KpemMa OOYHUCITIOBAJIBHY
NOTYXHICTh, MOJIMBICTh MaclITaOyBaHHs, €HEProClOXUBaHHS, HaAIMHICTh Ta
3aXHCT JaHUX.

VY TperboMy po3nii IPHUAUICHO yBary MiJBUIIEHHIO €PEeKTHBHOCTI pOOOTH
EAS-cucrem 3a 10mOMOror MeTOIB 1AeHTHdIKaIli AePEKTIB y HETIHIHHUX
cucreMax. B migpo3aini 3.1 3amporoHoBaHO MeTOA iAeHTU(IKAIIl PI3HOTUITHUX
nedeKTIB, SKUM IPYHTYEThCS Ha aHaTi31 TUHAMIYHUX XapaKTEPUCTHUK CEHCOPHOI
MiJCUCTEMH, OI[IHIOBAHHI 3MiH MapaMeTPiB aHTEHHOI CTPYKTYpH Ta 3aCTOCYBaHHI
QNTOpUTMIB BUSIBJICHHS aHOMaiiidi. MeToj 103BOJIsIE BUSBIATH PaHHI O3HAKH
HECIIPABHOCTEM, IO MOXKYTh TPHU3BECTH 1O BTPATH UYYTJIMBOCTI CHUCTEMHU abo
MOSIBU XMOHUX CHPAIFOBAHb.

VY migpo3ain 3.2 BUKOHAHO MOJICNIIOBAHHS JWHAMIKH IPOIECIB BUSBICHHS
nedeKTiB Ta OIIHEHO €(PEKTUBHICTH 3alpONOHOBAaHOTO MeTony. MonaentoBaHHS
MIATBEPANIO, IO BUKOPHUCTAHHS CydYacHUX 1ICHTH(QIKAIIHHAX aJrOpUTMIB
JI03BOJISIE 3HAYHO MIABUIIMTH TOYHICTH MiarHOcTHKH EAS-cucteMm, mpuckoputu
MIPOIICC BUSBIICHHS HECIPABHOCTEH Ta 3MEHIIUTH KUIBKICTh BIJIMOB CHCTEMH IIif
gac peanbHOi eKcIuTyaTarlii. 3aCTOCYBaHHS TaKUX METOJIB POOUTH CHCTEMY OLIBII
«IHTENIEKTYaJIbHOI0» Ta aJIalITUBHOIO, JI03BOJISIE aBTOMATHYHO BU3HAYATH KPUTUYHI
CTaHM Ta MOMEPEIKaTH BiTIMOBH.

VY miicyMKy MOKHa 3a3HA4YWTH, 10 MPOBEJCHI JOCTIIKEHHS Ta MPaKTUYHA
peanizailisi aBTOMaTU30BAaHOI CUCTEMHU KOHTPOJIIO HECAHKI[IOHOBAHOTO BHUHOCY

TOBapiB JaJIM MOXJIMBICTh CPOPMYBATH KOMIUIEKCHE I1HXKEHEPHE PIIICHHS, SKe
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BIJIMOBIJA€ CYYaCHUM BHMOTaM TOPTOBEIBHUX MIANPUEMCTB. 3amporOHOBaHa
cHCTeMa B1I3HAYAETHCS BHCOKOIO HaIMHICTIO, MacITaOOBaHICTIO,
IHTErpaiiHUMI MOXJIMBOCTSIMH Ta 3JIaTHICTIO 10 caMmoJliarHOCTUKU. BoHa moxe
Oyt e(deKTHMBHO BIPOBAJ)KEHA y TOProBeJIbHI MEpPEX1 pPi3HOro MacmTaly Ta
3a0€3MeUnTH 3HaYHE CKOPOUEHHS BTPAT BiJ KPAJIKOK.

Otpumani pe3yJlbTaTd MiATBEPKYIOTh, IO MOJANbIIUNA pO3BUTOK EAS-
CHUCTEM TICHO TIOB’S3aHUU 13 3aCTOCYBAaHHSIM METOIB IHTEIEKTYaJIbHOTO aHAII3y
JaHUX, MAIIMHHOTO HaBYaHHs Ta iHTerpaiiero EAS y xomrmiekcHi kibep-(izuuHi
cucteMu Oe3neKu. 3anmporoHOBaH1 PILIEHHS Ta PO3pOOJIeHI METOJIU MOXKYTh CTaTH
OCHOBOIO JIJIsl TOJAJIBIINX JOCTIKEHBb Y cdepl aBToMaTu3allii 0e3neku, a TaKokK

IJIA CTBOPCHHA HOBUX MMOKOJIIHB BI/ICOKOG(beKTI/IBHI/IX CHUCTEM HpOTI/I)Ii'l' Kpa)li}KKaM.
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	Класифікацію електронних систем протидії крадіжкам можна проводити по ряду ознак, що в повній мірі відобразять усіх види і підвиди таких систем. У торгових мережах застосовують три основні типи систем EAS, що відрізняються принципом роботи, технічними...
	Радіочастотні (RF-системи), працюють у діапазоні 7,4–10 МГц. Мітки мають просту конструкцію та розміщуються на широкому спектрі товарів. До основних переваг відносять:
	Рисунок 1.1 – Загальний вигляд радіоміток EAS систем
	Акустомагнітні системи (AM-системи), принцип роботи яких базується на використанні резонансних властивостей магніто-пружних матеріалів (частота 58 кГц). До основних переваг можна віднести [2]:
	Ще один варіант систем EAS є RFID-системи, принцип роботи яких заснований на використання міток, що містять мікрочіп з пам’яттю та антеною. Зчитування здійснюється на частотах 13,56 МГц або 860–960 МГц. До основних переваг таких систем можна віднести:

	Проблематика крадіжок у торгових точках є актуальною повсякчас і роль EAS-систем основному полягає у вирішенні даної проблематики. Крадіжки можуть бути зовнішні (з боку покупців), вони становлять приблизно 60–70% усіх інцидентів. Зазвичай здійснюються...
	Адміністративні помилки приводять також до певного роду втрат, а саме: неправильний облік, псування товару, некоректна деактивація міток. Вплив EAS-систем на зниження крадіжок відіграє значну роль, встановлення систем EAS дозволяє:

	Структура сучасної EAS-системи включає сукупність програмно-апаратного комплексу елементів, орієнтованого на вирішення поставлених задач. Апаратна частина комплексу складається з: антенних рамок, контролерів та блоків живлення, зчитувачів та самих рад...
	Програмне забезпечення сучасні EAS-системи інтегруються з:

	Тенденції розвитку EAS-систем на сьогодні досить значні. Сучасні торгові мережі переходять від базових систем детекції до комплексних рішень. До основних тенденцій можна віднести – інтеграцію з системами відеоспостереження та відео аналізу, інтеграцію...
	Безкліпсові технології захисту, це коли мітки вшиваються у тканину одягу на етапі виробництва. Аналітичні системи прогнозування крадіжок на сьогодні перспективно інтегрують і використовують штучний інтелект та машинне навчання для [4-6]:

	Перевагами електронних систем протидії крадіжкам є :
	Як і будь-яка автоматизована система, EAS-системи мають свої недоліки, а саме:

	Основними перевагами RFID у EAS є:
	- ідентифікація кожного товару (RFID може повідомити який саме товар намагаються винести);
	- можливість прихованого встановлення антен (антени можуть бути: в підсвітці, у стелі, під підлогою біля виходу).

	Аналіз потреб підприємства та формування технічного завдання це є перший етап крок в процесі проектування EAS. Проектування будь-якої EAS-системи починається з комплексного аналізу бізнес-процесів підприємства та ризиків, пов’язаних із крадіжками. Для...
	Аналіз рівня втрат (shrinkage analysis) посідає значну роль для визначення рентабельності проектування EAS системи. Проводиться збір статистики за 6–12 місяців:
	Формування цілей впровадження EAS, це по суті є обґрунтуванням необхідності проектування EAS системи з рядом вимог до проектованої системи. Цілі можуть включати наступні пункти:

	Вибір технології EAS залежно від формату магазину дозволяє розрахувати орієнтовну собівартість системи та планувати в майбутньому масштабування та оптимізацію. Сучасні EAS-системи базуються на трьох основних технологіях, а саме [9]:
	- RF (Radio Frequency, 8,2 МГц);
	Основними перевагами технології AM є:
	Основними перевагами технології RFID-EAS є:
	Існує ряд методів вибору оптимальної технології для проектування  високопродуктивної EAS системи. Вибір проводиться за такими критеріями:

	Експлуатація, моніторинг та регулярне обслуговування автоматизованої системи проводиться згідно правил експлуатації та проведення регламентних робіт у визначенні періоди. Щоб EAS система працювала ефективно протягом багатьох років, необхідна система м...
	Аналітика спрацювань передбачає введення журналів обліку для подальшого аналізу. Для мережевого бізнесу важливо:
	Оновлення програмного забезпечення дає можливість періодично аналізувати програмні, апаратні помилки та системні збої і вчасно їх виправляти. Зокрема важливо для RFID-EAS:

	Промислова експлуатація та масштабування в мережі дає можливість оцінити ефективність роботи розробленої системи. Після впровадження пілотного проєкту на 1–3 торгових точках система може масштабуватися на всю мережу.
	Єдині стандарти розміщення та маркування відіграють важливу роль для подальшого обслуговування та експлуатації системи. Створюється мережевий стандарт для прикладу: типи антен, правила розміщення міток, політика логістичного обліку.
	Централізований моніторинг ефективний для діагностики внутрішньо-мережевого обладнання і компонентів системи. Великі мережі використовують єдину базу подій EAS - системи, централізоване керування обладнанням та загальну систему аналітики shrinkage. По...

	В розробці автоматизованої системи використовуються наступні комунікаційні інтерфейси, а саме:
	Мітки EAS — це елементи, які прикріплюються до товарів (рисунок 2.3). Існує три основні технології за допомогою яких реалізовуються електронні мітки – електронні мітки, акустомагнітні, радіочастотні.
	Електромагнітні мітки використовують аморфну ферромагнітну стрічку, вони дуже тонкі, можуть бути приклеєні до книг, косметики, деактивуються на касі магнітним методом. Акустомагнітні мітки працюють на частоті 58 кГц, мають високу дальність і стійкість...
	Рисунок 2.3 – Загальний вигляд електронних міток EAS систем
	Антенні системи (рамки) встановлюються на виході магазину та складаються з (рисунок 2.4) [12]:
	Антени створюють контрольовану зону, в якій система здатна розпізнати наявність активної мітки. Залежно від типу технології, зона виявлення може мати ширину від 90 см до 220 см. Н сьогодні на ринку технологій представлено декілька типів антенних воріт...
	Реєстрація сигналу відгуку відбувається приймальною антеною (RX), а саме фіксується зміна амплітуди/частоти/фази поля, після цього передається сигнал у центральний блок обробки, система порівнює отриманий сигнал з еталонною характеристикою мітки.
	Аналіз сигналу та прийняття рішення при обробці сигналів відбувається за алгоритмами:
	Деактиватори або знімачі знаходяться переважно на касових вузлах (рисунок 2.5) [12, 13]:
	Інтеграція з POS-обладнанням організована на високому рівні, що забезпечує ефективну роботу системи загалом. EAS-система може працювати у двох режимах – автономному і інтегрованому режимах.
	Автономний режим приймає рішення локально та спрацьовує при всіх активних мітках, підходить для невеликих магазинів. Інтегрований режим це коли POS передає сигнал “оплачено/деактивовано” у ЦМУ і система відповідно дозволяє розрізняти неоплачені товари...

	Робота в складі системи безпеки магазину забезпечує комплексний контроль товарообігу продукції з прийому на складі і продажі у торговому залі. EAS-система синхронізується з підсистемами, відеоспостереженням (камера «підв’язується» до події), системою ...
	Загальна характеристика центрального модуля управління включає аналіз основних параметрів пристроїв та компонентів, що входять до складу автоматизованої системи контролю несанкціонованого виносу товару з торгової точки. Центральний модуль управління (...
	У сучасних мережевих EAS-комплексах центральний модуль виконує ще й роль комунікаційного вузла, забезпечуючи передавання діагностичних даних у хмарні системи, моніторинг працездатності антен та інтеграцію з відеоаналітикою.
	Основними вимогами до центрального модуля управління EAS-системи при його проектуванні та розробці є використання основних функціональних та технічних вимог передбачений міжнародними стандартами.
	Функціональні вимоги включають в себе наступні пункти:

	Структурна схема центрального модуля управління представлена на рисунку 2.6 [14, 15]. Центральний модуль включає наступні основні блоки: блок прийому та попередньої обробки сигналів, процесорний блок, комунікаційний модуль, блок управління сигналізаці...
	Блок прийому та попередньої обробки сигналів виконує наступні функції:
	Процесорний блок – «мозок» усіє автоматизованої системи, який складається з: мікроконтролера ARM Cortex-M / A-серії, DSP-модуля для обробки сигналів, модуля обробки даних RFID-зчитувача (за потреби). До основних завдань процесорного блоку входять:
	Рисунок 2.6 - Структурна схема центрального модуля управління
	Комунікаційний модуль є невід’ємним елементом автоматизованої системи, що підтримує: RS-485 (для з’єднання з касовими вузлами), Ethernet/PoE (для підключення до мережі магазину), CAN-шину (для модульних EAS-систем), Wi-Fi / GSM-модем (для хмарного мон...
	Блок управління сигналізацією відповідає за звукове та візуальне відображення спрацювання, або сигналізацію про винос товару за межі торгової зони. Даний блок включає:
	Блок живлення та резервування передбачає основне та резервне живлення для EAS системи з урахуванням різних перебоїв або нестабільного енергопостачання торгової точки. До основних функціональних можливостей блоку входить:

	Принцип роботи центрального модуля управління EAS-системи включає комплекс функціональних можливостей, що дають змогу ефективно функціонувати автоматизованій системі. Процес роботи включає наступні етапи:
	Алгоритми обробки інформації – складні функціональні структури логічних блоків, які взаємодіють між собою утворюючи логічно продуману архітектуру [15]. Загальний алгоритм обробки інформації включає в себе алгоритми виявлення активної мітки та алгоритм...
	Алгоритм виявлення активної мітки (покроковий) включає:
	Алгоритми компенсації хибних спрацювань включають:

	Особливості впровадження ЦМУ у мережевих підприємствах торгівлі дають можливість централізованого моніторингу усіх магазинів та синхронізацію EAS-даних із товарообліковими системами (1С, SAP, Oracle), а також оновлення прошивок через центральний серве...
	Апартно-програмна реалізація центрального модуля включає набір певного функціоналу, що забезпечує надійну та безперебійну роботу всієї системи. Проектом передбачено використання мікроконтролерного вузла із такими функціями:
	Вимоги надійності до автоматизованої системи виносяться на високий рівень. Функціональні вимоги включають в себе:
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