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BCTVII

AKTYaJBHICTh: CHOTO/IHI TEMa MOHITOPUHTY KOMIT IOTEPIB € YK€ aKTyaJIbHOIO,
00 TpalliBHUKH, 110 BIJAMOBIAAIOTH 3a HajexHUU ctaH IT-iHQpacTpykTypu KommaHii
XOYyTh MOHITOPUTH CTaH, MNPOAYKTHBHICTh Ta 3aBAaHTAXKEHICTh KOMII IOTEpPIB, IO
BXOJIATH J10 iX Mepexi. ToMy Taki CUCTEMH HIBUAKO HAOUPAIOTh MOMYJISIPHICTh HA PUHKY
cydacHux IT-texHosoriii. Bci mparHyTh po3poOMTH cUCTEMH, siki O BiANOBiAAIH
cyuyacHuM motpebam IT-agmiHicTpaTopiB, ajle BTUIMTH 1€ HE 3aBXAU BIAETHCS Yepes
CKJIIHICTh IMIUIEMEHTAIli 1 psiA IHIIMX TPUYUH TIOB’S3aHUX 3 KOMIUIEKCHUMH
KOMIT FOTEPHUMHU CUCTEMAaMHM CbOTOJICHHS.

Komn’toTepHi cuctemu kKomnaHiii moBUHHI OyTH AOCTYTHI B OyAb-SKiil cUTyalrlii,
4acTo B Oyab-fkuil 4yac g00M Ta mpalfoBaTd O€3BIJIMOBHO, OCOOJIMBO II€ CTajo
aKTyaJlbHUM MpU AUCTAaHLIAHINA poboTi [20].

Mera Ta 3aBAaHHSA [JOCJT’KEHHSI: METOI0 € BJOCKOHAJECHHS METOdY
MOHITOPUHTY CUCTEMHUX PECYPCIB ONEpalliHUX CUCTEM, IKUN 3HU3UTH BUTPATU KOIITIB
Ta 4yacy Ha 0OCIIyTOBYBaHHS, MIIATPUMKY 1 BAKOPUCTAHHS KOMIT FOTEPHOTO 3a0€3MeUeHHS,
cepBepiB MIANPUEMCTBA, PEMOHT Ta MOIepeIHKeHHs], a00 K BIIHOBJIEHHS KOMIT FOTEPHHUX
CHUCTEM MiAIPUEMCTBA.

O0’eKT A0CTIIKEHHS: CUCTEMH1 PECypCH ONepaIliiHUX CUCTEM.

IIpeamer noc/iazKeHHs1: METO MOHITOPUHTY CUCTEMHHUX PECYPCIB ONepaliiHuX
CUCTEM.

Metoan noc/izKeHHs1: CHCTEMHUN aHaji3, METoau 300py JaHUX, MaTeMaTU4YHa
CTaTUCTHKA, METOJU PO3POOKH MIKPOCEPBICHOI CHCTEMH.

HaykoBa HOBHM3HA OJep:KaHMX Ppe3yJbTaTiB: 3allPOIIOHOBAHO  METO[
MOHITOPUHTY CHCTEMHHMX PECYpCIB ONEpaIiiHUX CUCTEM, KM Ha BIAMIHY BIJ 1HIIMX
BUKOPHCTOBY€E MPOTOKOJ nepeaayl nanux SignalR, 3aBasku meromy arperariii 310paHoi
3a MEeBHUH MPOMDKOK Yacy iH(popMallii 103BoJIs€ Kpallle Bi3yaai3yBaTy JaHi.

IIpakTU4yHe 3HAYEHHS OJEP:KAHMX Pe3yJabTaTiB: pe3ylbTaTH POOOTH MOXKYTh
OyTH BHWKOPHCTaHI MIANPUEMCTBAMHU JUIsI MOHITOPUHTY CHCTEMHHX pECypciB
orepaniiHuX CUCTEM KOMIT IOTEpIB IO € YacTUHOMO iX [T-1HdpacTpyKTypH.

IIy6aikauii Ta anpodauis KP.



PesynpTat nmocmipkeHHs OMyOJIIKOBaHO Ta ampoOOBaHO B MaTepiajax
MDKHApOJHOT HAYKOBO-TIPAKTUYHOI 1HTepHeT-KoHpepeHiii (6-7 rpyans 2021 p., M.
Jlainpo) Ta y maTepianax MI>KHapOJHOI HAyKOBOi iHTepHeT-KoHpepentii “ladopmarriiine
CYCHUJIbCTBO: TEXHOJIOT14HI, EKOHOMIYHI Ta TEXHIYHI acrieKTu ctaHoBlieHHs (10 rpyaHs

2021 p., M. Tepuonins) (lomarok B).



1 AHAJII3 ITIPEJJMETHOI OBJIACTI TA BIJOMUX PIIEHD V COEPI
MOHITOPUHT'Y CUCTEMHUX PECYPCIB OITEPALIIMHUX CUCTEM

1.1 MoHITOpHUHT Ta aHa13 KOMIT IOTEPHUX CUCTEM

Komn’rotepHa cuctema — 1ie 6a3oBe, MOBHE Ta (PyHKIIOHAIbHE O0JaJHAHHA Ta
nporpaMHe 3a0e3nedyeHHs 3 yCIM HEOoOXIIHMM Uil peamizaiii 0O0YHMCIIIOBaIbHOI
npoayKTuBHOCTI [20].

MOHITOPUHT Ta aHali3 KOMIT IOTEPHUX CHUCTEM MOLIMPEHHI MPAKTUYHO B YCIX
rany3sx 1Hopmariiinux TexHosorid. Ileit HampsMm notpeOye MOrIMOIEHOTO
TEOPETUYHOTO 1 NPAKTHUYHOTO aHali3y AOCHIKYBaHHX IMPOLECIB Ta CTBOPEHHS
CHeliajJbHUX MAaTeMAaTHMYHUX 3ac00iB JJii NPOrHO3YyBaHHS IIOKa3HHUKIB POOOTH
komm torepa [20].

Komn’roTepu, sIKi BUKOPUCTOBYIOTHCSI B PI3HHUX Oprasizamisx uum ¢dipmax,
BUPIIIYIOTh PI3HOIUIAHOBI 3aBAaHHSA 1 BaXJIUBO iX MIATPUMYBATH B XOPOIIOMY CTaHi
3a]1s1 TOTO, 11100 MIHIMI3yBaTH 3001 y X poOOTi, yHUKHYTH IIOMUJIOK IIPU 00pOO1Ii JaHUX,
3alpoOBaJAUTH METOJY MPOTHO3yBaHHS BHXOJY 3 pOOOUYOro CTaHy Ta 3amoOIirTH MOBHIM
a00 9aCTKOBIM 3aMiH1 KOMITOHEHTIB [20].

Haiikpammm migxonom AJis BUPILIEHHS i€l MPOOJIEMH € MOHITOPUHT CUCTEMHHUX
pecypciB omepaliifHoi CHCTEMH KOMIT'IOTEpPIB y peXumi peanbHoro yacy. lle
3a0e3MeYnTh CTAOUIbHUN KOHTPOJb HaJl KOMII'IOTEpaMU Yy BeCh poOOuYMi JE€Hb Ta
JIOTIOMO’KE 36KOHOMUTH Yac JJIs aJiMiHICTpaTopa 1 KOLITH JJIA MiAnpueMcTBa. B Takomy
BUMAJKYy J00pe MaTu 3aCTOCYHOK, SIKMA Matume 1HTepdelic B3aemonii JiJist
aZIMiHICTpaTOpa Ta CepBIC AJIsi KOMII IOTEepIiB, CTaH SIKUX MOTPIOHO BiACHiAKOBYBaTH. B
SKOCT1 TAKOTO 3aCTOCYHKa 3MIT OM BUCTYNHUTH KOMIUIEKC MPOTPAMHOTO 3a0€3MeUeHHs,
SKUW 3aiMaTUMETbCs 300pOM 1 HAJCHUJIAHHSM PI3HUX TMOKA3HHWKIB CUCTEMHU B JaHUU
MOMEHT 4Yacy Ha cepBep Uil MOJANbIIOro 30epiraHHs, aHalizy LHUX JaHuX 1
BimoOpakeHHA X y 3py4HOMY Jii KOPHCTyBaya BUTIISAAI YW HAJICHUJIAHHS TEKCTOBUX
HOTHIKAIH Y pa3i mOTpeou.

Jlane nporpamMue 3a0e3neueHHs Oy1e KOpUCHE AJi MiIPUEMCTB PI3HOTO PO3MIpY,

ajie 0cOoOJIMBO TUX Yy SAKUX € 0araTo KOMIT'IOTEPIB CTaH SKUX (I3UYHO BaXKKO
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BIJICTIZIKYBAaTH CUCTEMHOMY aaMiHICTpaToOpy. Xo4a OCHOBHOIO C(HEepor0 3aCTOCYyBaHHS
TaKOTO MPOrpamMHOTO 3a0e3mnedeHHs € (I3WyHI CepBEpPH UM BIPTyasjbHI MAalIWHU, SKi
3aIlyIIeHl 111 BUKOHAHHS SIKOiCh pOOOTH 1 3a IKUMU HE CHIIATh KOPUCTYBaul. 3a3BUYaii
TaKOTO POy KOMIT' FOTEpPH MOBUHHI IIPAIIOBATH Y O€3B1IIMOBHOMY PEKHMI JJOCUTH BEIUKI
MIPOMIXKKH Yacy, 1€ MOXKYTb OyTH HaBiTh poku. KokHa moJjioMKa B omnepariiiHiil cuctemi
IIUX KOMII IOTEPIB MOKE JIOPOTO KOIITYBATH ISl MANPUEMCTBA. B IboMy BUITaIKy maHe
nporpamMHe 3a0e3nedyeHHs! TOMOMOKE BUACHO BUSBUTH HE3BUYHY MOBEIIHKY CHCTEMH,
a0o0 B pa3i MOJOMKH MTPOBECTU HEBIIKIIAJAHI POOOTH I HETAHOTO ii BUPIIICHHS.

OcHOBHI mOTYy»XHOCTI Oinbiocti cydacHux IT kommaniii 0Oa3zyeTbcs Ha
KOMIT'FOTEPHUX CHCTEMaX, TOMY iX MOHITOPUHI CTaB OCHOBHUM 3aBJIAHHSM YIIPaBIIHHS
Bciero IT-iHGpacTpyKkTyporo KoMmmaHii, BAKOHAHHS SIKOTO JIO3BOJISIE€ JOCSATTH HACTYITHI
T

— OTpUMAaTH MaKCHUMYM IepeBar BUKOPUCTAHHS PECYPCIB KOMIMAHiT;

— 3aro0IrTy Ta rmepeayacHo BUSABUTH MIPOOJIeMH;

— CHOBIIIATH NMPO BUSIBJIEHI MTPOOJIEMH BIMIOBITAIBHUX OCIO.

3aranowm I i1 MOXHa 00’ €HATH B OJIHY METY, JOCSTHEHHS SIKOT IPU3BOAUTH J10
CKOpPOYEHHS BHUTpAaT Ha OOCIYroBYBaHHS KOMII IOTEPIB, 3MEHIIEHHS KUIbKOCTI
iHouAeHTiB  HepocTynHocTi IT-iHdpacTpykTypu kommaHii, CKOpOUYEHHS dYacy Ha
BIJIHOBJICHHSI KOMIT FOTEPHUX TMIOTYKHOCTEH Ta, SAK pe3yJbTaT, OUIBIIOrO pPIiBHS
3aJI0BOJICHHS TOTped KimieHTiB [20].

MOHITOPUHT MOBUHEH BKJIIOYATH MAaKCUMAJIbHY KIJIbKICTh MOKa3HUKIB CUCTEMU
3aJIJI1 CTBOPEHHS IIOBHOI KapTHHHU POOOTH KOMIT'IoTepa. HalBaxyMBilIl 3 HHX:
Bukopuctanua CPU 1 RAM, Bukopuctanus qucky i mepexi [20].

3aco6u MOHITOPUHTY CUCTEMH TTOBUHHI OYTH 30CEpeKEeH1 Ha Mporiecax, mam’sTi,
CXOBHIIII Ta MEPEKEBUX 3’€THAHHAX CHUCTEMHU, ISl SKOI MPOBOAUTHCS MOHITOPHUHT.
bazyrouncs Ha METI MOHITOPUHTY KOMIT IOTEPHUX CHUCTEM, MOKHA BUJIIJTUTH HACTYITHI
nepeBary, K1 Hajaae JaHuM MiaX1I;

— MOKJIMBICTh HAJIAIITOBYBATH TOJIIi Ta CUTHAIW TPUBOTHU, MOB’S3aHI 3 HUMH.
Jlesiki MpUKJIaad TPUBOKHUX CHUTHANIB MOXKHA 3aCTOCYBaTH, 1100 MOMEPENUTH PO
3alIOBHEH1 JKOPCTKI JUCKH, 3aBaHTaXEHICTh omnepaTuBHOI mam’sTi moHaa 80%,

HAJMIpHUI JOCTYN 0 AUCKIB 3 JO3BOJIOM Ha 3aIHC, 3aHAATO Oarato BiIKPUTUX TTOTOKIB
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B OJIHIHA CHUCTEMI, TOIIIO;

— MOXJIMBICTb OTPHUMATH AOCTYIN 10 iH(opmalii Mpo CTaH HalAlITyBaHb Ta
NEPEeBIPUTH HAMBAXKITUBIII TEXHIYHI pECYpCH;

— HasBHICTH JIOCTYITy JIO0 CTaTyCy KOMII FOTEPHOI CHCTEMH B PEXHMi PealbHOTO
qacy;

— MIABUIICHHS €(QEeKTUBHOCTI Ta TMPOAYKTUBHOCTI BHUKOHAHHS 3aBllaHb 3
00CIIyrOByBaHHSI, 1110 BUKOHYIOTBCSI CHCTEMOIO;

— CTBOPEHHS CHUCTEMHHX 1HBEHTApIB (KapTH, CITUCKH);

— TUIaHYBaHHS 3POCTAHHS YM CHaJy BUKOPUCTaHHS KOMIT FOTEPHHUX CHUCTEM Ha
OCHOBI 1X HaBaHTa)KEHOCTI;

— MOMJIMBICTh OTpUMaHHsI iHOpMaIlli po Te, KOJIU MOXKE 3HATOOUTHUCS OLIbIIE
MICIIs JJ1s1 30epiraHHs JaHUX, HOBUM CepBEp UM OHOBJICHHS IaM’sITi;

— 3HIDKEHHA BUTpAT Ha MATpUMKY I T-1HppacTpyKTypu KOMMaHii.

Cucremuuii MouniTop - 1e amapatHuii a00 NPOTrpaMHUNA KOMIIOHEHT, SKHUA
BUKOPHUCTOBYETHCS JJII KOHTPOJIIO CHUCTEMHHX pECypciB Ta TPOAYKTUBHOCTI B
koMmm'torepHit cuctemi. Cepen mpoOjeM ymOpaBiaiHHA 1010 BUKOPUCTaHHS 3acO0iB
MOHITOPUHTY CHCTEMH BHUIUISIIOTECA JIBI OCHOBHI: BHKOPHCTAHHS pECypciB Ta
KOH(}1eHIIMHICTh. 3aC00M MOHITOPUHTY MPOrpaMHOTO 3a0e3neueHHs (QYHKI[IOHYIOTh

BCEpEeANHI IPUCTPOIO, IKM BOHU MOHITOPSITH [21].

Komis ekpany komnonenTa Cuctemuoro Monitopy (System Monitor), 110 nmokasye

BUKOPHUCTAHHS PECYPCIB CUCTEMH Ta iX CTaH MpeAcTaBlieHa Ha PUCYHKY 1.1.

CPU Cemparatures a'c CHY fan spend: 4165 rpm
Syitem tesperatore; ;e Sytten fam ypeed) IS rpm
pra e T dl H AF das; 1) R, 6 mAuTes

Syrrem Toad: G 0u00. 0.0%

LU usaper [lessansspnnnannnans] 4

Ll ST BRI e nnnnnnnnnna] DE4A004 M

Pucynok 1.1 — Cucremuuii Mmonitop Windows

MOoHITOpH MPOrpaMHOTO 3a0€3MEUCHHS 3yCTPIUaOThCS YacTillle, HK anapaTHi Ta

1HO/1 SIK YaCTWHA JABUKKA BIJKETIB. BOHM 94acTO BUKOPUCTOBYIOTHCS JJISI BIJCTEKECHHS
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CHUCTEMHHUX DPECYPCIB, TaKMX SK BUKOPHCTAHHS Ta YacTOTa Mporiecopa abo KUIbKICTh
BUIBbHOI onepaTuBHOI mam’sTi. Lli cucTeMu MOHITOPUHTY TaKOK BUKOPUCTOBYIOTHCS IS
BITOOpaK€HHS TaKUX €JEMEHTIB SK BUIBHUN MPOCTIp Ha OJHOMY ab0 JEKUIbKOX
HKOPCTKHUX JHMCKaX, TEMIIEpaTypa Mpolecopa Ta THIIMX BaXJIMBUX KOMIIOHEHTIB. Kpim
OTO 30MpaeThCs MepekeBa 1HpopMallis, BkiIodaroun [P-aapecy cuctemu Ta moTo4Hy
MIBUKICTh 3aBaHTAXKECHHA Ta HaJICUJIaHH. [HIII quCTiel CHCTEMHOTO MOHITOPY MOXKYTh
BKJIFOUATH JaTy Ta 4ac, CHCTEMHUI Yac, iM'sl KOMIT'IoTepa, imM'st kopuctyBada, S.M.A.R.T.
JaHl KOPCTKOTO JHUCKY, HIBUAKICTH OOEpTaHHS OXOJOKYIOUOTO BEHTWIISTOpAa Ta
3HAYEHHS HAMPYTH, KA 3a0€3MeUy€eThCs JHPKEPEJIOM KUBJIeHHS [21].

Pinme 3ycTpiyaroThbCs arapaTHi CUCTEMH, 1110 KOHTPOJIIOIOTH 1H()OpMaIIito mo1iI0Hy
710 TO1, 110 3YUTYIOTh MPOTPaMHI MOHITOPH. 3a3BUYail BOHU 3aiMarOTh OJMH a00 JIeKiIbKa
BIJICIKIB HAKONWYyBaya Ha IMEpEeIHIM TMaHell KOpPIyCy KoMm'toTepa Ta 3'€IHYHThCS
0e3mocepeHbO 13 CHUCTEMHUM OOJaAHAHHAM a0 MIAKIIOYAIOTHCS J10 IPOrpaMHOi
cuctemu 300py mammx depe3 USB. B o006ox miaxomax mo 300py AaHuX, cucTeMma
MOHITOPUHTY BioOpakae 1H(pOpMaIll0 Ha OJHOMY a00 KUIBKOX AaHAJIOTOBUX YH
CBITJIOMIONHUX UU(POBUX JAUCIUIESX. AmapaTHI MOHITOPH TaKOX JO3BOJIAIOTH
0e3mocepe/IHbO KEPYyBATH IIBUAKICTIO BEHTUIISITOPIB, 1I03BOJIIIOUM KOPUCTYBAUY IIBUIKO
HaJIAIITyBaTU OXOJIOMKEHHS B cucteMi [21].

[cHyIOTH KiJIbKa CIeliaJbHUX BHCOKOTOUHUX amapaTHUX MOJENed MOHITOPUHTY
CHUCTEMH, WO PO3POOJIEHI KOHKPETHO JUIsl B3a€MOIl JMINE 3 TEBHOI MOJEIUIIO
MaTepuHChKOi mnaTh. Lli Mmoneni 6e3nocepeiHbO BUKOPUCTOBYIOTh TaTYMKH, BOYIOBaHi
B KOMII'IOTEp, HaJar0uu OUIBIN JIeTajlbHy Ta TOYHY 1H(GOpMAIlilo, HXK iX MEHII TOYHI
JemieBInl aganoru [21].

Komu okpemuil KOpUCTyBad BHMIPIOE MPOAYKTHUBHICTH CHUCTEMH, SIKOIO
KOPHUCTY€EThHCS JIMIIE O/IHA JIFOJAMHA, TOOTO OKpEMHUI KOMIT FOTEP YU BIpTyajbHA MallldHA
B 0araroKOpucCTyBalbKid CHUCTEMI, JOCTYNl HE MNOpYyIIye KOH(PIACHUINHOCTI I1HIIHUX
KopuctyBauiB. KoH(}iAeHIIHHICTh cTae TpoOJIEeMOI0, KOJIU XTOChb, KpIM KIHIIEBOTO
KOPHUCTYBaua, HAPUKIIAJl CACTEMHUH aJIMIHICTPATOP, MA€ JIETITUMHY OTPEOY OTpUMATH
JOCTYT JI0 TaHUX PO 1HIINX KopucTyBauiB [21].

Ko noaii Bi10yBaroThCs MIBUIIE, HI)K MOHITOP MOYKE 3alMCaTH 1X, BUPIIIEHHIM

€ 3aMiHa 3aMKCy MOJI1M MPOCTUM MiApaxyHKoM. [Ipu 11boMy MOTP1OHO 3BaXKaTH Ha Te, 0O
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HiApaxyHOK HE MaB 3HAYHOTO BIUIMBY Ha MPOLECOP, CXOBHUIIE AAHUX Ta CIIOKHBAHHS
OTIEPaTUBHOI MMaM'sITi 1 HE MEPEIIKOKAB MPOTYKTUBHIN pOOOTI CUCTEMH.

3a momomororo KoMmoHeHTy Pecypcuuii moniTop (Resource Monitor) moxHa
BUMIPIOBATH MPOAYKTUBHICTh OJTHOT'O KOMITHOTEpa a00 JIEK1JIbKOX KOMIT'IOTEPIB Y MEPEXKi
[21].

Komist expany kommonenta PecypcHoro wmonitopy (Resource Monitor) B

onepariiiiniii cuctemi Windows 10 npencrasieHa Ha pucyHky 1.2,

Owerdes CPU Memory Dik  Reeork
11 sl Pripieii M ety - ¥ [ P

Fiarg Faustiiec Comme (OB "Woeting et (5

Pucynoxk 1.2 — Komist ekpany komnonenTa Cuctremaoro moniropy Windows

Xoya amapaTHUl MOHITOp, $K TPaBWJIO, MaTMME MEHIIWA BIUIMB Ha
NPOAYKTHBHICTh CHCTEMH, HI)K POTPaMHHUI MOHITOp, € TaKl €JIeMEHTU JaHUX, K JedKa
onucoBa iHGOpMallis,, HAMPUKIIAJ, Ha3Ba MPOTpaM, 110 MOBUHHA BKIIIOYATH MPOTPaMHE
3a0e3neueHHs. TyT TakoXK € PU3UK TOTO0, 110 MTOMUJIKA B 1[I MpeIMETHIHA 00JacTi MOXKe
MaTH CEpHO3HMI BIUIMB. Y HaWTIpIIOMY BHMAJIKy II€ MOXE CIOPUYMHUTU 301if
omnepariiHoi CUCTEMHU Ha IPUCTPOI, SIKUM 3HaXOAUTHLCS 1111 MOHITOPUHTOM [21].

MOHITOpUHT Mepexi - 116 BUKOPUCTAHHS CHUCTEMH, fKa IMOCTIHO KOHTPOIIIOE
KOMI'IOTEpPHY MEPEeXy I MOBUIBHUX a00 HECHpaBHUX KOMIIOHEHTIB 1 IMOBIJIOMIISE
aJMIHICTpaTopa MEpeXi EJIIEKTPOHHOI MoITor, SMS abo iHImMMU 3acobamu y pasi

BIJKIIIOYEHHSI, 3aTPUMKH a00 1HIMX MpoOsieM. MOHITOPUHT MepexXi € YaCTHHOIO



YIPaBIiHHS MEPEKEIO.

MoHiTopuHT BeO-cepBepa 03Hayvae, 1110 BJACHUK CEpBEpa 3aBXK AU 3HAE KOJIU, SIK Ta
YOMY OJMH YM KIJIbKa MOTr0 CepBiCIB HE MPAIIOIOTh UM HE € JOCTYMHUMH AJIs KIHIEBUX
KOpUCTYyBauiB. MOHITOPUHT cepBepa MOXe OyTH BHYTPIIIHIM, TOOTO IPOTpaMHE
3a0e3MeueHHs] BeO-cepBepa mepeBipse HOro CTaH 1 MOBIAOMIISE BJIACHUKA MPO TE, IO
JIesIK1 CepBICH HE MPALOIOTh. TaKOoX € 30BHIIIHE, TOOTO ACSIKI KOMIaHIii, 110 3aiiMaroThCs
MOHITOPHUHTOM BeO-CEpBEPIB MEPEBIPSIOTH CTAaH MOCIYT 3 MEBHOK YacTOTOIO 1 JAOTh
3BOPOTHIN 3B’SI30K HIOJ0 HHUX BIACHUKY. MOHITOPHMHI cepBepa MOXKE OXOIUIIOBATH
NEepeBIPKY CUCTEMHMX MOKA3HUKIB, TAKMX SIK BUKOPUCTAHHS MPOLECOPa, BAKOPUCTAHHS
nam'siti, TPOJYKTUBHICTh MEPEeki Ta AUCKOBUHM HpocTip. BiH Takok MOXKE BKIIOYATH
MOHITOPHHT JIOJIaTKIB, HANPUKIIAJ MEPEeBIpKy MpOIECiB Takux mporpam, sik Apache,
MySQL, Nginx, Postgres, MondoDB, IIS, Kassanda, Kafka, Kestrel Ta iami.

30BHIIIHIN MOHITOPUHT € OUTBII HAIIHIUM, OCKIJIBKHY BiH MPOJIOBXKYE MPALIOBATH,
KOJIM CepBEp, IO MOHITOPUTHCS TMOBHICTIO BUXOAMUTH 3 JIagy. XOpOLIl 1HCTPYMEHTH
MOHITOPUHTY CepBepa TaKOX MAlOTh TMOKa3HUKU MPOJYKTUBHOCTI, MOKIUBOCTI
OTIOBIIIIEHHS Ta MOXKJIUBICTH OB SI3yBaTH IMEBHI MOPOTH BUTPAT 3 aBTOMaTHU30BAaHUMU
3aBJJaHHSIMH CE€pBEpa, TaKUMHU SK 3a0e3MeUeHHS OuIbIIoi KIIBKOCTI maM'aTi abo
IPOBEJICHHS PE3EPBHOTO KOMIIOBaHHS.

Cay>x01 MOHITOPUHTY MEpEXi 3a3BUUail MalOTh Psiji CEPBEPIB MO0 BChOMY CBITY: B
Awmepurii, €Bpori, A3ii, ABcTpaiii, Adpuiii, Ta IHITUX MICISIX. Marouu KijbKa cepBepiB
y pi3HUX reorpadiyHUX MICISIX, CIy»K0a MOHITOPUHTY MOYE BU3HAUUTH YU BeO-cepBep
JOCTYMHUN y PI3HUX Mepexkax MO BChbOMY CBITYy. UMM OijbIe MICIh PO3TaITyBaHHS
BUKOPHCTOBYETHCS, TUM TIOBHIIIIOIO € KAPTUHKA TPO JTOCTYITHICTH CUCTEMH.

[Tig yac MOHITOPHMHTY CHCTEMH Ha MpeIMeT MOXKJIMBUX NpoOJieM, 30BHILIHS
ciayk0a MOHITOPUHTY BeO-cepBepiB mepeBipse psija mapameTpi. [lepmn 3a Bce, BoHa
KOHTpouoe npaBwibHui ko BianoBiai HTTP. 3a cnemudikauissmu HTTP RFC 2616
Oynb-sikuii BeO-cepBep moBeptae kinbka koaiB HTTP, takux sk 200, 404, 501 ta ixmmi.
Ananmiz HTTP-koniB - 11e HaWmBUAIMMK crMoci0 BU3HAYEHHS MOTOYHOTO CTaHy BeO-
cepBepa, MO MOHITOPUTHCSA. [HCTPYMEHTH MOHITOPUHTY MPOJYKTHUBHOCTI CTOPOHHIX
nporpaM HaJarTh J0JATKOBI MOKJIMBOCTI MOHITOPUHTY, OIOBIIICHHS Ta 3BITYBaHHS
BeO-cepBepiB.
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Ockinpky 1HGOpMAIis, 0 HAAAETHCS CIIy’)kKOaMU MOHITOPUHTY BeO-CepBepiB, B
OIMBIIOCTI BUIMAJKIB € HarajgbHOI 1 Mae€ BUpIIIaJIbHE 3HAYEHHS, MOXYTh
BUKOPHCTOBYBATHCS Pi3HI CHOCOOM CHOBIIIEHHS: €JNEeKTPOHHA TMOMITa, MOOUIbHI
tenedonn, MeceHpkepu, SMS, dakc, neimkepu Toio, adu 3abe3neunTu 0e3nepepBHy
0013HaHICTh BJIACHHKA CEPBEPY PO MOTo TENepiliHii CTaH.

ATEHTH MOHITOPHMHTY Ta CIOCTEPEXKEHHS, TAaKOX BIiOMI SK areHTd
MPOTHO3YBAHHS, - 1€ TUI MPOTPAMHOT0 3a0€3MEeUEHHs 1HTEIEKTyalbHOIO0 areHTa, SKUn
30upae naHl Ta 3BITyE MPO CTaH Ta XapaKTEPUCTHUKU KOMITIOTEPHOI CUCTEeMH. ATEHTH
MOHITOPUHTY Ta CIIOCTEPEIKEHHS YaCTO BUKOPUCTOBYIOTHCS JJII MOHITOPUHTY CKJIaJHHUX
KOMI'IOTEPHUX MEpeX, 100 nepeadauuTu, KOJu MOXKe CTaTUucs 301 UM SKUNCh 1HIIAM
nedexT. [Hmmil T areHTa MOHITOPUHTY Ta CIIOCTEPEKEHHS MPALIOE B KOMI'TOTEPHUX
Mepeax, BIJICIIJIKOBYIOUHM KOHQITypalio KOXHOTO KOMIT'HOTEpa, MIIKIIYEHOTO 0
Mepexi. BiH BIICTEXKY€E Ta OHOBIIOE IIEHTPaIbHY 0a3y AaHuX KOHQIrypallii, KOJIX MOCh
Ha OyJb-IKOMY KOMI'IOTEpl 3MIHIOETHCS, HAMPUKIAJ, KIIbKICTh ab00 THIT JUCKOBHX
HaKoOMM4yBadiB. BaxIMBUM 3aBAaHHSAM YINPABIIHHA MEpPEKaMHd € TMPIOPUTETHICTh
Tpadiky Ta (opMyBaHHS IPOMYCKHOI 3/1aTHOCTI.

[IpuknagoM areHTia MOHITOPUHTY Ta CIIOCTEPEKEHHS € areHt, II0 Mae
Jabopartopis peakTuBHOTO pyxy NASA, 110 3A1HCHIOE KOHTPOJIb 33 IHBEHTAPHU3AIIIEI0 Ta
IUTaHyBaHHSAM OOJIaJHaHHS Ui TOTo, o0 3MeHIuTH BUTpatu. Allstate Insurance mae
MEpexy 3 TUCSYaMu KOMIT'tOTepiB. KoMIiaHisi BUKOPHUCTOBY€E areHT 3 MOHITOPHUHTY
mepexi Big Computer Associates International mix Ha3zBoio Neugent, sikuii criocTepirae
3a CBOIMU BEJIMUE3HUMH Mepekamu 24 roauHu Ha 100y. KoxkHiI IM’ATh CEKyHJ areHT
BuMiproe 1200 Toyok JaHUX 1 MOXe nepeadaunTu 3011 cucreMu 3a 45 XBWIMH 10 TOTO,
K 1€ CTAaHEThCSI.

ATEHTH 5IKi BUKOPHUCTOBYIOTh BUIIE3Ta/IaHl KOMITaH1i JI03BOJISIIOTh PIBEHb MUTAHHS
Oe3neku JaHUX B MPHUBATHUX XMapaX, OCKIJIbKM NUTaHHS 30epiraHHs JaHUX Mae

HANWOUTBIINIA IPIOPUTET.
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1.2 Anani3 BiIOMHUX pPillIeHb MOHITOPUHTY CUCTEMHHUX PECYPCIB

Haitbinpm monmynsspHUMH — PIIIEHHSIMH ISl MOHITOPUHTY 3aBaHTaXEHOCTI
KOMII FOTEPIB Ha JaHU Yac €:

— New Relic;

— Datadog;

— Microsoft Azure.

New Relic 3a6e3neuye 30ip maHuX, Bi3yaji3allilo Ta aHali3 METPHK, TMOJIH,
YKypHaJIiB B OJJHOMY MICIli, HaJlato4uM 1H(OpMallito Ipo cTaH OaraToXxMapHUX CEPBEPIB.

3a momomororo ixHKOI po3poOku New Relic APM MoxxHa KOHTPOJIIOBATH
IporpaMu, L0 MPAIIOIOTh Y KOHTEWHepaX. 3a JOINOMOIOK HOBOTO PO3MOALIEHOrO
BijcTexkeHHd New Relic MOXKHA MPOCTEXUTH LUIAX 3aMUTYy Mif 4ac MPOXOIKEHHS IO
creky Kubernetes, BUABUTH 3aTpUMKy KOMIIOHEHTIB Ha I[bOMY LUISXY Ta BU3HAYUTH,
KU KOMITIOHEHT Ha IUISAXY CTBOPIOE MPOOIeMH 3 e(heKTUBHICTIO.

Taxi pileHHs J03BOJISIOTH BIACIIKOBYBAaTH KOHKPETHE BCTAHOBJIEHE POrpaMHe
3a0e3MeYeHHs], a He BCIO CUCTEMY 3arajioM.

Ha pucysky 1.3 MoxHa 03HallOMUTHChH 3 KOPUCTYBAIIbKUM 1HTEP(HEHCOM TOJI0BHOT
ctopinku New Relic. TlpoananizyBaBmm manuii iHtepdeiic, Mo NpU3HAYCHUN IS
BUOOpPY Ta HaJalITyBaHHS IMEBHOI CUCTEMU MOHITOPUHTY, OyJIM BCTAHOBJIEHBI JIEAKI

HEJIOJIIKH Ta MepeBaru Takoro iHTepgency.

(@) NewRelic. | A |APM BROWSER SINTHENCS MOBLE PLUGNS INSIGHTS INFRASTRUCTURE

Welcome Volodymyr let's get started!

Which product would you like to set up first?

Have someone else who will set up New Relic? Add them to your account now

Pucynox 1.3 — Web-inTepdeiic craproBoi cropinku noptainy New Relic
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[TepeBaramu mporpamu New Relic € mpocTuii He mepeBaHTaXEHNN aHIMAITIIMH YU
IHITUMHA 300pakeHHSIMHU 1HTepdeic, 1o JonmoMarae KOHIEHTPYBAaTHUCS Ha TMOTPIOHIN
3a7aui.

Henomku:

— Takuil iHTep¢ec 10 KIHI HEe PO3KPUBAE BCl MOXKIMBOCTI KOKHOI CHUCTEMHU, SKa
KopHCTy€eThCs cepBicamu New Relic;

— HEJOLJIbHE BHUKOPUCTAHHS BIIBHOTO MPOCTOpY Ha web-pecypel (MOXkHa
no0aunuTu 0araTo BUIBHOTO MICHS CIpPaBa, 110 HISK HE BUKOPHUCTOBYETHCS, JAHUX MPO
CUCTEMY B LIEH 7K€ Yac € HEJTOCTATHBO).

[Ile omgHUM HETOJIIKOM JTaHOT CUCTEMH 1 YOMY BOHA HE MIAXOIUTH ISt MOHITOPUHTY
KOMIT' FOTEPHUX CUCTeM 1ie Te, 1110 New Relic He Mojke BiZICTIAKOBYBAaTH 3aBaHTAXKEHICTh
KOMIT'IOT€pa, HATOMICTh BOHA JIa€ MOXJIMBICTb MOHITOPUTH IIBHJKOJIIO PI3HHUX
aruTiKaIlii, 1o BUKOHYIOTHCSI Ha KOMIT IOTepI.

Sx MoxHa moOauuTH Ha PUCYHKY 1.4, Tpadiku 3arpy>k€HOCTI KOMII I0Tepa
BUTJISIIAOTH JOBOJII HEMOTAHO 1 TIOKA3YIOTh JIIWCHO PEJIEBAHTHI JIaHl JJIs aHATi3y.

[IpoananizyBaBiy iHTepdeEnc Ta Jiarpamu, 10 HasiBHI Ha €KpaHi, 0yJIO0 BUIIICHO
K1JIbKa TIEpeBar:

— BeJIMKA KUIBKICTh MOTPIOHUX Ipadikis;

— MOXJIMBICTh OJJHOYACHO B1ICIIAKOBYBATH 3HAUEHHS P13HOMaHITHUX MTapaMeTpiB
KOMIIT I0TEPA;

— MOXJIMBICTb MOHITOPHMHTY MAaKCUMAJIbHUX Ta MIHIMaJbHUX MOKa3HUKIB
XapaKTePUCTHK CHCTEMHU.

Henoniku:

— TIEPEBAHTAXKEHICTh CTOPIHKM PI3HUMHM €JIEMEHTaMH, HE Ja€ MOKJIMBOCTI IIBUIKO

30pi€HTyBaTHCS B iHTEpPQEHCI.
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Pucynox 1.4 — Web-intepdeiic nogatky New Relic nmst BiacaiAKoByBaHHS MapaMeTpiB

CHUCTCMH

Ha pucynky 1.5 3o00paxkenuit iHTepdeiic HamamTyBaHHi Ta Bubopy OC
KOMIT 10Tepa, Ha IKOMY MPOBOAUTHMETHCS MOHITOPHUHT.
3po6uBIIM aHai3 iHTEpPECy, MOXKHA 3pOOUTH MTEBHI BUCHOBKH.
[IepeBaru:
— JOCTYITHHUM IMIUPOKUHN BUOIP CUCTEM, JIJII MOHITOPUHTY:
1) Linux;
2) Ubuntu;
3) Kali;
4) Redhat;
5) Fedora;
6) Mac OS;
7) Windows;
— nepenik goctynuux OC 3aiiMae ycro JIiBy YaCTUHY MEHIO — I1€ JIJa€ MOXJIUBICTh
IIBUIKO 3HAWTH MiAXOAAILY CUCTEMY Ta PO3MOYaTh PoOoTy;

— TOKa3aHWH MpUKIaa TpadiKy MOHITOPHUHTY.
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3. Agent Setup

Install your first Datadog Agent

The Datadog Agent collects metrics and events from your systems and apps. Install at least one Agent anywhere, even on your workstation

You haven't installed any Agents yet. Let's do it now!

- arartan Than i AR insTenmens i s sinn ane APT Ar clnd inrenrarinns

Pucynox 1.5 — Web-iaTepdeiic cucremu Datadog msist mogaTkoBOro HaIaTyBaHHS

[atepoeiic, Ha pucyHky 1.6, Hamae KOpUCTyBauy 1HCTPYKIIIO JJisi BCTAHOBIICHHS
nporpaMHoro 3abesnedeHHs Ha kKomm 'torep. Jis omepariitHoi cuctemu Windows €
HACTYITHI MOKJIMB1 1HCTAJIALIT aruTiKaii:

— BUKOPHUCTOBYIOUH IHCTAIATOP A0AaTKiB mig Windows;

— BUKOPHUCTOBYIOYHM KOMAaH/IHY CTPIUKY.

[le xopormuii 60HYC /10 3pYYHOCTI B KOPUCTYBaHHI MPOJIYKTOM, TaK sIK 1€ Ja€
KOPUCTYBady oOpaTv 3py4HHMA JUisi HBOTO 1HCTpyMeHT. Onpasy micisi TOTO SK
KOPHUCTYEIICS TOAATKaMU TaKOTO TUITY, MOKHA 3p03yMITH, IO 1HTepdelc KopucTyBaya
BiJIirpa€ HaJ3BUYAHHO BEJIUKY POJIb Y PO3pOOI IMPOrpaMHOIo 3a0e3MeUeHHs] PI3HOrOo
pony.

Ha pucynky 1.7 300paxenuii intepdeiic podoyoro croiy 3 yciMa rpadikamu
3aBaHTAKEHOCTI CUCTEMH, a CaMe:

— 3arpysxeHictb CPU;

— 3arpyeHictb RAM;

— KUIBKICTH BUIBHOI ITOCTINHOT aM’ ITi.
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You haven't installed any Agents yet. Let's do it now!

B macosx
B‘ Windows
F Debian

‘(‘: Ubuntu

WA

€% Centos/RedHat
@ Fedora

@ SUSE

@ Ax

© coreos

& Docker
Kubernetes
5 Openshift
@ Chef

A\ Puppet

0 Ansible

@, Cloud Foundry

il From Source

Installing on Windows

Standard Installation:

Download 0g Agent installer.

Wil Server 2008R: p are supported

In addition, links to all available versions of the Windows Installer, are provided in |SON format Please
remember to run the Datadog Agent Manager as administrator.

and run the Datad

Command-line installation for deployment across your infrastructure:

Agent installer. If you're upgrading from a Datadog Agent version < 5.12.0,
a more recent version of agent 5 (»= 5.12.0 but < 6.0.0) using the EXE installer and

Dawnload the D.
please first upgrade
then upgrade to Datadog Agent version »= 6

Ina cmd.exe shellinthe directory you downloaded the installer, run:

latest.amd64.msi APIKEY="92Bc@e255CC60997243b0032902c2e4f " HOSTNAME="my_hostname" TAGS="m
‘4 »

Note: TAGS and HOSTNAME are optional values.

Deployment to Azure

Follow the instructions to deploy the Agent with your cloud service,

Not  fan of Agents? You only need one to get started, then you can instrument your system using our API or cloud integrations.

Waiting for an Agent to report...

Pucynox 1.6 — Web-iaTepdeiic cucremu Datadog s Bubopy onepaiiiitHoi cucteMu Ta

KOH(irypaliiii mporpaMu MOHITOPUHTY

Bapro Bu3zHauntu Tak 3BaHi “Pros & Cons” HacTymHOTO Web-iHTEpdeicy.

ITepeBaru:

— € JIaH1 [IPO CTaH Mporpam, 10 BUKOHYIOTbCS Ha KOMIT FOTEPI;

— MOHITOPHHT B peaJIbHOMY Yaci;

— BiJIOOpakeH1 Tpadiku, MO SKUX MOXHA JETKO BIJIHANTH MaKCUMaJibHI TOYKH

3aBaHTAXCHOCTI TOT'O YU 1HIIIOTO KOMIIOHCHTY,

— MOJIMBICTbH BIJICTIIKOBYBaTH METPUKH MPOILIECIB.

Henomiku:

— TepeBaHTaXEeHWH 1HTepdelic OaraTbma eleMeHTaMu, [0 HE Ja€ IIBUIKO

30pIEHTYBATHUCS Ha MOTPIOHOMY;

— HE MOXXHa THYYKO HajamTyBaTH 1HTephenc (3MIHUTH MICHS TOJIOKEHHS

rpadikis).

16



MonitoredNode Dashboard [ o # S[e

¥

DATADOG Data Collection Agents Process Monitors TCP Parts

7 Dot m m m m m m m

Ubuntu System Metrics JVM Metrics
mim

Process Metrics

Pucynok 1.7 — Web-inTepdeiic Datadog nist MOHITOPUHTY XapaKTEPUCTUK CHCTEMU

Microsoft Azure - me xmapHa muatdopMa 3 BEIMKUM HAa0OpOM JTOCTYIHHX
(GYHKITH, K1 T03BOJISIOTH 0€3 0COOIUBHX 3yCHIIb PO3POOIISITH, PO3TOPTATH Ta YIIPABIISATU
CBOIMM MociyramMu 0e3 ocoOJMBUX 3ycuib. Microsoft Azure mae aBI Momeni -
[TnaTdopma sik cepsic (PaaS) ta [ndpactpykrypa sk cepsic (IaaS) Ta po3moOBCIOIKYETHCS
3a MPUHLIMIIOM, 1110 J03BOJISIE HAM TOBHICTIO KOHTPOJIIOBATH Hallll BUTPATH PeCypcCiB. AJie
Microsoft Azure He 3BeprTae Bcie€i yBaru ymmie Ha xmapHux L{O/] (mentpax oO6pobku
JaHUX), BIH TaKOX HIATpUMY€E TiOpuaHuil iH(pacTpyKTypHui ¢opmart, SIKUi Hajxae
KOPHCTYBau€Bl 1HCTPYMEHTH JJis 30UIBIICHHS MOJKJIMBOCTEH 30epiraHHs, apxiBailii Ta
BiJIHOBJICHHS HAHO1/IbIII €(PEKTUBHUM Ta €EKOHOMIYHO €()EKTUBHUM CTIOCOOOM.

DyHKIOHICTH TIaTGOPMHU Oe3MePEPBHO PO3BUBAIOTHCS, 100 OXOMUTH OUIBIIICTh
3aBJIaHb 1 CEPBICIB, SIKUMHU KOPUCTYBau 3a3BUYall KOPUCTYEThCS. JKOAEH MOCTaYaIbHUK
UX MOCIYT He Tpononye B cBoiX LIO/] cTiibKy MOCIyT, SKi B CBOIO YEPTy TICHO MOB'A3aHi
OJIVH 3 OJIHUM 1 € TTIOBHOLIIHHUM KOMILJIEKCOM JJIsl BUPIIIEHHS Oy1b-aK01 npoosiemu. Le
pobuth miathopmy Azure HAUTOMYJSPHIIIOK cepell BCiX HasBHUX. Ha choromHimHin
JIeHb 11 TOCIYrd JoCTymH1 Oinbine HDK y 20 perioHax ruiaHetd, 1 Microsoft He
3YIIUHSETHCS HA JJOCATHYTOMY, ITOCTIHHO PO3MIUPIOIOYNCH, HAJal0uu CBOT IIOCITYTH Y BCE
Outpmie 1 Ounblie perioHax, MO0 3a0e3MeyuTH HAWOUIbIy TPOAYKTHBHICTD,
KOH(1IEHIIMHICTh Ta 30epeKeHHs JaHUX. 3 BCIX HAsBHUX CIIY>KO Ta MOCIYT € OCHOBHI,

K1 OepyTh y4acTh Mail’ke y BCIX BUMAAKAX BUPIIICHHS MPOOIEM:
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— BIpTyajlbHa MallliHa Azure - JO03BOJISIE PO3pOOJIATH Ta BUKOPUCTOBYBATH
BIpTyaJbHI MaIlIMHK B XMapi Ta 3a0e3nedye 6araTo rHy4YKUX MOKIIMBOCTEH BIpTyasi3allii
0e3 HeoOX1IHOCTI MPUAOAHHA Ta MIATPUMAaHHA (PI3UYHOT MaTMHKU. X04Ya KOPUCTYBauEeBI
JIOBOJIUTHCS TATPUMYBATH BIpTyaJIbHY MAIlMHY - HAJIAITOBYBATH ii, BCTAHOBIIOBATH
nartyi Ta MATPUMYBATH IIpOorpaMHe 3a0e3MeUeHHs, 110 MPAIllO€ Ha BIPTYaJIbHIN MalllvHi,
e poOuTh HabaraTo JErHIMM MPOLEC KEPyBaHHA OOUYMCIIOBAJIBHOIO MOTYKHICTIO 1
JI03BOJISIE KEpyBaTH BUTpaTH Ha yrpumanHs. [1inxin laaS, 3actocoByBaHuii y TEXHOJIOT 1T
BIPTyaJIbHOI MAIlIMHU, HAJIa€ MOXJIMBICTh KOPUCTYBATUCS HUM 32 JIOTIOMOIOI0 0ararbox
CII0CO0IB;

— cimyk0a 30epiraHHd AaHuX Azure - XMapHE BUpIIICHHSA A 30epiraHHs
MOJIEPHUX JIOJATKiB, III0 HAJa€ BHUCOKY JOCTYIHICTh Ta MAacIITa0OBaHICTh IS
BUKOHAHHS MOTOYHUX BUMOTr KopucTyBaua. Ciyxk0a 30epiraHHs AaHuX Azure ayxe
MaciiTaboBaHa, IO J03BOJIAE 30epiraTd Ta oOpoOJATH JeKibKa COTEHb TepabaiTiB
JTAHUX JJIS TIATPUMKA MacIITaOHUX JaHWUX, HEOOX1THUX ISl TOCHIPKeHb, aHATI THYHUX,
¢iHaHCOBUX Ta MYJIbTHUMENIMHUX J0AATKIB. Bu Takoxx Moxkere 30epiratu BEIHKY
KUIBKICTh 1H(poOpMaliii. Akio BHHHKAaEe MOTpeda IMIOCh 3MIHUTH, CTATYIOTHCS JIMIIE
iHpopMmaria, ska Oyna 30epexkeHa. B nmanuit wac MA 30epirae nexijipbka JECSATKIB
TPUJIIBLHOHIB HEMOBTOPHUX KIIEHTCHKUX 00'€KTIB 1 00p00JIsie KiJIbKa MUJIBOHIB 3aIUTIB B
CEKYH]Y;

— BipTyanbHa Mepexka MA (VNet) - 11e XMapHa Mepeka sika OBHICTIO KEPYEThCS
KopuctyBaueM. Bu moxxere kepyBatu Onokamu IP-anpec, nHanmamryBanHsiMu DNS,
NOJIITUKOIO O€3MeKu Ta TaOMuIsMHU MapuipyTh3amii B LI Mepexi. Takoxk, MOXHa
po30UTH BIpTyaJibHY MEpEXKY Ha MEHII MiJIMEPEXi Ta 3allyCTUTH BIpTyalbHI MalllUHU
MA TlaaS Ta/abo xmaphi cepBicu (ex3eMiuispu posi PaaS). MoxiauBe m0JaHHS
BIpTyaJIbHOI MEPEXi JI0 JTOKaIbHOI Mepexi. Lle 103BOanTh 301IBIIUTH JTOKAIBHY MEPEKY
B MA 3 moBHUM KOHTpoJieM Haj Osnokamu [P-ampec Ta mepeBaramu mporpam s
KOPIIOPATUBHOTO PiBHS, 10 HATAIOThCI MA;

— BIJIHOBJICHHS cailTy MA - Hajae MOXJIUBICTh BTiIIUTH cTparerito BCDR. ASR
Kepy€e MPolecCaMH PeTUTIKaIli JTOKaTbHUX (DI3UYHUX CEPBEPIB 1 BIPTyaTIbHUX MAIIWH Y
xMmapi (Azure) abo Ha JnojmaTkoBoMmy cauTi. [Ipu BUHMKHEHHI TTPOOJEMH 3 OCHOBHUM

pO3TallyBaHHSIM TIEPEBIPSIETHCS CIICHApi TMepexoqy Ha JOMATKOBUM CalT Ta
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3a0e3Mevyy€eThCsl HasBHICTh MpOrpaM Ta poOouMx HaBaHTakeHb. [Ipu moBepHEHH! 10
HOPMAJIBHOTO PEKUMY pOOOTH OCHOBHE MiCIle TIEPEKIIFOUEHHS Ha HBOTO.

Ha pucynky 1.8 mu moxemo 6auutin web-iHTepdelic MOHITOPUHTY BIpTyalbHHUX
MamH MS Azure. BapTo BIAMITUTH HACTYIIHI ITEpEBary:

— HasBHICTb YCIX OCHOBHHUX IpadikiB JIJIs MOHITOPUHTY KOMII IOTEpa;

— KOPHUCHI Ta UTFOCTPATUBHI JllarpaMu;

— 1H(dopMallis po3noaiJieHa MO PI3HUX BKJIAJIKaX;

— MOKJIMBICTh THYYKOTO HAJIAINTYBaHHS 1HTEpQENCy;

— JIeTaJIbHUN OMHKC MPO BCI MapaMeTpH KOMIT I0Tepa.

fealth By Performance # Map U Refresh Previde Fesdback
ace: contosoretal T | | Growp: | <Al TimeRange: Last 24 haurs
TopMCharts  Aggregate Chart
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Pucynok 1.8 — Web-intepdeiic MS Azure 1711 MOHITOPUHTY XapaKTEPUCTUK CUCTEMHU
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1.3 ®opMyBaHHS 3aBIOaHb JOCIIHKECHHS

[IpoBenennii y mOMEpENHIX MAPO3AIAX aHa3 IOKa3ye, IO MOHITOPHUHT
CHUCTEMHUX PECYPCIB OINEPaIliTHUX CUCTEM € BAKIIMBOIO POOOTOIO OY/1b-SKOI KOMIIAHIE].
OcHoBHHM (DaKTOPOM YCHIXy IOCHIKCHHsI € TaKHid METOJ] MOHITOPUHTY, MPH SIKOMY
IpOrpaMHUM MPOIYKT HAJA€ BCl 3a/laHl MOXJIMBOCTI Ta € 3pYYHUM JJII KOPUCTYBaHHS.
AJle BaXXJIMBUMH TaKOX € 1 4ITKO c(hopMyJIbOBaHA MeTa pOOOTH Ta CIIPOEKTOBAH1 €TaIu
poOOTH, TOCTYIMHICTh TEOPETUIHHX JAHUX Ta OMMCY BUKOPHUCTAHHS MOIOHUX METO/IIB.

Buxiani gani 10 po3poOKH MporpamMHoi peaiszallii METOIY € :

— (¢peitMBopKH 111 poOOTH 3 JaHUMHU, a came 301p, 00poOKa Ta Bizyasizais;

— IHCTpYMEHTU IJi1 300py AaHUX TPO KOMIT IOTEPHHX CHCTEMax Ha OCHOBI
Windows, Linux, Unix Ta MacOS;

— po3pobOka BeO-cepBiciB Ta BeO-101aTKY .

MOHITOPUHT KOMIT'IOTEpPIB € HaJA3BHYaiiHO 00’€éMHOI0 3a (PYHKIIIOHAJIOM
IpOrpamoro. ImniemenTaris OaraToro dyHKIIOHATTY 3a0€e3MeunTh
KOHKYPEHTOCTIPOMOXKHICTh CHCTEMH Ha pPHHKY. 3apa3 MOXKHa BIIMITUTH KiIbKa
BJIACTUBOCTEH, SIKI Oy Ty Th KUTTEBOHCOOXTHUMHU JIJIS TPOTYKTY MOIIOHOTO THITY:

— 0€3B1IMOBHICTE;

— IHTYITUBHO 3p03yMUINI Ta MPOCTHI KOPUCTYBALIbKHI 1HTEpdEiic;

— 3abe3neueHHs BiqoOpakeHHs 1H(OopMaLlii B peXKUMI PEAIbHOTO Yacy.

MinimManbHUM HeOOX1AHUM (PYHKIIIOHAT CUCTEMHU MOHITOPUHTY:

— aBTOpM3allis Ta aBTEHTU(IKAIlIsl KOPUCTYBAya;

— YIpaBJIiHHS OpraHi3aIli€ro:

1) Bupanuru;
2) penaryBatu iH(pOpMAIIiio;
3) 3anponieHHs(CTBOPEHHS) HOBUX KOPHUCTYBayiB;

— KepyBaHHS MOPTAJIOM CUCTEMH (aIMIHICTPYBaHHS MTOPTAITY):

1) oHOBNEHHST BepCii TporpaMu MOHITOPUHTY, siKe OyAe IOCTymHe

KOpHUCTyBadYaM JIsl 3aBaHTAKCHHA,
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2) ynopaBiiHHSA KOpUCTyBauaMH JOJATKy (aKTUBYBaTH, JCaKTUBYBAaTH,
penaryBaTtu iHpopmarliro);
3) ympaBiiHHS OpraHi3ailiiMu JOAaTKy (aKTHBYBAaTH, JI€aKTHUBYBATH,
penaryBaTtu iHpopMmariliro);
4) meperyisaz 1 BIANOBII HA BIATYKH KOPUCTYBaYiB;
— MOJIMBICTD CITUIKYBaHHS B PEKUMI PEaJIbHOIO Yacy:
1) ciiikyBaHHS MDDK y4aCHUKaMU OJHI€T opraHi3alii (rpyrnoBi 4aTu);
2) CHIKyBaHHS MK YYaCHUKaMU OJMH Ha OJIVH;
—  YIpPaBJIHHS JAaHUMH CBOTO MPOGLIIO:
1) MOXJUBICTBH pearyBaTH CBOI JaHi;
2) HajalTyBaHHS CIOBIIIEHbD;
3) 3miHa TeM opOopMIICHHS;
—  yOpaBIiHHS T’ €THAHUX KOMIT I0TEPIiB O KOPUCTyBavya Ha MOPTAaIi:
1) cTBOpEeHHS;
2) BUJAICHHS,
3) penaryBaHHS;
4) 3aBaHTaXUTH MPOrpaMy 300py JaHUX HA KOMII IOTEP;
5) meperisHyTH 3BITH aKTHBHOCTI KOMIT FOTEPA 3a PI3HUMU MapaMeTPaMH;
6) meperssg Ai0YUX MporpaM KOMIT I0Tepa;
— HaJIAITyBaHHS poOOYOTro CTOJY 3 MapamMeTpaMu MOHITOPUHTY:
1) nomaBanHs rpadiky 3 MapaMeTpaMu;

2) penaryBaHHS IapaMeTpiB rpadiky;

BucnoBku 10 po3ainy 1

1. 3pobieHo ornsa TpeaMeTHOiI 00JIacTI MOHITOPUHTY CHCTEMHHX PECYpCiB
KOMII I0TEpa.

2. IlpoananizoBaHo BiJIOMi PIIIEHHS] CACTEMHOTO MOHITOPHHTY.

3. ChopmoBaHO 3aBAaHHS JOCTIIKEHHs, B Pe3yJbTaTl SKOro Oyae po3poOsIeHo

METOJ1 MOHITOPHUHTY OIEpaliiHUX CUCTEM.

21



2 AJITOPUTM METOAY TA 3AT'AJIbBHA CTPYKTYPA CUCTEMUA
MOHITOPUHI'Y

2.1 AaropuT™M METOly MOHITOPUHTY CUCTEMHHUX PECYPCiB ONEepaLliiftHUX CUCTEM

[IpoananizyBaBiiM BiIOMI  pIIIEHHS MOHITOPUHTY CHCTEMHHMX PECypCiB
omnepanifHuX cucteM, OyJ0 NPUHHATO O yBaru mepeBaru Ta HENONIKA KOXHOTO 3
METOIIB.

3a1J1s1 CTBOPEHHS HAHONTUMAJIBHIIIIOTO aJITOPUTMY JIJIS TOYATKY MOTPiOHO 310paTu
CHUCTEMHI JaHl omepaliiHoi cucTemu, skl gam OyayTh BianpaBiieHl Ha cepBep. BeoO-
cepBic 3aliMaeThCs iX 00pOOKOI0, TIO 3aBEPILECHHIO I[LOTO MPOIECY, OTPUMAaHI Pe3yJIbTaTH
30epiratrothcsa B b/[. HaltionTumaneHiiie s iboro BUKopructoByBaTd MongoDB, amxke
BOHa € OJHMM 13 HaWKpallMX BapiaHTIB M 30€peKCHHS BEIMKOI KIJIBKOCTI
HECTPYKTYpOBaHUX JaHUX.

Jlami MOJIMBI JiBa BapiaHTH: € aKTUBHI KJIIEHTH ISl HaACWIAHHS JaHUX Ta iX
BIJICYTHICTb. B Jpyromy BUMaaKy aJrOPUTM JOXOJIUTH 0 CBOTO JIOTTYHOTO KiHIA. B
NEepIIOMY MEPEXOUTh 10 HACTYIHOIO KPOKY — HaJCUJIaHHS 310paHMX JaHMX Ha BeO-
kiieHT. Ilepenaya nmanux BimOyBaeTbesl 3a gomomoror SignalR, mo6 3abesneuntu
BiJ0Opa)keHHS OTPUMAaHUX Pe3yJIbTaTiB y pealbHOMY yaci. 6€3 He0OX1THOCTI OHOBJICHHS
cTopidku. Ilicig Toro, sSKIIO HA eKpaHi HeMae MaHesl IPWIaaiB BITOOpaKEHHS JaHUX,
TOJ1 BEO-KIIEHT, 30epirae oTpuMaHi JaHi B Kelll, 00 Mpu MOXKIMBOCIT BioOpa3uTu
aKTyaJlbHI JIaHi, B IHIIOMY BHUIIAJIKY BigoOpae iX Biapa3y.

Ha pucynky 2.1 mnpeacTaBieHO CXEeMy aJIropuTMy METOJYy MOHITOPUHTY

CUCTEMHHX PECypCIB ONEpalliiHUX CUCTEM.
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C MNovarok >

36ip cUCTEMHMX AaHKX
onepavjiiiHoi cuctemm

HafcunaHHs cUCTEMHNX
[laHuX Ha cepeep

O6pobKa gaHux Ha cepeepi

36epexeHHs gaHux y B

Yn € aKTMBHI KNIEHTW 4N
HafcKuNaHHA aaHux

Hi

Tak

Hapcunanus si6panmnx
[AHWNX Ha BeO-KMieHT

A

Yu € Ha ekpaHi naHeNb
npunagie a1 Bigo6paxeHHs
AaHunx

Hi 36epexeHHs JdaHux y
Kew 6paysepa

Tak

BigobpaxeHHs faHunx

Pucynok 2.1 — Cxema anroputMy METOAy MOHITOPUHTY CUCTEMHHX PECYpCIB

omepariifHuX CUCTEM



2.2 CtpyKTypa MPOEKTOBaHIi CHCTEeMH MOHITOPHHTY

[Tporpamue 3a0e3nedeHHs] Ha MIKPOCEPBICHIN apXIiTEKTypi KI€HT-CEPBEPHOTO
tury. To0To, 3amIaHOBaHO JBa HE3aJICKH1 cepBica, KOXKEH 3 SKUX OyJie MaTH CBOIO 06a3y
JIAHUX 1 BUKOHYBaTUME O13HEC JIOT1KY HaJl iHpopMaIli€to 13 JOCTYITHUMHU HOMY JTaHUMHU.

L1i cepBicu MaTUMYTb IPOTpaMHUI BeO IHTEPPEIC JOCTYII 0 IKOTO HAAAETHCS MTPH
HassBHOCTI MOTPIOHOTO TOKEHA A0CTYITy. Takoxk € BEO-KIIEHT SISl B3a€MO/I1i 3 CUCTEMHOIO
iH(popMaLi€ro y rpa@iuHOMY BUIJISIAL 1 AECKTOI-KIIEHT JJIs 300pY AaHUX.

['onoBHuM simpom cuctemu € BeO-cepBic «Core» sSKMW Hajgae MporpaMHHU BeO
iHTepdeic a1t poOoTH 3 O13HEC JIOTIKOI0 1 OCHOBHUMHU JJaHUMU CUCTEMU B IijIomy. Llei
CEpBIC JI03BOJIIE BUKOHYBAaTH PI3HOTO POAY 3alUTH MJii CTBOPEHHS, OHOBJIICHHS,
bibTparii, BUAaJICHHs 1 6arato 1HIIMX A1 HaJ OCHOBHUMH CYTHOCTSIMHU 0a3u JaHUX 3
BigaaneHux kiieHTiB. Hapasi po3poOieHo nuiie BeO-KIIEHT, ane SKIIO0 B MaHOyTHBOTO
Oyzae nmotpeda y KJI€HTI 711 MOOLIBHOTO TeledOHy UM HACTUILHOTO KOMII IOTepa Ipu
YoMy HE€ BaXJIMBO Ha SKIA OIepaliiHid cUCTeMl BiH IMpalie, TO MOXKHA JIETKO
BUKOPHUCTATH JIAHUN CEepPBIC i poOOoTH 3 Oi3HEC JoTriKor. HiSKuX H0JaTKOBUX MIN ISt
ajanTallii cepBepy He MOTpiOHO MPOBOAUTH, aJ)Ke BiH € KIIIEHTO He3aJeKHUM. B ibomy
1 IoJIsITa€ OCHOBHA TepeBara KJI1€HT-CEpPBEPHOI apXITEKTYPH.

KomyHikarisi 3 OCHOBHHUM CEpBICOM BHUKOHYETbCS HUIsIXOM Haacuianb HTTP
3alUTIB JIJI1 BUKOHAHHS P13HOTO poay onepariliid. /[ BCTaHOBJICHHS MTOCTIHHOTO KaHATy
3B’sI3Ky BHKOpUCTOBYeThcsi WebSocket mnpoTtokon, e ocoOaMBO KOPHCHO st
(GYHKITIOHYBaHHS TaKUX YaCTHH KJIIEHT, SIK TTOB1JIOMJICHHS YaTy, CUCTEMHI CIIOBIIICHHS
YU OHOBJIEHHS rpadikiB i3 30upaHoro iHPopMali€r0. A TaKOX AJII KOMYHIKAIII1 3 IHIIUMA
Be0-cepBiCaMu BUKOHY€ETHCS 3aBJISIKH YepT MOB1IOMJICHb.

B nanomy cepBici MOHA BUIUIUTH TaKl KIHIIEBI KOHTPOJICPU:

— TokensController — kiHIleBa TO4YKa, sIKa JO3BOJISIE PEECTPYBATH HOBUX
KOPHCTYBaiB, MPOBOJIUTH aBTOPU3AILIIIO Ta ayTeHTU(IKALII0 KOPUCTyBaya, OTPUMYBaTH
JIaHl PO KOPUCTyBaya;

— UsersController — kiHIIeBa TOUKa, sIKa JJ03BOJISIE OTPUMYBATH Ta 3MIHIOBATH JIaHi
KopuctyBaua. OTpuMyBaTH BiA(PIHTPOBaHI CIUCKU KOPUCTYBAYiB CUCTEMH 1 KOHKPETHOT

oprasi3aliii, HanpukJaj 3aJ1s aJIMIHICTpyBaHHS;
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— RolesController — kiHIIeBa TOYKa, KA JO3BOJISIE KEPYBATH POJISIMU B CUCTEMI,

— OrganiztionController — kiHIIeBa TOYKa, sIKa JO3BOJISIE KEPYBATH OPTaHi3allis MU
B CHCTEMI;

— OrganiztionlnviteController —  eHAMOIHT, SKWM  J03BOJISE  KEpyBaTH
3alpOIIEHHSIMH 10 OpPTaHi3alliil B CUCTEMI;

— InstancesController — kiHIeBa ToUKa, sika TO3BOJISIE KEPYBATH €JICKTPOHHUMHU
eK3eMIUIIpaMH KOMIT IOTEPIB, 3alpollyBaTH CTAaTUCTHYHY 1H(OpPMALli0, TeHEepyBaTH
3BITH;

— DashboardsController — kiHleBa Touka, sika JT03BOJISIE KepyBaTH IMaHEISIMHU
MpUjIaAiB, TOOTO MAHEIUTIO MOKA3HUKIB;

— ChartsController — kiHIIeBa TOUYKa, siKa 03BOJISIE KEPyBaTH rpadikaMu.

[Ile omHuM BeO-cepBICOM € CEpBIC «AKYMYJATOpP AaHUX». BIH CIyXUTb s
OTPUMaHHs CHCTEMHUX METPHUK BiJl JECKTOM-KII€HTA JIJIS 3aMUCY iX Y JOKYMEHTOBaHY
0a3y manux. [Ipu oTpuMmaHi LBOrO THUIy JAHUX CEPBIC MEPEBIpS€ TPaAHUYHI 3HAYCHHS
BHUCTaBJIEHI KOPHUCTYBaueM JJIsl aHATI3YIOUOro KII€HTA, SIKIIO SIKMMChH 13 TapaMeTpiB
NEPEBUILYE BHUCTABIEHY MEXY, TO HAJCHUIAEThCA TMOBIJOMIICHHS depe3 uepry
MOBIJOMJICHh Ha TOJOBHHWH cepBic. B CBoro wyepry TOJOBHHI cepBiC MepeBipse
KOPHCTYBaIlbKi HAJAINTYBaHHS IS BCIX i €IHAHUX KOPHUCTYBadiB [0 I[bOTO
KOMIIT I0Tepa, B pa3l HOTpeOU BiIMIPaBIISI€ CIIOBIIICHHS Ha BEO-KIIIEHT, SKIO KOPUCTYBaY
B CHCTEMI 1 TUCT HA EIEKTPOHHY MOIITY 3 IETATHHUM OTIICOM IPOOIeMH.

Taxox K0’)KHOTO pa3y Mpu OTPUMAaHI METPUK 3 KOMIT F0Tepa 11l JaH1 OKpiM 00poOKH
1 30epexeHHs 10 0a3u NaHuX BIANPABISIIOTHCS Ha BEO-KIIEHT BCIM KOPUCTYyBauaM, siKi
MarTh JOCTYII 0 B1JICJIIIKOBAHOT'O KOMIT FOTEpa, 3311 OHOBJICHHS rpadikiB B peKUMI
peaslbHOTO Yacy.

Bapto 3a3HauuTH, MO cepBic «AKyMYJISATOp IaHUX» HEMAa€ MPSMOTO 3B’SI3KY i3
OyJIb-SIKUM IHIIIUM BY3JIOM CUCTeMHU. Bcsi KOMyHIKaIlis 13 1HITUMUA YaCTUHAMHM CUCTEMU
BUKOHYETbCA 4Yepe3 4Yepry IMOBIIOMIICHb, sIKA € MO-CyTI HE3aJeKHUM CEPBEpOM 13
KaHajgaMH, SK1 OpaIiolTh SK Oydepu JaHUX KyId MOXHA 3alMUCyBaTh a00 YUTATH
iHpopMarlito pizHoro tumy. [lepeBaramu Takoro mixoay KOMYHIKAIlii € Te, 1[0 HaBiTh
SIKIIIO OJIMH 13 CEPBICIB IIEPECTaB MpaIllOBaTH 1HIINK 1 Ha1alll MpalfOBaTHME, ajpkKe depra

3QJIUIIAETHCS JOCTYIMHOO 3aBKIM. TaKoXk 1€ TOKpally€e MacIITabOBaHICTh CUCTEMHU.
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[le oani€ro BaXIMBOIO (PYHKIIIEID JAHOTO CepBepy € arperauis AaHux. OCKUIbKU
I1JT Yac JIOBTOro nepioay 30upaHHs JaHUX B 0a3y JaHUX 3alUCYEThCS BEIMKA KUIBKICTh
00’€KTIB 1 3 YaCOM MOTYKHOCTI Ha OTPUMAHHS TaKOi OyIyTbh TIJIBKM 3pOCTaTH, a CcTapi
JIaHl B TaKiii TOUHOCTI HE HECYTh BEJUKOI KOPHCTI, TO BUPIIICHO pealli3yBaTH arperafito
naHux. ToOTO B 3aJI€KHOCTI BiJl HAJAIITYBaHb BUKOHYBATUMEThCS arperaiiisi JaHuX 1o
310paHUX MaHMX 3a ESKUH TepioT 4acy 1 OcepeaHIOBaTUMEThC. Hampukiam 1me MoxHa
HACTPOITH HACTYNMHMM YMHOM: BCl JaHi ctapui 24 roauH, OyJQyTh arperyBaTHCs IO
npoMiKKax B S5 xBwiuH. JIys Kpamoi THYYKOCTI arperaiii, KOpUCTyBady HaJlaHO
MO>KJIMBICTh CAMOMY HACTPOIOBATU 1€ y TpadiuHOMY BUIJISJII, B HAJAIITYBaHHSAX J10
1HCTAHCY BIpTyaJIbHOI MAIIIHHU.

J1J1s1 3axX0rIeHHs SIKoMora O1TbIlie KOPUCTYBauiB rpadiuHuil iHTepdenc BUpIEeHO
CTBOPUTH Y BUIJISAI BeO-mopTayty. AJDKE 1€ J03BOJUTH OyTH Homy ruiatdopmo-
HE3aJIeKHUM 1 JOCTYNHUM 13 OYyIb-SIKOTO MPUCTPOIO B SIKOTO € JOCTYI JI0 MEpExi
IHTEPHETY.

B sikocTi 0cCHOBU BeO-KJII€EHTa BUOpPAHO apXiTEKTYPy OJHOCTOPIHKOBOI MPOTPaMH,
ska Oyzae mobynoBaHa Ha Takux TexHojorisax sk HTML 1 CSS nnst cTBOpeHHST pO3MITKH
1 11 cTumizarii ta JavaScript ¢ppeiiMBopkoM Angular, mis nporpaMmyBaHHS KJIIEHTCHKOI
Jorikd. JlaHWil KJIIEHT IMOBHICTIO BUKOHYBAaTHUMEThCA y Opay3epi KOpHCTyBada, IO
JIOTIOMO’KE PO3TPY3UTH HAaBAaHTAKEHHS 13 XOCTUHTOBUX CEPBEPIB 1 KOMYHIKYBaTHUME 13
cepBepoM HuisixoM 3xaiticHenHs 3anmuTiB 1o HTTP a6o WebSocket mpoTokosax.

BeO-kiieHT moBuHEH OyTH 0araTOKOPUCTYBalbKUM, TOOTO MOTPIOHO J00aBUTH
aBTOpHU3AIli0 1 ayTeHTU(DIKaIliI0 KOPUCTYBAYiB 1 HAJaBaTU KOKHOMY 3 HUM JOCTYM JO
1H(popMmarlii, sKka HaJEKUTh KOHKPETHO iM, a00 KOO 1HIII KOPUCTYyBayl MOAUTMIIUCS 3
HUMU. Tako BaXKJIMBHUM € 100aBICHHS PO3MIMPEHO] CHCTEMHU HAJAIITyBaHb HaJ PI3HUMHU
cyTHOCTSMH cucTeMu. lle MoxyTh OyTH Taki JaHi, SIK HaJalITyBaHHS KOPHCTyBada,
oprasizailii, KacToMizallisi majeHi 310paHUX JaHHX, BUCTABJICHHS TPAHUYHUX DPIBHIB
BIJICTTIIKOBYBaHUX KoM toTepiB. [licis qo0aBieHHs BCi€l 1i€l PyHKITIOHATHHOCTI CalT
MOBUHEH 3AJIMIIATUCh TPOCTUM Y KOPUCTYBaHHI 1 HE MaTH MEPEBaHTAXKEHUN 1HTEep(elic,
AKIIO SIKICh MICI[I TIOpTaly € He3pO3yMUIMMH, TMOTPIOHO J00aBUTHU TIiIKA3KU

KOpPHUCTYyBaya.
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[HmMM  po3poOJeHNM KIIEHTOM € JEeCKTOM-KIEHT «30upau manux». lle
3aCTOCYHOK-THCTAISATOP, SKUM JOCTYNMHUN JJIs 3aBAaHTAXEHHS HA BIKHI €K3EMIUISIPY
KOMII'foTepa Ha moptaii. [Ipu BCcTaHOBIEHHI uepe3 1HCTAIATOP KOPUCTyBad MOBUHEH
BBECTH 17IeHTU(]IKATOp 1HCTAHCY BKa3aHWW Ha mopTaii. [licias BUKOHAHHS BCIX ITUX
KpPOKIB IIporpamMa IpaifoBaTuMe y (OHOBOMY pPEXHUMI Ha KOMIT FOTEpP1 1 BIATPABIATHME
KOXH1 5 CeKyH]I IaHI Ha CTICTIATbHUI cepBep « AKYMYJISITOp AaHUX». B pasi akmo Hemae
3B’SI3Ky 13 cepBepoM, a00 MalllMHA 3HAXOAUTHCA B pexuMi oduiaitH, To 310paHi JaHi
30epiraTUMyThCs JOKATBbHO Ha MAIlIMHI O TOTO MOMEHTY, TOTIOKU He Oy/1€ BCTAHOBIICHO
3B’SI30K 13 cepBepoM. Takoxk mporpama 3amyCKaeTbCs aBTOMATUYHO 13 3aIyCKOM
KOMIT FOTepa 1 He MOTPeOy€e HISIKUX JOJATKOBUX T JUIs TOYaTKy poOOTH. J[aHuil KIIi€HT
po3pobnenuii Ha matdopmi .NET Core, 1110 703B0JIsI€ oMY OyTH MYJIBTUILIIATPOPMHUM
1 BUKOHYBAaTHCh Ha Takux cuctemax sk Microsoft Windows, Apple MacOS 1 Ha Bcix
HOMYJISIPHUX TUCTpuO’ roTuBax Linux.

[Iporpamue 3a0e3nedeHHs] PO3PaxOBAHO HA BEIMKY KUIBKICTh KOPUCTYBAUiB, SIKi
MOBUHHI MaTH JIOCTYIl JJO OCHOBHOT'O Kepyo4oro sjapa. ToMy BBaxkaro, 110 B TaKOMY
IUTaHI Kpalle BChOTO 3apeKOMEHAye cebe KIEHT-CepBEpHa apxiTekTypa. A came
OaratopiBHEBa, a0o I11€ BiJjoMa SIK TPUPIBHEBA apXITEKTypa.

TpupiBHEBa apXITEKTypa CKIATAETHCA 3 TAKMX OCHOBHMX BY3JIIB:

— piBEHb MPE3EHTAIlII;

— MPOTpPaMHUI PiBEHB;

— PpiBEHb JAHHX;

PiBenp mnpeseHTanii - KIHIEBUH Yy TPUPIBHEBIA CHUCTEMI Ta CKJIAJIA€ThCS 3
KOpHCTyBalbHUIIbKOTO 1HTEpdeiicy. Llel inTepdeiic kopucTyBada yacto € rpadiuyHuMm,
JOCTYITHUM 4epe3 BeO-Opay3ep ab0o BeO-710/1aTOK, SKUW BIIOOpakae BMICT Ta
1H(pOopMallil0, KOPUCHI KiHLIEBOMY KOopucTyBaueBi. Llel piBeHb yacTo OyayeThes Ha BeO-
TexHoJorisx, Takux sk HTMLS, JavaScript, CSS a6o yepe3 iH11i nomysisipHi paMK# BeO-
PO3pPOOKH, 1 CIIJIKYETHCS 3 ITHITUMHU PIBHAMU 3a 101IOMOTror0 API-BUKIIHKIB.

[Iporpamuuii piBeHb - 1€ PiBE€Hb, Ha SKOMY 3HAXOAMTHCS BCS Ol3HEC-JIOTIKa
nporpamu. TyT 3HAXOAUTHCS KOJ, KM MICTUTh BCIO O13HEC JIOTIKY, pOOOTY 3 pI3HUMU
cropoHHiMu Ta BHyTpimHiMH API. Application Layer ne mo cyTi mocepegHuk, 1o €

MIPOMIXKHUM MK BeO-piBHEM(IIPE3CHTAIITHIM PiBHEM), Ta piBHEM 0a3u JTaHUX.
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PiBensb nmanux ckiagaerhes 3 6a3u JaHUX Ta a00 CHCTeMH 30epiraHHs JaHUX Ta
piBHs noctymy Ao gaHux. [Ipuknagamu takux cuctem € MySQL, Oracle, PostgreSQL,
Microsoft SQL Server, MongoDB Ttomo. JlocTyn 10 maHuWx 3miMCHIOETHCS Ha PiBHI
nporpamu uepe3 BUKIUKA API.

Ha pucynky 2.2 300pakeHO NpUKIaa CTPYKTYPH TPUPIBHEBOT apXITEKTYPH.

HTMLS,JavaS:riptl Ccss presentation Layer

J -
ava, NET, cg, Python, Ca Application Layer

MySQL, Orac)
e, P Layer
SQL Server, ,,,‘;;‘;m!‘fm. Data

Pucynok 2.2 — CTpyKTypa TpUpIBHEBOI apXITEKTYpH

TunoBa cTpyKkTypa Jisl TPhOXPIBHEBOTO PO3TOPTAHHS apXITEKTypH MOBUHHA MaTH
pIBEHb IpPE3eHTaIlli, pO3MIlEHU Ha JECKTOIl, HOYyTOYIN, MJIAHIIeTI a00 MOOLTLHOMY
PUCTPOI Yepe3 BeO-Opay3ep ado BeO-10AaTOK, 110 BUKOPUCTOBYE BEO-CEPBED.

bazoBuil piBeHb MporpamMu 3a3BUYail pO3MIIIYETHCS Ha OJHOMY a00 JCKUIBKOX
cepBepax MNPUKJIAIHUX MporpaM, aje TaKoXX MOXE PO3MIIIyBaTHCS y XMmapi abo Ha
cnemianbHii poOoYiil CTaHIii 3aleXHO B CKJIAJHOCTI Ta MOTYXHOCTI OOpOOKH,
HEe0oOX1HO1 nojaTky. PiBeHb NMaHMX 3a3BUYall CKIIAJIA€ThCs 3 OJHIET a00 JEKUIBKOX
pensamiiHux 0a3 JaHuX, BEJIMKUX JHKepel JaHuX abo IHIIUX THUIIB CHCTEM 0a3 JaHuX,
po3minieHux abo Ha JOKaJIbHOMY PiBH1, 800 B XMapi.

Takox s1 6 XOTiB 100aBUTH JACKIUJIbKA CIIIB ITPO MIKPOCEPBICHY apXiTeKTypy. BoHna
TaK0’X YaCTKOBO BUKOPHUCTOBYBATUMETHCS B CIIPOEKTOBAaHOMY AoAaTKy. [lo cTpykTypi ii
MOYHa Ha3BaTH SIK CYKYITHICTh HE3aJIC)KHUX 0araTOpiBHEBUX apXITEKTYP.

MikpocepBicu — He3aIeKH1 MPOTpaMHi CITyKO0H, sIKi 3a0€3MeUyI0Th MeBHY O13HeC-
(GyHKIIOHANBHICT, B OporpamHoMy  3a0esmeyeHHi. Li  cmyx0um  MOXyTb
00CJIyrOByBaTUCS, KOHTPOJIIOBATUCS 1 pO3TOpTaTUCS He3ajdexkHO. MikpocepBicH
noOy/10BaH1 Ha OCHOBI CEpBIC-OPIEHTOBAHO1 apXITEKTypu. MIKpOCEPBICHY apXiTEKTypy

300pakeHO Ha PUCYHKY 2.3.
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Microservice 9 .
Microservice

Microservice Micreservice Microservice

Microservice Architecture

Pucynok 2.3 — MikpocepBicHa apXiTeKTypa

Onuparounch Ha HaWKpany MPaKTHKH, K1 CHOTOJHI BUKOPUCTOBYIOTHCS MpHU

pO3p0o011i BUCOKOHABAHTAXXKEHUX CHCTEM, OYyJIO CIIPOEKTOBAHO apXITEKTYpy MPOrPaMHOTO

3a0e3ne4YeHHs 1J11 MOHITOPUHTY KOMIT FOTEPHHUX CUCTEM, IO MTOKa3aHa Ha pUCYHKY 2.4.

MaongoDB
WebService

Data Collector

Angular App

"Data Accumulator”

SignalR RabbitMQ Logging

WebService
"Core"

Google Authorization
(Firebase)

File Storage

MS SQL

Pucynok 2.4 — Apxitektypa I13 111 MOHITOPHUHTY KOMIT FOTEPHUX CUCTEM
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Ha pucynky 2.5 moka3zaHo CIUCOK A1i1/BUKIIMKIB, 5IK1 3A1MCHIOE TPOEKTOBaHA

CUCTEMAa MPOTATOM YChOTO Mpoliecy 300py JaHUX CUCTEMHHX PECYPCIB.

Monitored
System

HapaTtn cuctemHi gaHi

Data Collector

HagicnaTtu gaHi

Data
Accumulator

Hagicnartn noBigomneHHs

.

Message Bus

I'Ipotmram I'IOBiﬂOMJ"IEHHﬂ

Web API
Service

Hagicnatun gani

Web Socket
Protocol

Bipo6pa3utu aaHi

Front-end Client

Pucynok 2.5 — Cnucok Jiii/BUKIIMKIB, K1 3[1HCHIOE POEKTOBaHA CUCTEMA



2.3 Bu3HaueHHS Ta OMKC CLIEHAP1iB BUKOPUCTAHHS CUCTEMHU

Krnientam cucremu mnoTpiOHO JAaTh MOXKIIMBICTD CTBOPIOBAaTH BIPTyasbHI
EK3EeMILISIPU KOMIT FOTEPIB JJIsI TOTO, 100 30MpaTH 1aHi Mpo poOOTy IXHBOI CUCTEMHU, NTPU
yoMy Taki JaHl MOBUHHI OyTHM MPUBATHUMHU 1 JOCTYIIHI JIMIIE JJII aBTOPU30BAHHUX
KOPHCTYBaUiB 3 MOTPIOHUM piBHEM AOCTYIy. TOMy NOTPiOHO BUKOPUCTATH TaKUN MIAX1A
SK aBTOpHU3aIlis Ta ayTeHTUdiKaIrisl.

AyTtentudikaiiis — 1e mporec MepeBipku ocodbu um mpuctporo. [lommpenuit
MPUKJIa] — 1€ BBEJICHHS IMEH1 KOpUCTyBaya Ta NapoJis Mij yac BXOay Ha BeO-CailT.

Brenenns npaBuibHOT 1HGOpMaLi 711 BXOIY J03BOJIsIE€ BEO-CalTy 3HATU XTO BH
JUIST BU3HAYEHHS JOCTYMy J0 MEBHOro pecypcy. Pakropu aBreHTHdIKALil OepyTh 10
yBaru BEJMKY KIJIbKICTh PI3HOMAHITHUX KPUTEPIiB, 10 BUKOPUCTOBYIOTHCS CUCTEMOIO
JUTSI IEPEBIPKUA OCOOMCTOCTI Mepe]] HaJaHHSIM 1HIUBIAyaabHOTO JO3BOIY HA TOCTYM JJIs
TOT0, 11100 YUTATH, pearyBaTH, CTBOPIOBATH UM BUIAJIATH MEeBHI pecypcu. OcoOUCTICTh
JIOJMHU TIOBMHHA BHM3HAYaTHCS THM, 10 BOHA 3HA€, 1 KOJU MOBa He mpo Oe3MeKy,
HEOOX1/THO MEePEBIPUTH AK MIHIMYM JBa a00 BC1 TpH PakTopu ayTeHTH]IKaLli, 11100 JaTH
KOMYCh JIO3BUI Ha JIOCTyI JO CHCTEMH. 3ajie’KHO BiJI PIBHSA O€3MEKH UYMHHUKH
aBTeHTH (KAl MOXKYTbh BIAPI3HATHUCS BiJl OJJHOTO 3 HACTYIHUX:

— onHodakTopHa ayTeHTU(IKALIS — 1€ HAMOUIBII MPOCTUH Ta IMIBUAKUM IUIAX,
3311 BU3BHAUYEHHs cBoro Micis B cuctemi. 11lo0 aBreHTH(iKyBaTUCh HA IEBHOMY BeO-
pecypci 3a JOMOMOTOI0 IIOI0 METOAY MOTPIOEH TUIBKU JIOTIH 1 cekpeT(maposs). o6
OTpUMATH JOCTYIl y CHCTEMY, MEPCOHA MA€ BUKOPHUCTATH TUIBKH OJUH 13 OOJIKOBUX
3aMuciB, 1100 MIATBEPIUTH CBOIO 0COO0Y;

— nBodakTopHa ayTeHTU(iKallis — BOHA BUMAarae MpaBUIILHOTO BXOAY, a TaKOX
iHmoi mepeBipku. Hampukian, skmo Bu BBIMKHYIM 2FA misi cBoro OaHKIBCHKOTO
paxyHKy B [HTepHETi, BaM MOX€e 3HaJOOUTHUCS BBECTH TUMYACOBHM KOJI, HAJICIIaHUK Ha
Bain TenedoH abo eNeKTpPOHHY aapecy, Mmoo 3aBepmuTy Ipoiiec Bxoay. Lle rapantye, 1mo
TITBKH BU 200 XTOCH 13 XTO Ma€ JOCTYII JI0 Bamioro TenaedoHy 4u OOJIIKOBOTO 3aruCy
eJIEKTPOHHOI MOIITH MOKETE OTPUMATHU TpaBa Ha JOCTYI O CBOTO OOJIIKOBOTO 3aMUCy

HaBITh 32 YMOBH BBEJICHHS NIPABUIIHLHOT 1H(POPMAIIT 1711 BXOTY;
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— OararodaktopHa ayTeHTU]IKAIlS — 1€ HAMOUIBII MPOCYHYTHH 3 YCIX METO/IIB

aBTeHTHIKAIIT, 110 BUMAarae JBa 4u OlIble PiBHI 3aXUCTY.

VY nonaTky BUKOPUCTAHO ayTeHTHU(IKAIIIO Ta aBTOPHU3AILiI0, 33715 3a0€3MeUeHHS

3aXUCTY JAHMUX BCIX KOPUCTYBAUiB Ta OpraHi3alliil.

B tabmuisix 2.1 - 2.9 nokaszaHo onuc CTPyKTypH CyTHOCTEH MpOrpaMHOi CHCTEMH.

Tabmug 2.1 — Mojenb kopucTyBaya

Hazsa nmosns Tun manux JleTanbHUN OnuC
Id String Inentudikatop
FirstName String Im’s
LastName String [Ipi3Buiie
DisplayName String Im’st o Oy e BimoOpakaTuch
Email String EnextponHa nounira
KOpUCTyBaya
PhotoURL String JIink Ha GOoTO KOpUCTyBaua
Bio String Koportka indopmariist mpo
KOpHUCTyBaya
Roleld Int32 In pomi kopuctyBava
NotificationSettings Array<NotificationSetting> HanamtyBanHs crioBillieHb
Feedback Array<Feedback> Biaryku kopucryBaua
UserChats Array<UserChat> YaTu kopucryBaua
Organizationlnvites | Array<InviteToOrganization> | 3ampoiieHHs B Oprasizailiio,

SIK1 CTBOPUB KOPUCTYBay

Tabmus 2.2 — Moaens poni

Hazsa nmosas Tun manux JleTanbHUN OnuC
Id String InenTudikarop
Name String Hazpa
AccessLevel Int32 PiBeHb 1oCcTynmHOCTI
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KopucrtyBau aBropusyethcs uepes 30BHimIHI cepBicu (Google, Facebook, Github),
0 HaJa€ 3MOTy BUKOpUCTaTH OaratodaktopHy ayTeHTU(ikamiro. s mporo Oyio
Bukopuctano cepBic Google Firebase. Yactuna HeoOXimHoi 1H(MOpMaIii, HAMPUKIIAI:
iM’s1, mpizBuile, Qoro, emeln Haacwiaerbess 3 Google, Facebook uym Github
BUKOpHUCTOBYIOouM myOmiuauit APl Bukopucranoro cepBicy. BubOpatu cepBic Ta
3allOBHUTH Ha3By Oprasizamii — me Bce Lo Tpeda 3poOUTH HOBOMY [03€py IS
aBTOpH3AIlil TIpU peecTpallii HOBOro 00JIIKOBOTO 3anmucy Ha moptaii. [{ei miaxia cCuiIbHO
MOJIETIIIyE Ta MPUIIBUIIIYE BXiJ Ha BeO-cailT, Tak SK KOPHUCTyBady HE JOBOIUTHCS
BUTpAYaTH yac Ha 3alIOBHEHHS BCi€l iHGopMaIlii mpo cede, MATBEPIKEHHS eIeKTPOHHOL
nomITH. [ 1110 HeMao BayKIMBO, KOPUCTYBAaY MOXKe OyTH BIIEBHEHUH, 110 IIPU TAKOMY BHIi
ayTeHTU(IKalll NIpUBaTHI JaHi, Takl SK JIOT1H 1 Mapojb He 30epiraeTbcs Ha KiHIIEBOMY

noptam. Ha pucynky 2.4 306paxeHa came 1151 pyHKIIIOHAIBHICTb.

uc First )

Cucrema

Astopusauin

/

2
Kopcrysas \

Pucynok 2.6 — IIpenenent «AyTeHTH(IKaLllg Ta aBTOPU3allisl KOPUCTyBaday

Cucrema Mae mpalioBaTH 3 BEJIUKOIO KUIBKICTIO KOPUCTYBayiB Ta BUTPUMYBATU
BUCOKI HaBaHTaXeHHs. ToMy, I po3MoALTy BCIX KOPUCTYBAYiB IO TpyIHaM CUCTEMa Ma€
MaTu (PyHKIIOHAJ JJIsl YIPaBIIHHS OpraHi3alisiMu, KOPUCTyBayaMH Yy Hiil Ta mpaBamMu
JOCTYITY JI0 pecypciB. 3alydeHHs TaKOi CYTHOCTI sIK OpraHi3arlisi Habarato moJermuTh
3a/71a4y 10 KEpYyBaHHs 0araThCs KOPUCTYBauaMu Ta iXHIMHU KOMIT I0TepamMu. MoskHa Oyie

PO3MOJUINTH KOPUCTYBadiB MO MIAPO3ALIaX Ta AAaTH IM IpaBa aaMmiHicTparopis. Lle
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JT03BOJIUTH 3POOUTH CUCTEMY MIATPUMKH BEJIUKUX IMIAMPUEMCTB J00pe MacmTaboBaHOIO

Ta OpI‘aHiBOBaHOIO.

Tabmung 2.3 — Moaenb opranizartii

Hazssa nons Tun manux JleTaibHUI ONKC
Id Int32 Inentudikarop
Name String Hasga
Description String Omnuc opranizarii
Email String EnexTpoHHa nomra
ContactNumber String Tenedonnuit Homep
ImageURL String [Tocunanus Ha ¢poTO
CreatedByUserld String [nentudikarop ro3epa, AKHit
CTBOPHUB OpTaHi3aIliio
Themeld Int32 Inentudikarop Temu, sika
3aCTOCOBaHA
Instances Array<Instance> Ex3zemmisipu koM 10TepiB, sKi
3HAXOJIATHCS B OpraHizarii
Organizationlnvites | Array<InviteToOrganiz 3ampoieHHs 10 oprasizarii
ation>

Tabmuus 2.4 — Mopens 3anpomienHs B opranizaitito (InviteToOrganization)

Hazsa nonst Tun gannx JleTanpHU onuc
Id String InenTudikarop
Link String [Tocunanns Ha peecTparlito
Organizationld Int32 In opranizanii, As K0T HAJIEKHUTH
3anpoIIeHHS
InviteEmail String EnexTpoHHa moira Kyau BiIPpaBHIN
3arpoIeHHs
InvitedUserld String In 3amporeHoro KopucryBaua
CreatedByUserld String In xopucTyBaua, 110 3aIIPOCHUB
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AJMiHICTpaTOpu TMOpTaJly TOBMHHI MaTW TIpaBa Ha KEpPyBaHHSA LHUMHU
OprasizaiisiMid, a came, MaTu JOCTYINl 10 iX CTBOPEHHS, BUIAJICHHS, peJaryBaHHs Ta
HaJIAIITyBaHHS.

Jlnst Toro 106 1oJaBaTh HOBUX KOPUCTYBAYiB Yy CUCTEMY YyJIOBUM pillieHHs Oynie
IPOCTO iX 3aMpOCUTH A0 opranizaiii. Lle momermuTe peectpallito Jjisi KOPUCTYBayiB, TaK
K M TOTpiOHO OyJe Juine MPUNHATHA 3alpoLIeHHS Ta JO03alOBHUTH HEIOCTA0dy
iHpopmaniro npo Hporo. lleit mnpouec € HaHONTUMANBHIIIMM Ta HAWMEHII
pecypcozatpatHuM. Ha prcyHky 2.5 300paxeHo Buieonucanuii npeneneHt «KepyBanns

OpraHi3aIli€rom.

Cuctema

Aonatv oprakisauio

Kopucrysau

Pucynox 2.7 — Ilpenenent «KepyBaHHs opraHizaiii€rom

KepyBanus mopTtasiom — Ba)Kka CIipaBa, aJkK€ B CHUCTeMi MOXYTb OyTu Oararto
MpaIiBHUKIB OFHIE€T KOMIaHIi. A TakKoX 1€ JOCHUTh BIJTMOBIIaJIbHA CIIpaBa, aJKe Bij
I[bOTO 3aJICKUTh SKICTh CUCTEMH B IIIJIOMY. YacTHHA CUCTEMHU JIsl aIMIHICTPATOPIB Ma€
MaTH (YyHKILIOHAN, KU JO3BOJUTH KepyBaTH BCIMa IMPOLIECaMU, SKi BiIOYBAarOThCS y
cucteMi. 30KpeMa, OHOBJICHHSI BEPCil MPOrpaMHOro 3a0e3MeUeHHs, SIKe MPU3HAYCHE IS
30upanHs iHpopMalii 3 Komm'roTepa. Taka (yHKIIS TO3BOJIUTH MIBUIKO 3aMIHUTH

nporpamy. Hampukiaz, SKIIo HOBIIIa BepCis MpOrpamMu BUSBUIIACS 3 TTOMIJIKAMU 1 TaK
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3BaHMMH ‘“‘OaramMu’” Ta HE Ja€ KOPEKTHO MPOBECTH MOHITOPUHT KOMII IOTEpa, TO

aJMIHICTpAaIlisl TOpTaJly TOBUHHA HETalfHO 3aMIHHUTH IO BEPCIIO HA MOIMEPEIHIO, 3 KOO

He Oyyo mpobsiem. TakuM YMHOM MOKHA TapaHTyBaTH Te, IO TOAATOK Oyne cTabiIbHO

Ta 6€3B1IMOBHO TpalftoBatu. JliarpamMy 1p0oro nperesaeHTy 300pakeHo Ha pUCyHKY 2.6.

Tabmuis 2.5 — Moaens 3aBaHTaXEHOI MTPOrPaMy MOHITOPUHTY

Hassa noss Tun manux JleTabHUI ONKC
Id Int32 InenTudikarop
ExeLink String [TocunanHs Ha mporpamy s
Windows
CreatedAt DateTime JlaTa, 3aBaHTa)KEHHS HOBO1 Bepcii
TOJIATKy
TgzLink String [Tocunanns ass Beix iHm Linux
CUCTEMU
DebLink String [TocunanHs Ha mporpamy s
cuctemu Debian
Version String Bepcis

1=
.m.,mu\

Cuctema

ZasaHTamEHHA KOAITRY

Bupaneusn goparey

Pucynok 2.8. IlpeueneHT «3aBaHTa)k€HHsSI HOBI BepCii MPOrpaMu MOHITOPUHTY»
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YnpaBiniHHS OpraHi3alisiMy, 10 300paxeHe Ha PUCYHKY 2.7 J03BOJISIE CIIIKYBaTH
Ta 3MIHIOBAaTH CTaH opraHi3aiiil. Y pas3i po3opMyBaHHS SKOTOCH MAPO3ALTY, TOTPIOHO
BUJJAJIUTH OPraHi3alliio, TOMy 1[0 BOHA BXke HE MOTpiOHA.

Sk110 B opranizaiiii 3SMIHWINCS SKICh KOHTAKTHI JIaHi, TO HaM MOTPiOHO X OHOBUTH
J1s1 TOTO, 11100 1H(popMarlis Oyia 3aBXKIU aKTyalbHOIO.

VYrpaBiaiHHS KOPUCTyBadaMH JO3BOJIUTh TPUMATH B CUCTEMI JIUIIE AKTUBHUX
KOpUCTYyBauiB. Y pa3l 3BUIBHEHHS YW BIJIMOBH BiJ] TEPCOHAIBHOTO KOMII IOTEpA,
aJIMIHICTpATOpP OpraHi3allii Ma€ 1eaKTUBYBATH 103epa. BapTo 3aMiTUTH, 110 TIPU BUIATICH]
CYTHOCTEH 3 0a3u NaHWX, BOHH HE BUAAISIOTHCA (PI3UYHO, a MPOCTO MO3HAYAFOTHCS
HEaKTUBHUMU. Takuil miaxiJ Ha3UBAETHCS — M SIKMM BHJIAQJICHHSIM 1 CITY>KUTh I TOTO
mo0 B pa3i moTpebu paHille BHUJAICHI JaHI MOKHa Oysio moBepHyTH. PemaryBaHHs

iH(opMaIlii KOpuCTyBaua TaKOX JOMOMOXKE MIATPUMYBATH aKTyallbH1 JaH1 B CUCTEMI.

Kopucrysay

Peparysanua inpopmauii oprakizauii

Pucynok 2.9 — [IpeueneHT « YnpapiiHHS OpraHi3alisiMd Ta KOPUCTYBauaMm»

MO>XJIMBICTh MEPETJISIIaTH KOPUCTYBAIbKI BIATYKH HAJACTh 3MOTY OTPHMYBATH
bindek mpo cucteMy, ii MOMHJIKH Ta HeIOdiKH. lle 103BOJUTH MIBUAKO Ta SIKICHO
BUTPABIISATH O0aru Ta 3MiHIOBAaTH (PYyHKITIOHAT TAKUM YHMHOM, 1100 KOPUCTYBaYl IpOTrpamMu

NnocTiiHO Oyiau Hew 3aaoBoJieHl. KilieHTam ayxke 1mogo0aeThcsi Takud MiAXiaA A0
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pPO3pOOKH TOJATKIB, TOMY IIO AJSi HUX HAJ3BUYAHO BAXKJIMBO 3PYYHO MOYYBATUCH Y
JOJIaTKy Ta 3 JIETKICTIO HUM KOPUCTYBATHUCH.

Komymnikariiss KopucTyBadiB Ha MOPTaJi Iie HEOOXiIHICTh, SIKy MOTPiIOHO HaxaTH.
3BHUYAlHO, BUKOPHUCTAHHS OKPEMUX MECEHKEPiB, eMeiIiB, TenedoHIB 11e He BUXi, 00
npu3Belie /10 HE3PYYHOCTEM KOJIM JIIOJU TOYHYTh BHUKOPHUCTOBYBAaTH BCE 3pasy.
Hampuknan, mis BUKOpUCTAaHHS €JIEKTPOHHOI MOMITH MOTPIOHO CTBOPUTH OOIKOBUM
3amuc, Ta HaJaTu MOTPiOHY Jid CHIJIKYBaHHS 1H(pOpMaIlito AJisi CriiBpoOiTHUKIB. OKkpemi
porpamMu I CIUIKYBaHHS BUMArarOTh iX 1HCTaJAIIi Ha KOMITIOTEP Yd MOOITHLHUHN
TenedoH Ta peecTpartii.

Tomy HalOUIBII TPUHHIATUM BUPIIIEHHAM IIi€]l MpoosiemMu Oyje iHTerpailisi CBOro
HUIAXY KOMYHIKaIIli, 110 IpU3BeAe J0 MBUIKOTO Ta JETKOro CHJIKYBaHHS KOPHUCTYBayiB
noprany. ToMy y pa3l BUHMKHEHHS CEpHO3HOI MpoOJeMH, MpaliBHUKU HIBUIKO
TI3HAIOTHCS MPO 1€ Yepe3 CUCTeMY KOMYHIKAIlll, U0 TaKOX MiABHUILYE HAIINHICTH Ta
0€3BIIMOBHICTb BChOT'O JOJATKY.

€ n1Ba BUM KOMYHIKAIIIi:

— MDK 103€paMU OJIMH Ha OJuH (IIPUBATHI MOBIJOMJICHHS);

— ycepenuHi opraHizaiii (rpyma JroAeH 1o BXOIUTh 0 opraHizariii).

TakuM YMHOM MOXKHA JIETKO PO3IALIUTH 1H(OpMAIliI0, KO MOXKHA JIJTUTHUCS.
[Hdopmariis a1 wieHiB NEBHOI OpraHi3allii MOBUHHA HECTU NEBHY BaXJIMBUU MECEIK,
110 BUMarae HeraiiHoi peakiiii. s mpukiamy, CHOBICTUTH IO Oy 1y Th IPOBEJCHI PEMOHT
BCi€l KOMIT FOTEpHOI cucTteMu, abo ii yactuHH. OCOOUCTI MOBIJOMIJICHHS OYyAYyTh
371e01IbIIIOT0 BUKOPUCTOBYBATHUCS JIJIs IEPEMUCOK MIXK YdaCHUKaMH opraHizaiii. Takox
y HUX OyJie Habarato JaerajbHiiia iHhopMallis, 3 ypaxXyBaHHSIM KOPUCTYBaYiB Ta ixX poJieit
y KOMIIaHIi.

[adopmariss Tpo KopucTyBada 3a3BHYAl YacTO 3MIHIOETHCS, HAMPUKIA;
eJeKTpOHHA ajapeca, (HoTo, HOMep TenedoHy 1 Tak Aadi. TomMy HEOOXITHO JaTu
MO>KJIMBICTh KOPUCTYBauy IIBUJIKO Ta MPOCTO 3MIHIOBATH 111 JAaHI.

Ponb croBimeHb y CHUCTEMax Ba)KKO IMEPEOLIHUTH, aKe 3a IX JOMOMOIOI MOXKHA
HIBUIKO NpoiH(OPMYBaTH KOPUCTYBaYiB Mpo Oy/ib K1 KPUTHUYHI 3MIHU i Ha/3BUYAITH1
cutyarii. OTox 1me Oyae XOpOIIOK MOMIJIHMBICTIO Il KOPHUCTyBaua, 1mo0 BiH oOupaB

OpiOpUTET THUX YW IHIOUX CHOBIIIEHb Ta HaJalITyBaB CIOCIO, SKUM CHUCTEMa
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iHpopMyBaTUME HOro TMpPO HOBE CHOBIMIECHHS.

(GYHKITIOHAIBHICTD YaTy.

Tabmuig 2.6 — Moaenb uaty

Ha pucynky 2.8 300paxena

HopwcTrysau

Hassa noss Tun manux JleTanbHUN OnuUC
Id Int32 InenTudikarop
Name String Hazga
Type ChatType Tun
CreatedByld String InenTudikarop KopuctyBaua, 1Mo
CTBOPHB YaT
Messages Array<Message> Cnucok moBiIoMJIEHb
UsersSettings | Array<NotificationSetting> | HanamTyBaHHs CIIOBIIIEHb Y YaTi
UserChats Array <UserChat> Crucok KOpUCTyBauiB, SIKi
BIJTHOCSITHCS JI0 YaTy

Hapicnatu nosigomnenua

MpHitHATH NoBigOMAEHHA

Cuctema

Pucynoxk 2.10 — IIpeuenent «CujiIkyBaHHS y peaibHOMY 4aci»

ExzeMiuisip komm’rorepa — [€ MNPOTOTHUII PEATbHOILO KOMII I0TEpa, KM

BIJICTIIZIKOBYEThCSl KOpucTyBaueM. KopucTyBaul MOXYTh KEpyBaTH €JIEKTPOHHUM

eK3eMIUIIPOM KOMIT IOTepa, 3MIHIOBAaTH PI3HOTO pPOAY HalAalITyBaHHS. TyT MOXKHa
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BUCTABJISTH TPAaHWYHI 3HAYEHHS TMIOKAa3HHMKIB KOMI'IOTEpa MpPU JOCSATHEHHI SKHUX
KOPHUCTYBa4 OTpUMae croBineHHs. Lle Moy Th OyTH CTIOBIIIEHHS SIK Ha IOPTai, a TAKOX
BOHHM MOXYTh OyTH MpoayOSbOBaHI Ha €JIeKTpOoHHY momTy. Ha pucynky 2.9 mokazano

MO>KJIMBOCTI MPABJIIHHS €K3EMIUIIPOM KOMIT FOTepa Ha MOpTali.

Tabnuns 2.7 — Moaenb ex3eMIuisipa KoMn'torepa

Hassa nmoss Tun manux JleTanbHUN OnuC
Id Int32 InenTudikarop
Title String Hazga
Platform String OnepariiiHa cucrema

KOMIT 10Tepa

AggregationForHour Boolean Yu arperyBatumyTcCs JaH1
IOTOJIMHU

AggregationForDay Boolean Uwu arperyBatumyTcs JaHi

HIOHS

AggregationForWeek Boolean Uu arperyBatumyTcs aaHi
IOTHXKHS

AggregationForMonth Boolean Yu arperyBatumyTcCs JaH1
IOMICSAILIS

CpuMaxPercent Float Makcumym %

3aBaHTAXEHOCTI MPOIIECOPY

RamMaxPercent Float MaxkcumyM %
3aBaHTAXKECHOCTI

OTIEPAaTHUBHOI MaM’ATi

DiskMaxPercent Float MaxkcumyM %
3aIIOBHEHOCTI

HAKOIMUYYyBaJIbHOI MaM’sITi

Organizationld Int32 In opranizarii, 10 siKoi

HaJICKUTh KOMII I0TEP

Dashboards Array<Dashboard> Crincox nmanenei npuiaiiB
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Pucynok 2.11 — IIpeueneHT «YnpaBiiHHS €K3eMIUIIPOM KOMIT IOTEpa Ha MOPTaJI»

Cucrema Mae MaTu THYYKUH iHTepdeiic Ui HamamTyBaHHA TpadikiB, IO
MOHITOPATH cucteMy. Lle 1acTh 3MOTy JO3BOJIMTH IIBUJIKO Ta 3pYYHO 3HAUTH HEOOX1AHY
iH(opMaIlil0O PO CUCTEMY Ta BIICTEXKYBaTH 3MIHY HuUX mnapamerpiB. Lli eremeHTH
KOPHUCTYBalbKOTO 1HTepdeiicy OyayTb OCHOBHUMHU IHCTPYMEHTaMH, SIKI KIIEHTH
BUKOPUCTOBYBAaTUMYTh JJIsI TOTO, 1100 MOHITOPUTH CUCTEMY.

[Tanens mpuiamiB — 1€ €JIEMEHT JJIi MEHEDKMEHTY 1H(dOopMmarlii, o BIICTEXKYE,
BiJoOpa)kae Ta aHaNI3y€e KIIOYOBI MOKA3HUKH €(PEKTUBHOCTI, METPUKH 1 KIIFOUOBI JaHi
CUCTEMH YW OKpEeMOTo mpolecy Ii€i cucteMu. Ili 1HCTpyMEHTH NOBUHHI OYyTH
HaJIAIITOBaHI B 3aJIGKHOCTI BiJl TOTPEeOU NIEBHOI CUCTEMHU Ta KOPUCTyBaya.

[Tanenp npunaaiB € HallePEKTUBHIIIUM CIIOCOOOM JIJIsl TOTO, 1100 BIJICTEKYBATH
KUIbKa JDKEpeN, 3 SKUX HaAXOJATh JlaHi. MOHITOPUHT B PEXHMI pPEaJbHOTO 4acy
CKOpoUye 4Yac aHamuizy jAaHux. [lanenp mpuiagiB ckiagaeTbes 3 rpadikiB 1 TaOIHIb,
BUTJIAJT SIKAX MOYKHA HaJallTyBaTH BpyuHy. JlJig 1[bOT0 € 6araTo HamamTyBaHb, BCE 1€
JI03BOJISIE JIOCUTh THYYKO HAJIAIITOBYBAaTH MaHENb AAaHUX. TakoX CIiJ J03BOJIUTH

CTBOPEHHS IEKIIBKOX MaHeNIel MPUIIAJIIB JIJIsl €K3EMIUISIpa KOMIT I0Tepa.
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Ha pucynky 2.10 moka3zaHo (yHKITIOHAJT HaJAINTYyBaHHS TMaHENl MPUIATIB IS

MOHITOPHUHTY.

Hanaurrysassa auwGoapay

Pucynox 2.12 — I[lpeueaent «HanamryBaHHs naHen NpuiaaiB Al MOHITOPUHTY»

Tabmuig 2.8 — Mojenb maHen npuiaaiB

Hazsa nmosns Tun manux JleTaibHUI ONKC
Id Int32 Inentudikarop
Title String Hasga
CreatedAt DateTime JlaTa cTBOpeHHS
Instanceld Int32 In koM’ r0TEPY, IKOMY HAJIEKUTH
MaHeNb MPUIaIiB
Charts Array<Chart> ['padiku 1m0 Hanmekath Ma”en

MIPITAIIB

Tabmugs 2.9 — Moaens rpadika

Hazsa nonst Tun nannx JleTanpHu onuc
Id Int32 Inentudikarop
Dashboardld Int32 In maneni npunanis, ki
HAJIEKUTh Tpadik
ShowLegend Boolean [TokazyBatu Jlerenmy
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Gradient Boolean [Toxazye uu BKITIOYEHHI TPaIIEHT
y rpadiky
ShowXAxis Boolean [ToxazyBaTu naui o oci X
ShowY Axis Boolean [ToxazyBaTu naui o oci Y
Y AxisLabel String [To3nauka Y oci
XAxisLabel String [To3nauka X oci
ShowGridLines Boolean [Tokazye uu BiOOpaXkar0ThCs MiHIT
RangeFillOpacity Double [Ipo3zopicTs rpadiky
RoundDomains Boolean 3a0KpyTJItOBaTH IHTEPBAIM HA
rpadiky
IsTooltipDisabled Boolean BuMHKyTH TEKCT miIKa30K
Type ChartType Tun
Sources String JIxepeno naHux

2.4 Indopmariiitne 3a0e3neueHHS CUCTEMH MOHITOPUHTY

[Iporpamue 3a0e3nedeHHst MICTUTUME JiBa TUINK AaHuX. [lepmii Tum — ne 310paHi
METPHUKHU 3 KOMIT I0Tepa KOpucTyBada. Taki aHl CKJIQJaTUMYThCS 3 BEIMKOI KIJTBKOCTI
00’€KTIB, a caMe€ 3 OCHOBHUX MOKAa3HUKIB CUCTEMHU B IJIOMY 1 MacWMBY 3HAU€Hb IS
OKpEeMHUX BUKOHYBaHUX TiporeciB. CTpyKTypy LHUX JaHUX MOKHA TMOO0AYUTH B
tabmui 2.1.

3a HajmamTyBaHHSAMHU IO 3aMOBYYBAHHIO 111 J1aHI 30UpPATUMYThCS 3 KOMII IOTepa
KoxH1 10 cekyH[ 1 BIAIPABISITUMYThCS HA CepBEp IS iX MOAANIBINOT 0OpOOKH 1 3amucy
n0 0a3u gaHux. OCKIIBKM B OJMH MOMEHT 4Yacy MOXYTh OYTH MIIKJIHOYEH! COTHI
KOMIT FOTEPIB JIaH1 SKUX MOTPIOHO 00poOIISITH, 30€piraT 1 BIAMPABIATA HA KIIEHTCHKY
YaCTHUHY, TO MOTPIOHO MaKCUMAJIbHO MOYKJIMBO ONTUMI3yBaTH 11€¥ CcepBep.

3 muM 3aBOaHHAM J00pe CHOpaBUThCS IOKyMEHTOBaHa 0a3a HaHHWX, a came
BUKOpHUCTaHO 0a3y jaHuXx 13 Ha3Boo Mongo DB. Ilpu TakoMy migxosi KOKHA MOPIis
JAHUX 3alHUCYEThCs 10 0a3u JaHMX SIK JOKYMEHT 0e€3 BCSKHMX 3B’SI3KIB 3 IHIIUMH
cyTHocTsiMH. lle m03BoJis€ OTpUMATH BETUKHM MPUPICT MIBUAKOCTI TMOPIBHSHO 3
persLiiiHOK0 0a3010 JaHUX MPHU 3aIKCl 1 YNTAHHI 3 0a3U TaHUX.
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@parMeHTH OPOrpaMHOro KOy KJaciB, IO CKJIAJalOTh OCHOBHHM JOMEH
porpamMu Ta BUKOPUCTOBYIOTHCS JUIs 300py AaHUX JIJIs onepauiiHux cucreMu Linux Ta
Windows npeacrasneni y JlogaTtky A.

B tabmuisix 2.10 Tta 2.11 nokazaHo Onuc CTPYKTYpH CyTHOCTEH 310paHUX JaHUX

CHCTEMMU.

Ta6muig 2.10 — Moaenb 310paHuX JaHUX MPOIECy

Hazsa nonst Tun nanux JleTanpHu onuc
Name String Ha3Ba mpouecy
RamMBytes Float KinbkicTs BUKOpHCTaHOT

OTIEPATHUBHOI ITaM’SITi B

MmeradanTax

PRam Float KinbkicTs BUKOpHCTaHOT
OTIepaTUBHOI MaM’ STl y

MPOLICHTaX

PCpu Float BennunHa BUKOPUCTAHOTO

pecypcy mporecopa y

IMpOOCHTax

Jpyruii TN naHux — O613HEC aH1 3 IMMOOKUMHU 3B’ I3KaMu Mk c000t0. [ Takux
JAHUX BUKOpHCTaHa pesiiiHa 6aza ganux MS SQL Server. CTpyKTypy SKOi MOXXHa
NOTJISIHYTH B Ha cxeMi « CTpykTypa 06a3u JaHUX» B MPUKPITUICHUX AOAATKaX 10 pOOOTH.
Tyt 300paskeHO BCi 3B’A3KM MK PI3HUMH CYTHOCTSIMH, SIKI MOXYTh OyTH OJUH [0
OJIHOTO, OJMH /10 Oaratbox 1 0arato 10 0araTboX, SIKa Peali3yeThCs Yepe3 MPOMIKHY

TaOJIUIIIO.
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Tabmuig 2.11 — Moaenb 310paHuX TaHUX CUCTEMU

Hazsa nonst Tun gannx JleTanpHu onuc
Id Int32 InenTudikarop
Clientld Int32 In mammHm, Ha KM
30UparoThCs TaHi
InterruptsTimePercent Float 3HaYEeHHS NepepruBaHb
npoliecopa y mpoleHTax
ProcessesCount Int32 KinbkicTh BUKOHYBaHUX
poIIeCiB
UsageRamMBytes Float KinbkicTs BUKOpHCTaHOT
omepatuBHOI am’saTi Mb
TotalRamMBytes Float Bceworo noctynHoi
OMEepaTUBHOI MaM’SAT1 y
merabaiTax
RamUsagePercentage Float KinbkicTs BUKOpHCTaHOT
OMEepaTUBHOI MaM’SAT1 y
MPOIIEHTAX
LocalDiskUsageMBytes Float KinbkicTs BUKOpHCTaHOT
nam’STi Ha HaKOMHU4YyBayi y
merabaiTax
LocalDiskUsagePercentage Float KinbkicTs BUKOpHCTaHOT
nam’siTl Ha HAKONU4yBayl y
MPOIIEHTAX
CpuUsagePercentage Double BennunHa BUKOpUCTaHUX
pecypciB mporiecopa y
B1JICOTKaxX
Time DateTime Yac 300py naHux
Processes List<ProcessData> Crucok 3amyIeHnx

poIIeCiB
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Ha pucynky 2.13 nokazano UML niarpamy kiaciB 310paHuX TaHUX MPOLIECY Ta

CHUCTCMMU.

CollectedData

Id

Clientld
InterruptsTimePercent
ProcessesCount
UsageRamMBytes
TotalRamMBytes
ProcessData RamUsagePercentage
LocalDiskUsageMBytes
LocalDiskUsagePercentage

RamMBytes
y CpuUsagePercentage
PRam .
Time

PCpu — 4@ Processes

Name

Pucynok 2.13 — UML niarpamy kiaciB ProcessData 1 CollectedData

BucHoBku 10 po3ainy 2

1. Po3po0JieHO ajropuT™ METOIy MOHITOPHUHTY CHCTEMHHX PECYPCIB ONepaIiiitHux
CUCTEM.

2. Po3po6iieHO CTPYKTYpPY MPOCKTOBAHOI CUCTEMHU.

3. BusHayeHO Ta OMMCAaHO CIEHApii BUKOPUCTAHHS MOHITOPHUHTY CHUCTEMHHUX
pECypCiB omepariiiHuX CHCTEM.

4. Po3po06iieHo iHbopmaIliiiHe 3a0e3neYeHHs] CHCTEMH MOHITOPHHTY.
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3 PEAJIIBALIA TA AOCIIDKEHHA METOAY MOHITOPUHTY CUCTEMHUX
PECYPCIB

3.1 [Inardopma Ta iIHCTPYMEHTH peatizariii

B sikocti mnaropmu mporpamyBanus Oyio Budbpano .NET Core, Tomy 1110 B MeHe
€ JIOCTaTHIM JOCBIJI IporpaMyBaHHS Ha JlaHiM rmiatopmi, a TaKOX TYT MPHUCYTHI BCI
3aco0u TS yCHINTHOT peati3allii MoCTaBICHOTO 3aB/IaHHS.

Microsoft .NET Core — OGarato-rutatropmHa mporpamMHa cucrema. BoHa mae
KUJIbKa KJIFOUOBUX OCOOJMBOCTEH, TAKUX SIK MIATPUMKA JACKITLKOX MOB IPOTPaMyBaHHS,
ACMHXPOHHI Ta MapajelibHI MOJEeINi MPOrpaMyBaHHS Ta HATHBHICTb, LIO JIO3BOJISIE
3a0€3MeUnTH MUPOKUMA CIIEKTP CIieHapiiB Ha pi3HUX TuiaTdopmax. OMHIEIO 3 TOJOBHUX
moskauBoctel .NET € cymicHICTB ciy»k0, HalMcaHUX Pi3HUMHU MOBAMHU MTPOTPaMyBaHHSI.

[Tnatdpopma NET Core  mictuTh 0OaraTOMOBHE CEpEIOBHINEC BUKOHAHHS
(cepenosuiie CLR) 1 616mioTexu kiacis. Io, cepen iHIIOTO, BU3HAYAE HE3ATIEKHICTD BiJI
MOBH BUKOHAHHA Ta 1HTeporepadenbHicTh MOBU. Lle o3Havae, mo Bu BUOUpaeTe Oy/b-
saxy MoBy .NET mis ctBopenHs nonatkis 1 cinyk0 y .NET. Microsoft aktuBHO po3po0iisie
ta marpumye Tpu MoBu .NET: C#, F# 1 Visual Basic (VB).

C# e mpocTuM, MOTY>KHUM, O€3MEYHUM ISl TUIIB Ta 00'€KTHO-OPIEHTOBAHUM,
30epirarour BUPa3HICTh Ta BUINYKaHICTh MOB Yy cTuii C. Yci, xTo 3Haiiomuit 31 C Ta
noiIOHUMH MOBaMH, 3HAXO STk Majio mpobieM y amantaitii 10 C#.

F# - ne xpocmnardopMHa, (QyHKIlIOHATbHA MOBa IpPOrpaMyBaHHS, SIKa TaKOXK
NIATPUMYE TpaaulliiiHe 00'€KTHO-OPIEHTOBAHE Ta IMIIEPATUBHE MPOrPAMyBaHHS.

Visual Basic - me mnpocra MoBa, IO BUKOPUCTOBYETbCA JJIi CTBOPEHHS
pi3HOMaHITHUX mporpam, siki npamtoroth Ha .NET. Cepen moB .NET cunrtakcuc VB
HaAMOUIBII OJU3bKUN 40 3BUYANHOI JIFOJCHKOI MOBH, YaCTO HOJETIIEHUI IS JIIOAEH, K1
HE 3HaiOM1 3 pO3pOOKOI0 MPOTPaMHOTO 3a0€3MCYCHHS.

CepenoBuliie BAKOHAHHSI MOXKHA BBAYKATH areHTOM, SIKUW HaJa€ OCHOBHI CITy>KOW,
Takl K yIpaBIJliHHS OTOKAaMH, YIIPaBIIHHA NaM'ATTIO, KEPY€ KOJIOM 11l YaC BUKOHAHHS,
BiJlTasIeHy B3aeMoit0. CepeoBUIIEM KOHTPOJIIOETHCS CYyBOPI YMOBH THUITI3AIli Ta 1HII

BUJIM TIEPEBIPKM TOYHOCTI KOAY, 110 3a0e3MeuyroTh HaAIMHICTh 1 Oe3neky. DakTU4HO
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OCHOBHUM 3aBIaHHSIM CEPEIOBHINA BUKOHAHHS € ympaBiuiHHA kKojgoMm. Kom, sxuii
KEPYETHCS CEPE/IOBUIIIEM BUKOHAHHS, HA3UBAETHCA KEPOBAHMM KOJOM, a KO, SAKUU
BUKOHY€ETHCA B 00X1] cepeioBUIIa BAKOHAHHS, HA3UBAIOTh HEKEPOBAHUM KOJIOM.

[InaTdopma € cTporo TUMI30BAHOIO, 1€ 00'€KT — 1€ 3aBXKIU CK3EMIUISP MEBHOTO
Tamy. €auH1 omeparlii, JT03BOJICHI Ui JaHOTo 00’ekTa, - 1e ioro tum. [Iporpama
BUKJIMKAE JINILE METOAM, 0 HAJIEeKaTh JAHOMY TUITy. Y Cl 1HIII BUKJIUKH MPU3BOASTH J10
MOMUJIKM Yacy KOMIUIALII a00 BUHSATKY IIiJI YaC BUKOHAHHS Yy pa3l BHUKOPUCTAHHS
JUHAMIYHUX QYHKIH abo 00'eKTa.

AJe TakoX 1 € MOXJIUBICTH BUKOHAHHS HEOE3MEYHOTO KOYy. 3aleXHO Bl MOBHOI
nigrpumku, CLR 1o3Bosisie oTpuMyBaTH AOCTYN 10 HAaTUBHOI NaM'ATi Ta BUKOHYBAaTH
apu(MeTUKy BKa3iBHUKA uepe3 HeOesmeunuid ko. L{i omeparrii HeoOXiqH1 sl IEBHUX
QITOPUTMIB Ta CYMICHOCTI cucTeMHd. He3Bakaiouu Ha MOTY>XKHICTh, BUKOPUCTaAHHS
HEOE3MEeYHOTO KOAY HE MEPEIIKOKAE, SIKIO HE MOTPIOHO B3aEMOISTH 3 CHCTEMHUMU
APl Ta BmpoBamuTu HailepekTuBHIMMN anroput™m. HeOesmeunuii kox Moxe He
BUKOHYBAaTHUCh OJTHAKOBO B PI3HUX YMOBAaX, a TaKOXX BTpaydae mepeBaru CMITTE301pHUKA
Ta OesneKky Tuiy. PEeKOMEHIyEThCS MaKCHMaJIbHO OOMEXHTH Ta IIEHTpali3yBaTu
HeOe3neYHuM Ko/l 1 peTeIbHO NepeBipuTH Horo [8].

Cnin npo6aButu, mo .NET Core miardpopma Mae UyJoBYy MIATPUMKY
ACHHXPOHHOCTI. ACHHXPOHHE IIpOorpaMyBaHHs - Iie nepiiokiacHa konuenmis B .NET 3
MIJITPUMKOIO ACHHXPOHHOCTI MiJ 4Yac BHUKOHaHHS, Oi0iioTekamMu (pedMBOPKIB Ta
MOBHUMH KOHCTpyKUisMu .NET. BHyTpiiHbO BOHHM 3aCHOBaHI Ha 00'€KTaX, TaKUX K
3aBHAHHSAX, SIKI BUKOPUCTOBYIOTHCSA OIEPALIHHOI0 CHCTEMOIO JJIsi MaKCHUMAallbHO
e(EeKTUBHOTO BUKOHAHHS 3aBJaHb.

B sikocTi pperiMBOpKY 1u1st TOOYA0BU KIIIEHTCHKOT YacTHUHU OyJ10 oOpano Angular.
[le onHe 3 HAWMOMYJSPHIMIMX Cy4YaCHUX PIIIEHb JJIs TMOOYJOBH KIIIEHTCHKOTO
intepdeiicy. Moro mepeeara momsrae B TOMy, IO BCi Tpadiuni OOGUMCICHHS
O0OYMCITIOIOTHCST HAa KIIIEHTCHKIA cTOpoHi. B Hamomy Bumaaky B Opaysepi. Takox 1ie
xopotuii BuOip npu Bukopuctansi pazom 13 .NET Core, ToMy 110 miargopmu OJu3bKI
M0 CTPYKTYPI, SIKIIIO MOPIBHIOBATH Taki MOBH mporpamyBanHs sik C# 1 TypeScript. Taka

CXOJXICTh TIOJISITAE B TOMY, 110 OOU/IBI MOBHU OYyJiM po3po0iieH1 koMmaHiero Microsoft.
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Angular - me margopma [IsI CTBOPEHHS JAOJAaTKIB Ha CTOPOHI KII€HTa
BukopuctoBytoun HTML 1 TypeScript. KomronenTn BU3HauaroTh BijoOpakeHHs, 5IKi €
Habopamu enementiB HTML, mo ¢peiimpopk Moxke oOupatu 1 3MIHIOBATH BiAMIOBITHO
J10 JIOT1KH Balllo1 MporpamMu. Y KOMIIOHEHTaX 3aCTOCOBYIOTHCS CEPBICH, LII0 B CBOIO UEPTy
HAJAI0Th MEBHUM 1HKAICYJbOBaHUN (PYHKIIOHAJ, 110 HE MOB'A3aHUN Oe3MocepeHbo 3
BimoOpaxxeHHsamu. Jlmsg Toro mo0 3pobWTH  TPOTpaMHHN  KOJ  MTOBTOPHO
BUKOPUCTOBYBAaHUM, €()EKTUBHUM Ta MOJIYJbHUM, MOKHa 3alpOBaJAUTH 30BHIIIHI
MOJYJIi SIK 3aJIEKHOCTI 10 KOMITOHEHTIB [7].

Jls Toro 1106 3armyckaTé Ta po3ropTaTv BeO-CEpPBICH Uy0BO MiIH 1€ TEXHOIOTIS
Docker. Docker — 11e iHcTpymMeHTapii 11 yrpaBiiHHS 130Jp0BaHuMHU Linux 1 Windows
koHTeitHepamu. Docker nonosuioe incTpymenTapiit LXC 6inbm BucokopiBueBuM API,
10 JIO3BOJISIE KEPYBATH KOHTEMHEpaMU Ha PiBHI 13011111 OKpeMHX MPOIECIB. 30Kpema,
Docker no3Bossie He mepeiiMarournch BMICTOM KOHTEHHEpa 3alyCKaTH JOBUIbHI MPOLIECH
B PEKUMI 130JIS1I11 1 MOTIM MEPEHOCHUTH 1 KJIOHYBAaTH CPOPMOBAHI ISl TaHUX IMPOLIECIB
KOHTCMHEpH Ha IHINI cepBepu, Oepyun Ha cebe BCHO pPoOOOTY 31 CTBOPEHHS,
00CJIyroByBaHHs 1 HIATPUMKU KOHTEIHEPIB.

Docker nommomarae:

— MiHIMaJbHO BUKOPUCTOBYBATH PECYpCH;

— 3pY4YHO MpUXOBaTH (DOHOBI MPOIIECH;

— MPOCTO MacIITabOBYBaTH;

— 3MEHIIHUTH Yac MK HAITUCAHHSM 1 3aITyCKOM KOJTY;

— IIBUIIE TECTYBATH;

— IIBHJAKO PO3TrOpTaTH;

— IIBHJIIE CTBOPIOBATH JOJATKH.

Docker poOuTh 11€ 32 1OMTOMOTOIO JIETKOI TUIaT(GOpMU KOHTEHHEPHOI BIpTyai3arlii.

Y cBoemy siapi docker nmo3Bosisie 3amyckaTd MPAKTUYHO OYIb-sIKMM J0JIAaTOK,
Oe3meyHo 130Jb0BaHMM B KOHTEiHepi. besneuyna i1307smis 103BOJsE 3alycKaTd Ha

OJIHOMY XOCT1 6araTo KOHTEHHEPIB 0JTHOYACHO.

49



JIokep XapakTepHu3yeTbCs IOCUTh MPOCTUM CHHTAKCHUCOM. TOMy BIiH JOCHTH
npoctuii. [IporpamMue 3abe3nedeHHs CyMICHE 3 yciMa BEpCISIMU OMEparlifiHUX CHCTEM
Linux 1 Windows, Tomy cdepa 3actocyBanss Docker mpakTiuuHO HE 0OMEKeHa.

KoMmoHeHTH i1 cepBicH - 1€ MPOCTO KJacH 3 IEKOpPaTopaMH, SIKi BiI3HAYAIOThH iX
THII 1 HAJITAFOTh METaJaH1, K1 MOBIIOMIIIOTE Angular, sik iX BUKOpHCTOBYIOTh. MeTajiaHi
JUIS KJacy KOMIIOHEHTa MOB'S3YIOTh KWOTO 3 IMIA0JIOHOM, SKHM BU3HAYa€ YSBICHHS.
[[Ta6mon moeanye B co61 3puyaiinuii HTML 3 mpupexktuBamu Angular 1 po3MiTKOIO
NpUB'SI3KH, 5K1 103BONISIIOTH Angular 3mintoBatt HTML nepen #ioro BigoOpa>keHHSIM.

OckinpkH nporpamHe 3abe3nedeHHs: po3poosieHo Ha miatdopmi .NET Core 6.0 3
BUKOPHCTAHHAM MOBH TporpamyBaHHs C#, TOMy B SIKOCTI IHTETPOBaHOTO CEpEIOBHUIIA
po3poOku BuOpaHoro «pigHe» cepenosuiie Visual Studio 2021.

Visual Studio Bkitouae pegaktop Kopay, mo miarpumye IntelliSense (koMmoHeHT
JIOTIOBHEHHS KOJTy), @ TAaKOX peQakTOpUHT Koay. [HTerpoBaHuii HaIaroaKyBad Mparioe
SK HajaroJKyBad Ha piBHI JpKepesa, Tak 1 Hajlaro/pkyBad Ha piBHI MamvHH. [HIm
BOYZI0BaHI 1HCTPYMEHTH BKJIFOUAIOTh KOJOBHUH Tpodaiisiep, KOHCTPYKTOP ISl OO0y 10BH
nporpam GUI, Be6-qu3aitnep, nu3aiiHep KiIaciB Ta KOHCTPYKTOP CXeM 0as3u JIaHuX.

Penakrop xoay npuiiMae 1iariiu, siki HOKpamlyrTh (PYHKIIOHATBHICTh Maii>ke Ha
KOKHOMY PiBHI, BKIIFOUAIOYH JIOJaBaHHS MiITPUMKH JJIsl CHCTEM KepyBaHHS JKEpeIamMu
(nanpukinan, Subversion 1 Git) Ta JoJaBaHHS HOBUX HAOOPIB IHCTPYMEHTIB, TAKUX SIK
pelakTopu Ta Bi3yalibHI JU3aiiHEpU IJIs MOB, IO 3aJal0ThCs JOMEHOM abo Habopu
IHCTPYMEHTIB JJI IHIIUX acCMEKTiB PO3pOOKH MPOTrpaMHOro 3abe3MeueHHs KUTTEBUIA
ITUKJT.

BOynoBanuii BijjmaroaKyBad Koy MOYKHA 3aCTOCOBYBATH SIK JIJISl BiJIJIaroXKEHHS
BUXIJTHOTO KOy, TaK 1 B IKOCTI BIJIaro/)KyBada MAIllIMHHOTO PiBHSL.

CyuacHa cuctema Hanaro/pkeHHs: Visual Studio BUKOHye HanaroJKeHHsI KOAY B
emyJsitopl, Hanpukiaaa st Windows Mobile un Android npuctpoiB, Ha BianaseHOMY
IPUCTPOI UM JIOKAIBHOMY NMPOEKTi. MOKHa MOKPOKOBO B OJMH ONeEpaTop MeperyisagaTi
KOJI, MEepEeBIpAIOYM 3HAUYCHHS 3MIHHUX. MO’KHA 3aJaTd TOYKH 3YNMHHOK, 0 OyayTh
CHpalbOBYBAaTH TIJIbKM IPU BUKOHAHHI 3a3Ha4€HOT YMOBH. TakoX MOKHA BIACTEKYBaTH

3HAYEHHS 3MIHHMX I11]1 4YaC BUKOHAHHS KOy 1 0araTo 1HIIMX KOPUCHUX JJISl TECTYyBaHHS
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nporpaMHOro 3abesmeueHHs ¢yHKIIH. Bce e MoOXXHa KOHTPOJIOBATH B CaMOMY
pPEeIaKTOpi KOy, HE 3aJTUIIAF0YX BIKHO 3 KOJIOM.

Visual Studio He miaTpuMye >XOJHOI MOBH NpPOrpaMyBaHHS, PIICHHS YH
IHCTpYMEHTY BHYTpIITHbO. HaTtoMicTh 1€ [03BOJIsIE€ MIAKIIOYATH (YHKI[IOHATIBHICTD,
koqoBaHy sk VSPackage. Ilicis BctaHOBIEHHS (PYHKIIIOHAIBHICT JOCTyMHA sk CepBic.
IDE nanae tpu nocayru: SVsSolution, sika Hajiae MOXKJIMBICTb NTEPEPAXOBYBATH MPOCKTH
ta pimenHs; SVsUIShell, mo 3a6e3neuye ¢yHKIlit0 BIKOH Ta iHTepdeiicy kopucTyBada
(BKJIIOYAIOUM BKJIAJKH, MAHENl IHCTPYMEHTIB Ta BikHa iHCTpyMeHTIB); Ta SVsShell, sika
3aiiMaeTbcsi  peectpaniero  VSPackages. Kpim Toro, IDE Takox BiamoBigae 3a
KOOPJAMHAIIIIO Ta 3a0e3MeUYeHHs 3B'sI3Ky MK Ciry»K0amu [9].

[linTpuMka MOB MporpaMyBaHHSI JOJAETbCS 3a JAOMOMOIOIO0 CIELiaJbHOTO
VSPackage, skuii HaszuBaeThcs Language Service. MoBHa ciyx0a BH3Hauae pi3Hi
iHTepdeiicu, ki Moxke peamizdyBaru peamsaiis VSPackage, mo6 gomatu miaTpuMKY
pi3HUX (QYHKIIOHATBHUX MOXKIUBOCTEH [9].

®OyHKII1, TKi MOYKHA JTOJIaTH TAKMM YHHOM, BKIIIOUAIOTh 3a0apBICHHS CHHTAKCHUCY,
3aBEpIICHHS OIepaTopa, BIAMOBIIHICTh MYKOK, MAKa3Ku Ioxo iH(opmarllii mpo
napaMeTpu, CIMCKH WICHIB Ta MapKepu IMOMWIJIOK IJisi ckiagaHHs ¢ony [9]. Sxmio
iHTepdeiic Oyae peanizoBaHui, QyHKIIOHAT OyJe AOCTYNMHUM 1J1s1 MOBHU. Peamizarrii

MO’KYTh IIOBTOPHO BUKOPHUCTOBYBATH KOJ 3 aHaJ13aTopa ab0 KOMIUISITOPA ISl MOBH.

3.2 OyHKIIOHYBaHHS CUCTEMU

Ha pucynky 3.1 300pa’keHO TOJOBHY CTOPIHKY MOPTAy JJisi BCIX KOPUCTYBAauiB,
AK1 He yBIUIUIM y cucTeMy. TyT MOXHA MOOaYUTH 3HIMKU CTOPIHOK MOpTay, Ha SKUX
300pak€HO roJIOBHUM (YHKITIOHAT CUCTEMH 1 KOPOTKUM OMUC TIPO MOMIIMBOCTI. Takoxk
TYT MOXHa IPOYMUTATH 1H(OPMAILI0 MPO CTBOPEHHS MPOTrpaMHOro 3a0e3MEUEHHS YU

3QJIAIITUTHU BIATYK PO CUCTEMY.
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Pucynok 3.1 — T'onoBHa cTopiHka BeO-mopTaty Al He3apeeCTPOBAHUX KOPUCTYBAUiB

Jlami kopucTyBay Moxe yBiiTH B cucteMy (Sign In) abo x 3apeectpyBaTuch (Sign
Up) npuuomy, SKIIO KOPUCTYBau 13 BKE€ 3apEECTPOBAHOI0 TOIITOID 3ax0ue
3apeECTPyBATHUCH 1€ Pa3 TO BiH MPOCTO YBIMIE Y CUCTEMY 13 MOINEPEIHBO CTBOPEHOTO
aKKayHTa.

J1J1s BXO/DKEHHS B CHCTEMY MOTP1I0HO CKOPUCTYBATUCH OJHUM 13 TPhOX JOCTYTTHUX
METO/I1, a caMme 3a JOTMOMOI'0I0 KOPUCTYBAILILKOTO 00JIIKOBOTO 3amnucy i3 cepicy Google,

GitHub a6o Facebook. ®opma Bxoay 300pakeHa Ha pucyHKyY 3.2.

WATCHER

G Sign In with Google
9

@ Sign In with Github

'i Sign In with Facebook

Not a member? Sign Up

Pucynox 3.2 — JliamoroBe BiKHO i3 BHOOPOM CTOPOHHIX CEPBICIB JJISI BXOAY Y CUCTEMY
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[Ticnst ycmimHOro BXOAY B OJIMH 13 CEPBICIB MOPTaJl PEECTPYyE KOPUCTYyBada 3
1H(pOpMaLliI0 HaJaHOIO BiJl CTOPOHHBOTO CEPBICY, a caMe I1e TaKl JIaH1 sIK iM’s1, TPI13BHUIIIE,
€JICKTPOHHA MoITa, (GOTOo KopucTyBada. Takoxk calT MOKaxke J1aJ0oroBe BIKHO B SIKOMY
KOPHCTYBau MOKE 3MIHUTH JIaHl, siKi OyJIM 3aBaHTaXEH1 13 CTOPOHHBOTO CEPBICY, SKIIO
panToM BOHHM BUSBWINCH HETPABWILHUMHU, Y 3 SKUXOCH 1HIIMX NMPUYUH KOPHUCTYBad
3aXOTIB iX 3MIHMTH 1 3allpONIOHYE€ BBECTHM Ha3BY OpraHizailii 3a 3aMOBUYYBaHHS, 5K
npecTaBiIeHo Ha pUCyHKY 3.3. Lleii kpok € HEOOOB’ A3KOBUM, TOMY SIKIIIO KOPUCTYBay He
Xoue, 1110 HeOy[b 3MIHIOBATH BIH MOXE MPOMYCTUTH 11, HATUCHYBIIH KHONKY «Continue

Later».

WATCHER

rostyslav diakiv@gmail.com

TestCompany

Rostyslav

Diakiv

Pucynok 3.3 — /lianorose BiKHO 13 3MIHOIO aBTO3aIIOBHEHUX JaHUX KOPHCTyBadya

[Ticyist ycminHoro BXoAy 4 peecTpallii KOpucTyBad Monagae Ha TOJIOBHY CTOPIHKY

(pucyHok 3.4). A came 11€ CTOpiHKA TTaHel MPUIaiB.
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Pucynok 3.4 — ['onoBHa cTOpiHKa CalTy JIJIs 3apEECTPOBAHUX KOPUCTYBAUiB

Jlist mowaTKy BIJCHIAKOBYBaHHS CTaHy KOMIT' IOTEpa KOPUCTYyBad TIOBHHEH
CTBOPUTH €K3EMIUTAP BipTyaJIbHOTO KOMIT I0Tepa B cucteMi. [[iist iboro HaTUCKaeMo Ha
nyHKT MeHIo «Create Instance» B niBoMy 01uHOMYy MeHIO. CTOpiHKA CTBOPEHHSI HOBOT'O

eK3eMIUISIpa KOMIT FOTepa BiIOOPaKEHO HA PUCYHKY 3.5.

WATCHER | TESTCOMPANY

Search Q NEW INSTANCE

+ Create Instance Title
Title

Platform

‘ windows b

IP address

Address

Aggregation

Houry  [# Daity  [B weekyy [ Montnly

Receive notifications on:

Max cpu percent. 80 O

Max ram percent: 90 o)

Max disk percent: 90 o

Pucynox 3.5 — CtopiHka 31 CTBOPEHHSIM HOBOTO €K3eMIUISIpa KOMIT FOTEpa B CUCTEMI
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Ha cTopinmi HanmamTyBaHb HOBOTO €K3eMILIIpa KOMIT F0Tepa MOKHA 33aJ1aTH oMy
Ha3By, BUOpaTH miatgopmy Ha skii BiH npairoe Windows, Linux ado MacOS. Takox
TYT MOKHa BKJIOYHTH arperaiir JaHuX 3a Nepioj] yacy SK MOTOJWHHO, IIOACHHO,
HIOTHYKHEBO 1 MIOMICAYHO. A TaK0X BHUCTaBUTH MaKCHMallbHI 3HAYCHHS TOKA3HUKIB
CUCTEMH YV BIJICOTKAaX TMpH TMEPEBUIICHHA SKUX Oyae TOBIAOMJICHO BJIaCHUKA
KOMII 10Tepa.

[Ticns 30epekeHHs eK3eMIUIsIpa KOMIT I0Tepa KOPUCTYBad IMOMaJae Ha CTOPIHKY
(pucynok 3.6), ne BIZKpUBAIOTHCA Taki (DyHKIIT K CTBOPEHHsI MMaHEeNl MpUiaiiB, fKa €
JIOIIIKOF0, 1€ MICTUThLCS HAO1p pi3HUX I'padikiB 1 TAOIUIb. A TaKOXK CTAIOTh JIOCTYITHI Taki
GYHKINT 0O KOMIT'IOTEPY K MEPEryisi/i CHOBIIIEHb aKTUBHOCTI KOMIT FOTEpa Yy BKJIAIII
“Activities”, 3aBaHTa)KEHHS KJII€HTA 3 MOCUJIAHHSAMH JUIs Pi3HI MIaTPopM 1 BKa3aHUM
i1eHTuikaTopoM, KU MOTPIOHO BKA3aTH MPHU MEPIIOMY 3aIlyCKy MporpamMu 30upaHHs

JaHUX Ha KOMII 10Tepi (pucyHok 3.7).

WATCHER | TESTCOMPANY d 0 ¥ 8 & s 5]

Q DASHBOARDS

Chats +

Pucynok 3.6 — Ctopinka HOBOCTBOPEHOTO €K3eMILIsIpa KOMIT I0Tepa
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| (Click == tn add a dachhnard

DOWNLOAD DATA COLLECTOR x

Enter this instance id in desktop app:

0576a54h-b511-4910-ad95-a2a6e7b27066

Windows installer

1. Download and run installer.
2. 5et the guid

Pucynox 3.7 — Jlianorose BiKHO 3 OCWJIAHHSIMHM Ha 3aBaHTAXKEHHS MPOrpamMu 30MpaHHs

JTaHUX

[Ticnst 3aBaHTaXEHHsT TporpaMu 11 TMOTPIOHO BCTAHOBUTHM Ha KOMIT HOTED,
BUKOHABIIIHM KPOKU BKa3aHi Ha PUCYHKY 3.7. 3aIyCTUBIIY MPOTPaMy MicCIIsi BCTAHOBICHHS
MOYHETHhCA 301p IaHMX 1 BiANpaBKa iX Ha BigganeHui cepsep. KopoTky iHdopmaiiito mpo

310paHi JaH1 MOKHA OAYUTH Yy JIoTaX B KOHCOJII, 1110 300pake€HO Ha PUCYHKY 3.8.

Pucynok 3.8 — BikHo nporpamu 300py JaHUX

Jlani kopucTyBady CKOpillle 3a Bce LiKaBo nobauntu 3i0pany iHdopmariro. s
I[bOT'0 MOTPIOHO CTBOPUTH TMTAHEIb MPHIIAJIIB. 3pOOUTH 1€ MOKHA HATUCHYBIITU HAa KHOIIKY
witoc 011 Hanucy «Dashboard», nmami xkopucTyBauy IMOKa3aHO diajJioroBe BIKHO 13
reHepariiero 6a3oBoi mamem mnpmnanis (pucyHok 3.9). Moro mismime moxna Gyne

BiJIpe/iaryBaTu, BUAUIUTH cTapi a00 100aBUTHU HOBI rpadiku.
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Pucynok 3.9 — /lianoroBe BiKHO CTBOPEHHSI HOBOI MaHel MPUIIaJIiB

[Ticast cTBOpeHHs mepuIoi naHeli NpuiaaiB KOpUCTyBad OTpUMye Habip rpadikis
(pucynok 3.10) Ha sSKMX BXX€ MOKHA BIJCHIAKYBaTH 310paHi JaHl 3 KOMII IOTepa, SKI
OHOBJIIOIOTHCA ABTOMATHYHO 13 3aXOJKEHHSM X B KJIi€HTa. 3a HAJAIITYBaHHSIMU IO

3aMOBYYBaHHI 11€ B1/I0yBa€ThCs KOXKHUX 10 CEeKyHI.

WATCHER | TESTCOMPANY

Seac o EE -

+ Create Instance

BarVertical R LineChart i

» Legend
[ ]
# Edit = o
L ]
D Activities i
* Download app f
“
R Report E
g =
% Anomaly Report a:
»
¥ Delete
"
’
Couaain Ramutae Dac unige
Paiameters.
o @
Pie Gauge
L]
] . w
™ N/ p

179.699 =
Process ="

T—tange

Pucynok 3.10 — CtopiHka 13 CTBOPEHOIO MaHEJUTIO PUIIaIiB
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[Tanem mpunaaiB MOKHa pelaryBaTH, BUAAJISATH ab0 CTBOPIOBaTH HOBi. MoxHa
MaTh HEOOMEXKEHY KIIbKICTh MaHesnen npunaais. Lle 3pydHo koiau moTpiOHO 3rpyIyBaTH
rpadiku, HAPUKJIA Ha OJHIN aHeNl MPUIaaiB MOKHA BUBECTH CTATUCTHKY TI0 CUCTEMI
B IIJIOMy, a Ha IHIIOMY CTAaTUCTHKY TIO Mpoiiecax. TakoX KOpHCTyBady IOCTYIHI
HaJalmTyBaHHsS caMux rpadikiB. Hampukiaa, MOXKHA TOMIHATH YacOBUM 1HTEpPBa
rpadika «LineChart» 3 icTopiero 3a 5 octanHix XBuiuH 10 60 xBunuH (pucyHok 3.11).

Takox B HAMAIITYBaHHSIX MOYKHA BUOpPATH SIKOTO THITY J1aHiI BUBOIHUTH.

€ Ba TUNM TakuX JAHMUX: 3arajbHl MOKAa3HUKU CHUCTEMH, IO BHOUPAETHCA
rajJloukoro B IMyHKTI «Show total» a6o mo Habopy mporieciB 3amyieHnx B cucteMi. [lpu
YoMy MOXHa BHUOpaTH, Ky KUIbKICTb HAMOUIBII 3aTpaTHUX PECYPCIiB MU XOYEMO
MOKa3yBaTH.

MoxHa TakoX MIHATH Pi3HI Hamucu rpadikiB, Takl K 3arojioBoK TIpadika,
3aroJIOBOK 1CTOPIii, MiJMUC TOPU3OHTAIBHOI UM BEPTUKAIBHOI IIKAJIH, KOJIPHY CXEMY
no3HaueHb Tpadika. Ha pucynky 3.12 300pakeHuii nonmanuii rpadik y BHTISIL

1H(QOpMaIITHUX KapTOK.

Edit Chart

Data: = Preview
LineChart

Select chart type:

Line Chart
show total: [§

Select source:

3 items selected

Number of heavy processes:

Threshald: 0

Percentage %

Show data for (5-60 min): 30
—_—)

Stylization:

Title:

LineChart

Legend title:

|1 agand

Pucynox 3.11 — Jlianorose BIKHO 3 HaJaITyBaHHSAMU Tpadika

Cucrema Oyna moOyzoBa 3 HAXWJIOM Ha THYYKICTh, 100 KOXEH KOPUCTYBau MIT

MaKCHMaJbHO €()eKTUBHO BUKOPUCTOBYBATH MpOCTip BeO-caiity. Tomy Oyno nobasieHo
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po3IMpeHuii Habip HamaMTyBaHb rpadikiB, CHOBIIIEHD 1 IHIINX BCE MOXKIIUBUX 3HAYECHb.

Cards #

52.063

Disc usage %

72.097 | 42.215

Ram usage % Cpu usage %

121 5,824

# of Processes Ram usage MegaB.

9,072.603

# of interrupts pers...

Pucynok 3.12 — Jlo6aBnenuii rpadik y BUTIIsAA1 iHGOpMALIHHUX KApTOK

Crig BiI3HAYMTH, 10 KOPUCTYyBa4 Ma€ MOXKIIMBICTh BUKOpPHUCTATU 21 BUA Pi3HUX

rpadikiB (pucyHok 3.13).

Edit Chart

Bar Charts
Bar Vertical
Bar Horizontal
Bar Horizontal 2D
| Bar Vertical Stacked
Bar Horizontal Stacked
Bar Vertical Normalized
Bar Horizontal Normalized
. Line/fArea Charts
Line Chart
Area Chart
Area Mormalized Chart
Area Stacked Chart
Pie Charts

Pie

Pucynok 3.13 — Cnincok A0CcTynmHUX BUAIB rpadikis

3.3 ocmikeHHs poOOTH CUCTEMHU

Po3po6iene nporpamue 3a06e31eueHHs MOBUHHE IMOB1AOMIISITH KOPHUCTYBaya, SIKIIO

IMOKa3HUKH CUCTCMU IICPCTHYJIN KpI/ITI/I‘-IHi 3HA4YCHH:, LIC 3I[iI>iCHIO€TBC)I ABOMa IIJIIXaMU.
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[Tepmmii — 11e HaJACWIAHHS TOBITOMJICHHS Ha BeO-CaliT, a IPYyrUM CIIOCOOOM €
JyOJIFOBaHHS CITOBIIICHHS 1 Ha TIOIITY KOPUCTYyBaya.

JIst mepeBipKyd YW BCE TPAIIOE€ SK 1 3alVIAHOBAHO OyJIM BKJIFOYEHI TOTPIOHI
CTIOBIIIICHHS HA €IEKTPOHHY MOINTY B HANAIITYBAaHHIX KOpHUCTyBada (pUCyHOK 3.14). A
TaKO0X BUCTABJIIO MEHI KPUTHUYHI PiBHI TOKa3HUKH JIJIs1 KOMIT I0TEpa, a came MiHIMaJIbHUM

piBeHB BUILHOTO pecypcy mpolecopa y Biacotkax A0 70 BiACOTKIB (pucyHok 3.15).

WATCHER | TESTCOMPANY 4 0 w® % & RosysiavDiakv ]

sedreh Q  NOTIFICATION SETTINGS
& el Type Disable Mute Emailable
B organization Profile system
info
i Members
‘Warning
4 Motification Settings Error

Pucynok 3.14 — HanamryBaHHs CIIOBillIEHb KOPHUCTyBaya

Search Q EDIT INSTANCE
+ Create Instance Title:
HomeWindowsPC
v HomeWindowsPC
Platform:
& Edit windows hd
D Activities |P address

% Download app hddress

Aggregation:

Hourly Daily Weekly Monthly

Receive notifications on:

£ Report

¥ Anomaly Report

Mazx cpu percent: 70
X Delete O
Mazx ram percent: 75 O
Mazx disk percent: 90
O
Identifier:
0576a54b-b511-4910-ad95-a2abe7b27

Pucynok 3.15 — HanamTyBaHHsI KpUTUYHHX PiBHIB OKa3HUKIB KOMIT I0TE€pa

B pe3ynbTaTi uepes neskuil yac, BUKOHYIOUH MOBCSIKICHHI CTIpaBU Ha KOMIT I0TEPi

B JCSKUM MOMEHT CHCTEMa I/l HABAaHTAKEHHSM IEpPEeTHYJa KPUTUYHUN NMOKa3HUK. B
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pe3yJbTaTi 4Oro MOKHA MOOAYUTH CIEIiaNbHI CIOBIIIEHHS B 3aT0JIOBKY CalTy 3 OMHCOM

a v o & Rostystav Diakiv ]

npobsiemu (pucyHok 3.16)

Instance message

cpu usage has reached 92.9%

Instance message
cpu usage has reached 94.9%

Instance message

cpu usage has reached 95.4%
I :
Pucynox 3.16 — CrnioBimeHHs Ha B€O-CaidTi PO MOPYIICHHS Ha KOMIT IOTEpi, 10

B1JICJTI IKOBYEThCS

CucremMa noBMHHA OyTH 0€3BIIMOBHOIO, TOMY ITOTP1IOHO ITPOBECTH TECTYBAHHSI ITi]1
HaBaHTaXXeHHAM. [ mboro Tpeba 3amyCTUTH BIJCTIKOBYBaHHS Ha JOBTHUM Tepiof i
3po0UTH TIEpEBIpKY O 310paHu

JaHuX 4u He OyJo nporaiauH. [To pucynky 3.17 moxxHa mo6auuTtu, mo 301p JaHUX

Mpalroe cTablIbHO SIK MiHIMYM ocTaHH1 60 XBUITUH.

Last 60 Minutes =

Legend

90

Value

50

40
W

09:15 09:30 09:45 10PM
Time

Pucynok 3.17 — I'padik 310paHux JaHUX 3a TOAUHY Yacy

Mo>xHa BBaXKaTH, 110 TECT MpoiIeHo. ['padik TakoXk MiKaBUH TUM, III0 HA HHOMY

BUJTHO €Ki 3akoHOMIipHOCTI. [IpoanamizyBaBmii HOTO BUIHO MKW HaBAaHTAXCHHS
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CHUCTEMHU 1 Ha OCHOBI HMX MOKHa 3pOOWTH BHCHOBKH, IO KOMIT IOTE€p TPAIFOBAB HA

AJOCHUTD 3aTPAaTHUMHU 3aad4aMin 1 MOKJIUBO HOTO l'IOTy}KHOCTi HCOOCTAaTHBO.

BucuoBku n10 pozainy 3

1. IlpencraBneno miatopmy Ta IHCTPYMEHTH peaizairii.
2. Onmcano (QyHKIIIOHYBaHHS CHCTEMH, SKa pEalli30oBy€ METOJ MOHITOPUHTY
CHUCTEMHHUX PECYpPCIB OTIEPAIIHNX CHCTEMKOMIT FOTEPIB.

3. IIpoBeaeHo A0CHiIKEHHS] pOOOTH CUCTEMH.
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BMUCHOBKHA

[Tix yac BUKOHaHHA KBamidikariitHoi podotu Oyo:

1. 3pobneHo ornsa mpeaMeTHoi 00JacTi MOHITOPUHTY CHUCTEMHHX pecypciB
KOMII I0Tepa.

2. TIpoanamnizoBaHO BiJOMI PIIIEHHS CUCTEMHOTO MOHITOPHUHTY.

3. CdopMoBaHO 3aBlIaHHS JOCIIKEHHS, B PE3yJbTaTi SIKOro 0yje po3po0sieHO
METO]I MOHITOPUHTY OTIepaIliIiHUX CUCTEM.

4. Po3po0iieHO alropuT™M METOAY MOHITOPUHTY CHUCTEMHHUX PECYpCiB
oIepaliiHuX CUCTEM.

5. Po3po06ieHo CTpyKTypy MPOEKTOBAHOI CUCTEMHU.

6. Bu3HaueHO Ta OMUCAaHO ClLEHapli BUKOPUCTAHHS MOHITOPUHTY CHCTEMHHX
pECypCiB OmepariiHuX CUCTEM.

7. Po3pobneno iHbopMalriitHe 3a0e3MeueHHsI CHCTEMU MOHITOPUHTY.

8. IlpencraBieHo miaatopMy Ta IHCTPYMEHTH peajizarlii.

9. Omnmcano (GyHKIIOHYBaHHS CHUCTEMH, sIKa Peasli30BY€ METOJ MOHITOPUHTY
CHUCTEMHHX PECypCiB OIepaliifHuX CUCTEM.

10. IIpoBeneHo pociimKeHHs pOOOTH CUCTEMHU.

OTxe, 3allpoOIOHOBAHUN METOJI peaji30oBaHO y BUIJILAL cucTteMu. Po3pobnena
CUCTeMa JI03BOJISIE CIIIIKYBAaTH 32 CTAHOM KOMIT 0Tepa NUIIXOoM rpadidHOi iHTepIpeTarii
MOKa3HUKIB CUCTEMH Ta OTPUMAaHHS CHEIlaJbHUX CIIOBINIEHb €JIEKTPOHHOIO MOIITOIO,
IreHEepYBaHHS 3BITH Ha OCHOBI JaHUX 3a MEBHUM MPOMDKOK Yacy, a TaKOX JI03BOJISE
aJIMIHICTpYBaTH BEO-MIOPTAI aAMIHICTPATOPOM.

Cucema Oyne KopucHa i MIJIPUEMCTB PI3HOTO PO3MIPY, aje 0COOIUBO THUX Y
AKUX € 0arato KOMII'IOTEpIB, CTaH SKUX (PI3UYHO BAXKKO BIJICIIJIKYBATH CUCTEMHOMY
aZMIHICTpaTOpy, a TaKOX OyJe KOPUCHOIO JI MiANPUEMCTB, (PI3UYHI CepBEpH YU

BIPTyaJbH1 MAIlIMHU SIKUX MOBUHHI MOCTIHHO OyTH Y BBIMKHEHOMY CTa01IbHOMY CTaHi.
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Homatox A

@®parmMeHTH MporpaMHOTo KOoay KiaciB

using System;

using System.Collections.Concurrent;
using System.Collections.Generic;
using System.Diagnostics;

using System.Globalization;

using System.Linq;

using System.Threading.Tasks;

using System.Timers;

namespace DataCollector

public class Collector
{
private static readonly Lazy<Collector> Value = new Lazy<Collector>(() => new Collector());
private List<ProcessData> processData;
private Collector() { }
public static Collector Instance => Value.Value;
public async Task<CollectedData> Collect()

CollectedData dataltem = null;
try
{
var allProcesses = await GetProcesses();
dataltem = new CollectedData
{
TotalRamMBytes = (float)Math.Round(GetTotalRam(), 2),
RamUsagePercentage = (float)Math.Round(GetUsageRamPercentages(), 2),
UsageRamMBytes = (float)Math.Round(GetUsageRam(), 2),
CpuUsagePercentage = (float)Math.Round(GetUsageCpuPercentages(),2),
LocalDiskTotalMBytes = (float)Math.Round(GetDiskTotalMbytes(), 2),
LocalDiskUsageMBytes = (float)Math.Round(GetDiskTotalMbytes() - GetDiskFreeMbytes(), 2),
LocalDiskUsagePercentage = (float)Math.Round(GetLocalDiskUsagePercent(), 2),
Processes = allProcesses,
ProcessesCount = allProcesses.Count,
Time = DateTime.Now
¥
}

catch (Exception)

{
// ignored

}

return dataltem;

H
private float GetTotalRam()

{
string ramData = Bash("free -b | awk "{print $2 \";\" $3 \";\" $4}"");
var ramSwap = ramData.Split("\n");
var ram = ramSwap[ 1].Split(";");
return float.Parse(ram[0], System.Globalization.NumberStyles. Any, Culturelnfo.InvariantCulture) / 1024.0f/
1024.0f;

}

private float GetUsageRam()

{
string ramData = Bash("free -b | awk "{print $2 \";\" $3 \";\" $4}");
var ramSwap = ramData.Split("\n");
var ram = ramSwap|[1].Split(";");
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return float.Parse(ram[1], System.Globalization.NumberStyles.Any, Culturelnfo.InvariantCulture) / 1024.0f/
1024.0f;

}

private float GetUsageCpuPercentages()
{
string cpu = Bash(" cat <(grep 'cpu ' /proc/stat) <(sleep 1 && grep 'cpu ' /proc/stat) | awk -v RS=\"\" "{print ($13-
$2+$15-$4)*100/($13-$2+815-$4+516-$5)}");

return float.Parse(cpu, System.Globalization.NumberStyles.Any, Culturelnfo.InvariantCulture);

}

private float GetUsageRamPercentages()

{
string ramData = Bash("free -b | awk "{print $2 \";\" $3 \";\" $4}");
var ramSwap = ramData.Split("\n");
var ram = ramSwap[ 1].Split(";");
var freeRam = float.Parse(ram[1], System.Globalization.NumberStyles. Any, Culturelnfo.InvariantCulture);
var totalRam = float.Parse(ram[0], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture);
return freeRam/totalRam*100.0f;

}

private float GetDiskTotalMbytes()
{

string strData = Bash("df -t xfs -t ext4 | awk '{print $2 \";\" $3 \";\" $4}");

var allParts = strData.Split("\n");

var disc = allParts[ 1].Split(";");

return float.Parse(disc[0], System.Globalization.NumberStyles.Any, Culturelnfo.InvariantCulture)/1024.0f;
§

private float GetDiskFreeMbytes()
{

string strData = Bash("df -t xfs -t ext4 | awk '{print $2 \";\" $3 \";\" $4}");

var allParts = strData.Split("\n");

var disc = allParts[ 1].Split(";");

return float.Parse(disc[2], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture) / 1024.0f;
}

private float GetLocalDiskUsagePercent()
{

string strData = Bash("df -t xfs -t ext4 | awk '{print $2 \";\" $3 \";\" $4 \";\" §5}'™);

var allParts = strData.Split("\n");

var disc = allParts[1].Split(";");

return float.Parse(disc[3].Split("%")[0], System.Globalization.NumberStyles. Any, Culturelnfo.InvariantCulture);
}

private async Task<List<ProcessData>> GetProcesses()
{
await Task.Delay(100);
string output = Bash("ps -xo rss,pmem,pcpu,comm | awk "{print $1 \";\" $2 \";\" §3 \";\" $4}™);
processData = new List<ProcessData>();
int counter = 0;

foreach (string row in output.Split("\n"))

{
if (counter == 0)
{
counter++;
continue;

}

var cols = row.Split(";");
if(cols.Length == 4)
{

processData.Add( new ProcessData
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{

RamMBytes = float.Parse(cols[0], System.Globalization.NumberStyles.Any, Culturelnfo.InvariantCulture) /

1024,
PRam = float.Parse(cols[1], System.Globalization.NumberStyles.Any, Culturelnfo.InvariantCulture),
PCpu = float.Parse(cols[2], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture),
Name = cols[3]
1)
H
}
processData = GroupProcesses(processData);
return processData;
H
private List<ProcessData> GroupProcesses(List<ProcessData> processes)
{
var temp = processes.GroupBy(proc => proc.Name).Select(
group => new ProcessData
{
Name = group.Key,
PCpu = (float)Math.Round(group.Sum(proc => proc.PCpu), 2),
PRam = (float)Math.Round(group.Sum(proc => proc.PRam), 2),
RamMBytes = (float)Math.Round(group.Sum(proc => proc.RamMBytes), 2)
}). ToList();
return temp;
H

private static string Bash(string cmd)

{
var escapedArgs = cmd.Replace("\"", "\\"");

var process = new Process()

{
StartInfo = new ProcessStartInfo
{
FileName = "/bin/bash",
Arguments = $"-c \" {escapedArgs}\"",
RedirectStandardOutput = true,
UseShellExecute = false,
CreateNoWindow = true,
}
1

process.Start();

string result = process.StandardOutput.ReadToEnd();
process. WaitForExit();

return result;

h
H
H

using System;

using System.Collections.Generic;
using System.Diagnostics;

using System.Ling;

using System.Management;

using System.Threading;

using System.Threading.Tasks;

namespace DataCollector
{
#1f Windows
public class Collector
{
private static readonly Lazy<Collector> Value = new Lazy<Collector>(() => new Collector());
private readonly Dictionary<int, PerformanceCounter> processCpuCounters;
private readonly Dictionary<string, PerformanceCounter> _systemCounters;

70



private readonly float _totalRamMbyte;

private Collector()
{
_processCpuCounters = new Dictionary<int, PerformanceCounter>();
_systemCounters = new Dictionary<string, PerformanceCounter>
{
{ "FreeRam", new PerformanceCounter("Memory", "Available MBytes") },
{ "Interrupts", new PerformanceCounter("Processor", "Interrupts/sec", " Total") },
{ "DiskFreeMb", new PerformanceCounter("LogicalDisk", "Free Megabytes", "C:") },
{ "CPU", new PerformanceCounter("Processor Information", "% Processor Time", " Total") },
{ "RAM", new PerformanceCounter("Memory", "% Committed Bytes In Use") },
{ "InterruptsTime", new PerformanceCounter("Processor", "Interrupts/sec”, " Total") },
{ "LocalDisk", new PerformanceCounter("LogicalDisk", "% Free Space", "C:") }
15
_systemCounters["CPU"].NextValue();
_totalRamMbyte = GetTotalRAM();
Thread.Sleep(1000);

}

public static Collector Instance => Value.Value;

public async Task<CollectedData> Collect()
{

CollectedData dataltem = null;
try
{
var allProcesses = await GetProcesses();
var freeRam = _systemCounters["FreeRam"].NextValue();
var freeDiskMb = _systemCounters["DiskFreeMb"].NextValue();
var localDisk = _systemCounters["LocalDisk"].NextValue();
var diskFreeMb = _systemCounters["DiskFreeMb"].NextValue();

float GetDiskTotalMbytes() => (diskFreeMb / localDisk) * 100.0f;
float GetDiskUsageMbytes() => GetDiskTotalMbytes() - diskFreeMb;

dataltem = new CollectedData

{

InterruptsPerSeconds = (float)Math.Round(_systemCounters["Interrupts"].NextValue(), 2),

InterruptsTimePercent = (float)Math.Round(_systemCounters["InterruptsTime"].NextValue(), 2),

TotalRamMBytes = (float)Math.Round(_totalRamMbyte, 2),

RamUsagePercentage = (float)Math.Round(100 - (freeRam / (_totalRamMbyte / 100)), 2),
UsageRamMBytes = (float)Math.Round(_totalRamMbyte - freeRam, 2),
CpuUsagePercentage = (float)Math.Round(_systemCounters["CPU"].NextValue(), 2),

LocalDiskTotalMBytes = (float)Math.Round(GetDiskTotalMbytes()),
LocalDiskUsageMBytes = (float)Math.Round(GetDiskUsageMbytes()),
LocalDiskUsagePercentage = (float)Math.Round(100 - localDisk, 2),
Processes = allProcesses,

ProcessesCount = allProcesses.Count,

Time = DateTime.Now

}

catch (Exception e)

{

Console.WriteLine(e.Message);

}

return dataltem;

}

private float GetTotalRAM()
{

var totalRam = 1.0f;
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using (var ramMonitor = new ManagementObjectSearcher("SELECT
TotalVisibleMemorySize,FreePhysicalMemory FROM Win32 OperatingSystem"))

foreach (ManagementObject objram in ramMonitor.Get())

totalRam = Convert.ToUInt64(objram["Total VisibleMemorySize"]) / 1024; // Total RAM
H
}

return totalRam;

}

private async Task<List<ProcessData>> GetProcesses()

{
var processes = Process.GetProcesses(). Where(item => item.ProcessName != "Idle"). ToArray();
var result = new List<ProcessData>(processes.Length);
var ListCPU = new Dictionary<int, float>(processes.Length);

_processCpuCounters.Clear();

foreach (var item in processes)

{

if (_processCpuCounters.ContainsKey(item.Id)) continue;

var cpu = new PerformanceCounter("Process", "% Processor Time", item.ProcessName, true);
cpu.NextValue();
_processCpuCounters.Add(item.Id, cpu);

}

await Task.Delay(1000);
foreach (var item in processes)

if (!_processCpuCounters. TryGetValue(item.Id, out var counter)) continue;
ListCPU.Add(item.Id, (float)Math.Round(counter.NextValue() / Environment.ProcessorCount, 2));
counter.Dispose();

}

foreach (var item in processes)
{
try
{ .
var name = item.ProcessName;
item.Refresh();
var ramMBytes = (item.PrivateMemorySize64 / 1024) / 1024;
var pCpu = 0f;
if (ListCPU.TryGetValue(item.Id, out var cpuP))

{
pCpu = cpuP;

var pRam = (ramMBytes / _totalRamMbyte) * 100;
if (_processCpuCounters. TryGetValue(item.Id, out var counter))
{
counter.Dispose();
H
result. Add(new ProcessData
{
Name = name,
RamMBytes = ramMBytes,
PCpu = pCpu,
PRam = pRam
1
H

catch (Exception e)
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}

{

Console.WriteLine(e.Message);
H

}

result = GroupProcesses(result);

return result;

}

private List<ProcessData> GroupProcesses(List<ProcessData> processes)
{
var temp = processes.GroupBy(proc => proc.Name).Select(
group => new ProcessData
{
Name = group.Key,
PCpu = (float)Math.Round(group.Sum(proc => proc.PCpu), 2),
PRam = (float)Math.Round(group.Sum(proc => proc.PRam), 2),
RamMBytes = (float)Math.Round(group.Sum(proc => proc.RamMBytes), 2)
}). ToList();
return temp;

}

#endif

}

public class Chart : Entity<int>, ISoftDeletable

{

}

public override int Id { get; set; }

public bool ShowCommon { get; set; }
public int Threshold { get; set; }

public int MostLoaded { get; set; }
public int HistoryTime { get; set; }
public int Dashboardld { get; set; }
public Dashboard Dashboard { get; set; }
public bool IsDeleted { get; set; }

public string SchemeType { get; set; }
public bool ShowLegend { get; set; }
public string LegendTitle { get; set; }
public bool Gradient { get; set; }

public bool ShowXAxis { get; set; }
public bool ShowY Axis { get; set; }
public bool ShowXAxisLabel { get; set; }
public bool ShowY AxisLabel { get; set; }
public string Y AxisLabel { get; set; }
public string XAxisLabel { get; set; }
public bool AutoScale { get; set; }

public bool ShowGridLines { get; set; }
public double RangeFillOpacity { get; set; }
public bool RoundDomains { get; set; }
public bool IsTooltipDisabled { get; set; }
public bool IsShowSeriesOnHover { get; set; }
public string Title { get; set; }

public ChartType Type { get; set; }
public string Sources { get; set; }

public class Chat : Entity<int>, ISoftDeletable

{

public override int Id { get; set; }
public string Name { get; set; }

public ChatType Type { get; set; }
public string CreatedByld { get; set; }
public User CreatedBy { get; set; }
public int? Organizationld { get; set; }

73



public Organization Organization { get; set; }

public IList<Message> Messages { get; set; }

public IList<NotificationSetting> UsersSettings { get; set; }
public IList<UserChat> UserChats { get; set; }

public bool IsDeleted { get; set; }

}

public class CollectorAppVersion : Entity<int>
{

public override int Id { get; set; }

public DateTime CreatedAt { get; set; }
public string Version { get; set; }

public string ExeLink { get; set; }

public string DebLink { get; set; }

public string TgzLink { get; set; }

public bool IsActive { get; set; }

}

public class Dashboard : Entity<int>, [SoftDeletable
{
public override int Id { get; set; }
public string Title { get; set; }
public DateTime CreatedAt { get; set; }
public int Instanceld { get; set; }
public Instance Instance { get; set; }
public IList<Chart> Charts { get; set; }
public bool IsDeleted { get; set; }

}

public class Feedback : Entity<int>, I[SoftDeletable
{
public override int Id { get; set; }
public string Text { get; set; }
public ShortAnswerType WillUse { get; set; }
public LongAnswerType Informatively { get; set; }
public LongAnswerType Friendliness { get; set; }
public LongAnswerType Quickness { get; set; }
public string Name { get; set; }
public string Email { get; set; }
public DateTime CreatedAt { get; set; }
public string Userld { get; set; }
public User User { get; set; }
public int? Responseld { get; set; }
public Response Response { get; set; }
public bool IsDeleted { get; set; }

}

public class Instance : Entity<int>, [SoftDeletable
{

public override int Id { get; set; }
public string Title { get; set; }
public string Address { get; set; }
public string Platform { get; set; }
public bool IsActive { get; set; }
public Guid Guidld { get; set; }
public bool AggregationForHour { get; set; }
public bool AggregationForDay { get; set; }
public bool AggregationForWeek { get; set; }
public bool AggregationForMonth { get; set; }
public float CpuMaxPercent { get; set; }
public float RamMaxPercent { get; set; }
public float DiskMaxPercent { get; set; }
public DateTime StatusCheckedAt { get; set; }
public int Organizationld { get; set; }
public Organization Organization { get; set; }
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}

public IList<Dashboard> Dashboards { get; set; }
public bool IsDeleted { get; set; }

public class Notification : Entity<int>, [SoftDeletable

{

public override int Id { get; set; }

public string Text { get; set; }

public DateTime CreatedAt { get; set; }
public bool WasRead { get; set; }

public string Userld { get; set; }

public User User { get; set; }

public int? Instanceld { get; set; }

public Guid? InstanceGuidld { get; set; }
public int NotificationSettingld { get; set; }
public NotificationSetting NotificationSetting { get; set; }
public bool IsDeleted { get; set; }

public class Organization : Entity<int>, [SoftDeletable

{

public override int Id { get; set; }

public string Name { get; set; }

public string Description { get; set; }

public string Email { get; set; }

public string WebSite { get; set; }

public string ContactNumber { get; set; }

public bool IsActive { get; set; }

public string ImageURL { get; set; }

public string CreatedByUserld { get; set; }

public User CreatedByUser { get; set; }

public int? Themeld { get; set; }

public Theme Theme { get; set; }

public Chat Chat { get; set; }

public bool IsDeleted { get; set; }

public IList<UserOrganization> UserOrganizations { get; set; }
public IList<Instance> Instances { get; set; }

public IList<OrganizationInvite> Organizationlnvites { get; set; }

public class OrganizationInvite : Entity<int>, ISoftDeletable

{

public override int Id { get; set; }

public string Link { get; set; }

public int Organizationld { get; set; }

public Organization Organization { get; set; }
public DateTime CreatedDate { get; set; }
public DateTime ExperationDate { get; set; }
public string InviteEmail { get; set; }

public string InvitedUserld { get; set; }
public User InvitedUser { get; set; }

public string CreatedByUserld { get; set; }
public User CreatedByUser { get; set; }
public OrganizationInviteState State { get; set; }
public bool IsDeleted { get; set; }

public class Role : Entity<int>, ISoftDeletable

{

}

public override int Id { get; set; }
public string Name { get; set; }
public bool IsDeleted { get; set; }
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public class User : Entity<string>, [SoftDeletable
{
public override string Id { get; set; }
public string FirstName { get; set; }
public string LastName { get; set; }
public string DisplayName { get; set; }
public string Email { get; set; }
public string EmailForNotifications { get; set; }
public bool IsActive { get; set; }
public DateTime CreatedAt { get; set; }
public bool IsDeleted { get; set; }
public string PhotoURL { get; set; }
public string Bio { get; set; }
public int Roleld { get; set; }
public Role Role { get; set; }
public int? LastPickedOrganizationld { get; set; }
public Organization LastPickedOrganization { get; set; }
public IList<NotificationSetting> NotificationSettings { get; set; }
public IList<UserOrganization> UserOrganizations { get; set; }
public IList<Notification> Notifications { get; set; }
public IList<Feedback> Feedbacks { get; set; }
public IList<Response> Responses { get; set; }
public IList<Message> Messages { get; set; }
public IList<UserChat> UserChats { get; set; }
public IList<Chat> CreatedChats { get; set; }
public IList<Organization> CreatedOrganizations { get; set; }
public IList<OrganizationInvite> Organizationlnvites { get; set; }

public class Theme : Entity<int>, ISoftDeletable
{
public override int Id { get; set; }
public string Name { get; set; }
public string BodyColor { get; set; }
public string ThemePrimaryColor { get; set; }
public string ThemeSecondaryColor { get; set; }
public string ControlsHeight { get; set; }
public string ButtonFontSize { get; set; }
public bool IsDeleted { get; set; }
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	ВСТУП
	Актуальність: сьогодні тема моніторингу комп’ютерів є дуже актуальною, бо працівники, що відповідають за належний стан ІТ-інфраструктури компанії хочуть моніторити стан, продуктивність та завантаженість комп’ютерів, що входять до їх мережі. Тому такі ...
	Комп’ютерні системи компаній повинні бути доступні в будь-якій ситуації, часто в будь-який час доби та працювати безвідмовно, особливо це стало актуальним при дистанційній роботі [20].
	Мета та завдання дослідження: метою є вдосконалення методу моніторингу системних ресурсів операційних систем, який знизить витрати коштів та часу на обслуговування, підтримку і використання комп’ютерного забезпечення, серверів підприємства, ремонт та ...
	Об’єкт дослідження: системні ресурси операційних систем.
	Предмет дослідження: метод моніторингу системних ресурсів  операційних систем.
	Методи дослідження: системний аналіз, методи збору даних, математична статистика, методи розробки мікросервісної системи.
	Наукова новизна одержаних результатів: запропоновано метод моніторингу системних ресурсів операційних систем, який на відміну від інших використовує протокол передачі даних SignalR, завдяки методу агрегації зібраної за певний проміжок часу інформації ...
	Практичне значення одержаних результатів: результати роботи можуть бути використані підприємствами для моніторингу системних ресурсів операційних систем комп’ютерів що є частиною їх ІТ-інфраструктури.
	Публікації та апробація КР.
	Результати дослідження опубліковано та апробовано в матеріалах міжнародної науково-практичної інтернет-конференції (6-7 грудня 2021 р., м. Дніпро) та у матеріалах міжнародної наукової інтернет-конференції “Інформаційне суспільство: технологічні, еконо...
	1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ  ТА відомих рішень у сфері МОНІТОРИНГУ СИСТЕМНИХ РЕСУРСІВ ОПЕРАЦІЙНИХ СИСТЕМ
	1.1 Моніторинг та аналіз комп’ютерних систем
	Комп’ютерна система — це базове, повне та функціональне обладнання та програмне забезпечення з усім необхідним для реалізації обчислювальної продуктивності [20].
	Моніторинг та аналіз комп’ютерних систем поширений практично в усіх галузях інформаційних технологій. Цей напрям потребує поглибленого теоретичного і практичного аналізу досліджуваних процесів та створення спеціальних математичних засобів для прогнозу...
	Комп’ютери, які використовуються в різних організаціях чи фірмах, вирішують різнопланові завдання і важливо їх підтримувати в хорошому стані задля того, щоб мінімізувати збої у їх роботі, уникнути помилок при обробці даних, запровадити методи прогнозу...
	Найкращим підходом для вирішення цієї проблеми є моніторинг системних ресурсів операційної системи комп’ютерів у режимі реального часу. Це забезпечить стабільний контроль над комп’ютерами у весь робочий день та допоможе зекономити час для адміністрато...
	Дане програмне забезпечення буде корисне для підприємств різного розміру, але особливо тих у яких є багато комп’ютерів стан яких фізично важко відслідкувати системному адміністратору. Хоча основною сферою застосування такого програмного забезпечення є...
	Основні потужності більшості сучасних ІТ компаній базується на комп'ютерних системах, тому їх моніторинг став основним завданням управління всією ІТ-інфраструктурою компанії, виконання якого дозволяє досягти наступні цілі:
	 отримати максимум переваг використання ресурсів компанії;
	 запобігти та передчасно виявити проблеми;
	 сповіщати про виявлені проблеми відповідальних осіб.
	Загалом ці цілі можна об’єднати в одну мету, досягнення якої призводить до скорочення витрат на обслуговування комп’ютерів, зменшення кількості інцидентів недоступності ІТ-інфраструктури компанії, скорочення часу на відновлення комп’ютерних потужносте...
	Моніторинг повинен включати максимальну кількість показників системи задля створення повної картини роботи комп’ютера. Найважливіші з них: використання CPU і RAM, використання диску і мережі [20].
	Засоби моніторингу системи повинні бути зосереджені на процесах, пам’яті, сховищі та мережевих з’єднаннях системи, для якої проводиться моніторинг. Базуючись на меті моніторингу комп’ютерних систем, можна виділити наступні переваги, які надає даний пі...
	 можливість налаштовувати події та сигнали тривоги, пов’язані з ними. Деякі приклади тривожних сигналів можна застосувати, щоб попередити про заповнені жорсткі диски, завантаженість оперативної пам’яті понад 80%, надмірний доступ до дисків з дозволом...
	 можливість отримати доступ до інформації про стан налаштувань та перевірити найважливіші технічні ресурси;
	 наявність доступу до статусу комп’ютерної системи в режимі реального часу;
	 підвищення ефективності та продуктивності виконання завдань з обслуговування, що виконуються системою;
	 створення системних інвентарів (карти, списки);
	 планування зростання чи спаду використання комп’ютерних систем на основі їх навантаженості;
	 можливість отримання інформації про те, коли може знадобитися більше місця для зберігання даних, новий сервер чи оновлення пам’яті;
	 зниження витрат на підтримку ІТ-інфраструктури компанії.
	Системний Монітор - це апаратний або програмний компонент, який використовується для контролю системних ресурсів та продуктивності в комп'ютерній системі. Серед проблем управління щодо використання засобів моніторингу системи виділяються дві основні: ...
	Копія екрану компонента Системного Монітору (System Monitor), що показує використання ресурсів системи та їх стан представлена на рисунку 1.1.
	Рисунок 1.1 – Системний монітор Windows
	Монітори програмного забезпечення зустрічаються частіше, ніж апаратні та іноді як частина движка віджетів. Вони часто використовуються для відстеження системних ресурсів, таких як використання та частота процесора або кількість вільної оперативної па...
	Рідше зустрічаються апаратні системи, що контролюють інформацію подібну до тої, що зчитують програмні монітори. Зазвичай вони займають один або декілька відсіків накопичувача на передній панелі корпусу комп'ютера та з'єднуються безпосередньо із систе...
	Існують кілька спеціальних високоточних апаратних моделей моніторингу системи, що розроблені конкретно для взаємодії лише з певною моделлю материнської плати. Ці моделі безпосередньо використовують датчики, вбудовані в комп’ютер, надаючи більш деталь...
	Коли окремий користувач вимірює продуктивність системи, якою користується лише одна людина, тобто окремий комп’ютер чи віртуальна машина в багатокористувацькій системі, доступ не порушує конфіденційності інших користувачів. Конфіденційність стає проб...
	Коли події відбуваються швидше, ніж монітор може записати їх, вирішенням є заміна запису подій простим підрахунком. При цьому потрібно зважати на те, щоб підрахунок не мав значного впливу на процесор, сховище даних та споживання оперативної пам'яті ...
	За допомогою компоненту Ресурсний монітор (Resource Monitor) можна вимірювати продуктивність одного комп'ютера або декількох комп'ютерів у мережі  [21].
	Копія екрану компонента Ресурсного монітору (Resource Monitor) в операційній системі Windows 10 представлена на рисунку 1.2.
	Рисунок 1.2 – Копія екрану компонента Системного монітору Windows
	Хоча апаратний монітор, як правило, матиме менший вплив на продуктивність системи, ніж програмний монітор, є такі елементи даних, як деяка описова інформація, наприклад, назва програм, що повинна включати програмне забезпечення. Тут також є ризик тог...
	Моніторинг мережі - це використання системи, яка постійно контролює комп'ютерну мережу для повільних або несправних компонентів і повідомляє адміністратора мережі електронною поштою, SMS або іншими засобами у разі відключення, затримки або інших проб...
	Моніторинг веб-сервера означає, що власник сервера завжди знає коли, як та чому один чи кілька його сервісів не працюють чи не є доступними для кінцевих користувачів. Моніторинг сервера може бути внутрішнім, тобто програмне забезпечення веб-сервера п...
	Зовнішній моніторинг є більш надійним, оскільки він продовжує працювати, коли сервер, що моніториться повністю виходить з ладу. Хороші інструменти моніторингу сервера також мають показники продуктивності, можливості оповіщення та можливість пов’язува...
	Служби моніторингу мережі зазвичай мають ряд серверів по всьому світу: в Америці, Європі, Азії, Австралії, Африці, та інших місцях. Маючи кілька серверів у різних географічних місцях, служба моніторингу може визначити чи веб-сервер доступний у різних...
	Під час моніторингу системи на предмет можливих проблем, зовнішня служба моніторингу веб-серверів перевіряє ряд параметрів. Перш за все, вона контролює правильний код відповіді HTTP. За специфікаціями HTTP RFC 2616 будь-який веб-сервер повертає кільк...
	Оскільки інформація, що надається службами моніторингу веб-серверів, в більшості випадків є нагальною і має вирішальне значення, можуть використовуватися різні способи сповіщення: електронна пошта, мобільні телефони, месенджери, SMS, факс, пейджери т...
	Агенти моніторингу та спостереження, також відомі як агенти прогнозування, - це тип програмного забезпечення інтелектуального агента, який збирає дані та звітує про стан та характеристики комп'ютерної системи. Агенти моніторингу та спостереження част...
	Прикладом агентіа моніторингу та спостереження є агент, що має лабораторія реактивного руху NASA, що здійснює контроль за інвентаризацією та плануванням обладнання для того, щоб зменшити витрати. Аllstate Insurance має мережу з тисячами комп'ютерів. ...
	Агенти які використовують вищезгадані компанії дозволяють рівень питання безпеки даних в приватних хмарах, оскільки питання зберігання даних має найбільший пріоритет.
	1.2 Аналіз відомих рішень моніторингу системних ресурсів
	Найбільш популярними рішеннями для моніторингу завантаженості комп’ютерів на даний час є:
	 New Relic;
	 Datadog;
	 Microsoft Azure.
	New Relic забезпечує збір даних, візуалізацію та аналіз метрик, подій, журналів в одному місці, надаючи інформацію про стан багатохмарних серверів.
	За допомогою їхньої розробки New Relic APM можна контролювати  програми, що працюють у контейнерах. За допомогою нового розподіленого відстеження New Relic можна простежити шлях запиту під час проходження по стеку Kubernetes, виявити затримку компоне...
	Такі рішення дозволяють відслідковувати конкретне встановлене програмне забезпечення, а не всю систему загалом.
	На рисунку 1.3 можна ознайомитись з користувацьким інтерфейсом головної сторінки New Relic. Проаналізувавши даний інтерфейс, що призначений для вибору та налаштування певної системи моніторингу, були встановлены деякі недоліки та переваги такого інте...
	Рисунок 1.3 – Web-інтерфейс стартової сторінки порталу New Relic
	Перевагами програми New Relic є простий не перевантажений анімаціями чи іншими зображеннями інтерфейс, що допомагає концентруватися на потрібній задачі.
	Недоліки:
	 такий інтерфейс до кінця не розкриває всі можливості кожної системи, яка користується сервісами New Relic;
	 недоцільне використання вільного простору на web-ресурсі (можна побачити багато вільного місця справа, що ніяк не використовується, даних про систему в цей же час є недостатньо).
	Ще одним недоліком даної системи і чому вона не підходить для моніторингу комп’ютерних систем це те, що New Relic не може відслідковувати завантаженість комп’ютера, натомість вона дає можливість моніторити швидкодію різних аплікацій, що виконуються н...
	Як можна побачити на рисунку 1.4, графіки загруженості комп’ютера виглядають доволі непогано і показують дійсно релевантні дані для аналізу.
	Проаналізувавши інтерфейс та діаграми, що наявні на екрані, було виділено кілька переваг:
	 велика кількість потрібних графіків;
	 можливість одночасно відслідковувати значення різноманітних параметрів комп’ютера;
	 можливість моніторингу максимальних та мінімальних показників характеристик системи.
	Недоліки:
	 перевантаженість сторінки різними елементами, не дає можливості швидко зорієнтуватися в інтерфейсі.
	Рисунок 1.4 – Web-інтерфейс додатку New Relic для відслідковування параметрів системи
	На рисунку 1.5 зображений інтерфейс налаштування та вибору ОС комп’ютера, на якому проводитиметься моніторинг.
	Зробивши аналіз інтерфейсу, можна зробити певні висновки.
	Переваги:
	 доступний широкий вибір систем, для моніторингу:
	1) Linux;
	2) Ubuntu;
	3) Kali;
	4) Redhat;
	5) Fedora;
	6) Mac OS;
	7) Windows;
	 перелік доступних ОС займає усю ліву частину меню – це дає можливість швидко знайти підходящу систему та розпочати роботу;
	 показаний приклад графіку моніторингу.
	Рисунок 1.5 – Web-iнтерфейс системи Datadog для початкового налаштування
	Інтерфейс, на рисунку 1.6, надає користувачу інструкцію для встановлення програмного забезпечення на комп’ютер. Для операційної системи Windows є наступні можливі інсталяції аплікації:
	 використовуючи інсталятор додатків під Windows;
	 використовуючи командну стрічку.
	Це хороший бонус до зручності в користуванні продуктом, так як це дає користувачу обрати зручний для нього інструмент. Одразу після того як користуєшся додатками такого типу, можна зрозуміти, що інтерфейс користувача відіграє надзвичайно велику роль ...
	На рисунку 1.7 зображений інтерфейс робочого столу з усіма графіками завантаженості системи, а саме:
	 загруженість CPU;
	 загруженість RAM;
	 кількість вільної постійної пам’яті.
	Рисунок 1.6 – Web-iнтерфейс системи Datadog для вибору операційної системи та конфігурації програми моніторингу
	Варто визначити так звані “Pros & Cons” наступного web-інтерфейсу.
	Переваги:
	 є дані про стан програм, що виконуються на комп’ютері;
	 моніторинг в реальному часі;
	 відображені графіки, по яких можна легко віднайти максимальні точки завантаженості того чи іншого компоненту;
	 можливість відслідковувати метрики процесів.
	Недоліки:
	 перевантажений інтерфейс багатьма елементами, що не дає швидко зорієнтуватися на потрібному;
	 не можна гнучко налаштувати інтерфейс (змінити місця положення графіків).
	Рисунок 1.7 – Web-iнтерфейс Datadog для моніторингу характеристик системи
	Microsoft Azure - це хмарна платформа з великим набором доступних функцій, які дозволяють без особливих зусиль розробляти, розгортати та управляти своїми послугами без особливих зусиль. Microsoft Azure має дві моделі - Платформа як сервіс (PaaS) та І...
	Функціоність платформи безперервно розвиваються, щоб охопити більшість завдань і сервісів, якими користувач зазвичай користується. Жоден постачальник цих послуг не пропонує в своїх ЦОД стільки послуг, які в свою чергу тісно пов'язані один з одним і є...
	 віртуальна машина Azure - дозволяє розробляти та використовувати віртуальні машини в хмарі та забезпечує багато гнучких можливостей віртуалізації без необхідності придбання та підтримання фізичної машини. Хоча користувачеві доводиться підтримувати в...
	 служба зберігання даних Azure - хмарне вирішення для зберігання модерних додатків, що надає високу доступність та масштабованість для виконання поточних вимог користувача. Служба зберігання даних Azure дуже масштабована, що дозволяє зберігати та обр...
	 віртуальна мережа MA (VNet) - це хмарна мережа яка повністю керується користувачем. Ви можете керувати блоками IP-адрес, налаштуваннями DNS, політикою безпеки та таблицями маршрутизації в цій мережі. Також, можна розбити віртуальну мережу на менші п...
	 відновлення сайту MA - надає можливість втілити стратегію BCDR. ASR керує процесами реплікації локальних фізичних серверів і віртуальних машин у хмарі (Azure) або на додатковому сайті. При виникненні проблеми з основним розташуванням перевіряється с...
	На рисунку 1.8 ми можемо бачити web-інтерфейс моніторингу віртуальних машин MS Azure. Варто відмітити наступні переваги:
	 наявність усіх основних графіків для моніторингу комп’ютера;
	 корисні та ілюстративні діаграми;
	 інформація розподілена по різних вкладках;
	 можливість гнучкого налаштування інтерфейсу;
	 детальний опис про всі параметри комп’ютера.
	Рисунок 1.8 – Web-iнтерфейс MS Azure для моніторингу характеристик системи
	1.3 Формування завдань дослідження
	Проведений у попередніх підрозділах аналіз показує, що моніторинг системних ресурсів операційних систем є важливою роботою будь-якої компанієї.
	Основним фактором успіху дослідження є такий метод моніторингу, при якому програмний продукт надає всі задані можливості та є зручним для користування. Але важливими також є і чітко сформульована мета роботи та спроектовані етапи роботи, доступність т...
	Вихідні дані до розробки програмної реалізації методу є :
	 фреймворки для роботи з даними, а саме збір, обробка та візуалізація;
	 інструменти для збору даних про комп’ютерних системах на основі Windows, Linux, Unix та MacOS;
	 розробка веб-сервісів та веб-додатку.
	Моніторинг комп’ютерів є надзвичайно об’ємною за функціоналом програмою. Імплементація багатого функціоналу забезпечить конкурентоспроможність системи на ринку. Зараз можна відмітити кілька властивостей, які будуть життєвонеобхідними для продукту под...
	 безвідмовність;
	 інтуїтивно зрозумілий та простий користувацький інтерфейс;
	 забезпечення відображення інформації в режимі реального часу.
	Мінімальний необхідний функціонал системи моніторингу:
	 авторизація та автентифікація користувача;
	 управління організацією:
	1) видалити;
	2) редагувати інформацію;
	3) запрошення(створення) нових користувачів;
	 керування порталом системи (адміністрування порталу):
	1) оновлення версій програми моніторингу, яке буде доступне користувачам для завантаження;
	2) управління користувачами додатку (активувати, деактивувати, редагувати інформацію);
	3) управління організаціями додатку (активувати, деактивувати, редагувати інформацію);
	4) перегляд і відповіді на відгуки користувачів;
	 можливість спілкування в режимі реального часу:
	1) спілкування між учасниками однієї організації (групові чати);
	2) спілкування між учасниками один на один;
	 управління даними свого профілю:
	1) можливість редагувати свої дані;
	2) налаштування сповіщень;
	3) зміна тем оформлення;
	 управління під’єднаних комп’ютерів до користувача на порталі:
	1) створення;
	2) видалення;
	3) редагування;
	4) завантажити програму збору даних на комп’ютер;
	5) переглянути звіти активності комп’ютера за різними параметрами;
	6) перегляд діючих програм комп’ютера;
	 налаштування робочого столу з параметрами моніторингу:
	1) додавання графіку з параметрами;
	2) редагування параметрів графіку;
	Висновки до розділу 1
	1. Зроблено огляд предметної області моніторингу системних ресурсів комп’ютера.
	2. Проаналізовано відомі рішення системного моніторингу.
	3. Сформовано завдання дослідження, в результаті якого буде розроблено метод моніторингу операційних систем.
	2 Алгоритм методу та загальна структура СИСТЕМИ МОНІТОРИНГУ
	2.1 Алгоритм методу моніторингу системних ресурсів операційних систем
	Проаналізувавши відомі рішення моніторингу системних ресурсів операційних систем, було прийнято до уваги переваги та недоліки кожного з методів.
	Задля створення найоптимальнішого алгоритму для початку потрібно зібрати системні дані операційної системи, які далі будуть відправлені на сервер. Веб-сервіс займається їх обробкою, по завершенню цього процесу, отримані результати зберігаються в БД. Н...
	Далі можливі два варіанти: є активні клієнти для надсилання даних та їх відсутність. В другому випадку алгоритм доходить до свого логічного кінця. В першому переходить до наступного кроку – надсилання зібраних даних на веб-клієнт. Передача даних відбу...
	На рисунку 2.1 представлено схему алгоритму методу моніторингу системних ресурсів операційних систем.
	Рисунок 2.1 – Схема алгоритму методу моніторингу системних ресурсів операційних систем
	2.2 Структура проектованії системи моніторингу
	Програмне забезпечення на мікросервісній архітектурі клієнт-серверного типу. Тобто, заплановано два незалежні сервіса, кожен з яких буде мати свою базу даних і виконуватиме бізнес логіку над інформацією із доступними йому даними.
	Ці сервіси матимуть програмний веб інтерфейс доступ до якого надається при наявності потрібного токена доступу. Також є веб-клієнт для взаємодії з системною інформацією у графічному вигляді і десктоп-клієнт для збору даних.
	Головним ядром системи є веб-сервіс «Core» який надає програмний веб інтерфейс для роботи з бізнес логікою і основними даними системи в цілому. Цей сервіс дозволяє виконувати різного роду запити для створення, оновлення, фільтрації, видалення і багато...
	Комунікація з основним сервісом виконується шляхом надсилань HTTP запитів для виконання різного роду операцій. Для встановлення постійного каналу зв’язку використовується WebSocket протокол, це особливо корисно для функціонування таких частин клієнт, ...
	В даному сервісі можна виділити такі кінцеві контролери:
	 TokensController – кінцева точка, яка дозволяє реєструвати нових користувачів, проводити авторизацію та аутентифікацію користувача, отримувати дані про користувача;
	 UsersController – кінцева точка, яка дозволяє отримувати та змінювати дані користувача. Отримувати відфільтровані списки користувачів системи і конкретної організації, наприклад задля адміністрування;
	 RolesController – кінцева точка, яка дозволяє керувати ролями в системі;
	 OrganiztionController – кінцева точка, яка дозволяє керувати організаціями в системі;
	 OrganiztionInviteController – ендпоінт, який дозволяє керувати запрошеннями до організацій в системі;
	 InstancesController – кінцева точка, яка дозволяє керувати електронними екземплярами комп’ютерів, запрошувати статистичну інформацію, генерувати звіти;
	 DashboardsController – кінцева точка, яка дозволяє керувати панелями приладів, тобто панеллю показників;
	 ChartsController – кінцева точка, яка дозволяє керувати графіками.
	Ще одним веб-сервісом є сервіс «Акумулятор даних». Він служить для отримання системних метрик від десктоп-клієнта для запису їх у документовану базу даних. При отримані цього типу даних сервіс перевіряє граничні значення виставлені користувачем для а...
	Також кожного разу при отримані метрик з комп’ютера ці дані окрім обробки і збереження до бази даних відправляються на веб-клієнт всім користувачам, які мають доступ до відслідкованого комп’ютера, задля оновлення графіків в режимі реального часу.
	Варто зазначити, що сервіс «Акумулятор даних» немає прямого зв’язку із будь-яким іншим вузлом системи. Вся комунікація із іншими частинами системи виконується через чергу повідомлень, яка є по-суті незалежним сервером із каналами, які працюють як буфе...
	Ще однією важливою функцією даного серверу є агрегація даних. Оскільки під час довгого періоду збирання даних в базу даних записується велика кількість об’єктів і з часом потужності на отримання такої будуть тільки зростати, а старі дані в такій точно...
	Для захоплення якомога більше користувачів графічний інтерфейс вирішено створити у вигляді веб-порталу. Адже це дозволить бути йому платформо-незалежним і доступним із будь-якого пристрою в якого є доступ до мережі інтернету.
	В якості основи веб-клієнта вибрано архітектуру односторінкової програми, яка буде побудована на таких технологіях як HTML i CSS для створення розмітки і її стилізації та JavaScript фреймворком Angular, для програмування клієнтської логіки. Даний кліє...
	Веб-клієнт повинен бути багатокористувацьким, тобто потрібно добавити авторизацію і аутентифікацію користувачів і надавати кожному з ним доступ до інформації, яка належить конкретно їм, або якою інші користувачі поділилися з ними. Також важливим є доб...
	Іншим розробленим клієнтом є десктоп-клієнт «Збирач даних». Це застосунок-інсталятор, який доступний для завантаження на вікні екземплярy комп’ютера на порталі. При встановленні через інсталятор користувач повинен ввести ідентифікатор інстансу вказани...
	Програмне забезпечення розраховано на велику кількість користувачів, які повинні мати доступ до основного керуючого ядра. Тому вважаю, що в такому плані краще всього зарекомендує себе клієнт-серверна архітектура. А саме багаторівнева, або ще відома як...
	Трирівнева архітектура складається з таких основних вузлів:
	 рівень презентації;
	 програмний рівень;
	 рівень даних;
	Рівень презентації - кінцевий у трирівневій системі та складається з користувальницького інтерфейсу. Цей інтерфейс користувача часто є графічним, доступним через веб-браузер або веб-додаток, який відображає вміст та інформацію, корисні кінцевому кори...
	Програмний рівень - це рівень, на якому знаходиться вся бізнес-логіка програми. Тут знаходиться код, який містить всю бізнес логіку, роботу з різними сторонніми та внутрішніми API. Application Layer це по суті посередник, що є проміжним між веб-рівнем...
	Рівень даних складається з бази даних та або системи зберігання даних та рівня доступу до даних. Прикладами таких систем є MySQL, Oracle, PostgreSQL, Microsoft SQL Server, MongoDB тощо. Доступ до даних здійснюється на рівні програми через виклики API.
	На рисунку 2.2 зображено приклад структури трирівневої архітектури.
	Рисунок 2.2 – Структура трирівневої архітектури
	Типова структура для трьохрівневого розгортання архітектури повинна мати рівень презентації, розміщений на десктопі, ноутбуці, планшеті або мобільному пристрої через веб-браузер або веб-додаток, що використовує веб-сервер.
	Базовий рівень програми зазвичай розміщується на одному або декількох серверах прикладних програм, але також може розміщуватися у хмарі або на спеціальній робочій станції залежно від складності та потужності обробки, необхідної додатку. Рівень даних з...
	Також я б хотів добавити декілька слів про мікросервісну архітектуру. Вона також частково використовуватиметься в спроектованому додатку. По структурі її можна назвати як сукупність незалежних багаторівневих архітектур.
	Мікросервіси – незалежні програмні служби, які забезпечують певну бізнес-функціональність в програмному забезпеченні. Ці служби можуть обслуговуватися, контролюватися і розгортатися незалежно. Мікросервіси побудовані на основі сервіс-орієнтованої архі...
	Рисунок 2.3 – Мікросервісна архітектура
	Опираючись на найкращі практики, які сьогодні використовуються при розробці високонавантажених систем, було спроектовано архітектуру програмного забезпечення для моніторингу комп’ютерних систем, що показана на рисунку 2.4.
	Рисунок 2.4 – Архітектура ПЗ для моніторингу комп’ютерних систем
	Рисунок 2.5 – Список дій/викликів, які здійснює проектована система
	Рисунок 2.5 – Список дій/викликів, які здійснює проектована система
	2.3 Визначення та опис сценаріїв використання системи
	Клієнтам системи потрібно дати можливість створювати віртуальні екземпляри комп’ютерів для того, щоб збирати дані про роботу їхньої системи, при чому такі дані повинні бути приватними і доступні лише для авторизованих користувачів з потрібним рівнем д...
	Аутентифікація – це процес перевірки особи чи пристрою. Поширений приклад – це введення імені користувача та пароля під час входу на веб-сайт.
	Введення правильної інформації для входу дозволяє веб-сайту знати хто ви для визначення доступу до певного ресурсу. Фактори автентифікації беруть до уваги  велику кількість різноманітних критеріїв, що використовуються системою для перевірки особистост...
	 oднофакторна аутентифікація – це найбільш простий та швидкий шлях, задля визначення свого місця в системі. Щоб автентифікуватись на певному веб-ресурсі за допомогою цього методу потрібен тільки логін і секрет(пароль). Щоб отримати доступ у систему, ...
	 двофакторна аутентифікація – вона вимагає правильного входу, а також іншої перевірки. Наприклад, якщо ви ввімкнули 2FA для свого банківського рахунку в Інтернеті, вам може знадобитися ввести тимчасовий код, надісланий на ваш телефон або електронну а...
	 багатофакторна аутентифікація – це найбільш просунутий з усіх методів автентифікації, що вимагає два чи більше рівні захисту.
	У додатку використано аутентифікацію та авторизацію, задля забезпечення захисту даних всіх користувачів та організацій.
	В таблицях 2.1 - 2.9 показано опис структури сутностей програмної системи.
	Таблиця 2.1 – Модель користувача
	Таблиця 2.2 – Модель ролі
	Користувач авторизується через зовнішні сервіси (Google, Facebook, Github), що надає змогу використати багатофакторну аутентифікацію. Для цього було використано сервіс Google Firebase.  Частина необхідної інформації, наприклад: ім’я, прізвище, фото, е...
	Рисунок 2.6 – Прецедент «Аутентифікація та авторизація користувача»
	Система має працювати з великою кількістю користувачів та витримувати високі навантаження. Тому, для розподілу всіх користувачів по групам система має мати функціонал для управління організаціями, користувачами у ній та правами доступу до ресурсів. За...
	Таблиця 2.3 – Модель організації
	Таблиця 2.4 – Модель запрошення в організацію (InviteToOrganization)
	Адміністратори порталу повинні мати права на керування цими організаціями, а саме, мати доступ до їх створення, видалення, редагування та налаштування.
	Для того щоб додавати нових користувачів у систему чудовим рішення буде просто їх запросити до організації. Це полегшить реєстрацію для користувачів, так як їм потрібно буде лише прийняти запрошення та дозаповнити недостаючу інформацію про нього. Цей ...
	Рисунок 2.7 – Прецедент «Керування організацією»
	Керування порталом – важка справа, адже в системі можуть бути багато працівників однієї компанії. А також це досить відповідальна справа, адже від цього залежить якість системи в цілому. Частина системи для адміністраторів має мати функціонал, який до...
	Таблиця 2.5 – Модель завантаженої програми моніторингу
	Рисунок 2.8. Прецедент «Завантаження нові версії програми моніторингу»
	Управління організаціями, що зображене на рисунку 2.7 дозволяє слідкувати та змінювати стан організацій. У разі розформування якогось підрозділу, потрібно видалити організацію, тому що вона вже не потрібна.
	Якщо в організації змінилися якісь контактні дані, то нам потрібно їх оновити для того, щоб інформація була завжди актуальною.
	Управління користувачами дозволить тримати в системі лише активних користувачів. У разі звільнення чи відмови від персонального комп’ютера, адміністратор організації має деактивувати юзера. Варто замітити, що при видалені сутностей з бази даних, вони ...
	Рисунок 2.9 – Прецедент «Управління організаціями та користувачами»
	Можливість переглядати користувацькі відгуки надасть змогу отримувати фідбек про систему, її помилки та недоліки. Це дозволить швидко та якісно виправляти баги та змінювати функціонал таким чином, щоб користувачі програми постійно були нею задоволені....
	Комунікація користувачів на порталі це необхідність, яку потрібно надати. Звичайно, використання окремих месенджерів, емейлів, телефонів це не вихід, бо призведе до незручностей коли люди почнуть використовувати все зразу. Наприклад, для використання ...
	Тому найбільш прийнятим вирішенням цієї проблеми буде інтеграція свого шляху комунікації, що призведе до швидкого та легкого спілкування користувачів порталу. Тому у разі виникнення  серйозної проблеми, працівники швидко дізнаються про це через систем...
	Є два види комунікації:
	 між юзерами один на один (приватні повідомлення);
	 усередині організації (група людей що входить до організації).
	Таким чином можна легко розділити інформацію, якою можна ділитися. Інформація для членів певної організації повинна нести певну важливий меседж, що вимагає негайної реакції. Для прикладу, сповістити що будуть проведені ремонт всієї комп’ютерної систем...
	Інформація про користувача зазвичай часто змінюється, наприклад: електронна адреса, фото, номер телефону і так далі. Тому необхідно дати можливість користувачу швидко та просто змінювати ці дані.
	Роль сповіщень у системах важко переоцінити, адже за їх допомогою  можна швидко проінформувати користувачів про будь які критичні зміни й надзвичайні ситуації. Отож це буде хорошою можливістю для користувача, щоб він обирав пріоритет тих чи інших спов...
	Таблиця 2.6 – Модель чату
	Рисунок 2.10 – Прецедент «Спілкування у реальному часі»
	Екземпляр комп’ютера – це прототип реального комп’ютера, який відслідковується користувачем. Користувачі можуть керувати електронним екземпляром комп’ютера, змінювати різного роду налаштування. Тут можна виставляти граничні значення показників комп'ют...
	Таблиця 2.7 – Модель екземпляра комп'ютера
	Рисунок 2.11 – Прецедент «Управління екземпляром комп’ютера на порталі»
	Система має мати гнучкий інтерфейс для налаштування графіків, що моніторять систему. Це дасть змогу дозволить швидко та зручно знайти необхідну інформацію про систему та відстежувати зміну цих параметрів. Ці елементи користувацького інтерфейсу будуть ...
	Панель приладів – це елемент для менеджменту інформації, що відстежує, відображає та аналізує ключові показники ефективності, метрики і ключові дані  системи чи окремого процесу цієї системи. Ці інструменти повинні бути налаштовані в залежності від по...
	Панель приладів є найефективнішим способом для того, щоб відстежувати кілька джерел, з яких надходять дані. Моніторинг в режимі реального часу скорочує час аналізу даних. Панель приладів складається з графіків і таблиць, вигляд яких можна налаштувати...
	На рисунку 2.10 показано функціонал налаштування панелі приладів для моніторингу.
	Рисунок 2.12 – Прецедент «Налаштування панелі приладів для моніторингу»
	Таблиця 2.8 – Модель панелі приладів
	Таблиця 2.9 – Модель графіка
	2.4 Інформаційне забезпечення системи моніторингу
	Програмне забезпечення міститиме два типи даних. Перший тип – це зібрані метрики з комп’ютера користувача. Такі дані складатимуться з великої кількості об’єктів, а саме з основних показників системи в цілому і масиву значень для окремих виконуваних пр...
	За налаштуваннями по замовчуванню ці дані збиратимуться з комп’ютера кожні 10 секунд і відправлятимуться на сервер для їх подальшої обробки і запису до бази даних. Оскільки в один момент часу можуть бути підключені сотні комп’ютерів дані яких потрібн...
	З цим завданням добре справиться документована база даних, а саме використано базу даних із назвою Mongo DB. При такому підході кожна порція даних записується до бази даних як документ без всяких зв’язків з іншими сутностями. Це дозволяє отримати вели...
	Фрагменти програмного коду класів, що складають основний домен програми та використовуються для збору даних для операційних системи Linux та Windows представлені у Додатку А.
	В таблицях 2.10 та 2.11 показано опис структури сутностей зібраних даних системи.
	Таблиця 2.10 – Модель зібраних даних процесу
	Другий тип даних – бізнес дані з глибокими зв’язками між собою. Для таких даних використана реляційна база даних MS SQL Server. Структуру якої можна поглянути в на схемі «Структура бази даних» в прикріплених додатках до роботи. Тут зображено всі зв’яз...
	Таблиця 2.11 – Модель зібраних даних системи
	На рисунку 2.13 показано UML діаграму класів зібраних даних процесу та системи.
	Рисунок 2.13 –  UML діаграму класів ProcessData i CollectedData
	Висновки до розділу 2
	1. Розроблено алгоритм методу моніторингу системних ресурсів операційних систем.
	2. Розроблено структуру проектованої системи.
	3. Визначено та описано сценарії використання моніторингу системних ресурсів операційних систем.
	4. Розроблено інформаційне забезпечення системи моніторингу.
	3 РЕАЛІЗАЦІЯ ТА ДОСЛІДЖЕННЯ МЕТОДУ МОНІТОРИНГУ Системних ресурсів
	3.1 Платформа та інструменти реалізації
	В якості платформи програмування було вибрано .NET Core, тому що в мене є достатній досвід програмування на даній платформі, а також тут присутні всі засоби для успішної реалізації поставленого завдання.
	Microsoft .NET Core – багато-платформна програмна система. Вона має кілька ключових особливостей, таких як підтримка декількох мов програмування, асинхронні та паралельні моделі програмування та нативність, що дозволяє забезпечити широкий спектр сцена...
	Платформа .NET Core  містить багатомовне середовище виконання (середовище CLR) і бібліотеки класів. Що, серед іншого, визначає незалежність від мови виконання та інтероперабельність мови. Це означає, що ви вибираєте будь-яку мову .NET для створення до...
	C# є простим, потужним, безпечним для типів та об'єктно-орієнтованим, зберігаючи виразність та вишуканість мов у стилі C. Усі, хто знайомий зі C та подібними мовами, знаходять мало проблем у адаптації до C#.
	F# - це кросплатформна, функціональна мова програмування, яка також підтримує традиційне об'єктно-орієнтоване та імперативне програмування.
	Visual Basic - це проста мова, що використовується для створення різноманітних програм, які працюють на .NET. Серед мов .NET синтаксис VB найбільш близький до звичайної людської мови, часто полегшений для людей, які не знайомі з розробкою програмного ...
	Середовище виконання можна вважати агентом, який надає основні служби, такі як управління потоками, управління пам'яттю, керує кодом під час виконання, віддалену взаємодію. Середовищем контролюється суворі умови типізації та інші види перевірки точнос...
	Платформа є строго типізованою, де об'єкт – це завжди екземпляр певного типу. Єдині операції, дозволені для даного об’єкта, - це його тип. Програма викликає лише методи, що належать даному типу. Усі інші виклики призводять до помилки часу компіляції а...
	Але також і є можливість виконання небезпечного коду. Залежно від мовної підтримки, CLR дозволяє отримувати доступ до нативної пам'яті та виконувати арифметику вказівника через небезпечний код. Ці операції необхідні для певних алгоритмів та сумісності...
	Слід добавити, що .NET Core платформа має чудову підтримку асинхронності. Асинхронне програмування - це першокласна концепція в .NET з підтримкою асинхронності під час виконання, бібліотеками фреймворків та мовними конструкціями .NET. Внутрішньо вони ...
	В якості фреймворку для побудови клієнтської частини було обрано Angular. Це одне з найпопулярніших сучасних рішень для побудови клієнтського інтерфейсу. Його перевага полягає в тому, що всі графічні обчислення обчислюються на клієнтській стороні. В н...
	Angular - це платформа для створення додатків на стороні клієнта використовуючи HTML і TypeScript. Компоненти визначають відображення, які є наборами елементів HTML, що фреймфорк може обирати і змінювати відповідно до логіки вашої програми. У компонен...
	Для того щоб запускати та розгортати веб-сервіси чудово підійде технологія Docker. Docker — це інструментарій для управління ізольованими Linux і Windows контейнерами. Docker доповнює інструментарій LXC більш високорівневим API, що дозволяє керувати к...
	Docker допомагає:
	 мінімально використовувати ресурси;
	 зручно приховати фонові процеси;
	 просто масштабовувати;
	 зменшити час між написанням і запуском коду;
	 швидше тестувати;
	 швидко розгортати;
	 швидше створювати додатки.
	Docker робить це за допомогою легкої платформи контейнерної віртуалізації.
	У своєму ядрі docker дозволяє запускати практично будь-який додаток, безпечно ізольований в контейнері. Безпечна ізоляція дозволяє запускати на одному хості багато контейнерів одночасно.
	Докер характеризується досить простим синтаксисом. Тому він досить простий. Програмне забезпечення сумісне з усіма версіями операційних систем Linux і Windows, тому сфера застосування Docker практично не обмежена.
	Компоненти і сервіси - це просто класи з декораторами, які відзначають їх тип і надають метадані, які повідомляють Angular, як їх використовують. Метадані для класу компонента пов'язують його з шаблоном, який визначає уявлення. Шаблон поєднує в собі з...
	Оскільки програмне забезпечення розроблено на платформі .NET Core 6.0 з використанням мови програмування C#, тому в якості інтегрованого середовища розробки вибраного «рідне» середовище Visual Studio 2021.
	Visual Studio включає редактор коду, що підтримує IntelliSense (компонент доповнення коду), а також рефакторинг коду. Інтегрований налагоджувач працює як налагоджувач на рівні джерела, так і налагоджувач на рівні машини. Інші вбудовані інструменти вкл...
	Редактор коду приймає плагіни, які покращують функціональність майже на кожному рівні, включаючи додавання підтримки для систем керування джерелами (наприклад, Subversion і Git) та додавання нових наборів інструментів, таких як редактори та візуальні ...
	Вбудований відлагоджувач коду можна застосовувати як для відлагодження вихідного коду, так і в якості відлагоджувача машинного рівня.
	Сучасна система налагодження Visual Studio виконує налагодження коду в емуляторі, наприклад для Windows Mobile чи Android пристроїв, на віддаленому пристрої чи локальному проекті. Можна покроково в один оператор переглядати код, перевіряючи значення з...
	Visual Studio не підтримує жодної мови програмування, рішення чи інструменту внутрішньо. Натомість це дозволяє підключати функціональність, кодовану як VSPackage. Після встановлення функціональність доступна як Сервіс. IDE надає три послуги: SVsSoluti...
	Підтримка мов програмування додається за допомогою спеціального VSPackage, який називається Language Service. Мовна служба визначає різні інтерфейси, які може реалізувати реалізація VSPackage, щоб додати підтримку різних функціональних можливостей [9].
	Функції, які можна додати таким чином, включають забарвлення синтаксису, завершення оператора, відповідність дужок, підказки щодо інформації про параметри, списки членів та маркери помилок для складання фону [9]. Якщо інтерфейс буде реалізований, функ...
	3.2 Функціонування системи
	На рисунку 3.1 зображено головну сторінку порталу для всіх користувачів, які не увійшли у систему. Тут можна побачити знімки сторінок порталу, на яких зображено головний функціонал системи і короткий опис про можливості. Також тут можна прочитати інфо...
	Рисунок 3.1 – Головна сторінка веб-порталу для незареєстрованих користувачів
	Далі користувач може увійти в систему (Sign In) або ж зареєструватись (Sign Up) причому, якщо користувач із вже зареєстрованою поштою захоче зареєструватись ще раз то він просто увійде у систему із попередньо створеного аккаунта.
	Для входження в систему потрібно скористуватись одним із трьох доступних методі, а саме за допомогою користувацького облікового запису із сервісу Google, GitHub або Facebook. Форма входу зображена на рисунку 3.2.
	Рисунок 3.2 – Діалогове вікно із вибором сторонніх сервісів для входу у систему
	Після успішного входу в один із сервісів портал реєструє користувача з інформацію наданою від стороннього сервісу, а саме це такі дані як ім’я, прізвище, електронна пошта, фото користувача. Також сайт покаже діалогове вікно в якому користувач може змі...
	Рисунок 3.3 – Діалогове вікно із зміною автозаповнених даних користувача
	Після успішного входу чи реєстрації користувач попадає на головну сторінку (рисунок 3.4). А саме це сторінка панелі приладів.
	Рисунок 3.4 – Головна сторінка сайту для зареєстрованих користувачів
	Для початку відслідковування стану комп’ютера користувач повинен створити екземпляр віртуального комп’ютера в системі. Для цього натискаємо на пункт меню «Create Instance» в лівому бічному меню. Сторінка створення нового екземпляра комп’ютера відображ...
	Рисунок 3.5 – Сторінка зі створенням нового екземпляра комп’ютера в системі
	На сторінці налаштувань нового екземпляра комп’ютера можна задати йому назву, вибрати платформу на якій він працює Windows, Linux або MacOS. Також тут можна включити агрегацію даних за період часу як погодинно, щоденно, щотижнево і щомісячно. А також ...
	Після збереження екземпляра комп’ютера користувач попадає на сторінку (рисунок 3.6), де відкриваються такі функції як створення панелі приладів, яка є дошкою, де міститься набір різних графіків і таблиць. А також стають доступні такі функції по комп’ю...
	Рисунок 3.6 – Сторінка новоствореного екземпляра комп’ютера
	Рисунок 3.7 – Діалогове вікно з посиланнями на завантаження програми збирання даних
	Після завантаження програми її потрібно встановити на комп’ютер, виконавши кроки вказані на рисунку 3.7. Запустивши програму після встановлення почнеться збір даних і відправка їх на віддалений сервер. Коротку інформацію про зібрані дані можна бачити ...
	Рисунок 3.8 – Вікно програми збору даних
	Далі користувачу скоріше за все цікаво побачити зібрану інформацію. Для цього потрібно створити панель приладів. Зробити це можна натиснувши на кнопку плюс біля напису «Dashboard», далі користувачу показано діалогове вікно із генерацією базової панелі...
	Рисунок 3.9 – Діалогове вікно створення нової панелі приладів
	Після створення першої панелі приладів користувач отримує набір графіків (рисунок 3.10) на яких вже можна відслідкувати зібрані дані з комп’ютера, які оновлюються автоматично із заходженням їх від клієнта. За налаштуваннями по замовчуванні це відбуває...
	Рисунок 3.10 – Сторінка із створеною панеллю приладів
	Панелі приладів можна редагувати, видаляти або створювати нові. Можна мати необмежену кількість панелей приладів. Це зручно коли потрібно згрупувати графіки, наприклад на одній панелі приладів можна вивести статистику по системі в цілому, а на іншому ...
	Також в налаштуваннях можна вибрати якого типу дані виводити.
	Є два типи таких даних: загальні показники системи, що вибирається галочкою в пункті «Show total» або по набору процесів запущених в системі. При чому можна вибрати, яку кількість найбільш затратних ресурсів ми хочемо показувати.
	Можна також міняти різні написи графіків, такі як заголовок графіка, заголовок історії, підпис горизонтальної чи вертикальної шкали, колірну схему позначень графіка. На рисунку 3.12 зображений доданий графік у вигляді інформаційних карток.
	Рисунок 3.11 – Діалогове вікно з налаштуваннями графіка
	Система була побудова з нахилом на гнучкість, щоб кожен користувач міг максимально ефективно використовувати простір веб-сайту. Тому було добавлено розширений набір налаштувань графіків, сповіщень і інших все можливих значень.
	Рисунок 3.12 – Добавлений графік у вигляді інформаційних карток
	Слід відзначити, що користувач має можливість використати 21 вид різних графіків (рисунок 3.13).
	Рисунок 3.13 – Список доступних видів графіків
	3.3 Дослідження роботи системи
	Розроблене програмне забезпечення повинне повідомляти користувача, якщо показники системи перетнули критичні значення, це здійснюється двома шляхами.
	Перший – це надсилання повідомлення на веб-сайт, а другим способом є дублювання сповіщення і на пошту користувача.
	Для перевірки чи все працює як і заплановано були включені потрібні сповіщення на електронну пошту в налаштуваннях користувача (рисунок 3.14). А також виставлю мені критичні рівні показники для комп’ютера, а саме мінімальний рівень вільного ресурсу п...
	Рисунок 3.14 – Налаштування сповіщень користувача
	Рисунок 3.15 – Налаштування критичних рівнів показників комп’ютера
	В результаті через деякий час, виконуючи повсякденні справи на комп’ютері в деякий момент система під навантаженням перетнула критичний показник. В результаті чого можна побачити спеціальні сповіщення в заголовку сайту з описом проблеми (рисунок 3.16)
	Рисунок 3.16 – Сповіщення на веб-сайті про порушення на комп’ютері, що відслідковується
	Система повинна бути безвідмовною, тому потрібно провести тестування під навантаженням. Для цього треба запустити відслідковування на довгий період і зробити перевірку по зібрани
	даних чи не було прогалин. По рисунку 3.17 можна побачити, що збір даних працює стабільно як мінімум останні 60 хвилин.
	Рисунок 3.17 – Графік зібраних даних за годину часу
	Можна вважати, що тест пройдено. Графік також цікавий тим, що на ньому видно деякі закономірності. Проаналізувавши його видно піки навантаження системи і на основі них можна зробити висновки, що комп’ютер працював над досить затратними задачами і можл...
	Висновки до розділу 3
	1. Представлено платформу та інструменти реалізації.
	2. Описано функціонування системи, яка реалізовує метод моніторингу системних ресурсів операційних системкомп’ютерів.
	3. Проведено дослідження роботи системи.
	ВИСНОВКИ
	Під час виконання кваліфікаційної роботи було:
	1. Зроблено огляд предметної області моніторингу системних ресурсів комп’ютера.
	2. Проаналізовано відомі рішення системного моніторингу.
	3. Сформовано завдання дослідження, в результаті якого буде розроблено метод моніторингу операційних систем.
	4. Розроблено алгоритм методу моніторингу системних ресурсів операційних систем.
	5. Розроблено структуру проектованої системи.
	6. Визначено та описано сценарії використання моніторингу системних ресурсів операційних систем.
	7. Розроблено інформаційне забезпечення системи моніторингу.
	8. Представлено платформу та інструменти реалізації.
	9. Описано функціонування системи, яка реалізовує метод моніторингу системних ресурсів операційних систем.
	10. Проведено дослідження роботи системи.
	Отже, запропонований метод реалізовано у вигляді системи. Розроблена система дозволяє слідкувати за станом комп’ютера шляхом графічної інтерпретації показників системи та отримання спеціальних сповіщень електронною поштою, генерування звіти на основі ...
	Сисема буде корисна для підприємств різного розміру, але особливо тих у яких є багато комп’ютерів, стан яких фізично важко відслідкувати системному адміністратору, а також буде корисною для підприємств, фізичні сервери чи віртуальні машини яких повинн...
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	Додаток А Фрагменти програмного коду класів
	using System;
	using System.Collections.Concurrent;
	using System.Collections.Generic;
	using System.Diagnostics;
	using System.Globalization;
	using System.Linq;
	using System.Threading.Tasks;
	using System.Timers;
	namespace DataCollector
	{
	public class Collector
	{
	private static readonly Lazy<Collector> Value = new Lazy<Collector>(() => new Collector());
	private List<ProcessData> processData;
	private Collector() { }
	public static Collector Instance => Value.Value;
	public async Task<CollectedData> Collect()
	{
	CollectedData dataItem = null;
	try
	{
	var allProcesses = await GetProcesses();
	dataItem = new CollectedData
	{
	TotalRamMBytes = (float)Math.Round(GetTotalRam(), 2),
	RamUsagePercentage = (float)Math.Round(GetUsageRamPercentages(), 2),
	UsageRamMBytes = (float)Math.Round(GetUsageRam(), 2),
	CpuUsagePercentage = (float)Math.Round(GetUsageCpuPercentages(),2),
	LocalDiskTotalMBytes = (float)Math.Round(GetDiskTotalMbytes(), 2),
	LocalDiskUsageMBytes = (float)Math.Round(GetDiskTotalMbytes() - GetDiskFreeMbytes(), 2),
	LocalDiskUsagePercentage = (float)Math.Round(GetLocalDiskUsagePercent(), 2),
	Processes = allProcesses,
	ProcessesCount = allProcesses.Count,
	Time = DateTime.Now
	};
	}
	catch (Exception)
	{
	// ignored
	}
	return dataItem;
	}
	private float GetTotalRam()
	{
	string ramData = Bash("free -b | awk '{print $2 \";\" $3 \";\" $4}'");
	var ramSwap  = ramData.Split("\n");
	var ram = ramSwap[1].Split(";");
	return float.Parse(ram[0], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture) / 1024.0f / 1024.0f;
	}
	private float GetUsageRam()
	{
	string ramData = Bash("free -b | awk '{print $2 \";\" $3 \";\" $4}'");
	var ramSwap = ramData.Split("\n");
	var ram = ramSwap[1].Split(";");
	return float.Parse(ram[1], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture) / 1024.0f / 1024.0f;
	}
	private float GetUsageCpuPercentages()
	{
	string cpu = Bash(" cat <(grep 'cpu ' /proc/stat) <(sleep 1 && grep 'cpu ' /proc/stat) | awk -v RS=\"\" '{print ($13-$2+$15-$4)*100/($13-$2+$15-$4+$16-$5)}'");
	return float.Parse(cpu, System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture);
	}
	private float GetUsageRamPercentages()
	{
	string ramData = Bash("free -b | awk '{print $2 \";\" $3 \";\" $4}'");
	var ramSwap  = ramData.Split("\n");
	var ram = ramSwap[1].Split(";");
	var freeRam = float.Parse(ram[1], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture);
	var totalRam = float.Parse(ram[0], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture);
	return freeRam/totalRam*100.0f;
	}
	private float GetDiskTotalMbytes()
	{
	string strData = Bash("df -t xfs -t ext4 | awk '{print $2 \";\" $3 \";\" $4}'");
	var allParts = strData.Split("\n");
	var disc = allParts[1].Split(";");
	return float.Parse(disc[0], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture)/1024.0f;
	}
	private float GetDiskFreeMbytes()
	{
	string strData = Bash("df -t xfs -t ext4 | awk '{print $2 \";\" $3 \";\" $4}'");
	var allParts = strData.Split("\n");
	var disc = allParts[1].Split(";");
	return float.Parse(disc[2], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture) / 1024.0f;
	}
	private float GetLocalDiskUsagePercent()
	{
	string strData = Bash("df -t xfs -t ext4 | awk '{print $2 \";\" $3 \";\" $4 \";\" $5}'");
	var allParts = strData.Split("\n");
	var disc = allParts[1].Split(";");
	return float.Parse(disc[3].Split("%")[0], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture);
	}
	private async  Task<List<ProcessData>> GetProcesses()
	{
	await Task.Delay(100);
	string output = Bash("ps -xo rss,pmem,pcpu,comm | awk '{print $1 \";\" $2 \";\" $3  \";\" $4}'");
	processData = new List<ProcessData>();
	int counter = 0;
	foreach (string row in output.Split("\n"))
	{
	if (counter == 0)
	{
	counter++;
	continue;
	}
	var cols = row.Split(";");
	if(cols.Length == 4)
	{
	processData.Add( new ProcessData
	{
	RamMBytes = float.Parse(cols[0], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture) / 1024,
	PRam = float.Parse(cols[1], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture),
	PCpu = float.Parse(cols[2], System.Globalization.NumberStyles.Any, CultureInfo.InvariantCulture),
	Name = cols[3]
	});
	}
	}
	processData = GroupProcesses(processData);
	return processData;
	}
	private List<ProcessData> GroupProcesses(List<ProcessData> processes)
	{
	var temp = processes.GroupBy(proc => proc.Name).Select(
	group => new ProcessData
	{
	Name = group.Key,
	PCpu = (float)Math.Round(group.Sum(proc => proc.PCpu), 2),
	PRam = (float)Math.Round(group.Sum(proc => proc.PRam), 2),
	RamMBytes = (float)Math.Round(group.Sum(proc => proc.RamMBytes), 2)
	}).ToList();
	return temp;
	}
	private static string Bash(string cmd)
	{
	var escapedArgs = cmd.Replace("\"", "\\\"");
	var process = new Process()
	{
	StartInfo = new ProcessStartInfo
	{
	FileName = "/bin/bash",
	Arguments = $"-c \"{escapedArgs}\"",
	RedirectStandardOutput = true,
	UseShellExecute = false,
	CreateNoWindow = true,
	}
	};
	process.Start();
	string result = process.StandardOutput.ReadToEnd();
	process.WaitForExit();
	return result;
	}
	}
	}
	using System;
	using System.Collections.Generic;
	using System.Diagnostics;
	using System.Linq;
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	namespace DataCollector
	{
	#if Windows
	public class Collector
	{
	private static readonly Lazy<Collector> Value = new Lazy<Collector>(() => new Collector());
	private readonly Dictionary<int, PerformanceCounter> _processCpuCounters;
	private readonly Dictionary<string, PerformanceCounter> _systemCounters;
	private readonly float _totalRamMbyte;
	private Collector()
	{
	_processCpuCounters = new Dictionary<int, PerformanceCounter>();
	_systemCounters = new Dictionary<string, PerformanceCounter>
	{
	{ "FreeRam", new PerformanceCounter("Memory", "Available MBytes") },
	{ "Interrupts", new PerformanceCounter("Processor", "Interrupts/sec", "_Total") },
	{ "DiskFreeMb", new PerformanceCounter("LogicalDisk", "Free Megabytes", "C:") },
	{ "CPU", new PerformanceCounter("Processor Information", "% Processor Time", "_Total") },
	{ "RAM", new PerformanceCounter("Memory", "% Committed Bytes In Use") },
	{ "InterruptsTime", new PerformanceCounter("Processor", "Interrupts/sec", "_Total") },
	{ "LocalDisk", new PerformanceCounter("LogicalDisk", "% Free Space", "C:") }
	};
	_systemCounters["CPU"].NextValue();
	_totalRamMbyte = GetTotalRAM();
	Thread.Sleep(1000);
	}
	public static Collector Instance => Value.Value;
	public async Task<CollectedData> Collect()
	{
	CollectedData dataItem = null;
	try
	{
	var allProcesses = await GetProcesses();
	var freeRam = _systemCounters["FreeRam"].NextValue();
	var freeDiskMb = _systemCounters["DiskFreeMb"].NextValue();
	var localDisk = _systemCounters["LocalDisk"].NextValue();
	var diskFreeMb = _systemCounters["DiskFreeMb"].NextValue();
	float GetDiskTotalMbytes() => (diskFreeMb / localDisk) * 100.0f;
	float GetDiskUsageMbytes() => GetDiskTotalMbytes() - diskFreeMb;
	dataItem = new CollectedData
	{
	InterruptsPerSeconds = (float)Math.Round(_systemCounters["Interrupts"].NextValue(), 2),
	InterruptsTimePercent = (float)Math.Round(_systemCounters["InterruptsTime"].NextValue(), 2),
	TotalRamMBytes = (float)Math.Round(_totalRamMbyte, 2),
	RamUsagePercentage = (float)Math.Round(100 - (freeRam / (_totalRamMbyte / 100)), 2),
	UsageRamMBytes = (float)Math.Round(_totalRamMbyte - freeRam, 2),
	CpuUsagePercentage = (float)Math.Round(_systemCounters["CPU"].NextValue(), 2),
	LocalDiskTotalMBytes = (float)Math.Round(GetDiskTotalMbytes()),
	LocalDiskUsageMBytes = (float)Math.Round(GetDiskUsageMbytes()),
	LocalDiskUsagePercentage = (float)Math.Round(100 - localDisk, 2),
	Processes = allProcesses,
	ProcessesCount = allProcesses.Count,
	Time = DateTime.Now
	};
	}
	catch (Exception e)
	{
	Console.WriteLine(e.Message);
	}
	return dataItem;
	}
	private float GetTotalRAM()
	{
	var totalRam = 1.0f;
	using (var ramMonitor = new ManagementObjectSearcher("SELECT TotalVisibleMemorySize,FreePhysicalMemory FROM Win32_OperatingSystem"))
	{
	foreach (ManagementObject objram in ramMonitor.Get())
	{
	totalRam = Convert.ToUInt64(objram["TotalVisibleMemorySize"]) / 1024;    // Total RAM
	}
	}
	return totalRam;
	}
	private async Task<List<ProcessData>> GetProcesses()
	{
	var processes = Process.GetProcesses().Where(item => item.ProcessName != "Idle").ToArray();
	var result = new List<ProcessData>(processes.Length);
	var ListCPU = new Dictionary<int, float>(processes.Length);
	_processCpuCounters.Clear();
	foreach (var item in processes)
	{
	if (_processCpuCounters.ContainsKey(item.Id)) continue;
	var cpu = new PerformanceCounter("Process", "% Processor Time", item.ProcessName, true);
	cpu.NextValue();
	_processCpuCounters.Add(item.Id, cpu);
	}
	await Task.Delay(1000);
	foreach (var item in processes)
	{
	if (!_processCpuCounters.TryGetValue(item.Id, out var counter)) continue;
	ListCPU.Add(item.Id, (float)Math.Round(counter.NextValue() / Environment.ProcessorCount, 2));
	counter.Dispose();
	}
	foreach (var item in processes)
	{
	try
	{
	var name = item.ProcessName;
	item.Refresh();
	var ramMBytes = (item.PrivateMemorySize64 / 1024) / 1024;
	var pCpu = 0f;
	if (ListCPU.TryGetValue(item.Id, out var cpuP))
	{
	pCpu = cpuP;
	}
	var pRam = (ramMBytes / _totalRamMbyte) * 100;
	if (_processCpuCounters.TryGetValue(item.Id, out var counter))
	{
	counter.Dispose();
	}
	result.Add(new ProcessData
	{
	Name = name,
	RamMBytes = ramMBytes,
	PCpu = pCpu,
	PRam = pRam
	});
	}
	catch (Exception e)
	{
	Console.WriteLine(e.Message);
	}
	}
	result = GroupProcesses(result);
	return result;
	}
	private List<ProcessData> GroupProcesses(List<ProcessData> processes)
	{
	var temp = processes.GroupBy(proc => proc.Name).Select(
	group => new ProcessData
	{
	Name = group.Key,
	PCpu = (float)Math.Round(group.Sum(proc => proc.PCpu), 2),
	PRam = (float)Math.Round(group.Sum(proc => proc.PRam), 2),
	RamMBytes = (float)Math.Round(group.Sum(proc => proc.RamMBytes), 2)
	}).ToList();
	return temp;
	}
	}
	#endif
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	public string ExeLink { get; set; }
	public string DebLink { get; set; }
	public string TgzLink { get; set; }
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	public string Text { get; set; }
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