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ФІНАНСОВИЙ МЕХАНІЗМ

УПРАВЛІННЯ РИЗИКАМИ В ІТ-БІЗНЕСІ

Вступ. В умовах нестабільності особливої актуальності набувають питання ана-
лізу, оцінки й управління ІТ-ризиками в бізнес-середовищі. Застосування відповідних 
технологій дає можливість компаніям ідентифікувати, оцінити та зменшити ризики в 
процесі ухвалення рішень. Такі технології охоплюють аналіз даних, моделювання ризиків 
та стимуляцію, а також стратегії управління ризиками. Аналіз даних дає змогу підпри-
ємствам ідентифікувати тенденції та прогнозувати можливі ризики на основі попере-
дніх даних. Моделювання ризиків та стимуляція дають можливість компаніям оцінити 
реальні ризики та їхні наслідки. 

Для ефективного управління бізнес-ризиками необхідно також розуміти, які види 
ризиків існують. Вони можуть бути пов'язані зі змінами управлінських рішень, фінансо-
вою діяльністю, кадровою політикою, інфраструктурними проєктами тощо. Важливим 
аспектом є управління ризиками, пов'язаними з безпекою. Вони стають все більш акту-
альними в контексті зростаючих кіберзагроз.

Мета – узагальнити види та методи дослідження ризиків в ІТ-бізнесі, система-
тизувати процеси управління ними та обґрунтувати заходи щодо їх попередження й 
уникнення.

Результати. Розглянуто види ІТ-ризиків, досліджено діяльність успішних компаній 
в ІТ-сфері з метою виявлення інструментів впливу на величину ризику. Досліджено тех-
нології аналізу, оцінки, управління бізнес-ризиками для систематизації та розробки за-
ходів щодо їх попередження, уникнення. Теоретичне і практичне значення виявляється 
у тому, що аналіз ризиків в управлінні бізнес-процесами дає змогу підприємствам уник-
нути негативних наслідків для бізнесу та підвищити ефективність фінансово-госпо-
дарської діяльності. Обґрунтовано фактори впливу на ризики в бізнесі, здійснено оцінку 
потенційних загроз безпеці, які можуть виникнути в процесі роботи з ІТ-системами.

Висновки. Проведений аналіз діяльності успішних ІТ-компаній свідчить про те, що 
зниження рівня ризику можна здійснити за допомогою впровадження технологій, вдо-
сконалення продуктів/послуг компанії, використання страхових полюсів, впровадження 
фінансових заходів, інших інструментів. Ефективне управління ризиками на підприєм-
стві є запорукою його успішної діяльності.
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RISK MANAGEMENT IN IT-BUSINESS
Introduction. The article is devoted to topical issues of analysis, assessment and mana- 

gement of IT-risks in the business environment. The application of appropriate technologies 
enables companies to identify, assess and minimize risks in the decision-making process. 
Such technologies may include data analysis, risk modeling, and simulation, as well as risk 
management strategies. Data analysis can help businesses to identify trends and predict 
possible risks based on previous data. Risk modelling and simulations can help companies 
to estimate the possibilities that certain risks will become a reality and what are the conse-
quences.

For effective business-risk management, it is also necessary to understand what risks types 
exist. Risks can be associated with changes in management decisions, financial, personnel and 
infrastructure risks, etc. An important aspect of risk management is the provision of security-re-
lated risks, which are becoming increasingly relevant in the context of growing cyber threats and 
other forms of cybercrimes.

The purpose of the article is to reveal the types, methods of risk research in the IT-busi-
ness, their management and the justification of ways and measures to prevent and avoid 
them.

Results. The types of IT risks are considered, the activities of successful companies in 
the IT sphere are studied in order to identify tools for influencing the magnitude of risk. The 
technologies of analysis, evaluation, management of business risks for systematization and 
development of measures for their prevention and avoidance are studied. The theoretical and 
practical significance is manifested in the fact that risk analysis in the management of business 
processes allows enterprises to avoid negative consequences for business and increase the 
efficiency of financial and economic activities. The factors influencing risks in business are sub-
stantiated, an assessment of potential security threats that may arise in the process of working 
with IT systems is carried out.

Conclusions. The conducted analysis of the activities of successful IT companies shows 
that reducing the level of risk can be achieved with the help of the introduction of technologies, 
improvement of the company's products/services, the use of insurance poles, the implementa-
tion of financial measures, and other tools. Effective risk management at the enterprise is the 
key to its successful operation.

Keywords: business-environment, IT-risk, business-risks, IT-risk management, busi-
ness-processes, SWOT-analysis, finansial algorithms.

JEL Classіfіcatіon: D81.

Ключові слова: бізнес-середовище, ІТ-ризик, бізнес-ризики, управління ІТ-ризиками, 
бізнес-процеси, SWOT-аналіз, фінансові алгоритми.

Табл.: 5, рис.: 2, бібл.: 20.
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Постановка проблеми. У сучасному 
світі, де бізнес-середовище є надзвичай-
но складним і непередбачуваним, питання 
аналізу, оцінки й управління бізнес-ризика-
ми є надзвичайно важливими для успішної 
діяльності будь-якої компанії. 

У широкому розумінні ризик визнача-
ють як можливість оцінити те, що певна по-
дія може негативно вплинути на діяльність 
підприємства (організації), починаючи від 
економічних криз до природних катастроф, 
а також інших факторів – зміни законодав-
ства або конкуренції на ринку. 

Технології аналізу, оцінки, управління 
бізнес-ризиками дають змогу компаніям 
ідентифікувати, оцінити та зменшити ризи-
ки в процесі прийняття рішень. Вони охо-
плюють аналіз даних, моделювання ризиків 
та стимуляцію, а також стратегії управлін-
ня ризиками. Аналіз даних дає змогу під-
приємствам ідентифікувати тенденції та 
прогнозувати можливі ризики на основі 
попередніх даних. Моделювання ризиків 
та стимуляція дають можливість оцінити 
вірогідність того, чи певні ризики стануть 
реальністю та які їхні наслідки. Також існу-
ють стратегії управління ризиками, такі як: 
розподіл ризиків між підприємствами, стра-
хування, диверсифікація та ін.

Аналіз останніх досліджень і публі-
кацій. Теоретичним обґрунтуванням сут-
ності та дослідженням проблеми виявлення 
причин формування ризиків та їх елементів 
з метою ефективного управління підприєм-
ством займалися багато науковців, зокре-
ма: В. В. Вітлінський [2], О. М. Крайнік [3], 
О. Луців [4], В. М. Іщенко [5], Т. Л. Мостен-
ська [6], Н. С. Скопенко [6], І. А. Нечаєва [7] 
та ін. 

Незважаючи на ґрунтовні дослідження 
змісту категорії “ризик” та причин його ви-
никнення, на більшу уваги заслуговують 
питання впровадження системи управління 

ризиками як одного з елементів корпора-
тивного управління. 

Метою статті є узагальнення видів та 
методів дослідження ризиків в ІТ-бізнесі, 
систематизація процесів управління ними, 
обґрунтування заходів щодо їх поперед-
ження й уникнення.

Виклад основного матеріалу дослі-
дження. Ризик – це процес перетворення 
потенційних загроз на реальні, або настан-
ня небажаних наслідків, які можуть виник-
нути внаслідок різних дій чи подій, що впли-
вають на бізнес. Це можуть бути економічні 
ризики, технічні, природні, фінансові, пра-
вові тощо. Такий процес дає змогу бізнесу 
бути готовим до можливих наслідків та за-
стосовувати заходи щодо їхнього запобі-
гання і зменшення впливу. 

Фактори, що впливають на ризик в біз-
несі, можуть бути різними і залежать від 
конкретного виду діяльності й особливос-
тей ринку. Проте є загальні фактори, які 
можуть впливати на ризик в бізнесі, неза-
лежно від його спрямованості. 

Оскільки не можливо повністю уникну-
ти ризику, важливо вирішувати проблеми, 
що виникають, та зменшувати їх наслідки.

Процес визначення ІТ-ризиків перед-
бачає оцінку потенційних загроз безпеці, які 
можуть виникнути в результаті впливу різних 
факторів (рис.1). Існують різні методики, які 
складаються з певної послідовності (іденти-
фікація потенційних ІТ-ризиків, оцінка впли-
ву ризиків, оцінка ймовірності виникнення 
ризиків, визначення пріоритетів, розробка 
плану управління ризиками, впровадження 
плану управління ризиками). 

В результаті виконання зазначених 
етапів компанія має повну картину щодо 
ІТ-ризиків (табл.1), їх впливу на бізнес-про-
цеси та можливості зменшення. ІТ-ризики 
та їх зв'язок з бізнес-ризиками є актуальною 
темою для бізнесу. За даними досліджень, 
збитки від кібератак у 2020 р. становили 
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більше 1,5 трлн дол. США, що свідчить про 
важливість захисту інформації в бізнесі [10].

ІТ-ризики можуть бути визначені як по-
тенційні загрози, пов’язані з використанням 
технологій та інформації в бізнес-процесах. 
Основною метою управління ІТ- ризиками є 
забезпечення стійкості бізнес-процесів під-
приємства до можливих випадків порушен-
ня їх нормального функціонування. 

Для успішного управління ІТ-ризиками 
важливо мати відповідну експертизу та 
знання про технології і стандарти безпе-
ки. Наприклад, використання фреймвор-
ку NIST (National Institute of Standards and 
Technology) дає змогу компаніям розробити 
ефективні політики та процедури безпеки, 
що зменшують ризики та відновлюють робо-
ту систем у разі виникнення інцидентів [11].

Зважаючи на ці ризики, важливо забез-
печувати безпеку даних та розробляти від-

повідні політики безпеки. Наприклад, відпо-
відно до звіту компанії Cisco, 61% компаній 
у світі мають політики безпеки для хмарних 
технологій, що забезпечує більшу захище-
ність від ІТ-ризиків [12].

Управління ІТ-ризиками є важливим 
аспектом діяльності будь-якого підприєм-
ства, оскільки керування ними забезпечує 
безпеку даних, знижує витрати на обслу-
говування ІТ-інфраструктури, підвищує та 
забезпечує продуктивність бізнес-процесів 
підприємства [11].

Успішні компанії, які працюють у склад-
них умовах та змінному середовищі, мають 
декілька спільних рис, які дають змогу їм 
досягнути успіху навіть у непередбачува-
них ситуаціях. До таких рис належать: гнуч-
кість та адаптивність, інновації, конкурентні 
переваги, розуміння ризиків, командна ро-
бота, підтримка клієнтів, спрямованість на 

Фактори впливу на ризик в бізнесі 

“…економічна ситуація в країні та на міжнародному ринку (зростання економіки 
обумовлює розширення бізнесу та зменшення ризиків, за інших умов можуть 
виникнути проблеми з фінансуванням)” 

“…конкуренція на ринку”  

“…фінансова стійкість компанії (ризик може бути використаний як інструмент 
для регулювання ринку та забезпечення його стабільності)”  

“…ризик може збільшуватися, якщо компанія має невідповідну стратегію” 

“…політична ситуація в країні, міжнародна політика (політичні конфлікти, 
зміни у законодавстві, нестабільність уряду можуть призвести до змін у 
підприємницькому середовищі та вплинути на ризик бізнесу)” 

“…залежність компанії від одного постачальника або клієнта” 

“…зміни в технологічному середовищі (нові технології можуть допомогти 
компанії зменшити ризики, але вони також можуть призвести до зміни у 
споживчих потребах та у конкурентному середовищі. Тому важливо 
відстежувати технологічні тренди та враховувати їх у стратегії бізнесу)” 

Рис. 1. Фактори, що впливають на ризик в бізнесі [1, 5, 9]
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результат. У табл. 2 наведено перелік ком-
паній, які успішно адаптуються до складних 
умов та працюють у змінному середовищі. 

Успіх компанії в складних умовах також 
залежить від її здатності управляти ризи-
ками та взаємодіяти із зацікавленими сто-

ронами, такими як клієнти, постачальники, 
регуляторні органи [10, 16].

Дослідження ризиків у бізнесі є важли-
вим етапом для будь-якої компанії, а осо-
бливо для ІТ-компаній, які стикаються зі 
змінами у технологіях та вимогах клієнтів. 

Таблиця 1
Види ІТ-ризиків*

ІТ- ризик

Технічні ризики

Відмова обладнання Помилки в програмному за-
безпеченні Кібератаки Втрата даних

Людські ризики

Несумісність команди Втрата ключових членів 
команди

Недостатня кваліфікація 
персоналу Викрадення даних

Природні ризики

Повені Землетруси Пожежі Торнадо

Безпека даних

Втрата конфіденційності 
даних

Неправомірний доступ до 
даних Виток інформації Віруси та шкідливе  

програмне забезпечення

Ризики, пов’язані зі змінами в законодавстві

Зміни в регуляторному 
середовищі

Потенційні штрафи  
або судові позови

Несумісність з новими  
вимогами

Зміна політики  
конфіденційності

Ризики, пов’язані зі змінами в технологіях

Застарілість технологій Перехід до нових платформ Нестабільність нових  
технологій

Конкуренція на ринку  
нових рішень

*Складено автором. 

Таблиця 2
Характеристика адаптивних можливостей провідних міжнародних компаній  

у ризиковому середовищі [13,14,15,16]
Компанія Характеристика адаптивних можливостей

Amazon Змогла пережити економічну рецесію та зберегти свою позицію на ринку завдяки інноваційному під-
ходу та здатності до адаптації у нових ринкових умовах

Tesla Змінила автомобільну індустрію, роблячи електромобілі доступними та привабливими для спожива-
чів. Вона здатна до інновацій та адаптації до нових технологій і ринкових умов

IBM Успішно працює у складних умовах завдяки технологічним рішенням та адаптації до нових ринкових 
тенденцій та потреб

Procter & Gamble Успішно працює у складних, змінних ринкових умовах та конкурентному середовищі завдяки марке-
тинговим стратегіям, здатності до інновацій та розвитку нових продуктів

McDonald’s Успішно працює у складних, змінних ринкових умовах та конкурентному середовищі завдяки здат-
ності до інновацій й адаптації до різних культур, смаків споживачів

Google Успішно працює у складних умовах завдяки своїм технологічним рішенням та здатності до адаптації 
до нових ринкових тенденцій і потреб
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Однією з найпопулярніших ІТ-компаній є 
Alphabet Inc., материнська компанія Google 
[17, 18, 19]. Розглянемо ризики бізнесу 
Alphabet та можливі інструменти для їх 
зменшення. 

Серед успішних компаній також варто 
виокремити Toyota, Unilever, Samsung, GE, 
Coca-Cola, Macrosoft. 

Для гарантування безпеки свого бізне-
су успішні компанії активно застосовують 
технології аналізу, оцінки й управління біз-
нес-ризиками (табл.3). 

Процес управління ризиками в Alphabet 
орієнтований на їх виявлення та знижен-
ня у всіх аспектах діяльності компанії. Для 
цього використовують, крім зазначених 
технологій, експертну оцінку, аналіз ризиків 
проєктів і програмного забезпечення, а та-
кож внутрішній аудит. 

До зон ризику в Alphabet можна відне-
сти фінансовий ризик, ризик технологій та 
інформації, ризик кадрів та ризик ділової 
репутації. 

У діяльності Alphabet можна виокреми-
ти різні рівні ризику: стратегічний, ризик біз-
несу, проєктний ризик. До методів знижен-
ня ризиків належать:

 − зменшення ризику за допомогою тех-
нологій і вдосконалень у продуктах та 
послугах компанії;

 − застосування страхових полюсів та ін-
ших фінансових інструментів для змен-
шення впливу ризику на фінансові ре-
зультати компанії;

 − розробка та виконання кризових планів і 
сценаріїв, які допоможуть компанії вирі-
шити проблеми у разі виникнення кризи. 
Alphabet застосовує різні методи аналі-

зу ризиків, зокрема SWOT-аналіз (рис. 2.) 
та аналіз Портера (табл. 4). Також вико-
ристовує експертну оцінку та різні інстру-
менти для оцінки ризиків за допомогою 
Open FAIR (методика, яка дає змогу оці-
нити ризики з погляду їх впливу на бізнес 
та фінансові наслідки), інструменти моні-
торингу – Google Analytics, з метою відсте-
ження трафіку та поведінки користувачів 

Таблиця 3
Технології аналізу, оцінки та управління бізнес-ризиками компанії Alphabet [17, 18, 19]
№ 
з/п Критерій Характеристика

1
Ключові  
інструменти  
та технології

– моделі машинного навчання та штучного інтелекту для аналізу та проєктування ризиків у 
різних галузях бізнесу, включаючи кібербезпеку, фінанси та правові питання;
– хмарні технології для зберігання й обробки даних з різних джерел, що дає змогу компанії ви-
являти та реалізувати ризики в реальному часі;
– аналітика даних для візуалізації ризиків та їхнього рівня у різних галузях діяльності компанії;
– технології блокчейну для забезпечення безпеки та відстежування даних у різних процесах 
компанії;

2 Методології  
та підходи

– підхід до оцінки ризиків, який дозволяє компанії оцінювати ризики на основі їх ймовірності та 
впливу на бізнес;
– методика визначення критичності ризиків, що дає змогу компанії визначити та пріоритизувати 
ризики на основі їхнього впливу на ключові процеси та ресурси компанії;
– підхід з управління ризиками, який охоплює розробку та впровадження стратегій і політик, що 
спрямовані на зменшення ризиків і забезпечення стійкості компанії.

3
Культура  
та організацій-
на структура

– у компанії високо цінують культуру безпеки та ризик орієнтованості; компанія має спеціальний 
підрозділ, що відповідає за управління ризиками та забезпечення безпеки; кожен працівник за-
діяний у забезпеченні безпеки, управлінні ризиками; організаційна структура дає змогу швидко й 
ефективно реагувати на ризики та управляти ними. 

4 Результати  
та досягнення

компанія є одним з лідерів у галузі кібербезпеки та захисту персональних даних, активно роз-
робляє та впроваджує нові технології для зменшення ризиків та забезпечення безпеки, таких як 
штучний інтелект, аналіз даних, машинне навчання. 
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на своїх сайтах, програмах; систему моні-
торингу та захисту – Google Safe Browsing, 
яка дає змогу захистити користувачів від 
шкідливих сайтів і програм. 

Актуальним для Alphabet є застосуван-
ня різних програмних засобів для аналі-
зу ризиків, зокрема Google Cloud Platform 
(має низку інструментів для безпеки та 

Сильні сторони (Strengths) 
- лідер в галузі технологій та ІТ;
- широкий спектр продуктів та послуг;
- сильна фінансова база;
- високі стандарти безпеки та приватності
даних

Слабкі сторони (Weaskneses) 
- залежність від рекламного бізнесу;
- велика конкуренція в галузі технологій;
- низький рівень міжнародного розширення;
- нестабільність в роботі з деякими
продуктами, наприклад, Googl+

Можливості (Opportunities) 
- розвиток штучного інтелекту та машинного 
навчання;
- розширення глобальної присутності на 
ринку;
- розширення в галузі технологій та 
інтернету речей;
- розвиток нових продуктів, наприклад, в 
сфері автономних транспортних засобів та 
медичних технологій

Загрози (Theats) 
- регулювання технологічного сектору та
приватних даних;
- конкуренція в галузі технологій та
зменшення популярності певних продуктів;
- негативний вплив на здоров’я та
благополуччя користувачів
продуктів/послуг;
- ризики кібератак та витоку даних

Рис. 2. SWOT-аналіз компанії Alphabet”*
* Побудовано автором.

Таблиця 4
Аналіз Портера компанії Alphabet [17, 18, 19 ]

Детермінанти кон-
куренції на ринку ІТ

Ступінь 
впливу Характеристика

Загрози нових учас-
ників низький

ІТ-індустрія є високотехнологічною та капіталоємною, що ускладнює появу у ній нових 
учасників; має велику базу користувачів, займає лідерську позицію в своїй галузі, що 
робить її менш привабливою для інших учасників.

Постачальники низький

Alphabet працює з великою кількістю постачальників, позиція на ринку послуг надзви-
чайно потужна, тому вільно впливає на ціни та умови контрактів; крім того, компанія 
має велику кількість постачальників, відповідно, зменшується вплив будь-якого по-
стачальника.

Покупці високий У компанії Alphabet велика база користувачів, однак конкуренція в галузі надзвичайно ви-
сока, що може призвести до відтоку покупців в інші компанії (альтернативну продукцію). 

Змінність товарів низький У компанії Alphabet широкий спектр продуктів та послуг, таких як пошук, реклама, 
хмарні обчислення, аналітика та інші, які є унікальними та важкозамінними.

Конкуренція в галузі високий

ІТ-індустрія характеризується високим рівнем конкуренції, оскільки на ринку присутні 
багато гравців; конкурентами Alphabet є компанії Amazon, Microsoft, Facebook та інші; 
крім того, у цій галузі відбуваються інноваційні процеси, що змушують компанії зма-
гатися за нові технології та продукти, а це може зменшити ринкову частку компанії.

Вплив уряду та за-
конодавства середній

Уряд та законодавство можуть мати значний вплив на ІТ-компанії щодо дотримання 
регулюючих вимог, конфіденційності даних та регулювання монополій; однак Alphabet 
має достатньо засобів, щоб виконувати вимоги та впливати на законодавство через 
лобіювання.
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захисту даних), Security Command Center, 
Cloud Identity, а також Cloud Armor.

Компанія складає кризовий план, який 
дає можливість діяти ефективно у разі не-
стабільної ситуації. 

В Alphabet прибуток та ризик компанії 
взаємозалежні, оскільки великий потік ко-
штів спрямовують у дослідження та роз-
робки, які можуть бути ризиковими, але й 
одночасно можуть сприяти великим при-
буткам. Ризики впливають на капіталізацію 
компанії, а отже, на фінансові показники та 
здатність залучати інвестиції. Інструменти 
управління ризиками зведено в табл. 5.

Отже, компанія Alphabet застосовує 
комплексний підхід до зменшення ризиків 
бізнесу, має досвід у розробці і впрова-
дженні технологій, методологій управління 
ризиками та безпеки в бізнесі. Вона вико-
ристовує підходи та методики, що дають 
змогу визначати й оцінювати ризики, роз-
робляти стратегії управління ризиками, 
забезпечення безпеки, а також ефективно 
і вчасно реагувати на ризики, що виникли. 

Висновки. Підсумовуючи вищезазна-
чене, варто наголосити, що знання та ро-
зуміння ризиків, а також використання від-
повідних технологій, стратегій управління 
ризиками є надзвичайно важливими для 

успішності будь-якої компанії у сучасному 
бізнес-середовищі. Без належної оцінки та 
управління ризиками підприємство може 
зазнавати значних втрат і, відповідно, не-
гативних наслідків для бізнесу. 

Одним із найважливіших аспектів 
управління ризиками є ідентифікація та 
аналіз видів ризиків, з якими компанія може 
зіткнутися. Зокрема, це можуть бути фінан-
сові ризики, ризики, пов’язані зі змінами 
управлінських рішень, кадрові, інфраструк-
турні тощо. Особливу увагу потрібно звер-
нути на ризики, що пов’язані з безпекою, 
оскільки кіберзагрози стають масовими.

Важливим для управління ризиками є 
застосування відповідних технологій і про-
грамних рішень. 
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