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АНОТАЦІЯ 

В кваліфікаційній роботі досліджено теоретичні та практичні аспекти 

розробки та впровадження комп'ютеризованої системи контролю дотримання 

вимог безпеки на промислових підприємствах. Розглянуто сучасні підходи до 

забезпечення безпеки промислових підприємств, проаналізовано основні типи 

загроз та методи захисту від них. 

Розроблено модель оцінки ефективності системи контролю безпеки, яка 

враховує специфіку промислових підприємств, включаючи взаємозв'язок між IT 

та OT системами, критичність безперервності виробничих процесів та потенційні 

фізичні наслідки порушень безпеки. Запропоновано методи оптимізації витрат 

на впровадження систем безпеки, що базуються на аналізі часових рядів та 

стохастичному моделюванні. 

Представлено комплексну методику оцінки захищеності системи, яка 

включає аналіз потенційних загроз, оцінку ймовірності їх відвернення та 

розрахунок потенційних збитків. На основі цієї методики проведено 

порівняльний аналіз різних варіантів комплектації системи безпеки та надано 

рекомендації щодо їх вибору. 

 

 

ABSTRACT 

The qualification work investigates theoretical and practical aspects of developing 

and implementing a computerized security requirements compliance control system at 

industrial enterprises. Modern approaches to ensuring industrial enterprise security are 

considered, and the main types of threats and methods of protection against them are 

analyzed. 

A model for evaluating the effectiveness of the security control system has been 

developed, which takes into account the specifics of industrial enterprises, including 

the relationship between IT and OT systems, the criticality of production process 

continuity, and potential physical consequences of security breaches. Methods for 

optimizing security system implementation costs are proposed, based on time series 

analysis and stochastic modeling. 

A comprehensive methodology for assessing system security is presented, which 

includes analysis of potential threats, assessment of their prevention probability, and 

calculation of potential losses. Based on this methodology, a comparative analysis of 

different security system configurations was conducted, and recommendations for their 

selection were provided. 
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РЕЗЮМЕ 

 

Кваліфікаційна робота присвячена актуальній проблемі розробки та 

впровадження комп'ютеризованої системи контролю дотримання вимог безпеки 

на промислових підприємствах (КСКДВБПП). 

Метою роботи є підвищення ефективності захисту промислових 

підприємств шляхом вдосконалення комп'ютеризованої системи контролю 

дотримання вимог безпеки з урахуванням сучасних кіберзагроз та специфіки 

виробничих процесів. 

Практична значимість роботи полягає в можливості застосування 

розроблених моделей та методів для підвищення рівня безпеки промислових 

підприємств України. Економічне обґрунтування показало, що впровадження 

запропонованих рішень може значно знизити ризики порушення безпеки та 

оптимізувати витрати на захист. 

Основні результати роботи впроваджені на ПрАТ "ІндустріалСейф" та 

можуть бути використані іншими промисловими підприємствами для 

вдосконалення систем безпеки. 

Робота містить 86 сторінок, 12 рисунків, 12 таблиць, список використаних 

джерел з 45 найменувань та 6 додатків. 

Ключові слова: комп'ютеризована система контролю безпеки, промислове 

підприємство, кібербезпека, оцінка ризиків, оптимізація витрат, інформаційна 

безпека, SCADA-системи. 

 

RESUME 

 

The qualification work is devoted to the actual problem of developing and 

implementing a computerized security requirements compliance control system at 

industrial enterprises (CSRCCS). 

The aim of the work is to increase the efficiency of industrial enterprises 

protection by improving the computerized security requirements compliance control 

system, taking into account modern cyber threats and the specifics of production 

processes. 

The practical significance of the work lies in the possibility of applying the 

developed models and methods to increase the security level of Ukrainian industrial 

enterprises. The economic justification showed that the implementation of the 

proposed solutions can significantly reduce security breach risks and optimize 

protection costs. 

The main results of the work have been implemented at PJSC "IndustrialSafe" 

and can be used by other industrial enterprises to improve their security systems. 

The work contains 86 pages, 12 figures, 12 tables, a list of 45 references and 6 

appendices. 

Keywords: computerized security control system, industrial enterprise, 

cybersecurity, risk assessment, cost optimization, information security, SCADA 

systems. 
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ВСТУП 

В умовах стрімкого розвитку промислових підприємств України та 

зростаючих кіберзагроз, питання забезпечення безпеки виробничих процесів та 

інформаційних систем набуває особливої актуальності. Ринкові відносини та 

різноманіття форм власності створюють середовище, де кожне підприємство має 

забезпечувати не лише ефективність виробництва, але й високий рівень захисту 

від різноманітних загроз безпеці. 

У «контексті цифровізації промисловості та впровадження концепції 

Індустрії 4.0, комп'ютеризовані системи контролю дотримання вимог безпеки 

(КСКДВБПП) відіграють критичну роль у забезпеченні стабільної роботи 

підприємств. Неефективна система контролю безпеки може призвести до 

значних фінансових втрат, порушення виробничих процесів, загроз життю та 

здоров'ю персоналу»[1]. 

Стохастичний характер кіберзагроз та постійна еволюція методів атак 

вимагають нових, більш гнучких та інноваційних підходів до забезпечення 

безпеки промислових підприємств. Це особливо актуально для підприємств 

критичної інфраструктури, які повинні забезпечувати безперервність роботи та 

захист від різноманітних типів загроз. 

Вивченню питань промислової безпеки та захисту інформаційних систем 

присвячені праці багатьох зарубіжних та вітчизняних вчених, зокрема в галузі 

промислової автоматизації, кібербезпеки та управління ризиками. Однак 

більшість існуючих досліджень зосереджені на окремих аспектах безпеки і не 

враховують комплексний характер сучасних загроз для промислових 

підприємств. 

Метою кваліфікаційної роботи є підвищення ефективності захисту 

промислових підприємств шляхом вдосконалення комп'ютеризованої системи 

контролю дотримання вимог безпеки з урахуванням сучасних кіберзагроз та 

специфіки виробничих процесів. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 
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1. Проаналізувати сучасні підходи до забезпечення безпеки промислових 

підприємств та виявити основні типи загроз. 

2. Розробити модель оцінки ефективності КСКДВБПП з урахуванням 

специфіки промислових підприємств. 

3. Запропонувати методи оптимізації витрат на впровадження систем 

безпеки. 

4. Розробити рекомендації щодо впровадження та адаптації КСКДВБПП на 

промислових підприємствах. 

Наукова новизна роботи полягає в: 

1. Розробці комплексного підходу до оцінки ефективності систем безпеки 

промислових підприємств. 

2. Створенні адаптивної моделі оптимізації витрат на безпеку. 

3. Розробці методики оцінки та прогнозування загроз безпеці промислових 

підприємств. 

Методи дослідження включають системний аналіз, економіко-

математичне моделювання, методи теорії ймовірностей та математичної 

статистики. Результати базуються на розробленій моделі оцінки ефективності 

КСКДВБПП. 

Практична значимість роботи полягає в можливості застосування 

розроблених моделей та методів для підвищення рівня безпеки промислових 

підприємств України. Економічне обґрунтування показує, що впровадження 

запропонованих рішень може значно знизити ризики порушення безпеки та 

оптимізувати витрати на захист. 

Апробація роботи. «Основні результати дослідження були представлені та 

обговорені на VII Міжнародній науково-практичній конференції "Перспективи 

сучасної науки: теорія та практика" ("PERSPECTIVES OF CONTEMPORARY 

SCIENCE: THEORY AND PRACTICE"), яка відбулася 19-21 серпня 2024 року у 

Львові, Україна»[2].  

Структура роботи включає: вступ, три розділи, висновки, список 

використаних джерел та додатки.  
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РОЗДІЛ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ОСНОВИ 

КОМП'ЮТЕРИЗОВАНИХ СИСТЕМ КОНТРОЛЮ БЕЗПЕКИ НА 

ПРОМИСЛОВИХ ПІДПРИЄМСТВАХ 

1.1. Загрози безпеки на промислових підприємствах 

Останнім часом розробники та користувачі програмного забезпечення 

стикаються з численними проблемами інформаційної безпеки. Питання захисту 

інформації досить широкі, тому в даній роботі буде розглянуто 

комп'ютеризовану систему контролю дотримання вимог безпеки на промислових 

підприємствах. Такі системи є показовим прикладом систем, що функціонують 

в режимі розподіленого доступу в потенційно небезпечному середовищі. 

Під розподіленим доступом розуміється «можливість багатьох користувачів 

взаємодіяти з системою одночасно, що вимагає ретельного контролю та 

моніторингу. Для систем, що функціонують у промисловому середовищі, 

характерні наступні завдання інформаційної безпеки: захист від 

несанкціонованого доступу, забезпечення цілісності даних, контроль 

дотримання вимог безпеки персоналом, моніторинг критичних параметрів 

виробничих процесів та ряд інших завдань»[4]. 

Рівень захищеності і ефективність засобів контролю оцінюватимемо для 

комп'ютеризованої системи безпеки на промисловому підприємстві, топологія 

мережі якого умовно представлена на рис 1.1.  

Таке представлення мережі відображає типову структуру системи контролю 

безпеки великого промислового підприємства з кількома виробничими цехами, 

адміністративними будівлями та можливістю віддаленого моніторингу 

ключових показників безпеки. Ця система забезпечує комплексний контроль 

дотримання вимог безпеки у всіх підрозділах підприємства, включаючи 

виробничі лінії, складські приміщення та офісні зони. 
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Рис. 1.1. Приклад комп'ютерної мережі промислового підприємства[5] 

 

«Комп'ютеризована система контролю дотримання вимог безпеки на 

промислових підприємствах складається з наступних елементів: 

• Шлюз VPN для безпечного віддаленого підключення працівників та 

віддалених об'єктів підприємства; 

• Міжмережевий екран з підтримкою проксі та NAT; 

• Система виявлення та запобігання вторгнень (IDS/IPS); 

• Сервер оновлень програмного забезпечення та операційних систем; 

• Сервер антивірусного захисту; 

• Корпоративний поштовий сервер; 

• Внутрішня локальна мережа з робочими станціями співробітників різних 

відділів; 

• Файловий сервер для зберігання документації відділів та загальної 

інформації»[6]. 

Цей сервер також виконує роль контролера домену Active Directory. 

На комп'ютерах співробітників встановлена сучасна операційна система, 

наприклад, Windows 10 або Windows 11 з останніми оновленнями безпеки та 
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стандартним набором програмного забезпечення. На серверах використовується 

актуальна серверна операційна система, така як Windows Server 2022. 

У мережі, зображеній на рис. 1.1, захищена інформація зберігається як на 

локальних комп'ютерах користувачів у різних відділах, так і на центральному 

файловому сервері. Працівники повинні мати можливість доступу до цих даних 

як з локальної мережі, так і віддалено - з дому чи інших виробничих об'єктів 

підприємства. Для оцінки критичності цього сервісу припустимо, що 30 % 

персоналу, які мають доступ до захищеної інформації, працюють віддалено. 

Система забезпечує постійний моніторинг дотримання вимог безпеки у всіх 

підрозділах підприємства, включаючи виробничі цехи, складські приміщення та 

офісні зони. Вона також інтегрується з системами промислової автоматизації для 

контролю критичних параметрів виробничих процесів та своєчасного виявлення 

потенційних загроз безпеці. 

«Програмно-технічний комплекс комп'ютеризованої системи контролю 

дотримання вимог безпеки на промислових підприємствах складається з 

наступних функціональних складових: 

• Серверної частини; 

• Мережі передачі даних (каналів зв'язку); 

• Робочих станцій кінцевих користувачів та промислових терміналів. 

Серверна частина програмно-технічного комплексу містить: 

• Сервер бази даних - відповідає за зберігання всієї інформації системи 

безпеки підприємства; 

• Сервер додатків - забезпечує клієнт-серверну взаємодію користувачів з 

базами даних системи та обробку даних з датчиків; 

• Консолідоване обладнання зберігання даних - дискові масиви для 

зберігання оперативних даних, керовані сервером бази даних; 

• Обладнання архівного зберігання даних - може включати як традиційні 

стрічкові накопичувачі, так і сучасні системи довготривалого зберігання на 

основі жорстких дисків або твердотільних накопичувачів для зберігання 

резервних копій та архівів»[7]. 
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Серверний апаратний комплекс може функціонувати під управлінням 

різних операційних систем, включаючи Windows Server, Linux або спеціалізовані 

промислові ОС, залежно від вимог конкретного підприємства. 

Вся інформація про безпеку, що обробляється в системі, зберігається 

централізовано на серверах баз даних відповідного рівня. Операції моніторингу 

та контролю, що виконуються на рівні підприємства, фактично виконуються в 

системі, розгорнутій на цих серверах. 

Для взаємодії між різними рівнями системи, а також для «доступу 

віддалених терміналів, що встановлюються для збору даних з датчиків та роботи 

віддалених користувачів системи, використовується корпоративна мережа 

передачі даних. Ця мережа може включати як традиційні Ethernet-з'єднання, так 

і спеціалізовані промислові мережі (наприклад, Modbus, Profinet) для взаємодії з 

виробничим обладнанням»[8]. 

Система також інтегрується з іншими компонентами промислової 

автоматизації, такими як «SCADA-системи, ПЛК (програмовані логічні 

контролери) та різноманітні датчики, що забезпечують збір даних про стан 

безпеки на виробництві в режимі реального часу»[9]. 

Клієнтську частину комп'ютеризованої системи контролю безпеки 

утворюють робочі станції, промислові комп'ютери та мобільні пристрої, 

підключені до мережі підприємства. 

Користувачі системи поділяються на дві категорії: персонал, що обслуговує 

систему, та працівники, які використовують систему для контролю безпеки. 

«До категорії користувачів, які обслуговують систему, входять: 

- Група тестування - відповідає за перевірку функціональних налаштувань 

системи перед впровадженням; 

- Адміністратори системи - забезпечують функціонування та підтримку 

системи контролю безпеки»[10]. 

Друга категорія включає працівників підприємства, які використовують 

систему для моніторингу та забезпечення безпеки. 
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«Технології управління безпекою на промисловому підприємстві мають 

наступні критичні характеристики: 

- Високі вимоги до надійності збору та обробки інформації; 

- Вимоги щодо забезпечення конфіденційності інформації; 

- Потенційні значні матеріальні втрати у разі витоку або зміни інформації; 

- Наявність функцій передачі даних між базами даних та клієнтськими 

пристроями; 

- Вимоги щодо стійкості до критичних ситуацій, помилок і збоїв»[]. 

Під загрозою безпеки розуміється потенційно можливий вплив на систему 

контролю безпеки, який може прямо або опосередковано завдати шкоди 

підприємству чи його працівникам. 

Загрози безпеки системи контролю можна класифікувати за такими 

ознаками (Таблиця 1.1): 

Таблиця 1.1. 

Класифікація загроз безпеки системи контролю 

Ознака класифікації Тип загрози 

За метою реалізації Порушення конфіденційності, Порушення 

цілісності, Порушення працездатності 

За принципом дії на систему 
З використанням доступу суб'єкта, З 

використанням прихованих каналів 

За характером впливу на систему Активний вплив, Пасивний вплив 

За причиною виникнення вразливості Неадекватність політики безпеки, Помилки 

адміністративного управління, Помилки в 

алгоритмах програм, Помилки реалізації 

алгоритмів програм 

За способом впливу на об'єкт атаки Безпосередній вплив на об'єкт, Вплив на 

систему дозволів 

За способом впливу на систему В інтерактивному режимі, В автоматичному 

режимі 

За об'єктом атаки Проникнення в систему, Вплив на об'єкти 

системи, Вплив на роботу процесів, Атаки 

на канали передачі даних, Зміна топології та 

функціональності мережі 

За використовуваними засобами атаки Стандартне програмне забезпечення, 

Спеціально розроблені програми 
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За станом об'єкта атаки При зберіганні, При передачі, При обробці 

Розроблено автором на основі [11, 13] 

Найпоширеніші види загроз для комп'ютеризованої системи контролю 

безпеки на промисловому підприємстві включають: 

1. Несанкціонований доступ 

2. Атаки "салямі" (для фінансових систем) 

3. Приховані канали 

4. "Маскарад" (підміна ідентифікатора) 

5. "Прибирання сміття" (відновлення видалених даних) 

6. Злом системи 

7. "Люки" (приховані точки входу в програми) 

8. Шкідливі програми: 

   - "Троянські коні" 

   - Віруси 

   - "Черв'яки" 

   - Програми для крадіжки паролів 

Для захисту від цих загроз використовуються різноманітні «методи, 

включаючи: 

- Розмежування доступу 

- Шифрування даних 

- Моніторинг активності користувачів 

- Регулярне оновлення програмного забезпечення 

- Використання антивірусних програм 

- Навчання персоналу з питань інформаційної безпеки»[12]. 

У контексті промислового підприємства особливу увагу слід приділяти 

захисту систем управління виробничими процесами, датчиків та пристроїв 

Інтернету речей, а також забезпеченню безперебійної роботи критично важливих 

систем безпеки. 
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1.2. Аналіз стану автоматизованих систем контролю безпеки на 

виробництві 

Розглянемо безпеку комп'ютеризованої системи контролю дотримання 

вимог безпеки на промислових підприємствах (КСКДВБПП) як її ключову 

властивість. Ця властивість виражається у здатності системи протистояти 

спробам завдання шкоди власникам і користувачам при різноманітних впливах, 

як навмисних, так і ненавмисних.  

Безпека КСКДВБПП передбачає її захищеність від випадкового чи 

навмисного втручання у нормальний процес функціонування, а також від спроб 

викрадення, модифікації чи руйнування її компонентів. Важливо зазначити, що 

природа впливів може бути різноманітною: від кібератак зловмисників до 

помилок персоналу, від технічних збоїв до природних катастроф. 

У контексті КСКДВБПП виділяємо три ключові аспекти безпеки: 

1. Конфіденційність: властивість інформації бути недоступною або 

закритою для неавторизованих осіб, процесів чи інших суб'єктів системи. 

2. Цілісність: властивість компонентів та ресурсів системи зберігати свій 

семантичний зміст при функціонуванні КСКДВБПП. 

3. Доступність: властивість компонентів та ресурсів системи бути 

доступними для використання авторизованими суб'єктами у будь-який 

необхідний момент. 

Забезпечення безпеки КСКДВБПП вимагає комплексного підходу та 

застосування різноманітних захисних заходів. При розробці стратегії захисту 

необхідно відповісти на такі ключові питання: 

1. Від яких загроз потрібно захищати систему? 

2. Які компоненти та інформацію в системі необхідно захищати? 

3. Які методи та засоби слід використовувати для захисту системи? 

Важливо розуміти, що кінцевою метою всіх заходів протидії загрозам є 

захист власників та законних користувачів КСКДВБПП від матеріальних чи 

репутаційних збитків, які можуть виникнути внаслідок навмисних або 

випадкових впливів на систему. 
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У сучасних умовах, коли промислові підприємства все більше покладаються 

на цифрові технології, забезпечення безпеки КСКДВБПП стає критично 

важливим завданням. Це вимагає постійного моніторингу нових загроз, 

оновлення систем захисту та навчання персоналу з питань кібербезпеки. 

У контексті комп'ютеризованої системи контролю дотримання вимог 

безпеки на промислових підприємствах (КСКДВБПП) розрізняють зовнішню та 

внутрішню безпеку. 

Зовнішня безпека КСКДВБПП охоплює: 

1. Захист від природних катаклізмів (пожежі, повені, землетруси тощо). 

2. Протидію зовнішнім кібератакам, спрямованим на викрадення даних, 

несанкціонований доступ до інформації або виведення системи з ладу. 

3. Фізичний захист від несанкціонованого проникнення до об'єктів, де 

розташовані компоненти системи. 

Внутрішня безпека КСКДВБПП зосереджена на: 

1. Забезпеченні надійної та коректної роботи всіх компонентів системи. 

2. Підтримці цілісності програмного забезпечення та даних. 

3. Створенні ефективних механізмів контролю доступу для користувачів та 

обслуговуючого персоналу. 

4. Дотриманні встановлених політик безпеки щодо використання ресурсів 

системи та роботи з інформацією. 

«Враховуючи, що головною функцією КСКДВБПП є обробка інформації 

(збір, зберігання, аналіз та надання даних про дотримання вимог безпеки), 

забезпечення інформаційної безпеки стає центральним завданням. Це завдання 

тісно пов'язане з іншими аспектами функціонування системи: 

- Захистом від фізичних загроз та кібератак; 

- Підбором та навчанням персоналу; 

- Організацією ефективного управління системою; 

- Забезпеченням відмовостійкості та безперервності роботи; 

- Підтримкою надійності технічних засобів та програмного 

забезпечення»[14]. 
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Важливо розуміти, що порушення будь-якого з цих аспектів може призвести 

до компрометації інформаційної безпеки. Наприклад, недоступність системи 

через технічну несправність може мати такі ж серйозні наслідки, як і втрата 

даних через кібератаку. 

У сучасних умовах, коли промислові підприємства стикаються зі складними 

та динамічними загрозами безпеці, розробка стратегії захисту КСКДВБПП 

повинна починатися з ретельного аналізу ризиків. «Цей аналіз має охоплювати: 

1. Ідентифікацію потенційних загроз (як зовнішніх, так і внутрішніх); 

2. Оцінку вразливостей системи; 

3. Визначення можливих наслідків реалізації загроз; 

4. Розробку заходів з мінімізації ризиків»[15]. 

Такий підхід дозволяє створити комплексну систему захисту, яка враховує 

специфіку конкретного промислового підприємства та забезпечує ефективне 

функціонування КСКДВБПП в умовах сучасних викликів безпеці. 

«Ризик у контексті комп'ютеризованої системи контролю безпеки (КСКБ) - 

це вартісне вираження ймовірнісної події, що може призвести до порушень 

безпеки на підприємстві. Для оцінки ступеня ризику при різних сценаріях 

застосовуються різноманітні методики, відомі як "аналіз ризику"»[16]. 

Аналіз ризику застосовується до різних аспектів роботи КСКБ. Наприклад, 

фахівці з безпеки оцінюють ризик збою системи або неправильної інтерпретації 

даних, що може призвести до нехтування реальними загрозами безпеці. 

Оцінивши величину ступеня ризику, можна вжити заходів, спрямованих на його 

зменшення (наприклад, впровадження додаткових датчиків або покращення 

алгоритмів аналізу даних). 

Необхідно використовувати аналіз ризику для виявлення найбільш 

реальних загроз КСКБ і розробки доцільних способів захисту від них. 

«1. Підвищення обізнаності персоналу: Обговорення питань захисту 

КСКБ може підняти рівень інтересу до проблем безпеки серед співробітників, 
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що призведе до більш точного виконання вимог техніки безпеки та 

інструкцій»[16]. 

2. Визначення сильних і слабких сторін існуючих і пропонованих заходів 

захисту: Систематичний аналіз дає всебічну інформацію про стан апаратного і 

програмного забезпечення КСКБ і ступінь ризику втрати або спотворення даних 

при їх обробці та зберіганні[17]. 

3. Підготовка та прийняття рішень щодо вибору заходів та засобів 

захисту: Захисні механізми можуть впливати на продуктивність КСКБ, тому 

важливо знайти баланс між безпекою та ефективністю роботи системи[18]. 

4. Визначення витрат на захист: Деякі механізми захисту вимагають 

значних ресурсів. Аналіз ризику допомагає визначити найважливіші вимоги до 

системи захисту КСКБ та оптимізувати витрати[19]. 

«Аналіз ризику - це процес отримання кількісної або якісної оцінки збитку, 

який може статися в разі реалізації загрози безпеці КСКБ. У сучасних умовах це 

включає оцінку ризиків кібератак, збоїв у роботі IoT-пристроїв, помилок у 

алгоритмах машинного навчання, що використовуються для прогнозування 

потенційних загроз, та інших факторів, пов'язаних з цифровізацією промислових 

підприємств»[12]. 

Нижче розглянемо основні етапи, що проводяться при аналізі ризику 

безпеки комп'ютеризованої системи контролю безпеки (КСКБ). Вони можуть 

коригуватися залежно від конкретних умов аналізу: 

1. Опис компонентів КСКБ; 

2. Визначення вразливих місць КСКБ; 

3. Оцінка ймовірностей прояву загроз безпеки КСКБ; 

4. Оцінка очікуваних розмірів втрат; 

5. Огляд можливих методів захисту та оцінка їх вартості; 

6. Оцінка вигоди від застосування передбачуваних заходів; 

Усі компоненти КСКБ можна розбити на наступні категорії: 

1. Обладнання 

- Сервери та робочі станції (процесори, монітори, термінали) 
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- IoT-пристрої та датчики (температури, тиску, руху тощо) 

- Промислові контролери (PLC, DCS) 

- Мережеве обладнання (маршрутизатори, комутатори, шлюзи) 

- Периферійні пристрої (SSD-накопичувачі, пристрої резервного 

копіювання, принтери) 

- Системи фізичного контролю доступу (електронні замки, турнікети) 

2. Програмне забезпечення 

- Операційні системи (Windows, Linux, спеціалізовані ОС реального часу) 

- Системи управління базами даних (SQL, NoSQL) 

- Прикладне ПЗ для моніторингу та контролю (SCADA-системи) 

- Системи аналізу даних та машинного навчання 

- Програми для забезпечення кібербезпеки (антивіруси, файрволи, системи 

виявлення вторгнень) 

- Спеціалізоване ПЗ для промислової безпеки 

3. Дані 

- Оперативні дані про стан виробничих процесів 

- Історичні дані та архіви 

- Конфігураційні дані системи 

- Журнали безпеки та аудиту 

- Дані про співробітників та доступ 

4. Персонал 

- Оператори системи 

- Інженери з промислової безпеки 

- Фахівці з кібербезпеки 

- Адміністратори системи 

- Керівники відділів безпеки 

При аналізі ризиків КСКБ особливу увагу слід приділяти специфіці 

промислових підприємств, включаючи потенційні загрози для виробничих 

процесів, можливі наслідки порушень безпеки для персоналу та навколишнього 
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середовища, а також відповідність галузевим стандартам та нормативним 

вимогам. 

При плануванні комп'ютеризованої системи контролю безпеки (КСКБ) на 

промислових підприємствах необхідно: 

1. Детально описати технологію обробки інформації в КСКБ. 

2. Зафіксувати стан КСКБ як сукупності різних компонентів і технологій 

обробки інформації. 

3. Враховувати, що всі подальші етапи аналізу ризику проводяться саме з 

цією, зафіксованою на певний момент часу, системою. 

Розглянемо приклади небезпечних впливів, які можуть призвести до 

порушення конфіденційності, цілісності та доступності компонентів і ресурсів 

КСКБ: 

1. Стихійні лиха (пожежі, повені, землетруси) 

2. Зовнішні кібератаки: 

   - Атаки на промислові мережі 

   - Вторгнення в SCADA-системи 

   - Фішингові атаки на персонал 

   - Атаки на IoT-пристрої та датчики 

3. Навмисні порушення: 

   - Дії невдоволених співробітників 

   - Промислове шпигунство 

   - Саботаж виробничих процесів 

4. Ненавмисні помилки: 

   - Введення помилкових команд в системи управління 

   - Неправильна конфігурація обладнання 

   - Недотримання протоколів безпеки 

   - Використання застарілого або несумісного обладнання 

Розглянемо методи оцінки ймовірностей прояву загроз: 

1. Емпірична оцінка кількості проявів загрози за певний період часу: 

   - Аналіз історичних даних про інциденти на підприємстві; 
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   - Використання галузевої статистики з безпеки; 

2. Безпосередня реєстрація подій: 

   - Моніторинг спроб несанкціонованого доступу до систем управління; 

   - Аналіз логів безпеки SCADA-систем; 

3. Оцінка частоти прояву загрози за таблицею: 

   - Використання спеціалізованих методик оцінки ризиків для промислових 

підприємств; 

   - Застосування стандартів, таких як ISA/IEC 62443. 

4. Метод "Дельфійський оракул"[21]: 

   - Залучення експертів з промислової безпеки для оцінки ризиків; 

   - Проведення серії опитувань та аналіз результатів. 

Визначення потенційних втрат у результаті реалізації загроз безпеці є 

критичним етапом аналізу ризику для КСКБ на промислових підприємствах. 

Необхідно враховувати: 

1. Прямі фінансові втрати від зупинки виробництва; 

2. Втрати від пошкодження обладнання; 

3. Потенційні екологічні збитки; 

4. Загрози життю та здоров'ю персоналу; 

5. Втрати від витоку конфіденційної інформації про технологічні процеси; 

6. Репутаційні ризики. 

# Захист комп'ютеризованої системи контролю дотримання вимог безпеки 

на промислових підприємствах 

Захист від прояву різних загроз у комп'ютеризованій системі контролю 

безпеки (КСКБ) на промислових підприємствах може бути реалізований різними 

способами. Наприклад, для захисту критичної інформації в системах управління 

виробництвом можна: 

1. Організувати багаторівневий контроль доступу до приміщень з 

критичним обладнанням. 

2. Призначити відповідальних за використання кожної підсистеми КСКБ. 
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3. Використовувати шифрування даних при передачі між компонентами 

системи. 

4. Впровадити системи розмежування доступу з використанням 

багатофакторної аутентифікації. 

5. Застосовувати мережеву сегментацію та фаєрволи нового покоління для 

ізоляції критичних систем. 

6. Використовувати системи виявлення та запобігання вторгнень (IDS/IPS) 

для моніторингу мережевого трафіку. 

7. Впровадити системи безперервного моніторингу та аудиту дій персоналу. 

Для кожного з цих методів визначаються такі характеристики, як вартість 

впровадження та експлуатації, а також ефективність захисту. 

Кожну КСКБ слід розробляти індивідуально, враховуючи такі особливості 

промислового підприємства: 

- Організаційну структуру підприємства; 

- Обсяг і характер інформаційних потоків у виробничих процесах; 

- Кількість і характер виконуваних операцій: від керування технологічними 

процесами до аналітики безпеки; 

- Кількість і функціональні обов'язки персоналу різних рівнів; 

- Специфіку виробничих процесів та обладнання; 

- Вимоги галузевих стандартів безпеки (наприклад, ISA/IEC 62443); 

- Графік роботи підприємства (безперервне виробництво, змінний режим 

тощо); 

Захист КСКБ повинен розроблятися індивідуально, але відповідно до 

загальних правил. Побудова захисту передбачає наступні етапи: 

1. Аналіз ризиків: 

   - Оцінка вразливостей системи; 

   - Визначення потенційних загроз; 

   - Розробка проєкту системи захисту; 

   - Створення планів безперервної роботи та аварійного відновлення. 

2. Реалізація системи захисту: 
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   - Впровадження технічних засобів захисту; 

   - Налаштування програмного забезпечення безпеки; 

   - Навчання персоналу. 

3. Постійний контроль та вдосконалення: 

   - Програмний моніторинг (аналіз логів, виявлення аномалій); 

   - Системний контроль (перевірка цілісності системи); 

   - Адміністративний нагляд (аудит дотримання політик безпеки); 

   - Регулярні тести на проникнення та оцінка вразливостей. 

Захист конкретної промислової мережі в рамках КСКБ повинен будуватися 

з урахуванням специфічних особливостей: 

- Призначення мережі (керування процесами, збір даних, моніторинг); 

- Топології мережі (зіркоподібна, кільцева, змішана); 

- Особливостей конфігурації промислового обладнання та протоколів; 

- Потоків інформації між різними рівнями автоматизації (польовий, 

контролерний, SCADA); 

- Кількості та типів користувачів (оператори, інженери, адміністратори); 

- Режиму роботи (24/7, періодичний); 

- Вимог до швидкодії та надійності зв'язку. 

Врахування цих факторів дозволяє створити ефективну та надійну систему 

захисту КСКБ, яка відповідає сучасним вимогам промислової безпеки та 

кібербезпеки. 

Опишемо основні етапи побудови системи контролю безпеки: 

1. На етапі аналізу необхідно зафіксувати поточний стан промислового 

підприємства, включаючи конфігурацію апаратних і програмних засобів, 

технологію виробництва та обробки інформації. Важливо визначити можливі 

загрози для кожного компонента системи. 

Неможливо забезпечити захист від усіх можливих загроз, тому слід 

зосередитися на тих, які можуть реально відбутися і завдати серйозної шкоди 

підприємству, його працівникам та навколишньому середовищу. 



22 
 

2. На етапі планування формується система контролю як єдина сукупність 

заходів протидії різної природи. Заходи забезпечення безпеки на промислових 

підприємствах поділяються на: 

1. Правові; 

2. Морально-етичні; 

3. Адміністративні; 

4. Фізичні; 

5. Технічні (апаратні і програмні) 

Адміністративні заходи включають: 

- Розробку правил безпеки на підприємстві; 

- Заходи при проектуванні та обладнанні виробничих приміщень; 

- Підбір та підготовку персоналу; 

- Організацію надійного пропускного режиму; 

- Розподіл прав доступу до системи контролю; 

- Організацію контролю за роботою персоналу; 

- Заходи при проектуванні, розробці, ремонті та модифікації обладнання. 

Фізичні заходи включають різноманітні механічні, електро- або електронно-

механічні пристрої та споруди, призначені для створення фізичних перешкод на 

можливих шляхах доступу потенційних порушників. 

Технічні засоби включають різні електронні пристрої та спеціальні 

програми, які виконують функції контролю та захисту, такі як: 

- Ідентифікація та автентифікація користувачів; 

- Розмежування доступу до ресурсів; 

- Реєстрація подій; 

- Криптографічний захист інформації. 

3. На етапі реалізації відбувається встановлення та налаштування засобів 

контролю, необхідних для реалізації зафіксованих у плані правил безпеки.  

Супровід системи контролю включає: 

- Регулярний перегляд та оновлення плану безпеки 

- Навчання персоналу 
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- Моніторинг ефективності системи 

- Реагування на інциденти 

- Оновлення технічних засобів контролю 

«Для забезпечення безперервної роботи та швидкого відновлення 

функціонування підприємства у разі надзвичайних ситуацій необхідно 

розробити план ОНРВ. Цей план повинен включати: 

1. Опис можливих порушень безпеки; 

2. Негайну реакцію на порушення; 

3. Оцінку збитків; 

4. Процедури відновлення роботи; 

5. Повне відновлення функціонування системи»[21]. 

План ОНРВ повинен бути реалістичним, регулярно перевірятися та 

оновлюватися. Він має враховувати специфіку конкретного промислового 

підприємства та бути економічно ефективним. 

Комп'ютеризована система контролю дотримання вимог безпеки на 

промислових підприємствах є критично важливим елементом сучасного 

виробництва. Вона допомагає запобігти нещасним випадкам, захистити 

працівників та навколишнє середовище, а також забезпечити безперервність 

бізнес-процесів. Ефективна система контролю вимагає комплексного підходу, 

що включає технічні, адміністративні та організаційні заходи. 

 

 

1.3. Необхідність впровадження комп'ютеризованих систем контролю 

дотримання вимог безпеки 

Ключовим елементом комп'ютеризованої системи контролю дотримання 

вимог безпеки на промислових підприємствах є політика безпеки. Це набір 

законів, правил і практичних рекомендацій, на основі яких будується управління, 

захист і розподіл критичної інформації та ресурсів на підприємстві.  

Політика безпеки повинна охоплювати всі аспекти виробничого процесу, 

визначаючи поведінку системи в різних ситуаціях, включаючи надзвичайні. 
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Вона має враховувати специфіку промислового підприємства, його технологічні 

процеси, потенційні ризики та вимоги законодавства щодо промислової безпеки. 

«Комп'ютеризована система контролю безпеки на промисловому 

підприємстві повинна виконувати наступні ключові функції: 

1. Ідентифікація, автентифікація і авторизація: 

   - Ідентифікація: розпізнавання працівників, обладнання та інших елементів 

системи за допомогою унікальних ідентифікаторів. 

   - Автентифікація: перевірка достовірності ідентифікації (наприклад, за 

допомогою паролів, біометричних даних або спеціальних карток доступу). 

   - Авторизація: надання прав доступу до певних зон підприємства, обладнання 

або інформації відповідно до посади та повноважень працівника»[22]. 

2. Контроль доступу: 

   - Обмеження фізичного доступу до небезпечних зон виробництва. 

   - Контроль доступу до критичного обладнання та систем управління. 

   - Моніторинг та обмеження доступу до конфіденційної інформації 

підприємства. 

3. Моніторинг та реєстрація подій: 

   - Постійний моніторинг стану обладнання та виробничих процесів. 

   - Реєстрація всіх дій працівників, особливо тих, що можуть вплинути на 

безпеку. 

   - Ведення журналів подій для подальшого аналізу та аудиту. 

4. Аудит безпеки: 

   - Регулярний аналіз журналів подій та стану системи безпеки. 

   - Виявлення потенційних загроз та вразливостей. 

   - Оцінка ефективності існуючих заходів безпеки та розробка рекомендацій 

щодо їх покращення. 

5. Захист даних: 

   - Шифрування критичної інформації при зберіганні та передачі. 

   - Резервне копіювання важливих даних. 
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   - Захист від несанкціонованого доступу до конфіденційної інформації 

підприємства. 

6. Контроль цілісності систем: 

   - Перевірка цілісності програмного забезпечення систем управління 

виробництвом. 

   - Моніторинг змін у конфігурації обладнання та програмного забезпечення. 

   - Захист від несанкціонованих модифікацій систем контролю та управління. 

7. Реагування на інциденти: 

   - Автоматичне виявлення порушень безпеки та аномалій у роботі обладнання. 

   - Швидке сповіщення відповідального персоналу про потенційні загрози. 

   - Автоматичне вживання заходів для мінімізації ризиків (наприклад, 

відключення небезпечного обладнання). 

8. Навчання та підвищення обізнаності: 

   - Регулярне проведення тренінгів з безпеки для персоналу. 

   - Інформування працівників про нові загрози та методи захисту. 

   - Перевірка знань персоналу щодо правил безпеки та дій у надзвичайних 

ситуаціях. 

У контексті комп'ютеризованої системи контролю дотримання вимог 

безпеки на промислових підприємствах існує кілька ключових принципів та 

методів, які забезпечують ефективний захист та управління доступом: 

1. Способи поділу суб'єктів до спільно використовуваних об'єктів: 

   a) Фізичне розділення: різні працівники мають доступ до фізично різних 

пристроїв або наборів даних; 

   b) Часове розділення: працівники з різними рівнями доступу отримують 

доступ до системи в різні часові проміжки; 

   c) Логічне розділення: доступ надається в рамках єдиного операційного 

середовища, але під контролем засобів розмежування доступу; 

   d) Криптографічне розділення: дані зберігаються в зашифрованому 

вигляді, а доступ визначається наявністю ключа для розшифрування. 
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2. Групування: об'єднання працівників у групи з однаковими правами 

доступу, наприклад, за відділами або проектами. 

3. Правила за замовчуванням: важливо встановити чіткі правила щодо того, 

які права доступу надаються автоматично, а які потребують додаткового 

схвалення. 

4. Принцип мінімальних привілеїв: кожен працівник повинен мати лише ті 

права доступу, які необхідні для виконання його обов'язків. 

5. Принцип "необхідно знати": доступ до інформації надається лише тим, 

кому вона необхідна для роботи. 

6. Централізація критичної інформації: зберігання та обробка важливих 

даних про безпеку в одному захищеному місці. 

7. Ієрархія привілеїв: організація контролю доступу у вигляді ієрархічної 

структури з адміністратором системи на вершині. 

8. Привілеї власника: кожен об'єкт (наприклад, звіт про безпеку) має 

власника з повними правами на управління доступом до нього. 

9. Контрольована передача привілеїв: можливість передачі прав доступу 

між працівниками з відповідним контролем та аудитом. 

Комплексний підхід до безпеки є критично важливим для сучасних 

промислових підприємств, особливо з огляду на зростаючі кіберзагрози та 

вимоги регуляторів. Це включає не лише технічні засоби захисту, але й навчання 

персоналу, регулярні аудити безпеки та відповідність міжнародним стандартам, 

таким як ISO 27001 для управління інформаційною безпекою та IEC 62443 для 

промислових систем автоматизації та контролю. 

Реалізація такої комплексної системи контролю дотримання вимог безпеки 

дозволяє промисловим підприємствам ефективно захищати свої активи, 

забезпечувати безперервність бізнесу та відповідати суворим регуляторним 

вимогам у сфері промислової безпеки. 

У контексті комп'ютеризованої системи контролю дотримання вимог 

безпеки на промислових підприємствах важливо розглянути наступні аспекти: 

1. Резервні системи та відновлення після збоїв: 
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a) "Гарячий резерв": Це повністю готова до роботи дублююча система, яка 

включає: 

      - Повністю налаштовану операційну систему; 

      - Встановлене прикладне програмне забезпечення; 

      - Актуальні набори даних; 

      - Підключені периферійні пристрої та канали зв'язку; 

      - Резервні джерела енергопостачання; 

      - Підготовлений персонал[25]. 

 Хоча "гарячий резерв" є дорогим рішенням, він необхідний для критичних 

систем безпеки на промислових підприємствах, де навіть короткочасний простій 

може призвести до серйозних наслідків. 

 b) "Розщеплений резерв": Це підхід до організації системи з високим ступенем 

розподіленості та взаємодублюючими компонентами. Критичні елементи 

системи (апаратура, програми, дані) розподілені по різних частинах системи, що 

підвищує її стійкість до відмов[26]. 

c) "Холодний резерв": Використовується для відновлення після катастрофічних 

подій (пожежа, повінь тощо). Це може бути договір з постачальником про 

швидке розгортання резервної системи у разі необхідності[27]. 

2. Політики безпеки: 

   a) Виборча політика безпеки: 

      - Всі суб'єкти (працівники, процеси) та об'єкти (дані, ресурси) системи 

повинні бути ідентифіковані 

      - Права доступу визначаються на основі чітко визначених правил 

      - Використовується модель матриці доступу для опису прав доступу 

   b) Повноважна політика безпеки: 

      - Кожному об'єкту присвоюється мітка критичності 

      - Кожному суб'єкту присвоюється рівень допуску 

      - Використовується модель Белла-Лападулла[28] для контролю доступу 

      - Інформація може передаватися тільки "вгору" по рівнях безпеки 

3. Сучасні аспекти безпеки промислових систем: 
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a) Інтеграція з системами промислового Інтернету речей (IIoT) для моніторингу 

безпеки в реальному часі; 

b) Використання штучного інтелекту та машинного навчання для виявлення 

аномалій та прогнозування потенційних загроз безпеці; 

c) Впровадження принципів нульової довіри (Zero Trust) для забезпечення 

безпеки в розподілених промислових мережах; 

d) Регулярні оцінки кібербезпеки та тестування на проникнення для виявлення 

вразливостей; 

e) Відповідність міжнародним стандартам безпеки, таким як IEC 62443 для 

промислових систем автоматизації та контролю; 

f) Використання блокчейн-технологій для забезпечення цілісності та незмінності 

критичних даних про безпеку 

4. Навчання та підготовка персоналу: 

a) Регулярні тренінги з безпеки для всіх працівників 

b) Симуляції інцидентів безпеки для перевірки готовності персоналу 

c) Створення культури безпеки на підприємстві 

Сучасні механізми забезпечення безпеки інформації на промислових 

підприємствах 

1. Криптографія: 

   - Основа: алгоритм і ключ; 

   - Сучасні вимоги: стійкість до криптоаналізу при відомому алгоритмі; 

   - Використання довгих ключів (256-біт і більше) для підвищення безпеки; 

   - Симетричне шифрування: швидке, але складне в управлінні ключами; 

   - Асиметричне шифрування: більш гнучке, але вимагає більше 

обчислювальних ресурсів. 

2. Електронний підпис: 

   - Забезпечує цілісність і автентичність даних; 

   - Використання хеш-функцій для створення "відбитку" повідомлення; 

   - Підписання хешу особистим ключем відправника; 

   - Включення часової мітки для захисту від повторного використання. 
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3. Автентифікація: 

   - Багатофакторна автентифікація: щось, що ви знаєте (пароль), щось, що у вас 

є (токен), щось, чим ви є (біометрія); 

   - Використання протоколів OAuth 2.0 і OpenID Connect для безпечної 

автентифікації; 

   - Впровадження систем управління ідентифікацією та доступом (IAM). 

4. Захист промислових мереж: 

   - Сегментація мережі: відокремлення операційних технологій (OT) від 

інформаційних технологій (IT); 

   - Використання промислових брандмауерів і систем виявлення вторгнень 

(IDS/IPS); 

   - Впровадження концепції нульової довіри (Zero Trust) в промислових 

мережах; 

   - Моніторинг і аналіз мережевого трафіку в реальному часі. 

5. Безпека промислових систем управління: 

   - Захист SCADA-систем і програмованих логічних контролерів (PLC); 

   - Регулярні оновлення та патчі для промислового обладнання та програмного 

забезпечення; 

   - Використання віртуальних приватних мереж (VPN) для віддаленого доступу; 

   - Впровадження систем управління вразливостями для промислових систем; 

6. Відповідність нормативним вимогам: 

   - Дотримання галузевих стандартів безпеки, таких як IEC 62443 для 

промислових систем автоматизації та управління; 

   - Регулярні аудити безпеки та оцінки ризиків; 

   - Впровадження системи управління інформаційною безпекою (ISMS) 

відповідно до ISO 27001. 

7. Моніторинг та реагування на інциденти: 

   - Створення центру операційної безпеки (SOC) для промислових підприємств; 

   - Використання систем управління інформацією та подіями безпеки (SIEM) для 

збору та аналізу логів; 
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   - Розробка та тестування планів реагування на інциденти. 

8. Безпека Industrial Internet of Things (IIoT): 

   - Захист датчиків та актуаторів від несанкціонованого доступу; 

   - Шифрування даних при передачі між пристроями IIoT; 

   - Впровадження безпечних протоколів зв'язку для промислових систем. 

9. Навчання та підвищення обізнаності персоналу: 

   - Регулярні тренінги з кібербезпеки для співробітників усіх рівнів; 

   - Симуляції фішингових атак та інших видів соціальної інженерії; 

   - Створення культури кібербезпеки на підприємстві; 

10. Управління ризиками та оптимізація витрат: 

    - Використання методів аналізу ризиків для визначення пріоритетів у захисті; 

    - Впровадження ризик-орієнтованого підходу до безпеки; 

    - Застосування економіко-математичних методів для оптимізації витрат на 

інформаційну безпеку. 

Впровадження комплексної комп'ютеризованої системи контролю 

дотримання вимог безпеки, що включає всі вищезазначені аспекти, дозволить 

промисловим підприємствам ефективно захищати свої інформаційні та 

операційні активи, забезпечувати безперервність виробництва та відповідати 

суворим регуляторним вимогам у сфері промислової безпеки. 

 

Висновки до розділу 1 

1. Комп'ютеризовані системи контролю дотримання вимог безпеки 

(КСКДВБПП) є критично важливим елементом сучасних промислових 

підприємств, що функціонують в умовах зростаючих кіберзагроз та жорстких 

регуляторних вимог. 

2. Ключовими аспектами безпеки КСКДВБПП є конфіденційність, 

цілісність та доступність інформації та ресурсів системи. Забезпечення цих 

аспектів вимагає комплексного підходу, що включає технічні, адміністративні та 

організаційні заходи. 
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3. Аналіз ризиків є фундаментальним етапом у розробці та впровадженні 

КСКДВБПП. Він дозволяє виявити найбільш реальні загрози та розробити 

ефективні методи захисту, оптимізуючи при цьому витрати на безпеку. 

4. Сучасні КСКДВБПП повинні включати широкий спектр функцій, таких 

як ідентифікація та автентифікація користувачів, контроль доступу, моніторинг 

та реєстрація подій, аудит безпеки, захист даних, контроль цілісності систем та 

реагування на інциденти. 

5. Важливим аспектом КСКДВБПП є забезпечення безперервності бізнесу 

через впровадження резервних систем та механізмів відновлення після збоїв. Це 

може включати "гарячий резерв", "розщеплений резерв" та "холодний резерв" 

залежно від критичності систем. 

6. Сучасні КСКДВБПП повинні враховувати нові технологічні тренди, такі 

як промисловий Інтернет речей (IIoT), використання штучного інтелекту для 

виявлення аномалій, впровадження принципів нульової довіри та використання 

блокчейн-технологій для забезпечення цілісності даних. 

7. Криптографія, електронний підпис, багатофакторна автентифікація, 

сегментація мереж та інші передові механізми захисту є невід'ємними 

складовими сучасних КСКДВБПП. 

8. Відповідність міжнародним стандартам безпеки, таким як IEC 62443 та 

ISO 27001, є важливим аспектом впровадження КСКДВБПП на промислових 

підприємствах. 

9. Навчання та підвищення обізнаності персоналу з питань безпеки є 

критично важливим для ефективного функціонування КСКДВБПП. Це включає 

регулярні тренінги, симуляції інцидентів та створення загальної культури 

безпеки на підприємстві. 

Таким чином, впровадження комплексної КСКДВБПП, що враховує всі 

зазначені аспекти, дозволить промисловим підприємствам ефективно захищати 

свої активи, забезпечувати безперервність виробництва та відповідати суворим 

регуляторним вимогам у сфері промислової безпеки. 
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РОЗДІЛ 2. МЕТОДИ ПРОГНОЗУВАННЯ ТА ОПТИМІЗАЦІЇ ВИТРАТ НА 

ВПРОВАДЖЕННЯ СИСТЕМ КОНТРОЛЮ БЕЗПЕКИ 

2.1. Аналіз витрат на впровадження комп'ютеризованих систем контролю 

безпеки 

У сучасному світі, де кіберзагрози постійно еволюціонують, особливу увагу 

слід приділяти прогнозуванню та оптимізації витрат на забезпечення 

інформаційної безпеки (ІБ) промислових підприємств. Для цього ефективно 

використовувати аналіз часових рядів, побудованих на основі історичних даних 

про витрати на ІБ. 

«Часовий ряд у контексті витрат на ІБ - це послідовність значень витрат за 

певний період часу. На формування кожного рівня часового ряду впливають різні 

фактори, які можна розділити на три групи»[24]: 

1. Фактори, що формують тенденцію (тренд) ряду; 

2. Фактори, що формують циклічні коливання; 

3. Випадкові фактори. 

Математично часовий ряд витрат на ІБ можна представити як {𝑦₁, 𝑦₂, . . . , 𝑦ₙ} 

або {𝑦(𝑡₁), 𝑦(𝑡₂), . . . , 𝑦(𝑡ₙ)}, де 𝑦 - значення витрат, а 𝑡 - момент часу. 

При аналізі часових рядів витрат на ІБ промислових підприємств зазвичай 

використовують два типи даних: 

1. Дані, що характеризують сукупність різних факторів ІБ в певний момент 

часу 

2. Дані, що відображають витрати на ІБ за ряд послідовних періодів 

Моделі, побудовані на першому типі даних, називаються просторовими, а 

на другому - моделями часових рядів. 

Компоненти часового ряду витрат на ІБ: 

1. Тренд (T) - довгострокова тенденція зміни витрат на ІБ. У контексті 

промислових підприємств це може відображати загальне зростання витрат через 

посилення кіберзагроз або впровадження нових технологій захисту. 
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2. Сезонність (S) - регулярні коливання витрат, пов'язані з певними 

періодами. Для промислових підприємств це може бути пов'язано з циклами 

виробництва, планових аудитів безпеки або оновлення систем захисту. 

3. Циклічність (C) - довгострокові коливання, які можуть бути пов'язані з 

економічними циклами або довгостроковими змінами в галузі. 

4. Випадкова компонента (E) - непередбачувані фактори, такі як раптові 

кібератаки або зміни в законодавстві. 

Моделювання та прогнозування витрат на ІБ: 

1. Виявлення тренду: Використання методів регресійного аналізу для 

побудови моделі тренду. Це дозволяє прогнозувати загальну тенденцію зміни 

витрат на ІБ. 

2. Аналіз сезонності: Застосування методу ковзної середньої для виявлення 

сезонних коливань. Це важливо для планування бюджету ІБ з урахуванням 

періодичних змін у потребах захисту. 

3. Побудова комплексної моделі: Створення адитивної (𝑇 +  𝑆 +  𝐶 +  𝐸) 

або мультиплікативної (𝑇 ∗  𝑆 ∗  𝐶 ∗  𝐸) моделі часового ряду для більш точного 

прогнозування. 

4. Врахування зовнішніх факторів: Аналіз впливу змін у законодавстві, 

нових типів кіберзагроз та технологічних інновацій на витрати на ІБ. 

5. Оптимізація витрат: Використання результатів аналізу для оптимізації 

розподілу ресурсів між різними аспектами ІБ (наприклад, між захистом 

периметра, навчанням персоналу та моніторингом загроз). 

6. Інтеграція з системами управління ризиками: Пов'язання прогнозованих 

витрат з оцінкою ризиків для забезпечення ефективного розподілу ресурсів. 

7. Використання машинного навчання: Застосування алгоритмів машинного 

навчання для виявлення складних паттернів у даних про витрати та покращення 

точності прогнозів. 

Застосування такого підходу до аналізу та прогнозування витрат на 

інформаційну безпеку дозволить промисловим підприємствам більш ефективно 
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планувати бюджет, оптимізувати витрати та забезпечувати адекватний рівень 

захисту відповідно до мінливого ландшафту кіберзагроз. 

У загальному вигляді при дослідженні процесів безпеки на промислових 

підприємствах за допомогою комп'ютеризованої системи контролю виділяються 

кілька складових: 

nitESTY tttt ,...2,,                       (2.1) 

Де: 

𝑇𝑡 - тренд динамічного ряду - регулярна компонента, що характеризує 

загальну тенденцію дотримання вимог безпеки; 

𝑆𝑡 - періодична (циклічна) сезонно-складова, яка відображає циклічні зміни 

в рівні безпеки; 

𝐸𝑡,𝑡 - випадкова компонента, що утворюється під впливом різних заздалегідь 

невідомих факторів, включаючи потенційні кібератаки на систему контролю. 

У більшості випадків фактичний рівень часового ряду показників безпеки 

можна уявити як суму або добуток трендової, періодичної та випадкової 

компоненти. Модель, в якій часовий ряд представлений як сума перерахованих 

компонент, випадок (2.1) називається адитивною моделлю часового ряду. 

Модель, в якій часовий ряд представлений як добуток перерахованих компонент, 

називається мультиплікативною моделлю часового ряду: 

tttt ESTY                                                 (2.2) 

В контексті комп'ютеризованої системи контролю безпеки розглядаються 

кілька приватних моделей динамічного ряду (2.2): 

ttt ETY   -  модель тренду                     (2.1.а) 

ttt ESY   - модель сезонності                    (2.1.б) 

Дослідження динамічних рядів показників безпеки здійснюється з різними 

цілями, тому застосовувані підходи та відповідні математичні моделі залежать 

від поставлених завдань. Процес роздільного обчислення компонент tT , tS ,  і  

ряду tY  - називають фільтрацією компонент. Якщо потрібно оцінити трендову 
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компоненту  спільно з сезонною, то така процедура називається згладжуванням, 

а значення  - тренд з сезонного часового ряду показників безпеки. 

Розглянемо визначення та умови, пов'язані з урахуванням циклічної 

компоненти  в складі членів ряду. Циклічна компонента  характеризується 

тривалістю періоду циклічних коливань рівня безпеки, їх амплітудою, 

розташуванням максимумів і мінімумів у часі і деякими іншими показниками. 

У контексті комп'ютеризованої системи контролю дотримання вимог 

безпеки на промислових підприємствах ці моделі допомагають аналізувати та 

прогнозувати рівень безпеки, виявляти потенційні ризики та оптимізувати 

заходи з безпеки. Сучасні системи можуть використовувати машинне навчання 

та штучний інтелект для покращення точності прогнозів та виявлення аномалій 

у показниках безпеки. 

Для дослідження сезонної компоненти в комп'ютеризованій системі 

контролю безпеки часто приймаються наступні умови: 

1. Випадкова компонента tE  має математичне сподівання, рівне нулю, 

постійну дисперсію, і повністю відсутня автокореляція між рівнями ряду 

показників безпеки, тобто: 

   ,0tEM   ,2GED t     0,  iEEM tt  

2. Регулярна компонента tT  є деяка гладка функція. Ступінь гладкості 

регулярної компоненти визначається мінімальним ступенем полінома, що 

моделює тренд  у показниках безпеки tT . 

3. Сезонна компонента tS  має період  0T , тобто   tSTtS  )0( ,   120 T  для 

місячного періоду та Т (0)  =  4 що квартального періоду. Величина  міститься 

 0T  в T ціле число раз m , тобто  0mTT  . 

Аналіз динамічного процесу безпеки зазвичай проводиться за наступною 

схемою: 

1. Розрахунок значень циклічної компоненти показників безпеки. 

2. Віднімання циклічної компоненти з фактичних значень. Цей процес 

називається десезоналізацією даних. Розрахунок тренда на основі отриманих 

десезоналізованих даних безпеки. 
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3. Розрахунок помилок як різниці між фактичними і трендовими значеннями 

показників безпеки. 

4. Розрахунок середнього відхилення (MAD) або середньоквадратичної 

помилки (MCE) для обґрунтування відповідності моделі вихідним даним безпеки 

або для вибору з безлічі моделей найкращої. 

Якщо амплітуда коливань показників безпеки приблизно постійна, то 

будують адитивну модель часового ряду, в якій значення циклічної компоненти 

передбачаються постійними для різних циклів. 

Автокореляція рівнів часового ряду показників безпеки. При наявності в 

часовому ряді тенденції і циклічних коливань значення кожного наступного 

рівня ряду показників безпеки залежать від попередніх. Кореляційна залежність 

між послідовними рівнями часового ряду називають автокореляцією рівнів 

ряду[31]. 

Кількісно її можна виміряти за допомогою лінійного коефіцієнта кореляції 

між рівнями вихідного часового ряду показників безпеки і рівнями цього ряду, 

зсунутими на кілька кроків у часі.  

Формула для розрахунку коефіцієнта автокореляції має вигляд: 

              
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


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
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Цю величину називають коефіцієнтом автокореляції рівнів ряду першого 

порядку, так як він вимірює залежність між показниками безпеки сусідніми 

рівнями ряду  ty  і 1ty . 

Аналогічно можна визначити коефіцієнти автокореляції другого і більш 

високих порядків. Так, коефіцієнт автокореляції другого порядку характеризує 

тісноту зв'язку між рівнями і визначається за формулою: 

      













  

 





2

3 3

42

2

342

3

32 /
n

t

n

t

ttt

n

t

t yyyyyyyyr              (2.5) 
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               
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Важливо відзначити, що коефіцієнт автокореляції характеризує тісноту 

тільки лінійного зв'язку поточного і попереднього рівнів ряду показників 

безпеки. Крім того, за знаком коефіцієнта автокореляції не можна робити 

висновок про зростаючу або спадну тенденцію в рівнях ряду безпеки. 

Число періодів, за якими розраховується коефіцієнт автокореляції, 

називають лагом. Зі збільшенням лага число пар значень, за якими 

розраховується коефіцієнт автокореляції, зменшується. Для забезпечення 

статистичної достовірності коефіцієнтів автокореляції рекомендується 

використовувати правило - максимальний лаг повинен бути не більше 𝑛/4, де 𝑛 

- кількість спостережень. 

Послідовність коефіцієнтів автокореляції рівнів першого, другого і т.д. 

порядків називають автокореляційною функцією часового ряду показників 

безпеки, а графік залежності її значень від величини лага називається 

корелограмою. 

Одним з найефективніших способів моделювання тенденцій безпеки на 

промислових підприємствах є побудова аналітичної функції, що характеризує 

залежність рівня безпеки від часу, або тренду. Цей метод називають аналітичним 

вирівнюванням часового ряду показників безпеки. 

Оскільки залежність рівня безпеки від часу може приймати різні форми, для 

її формалізації можна використовувати різні види функцій. Для побудови 

трендів безпеки найчастіше застосовуються наступні функції: 

1. Лінійний тренд: 𝑦 =  𝑎 +  𝑏𝑡; 

2. Гіпербола: 𝑦 =  𝑎 +  𝑏/𝑡; 

3. Експонентний тренд: bta

t ey   або ( t

t bay  ); 

4. Тренд у формі степеневої функції: b

t aty  ; 

5. Парабола другого і більш високих порядків: k

kt tbtbtbay  ....2

21 . 

Параметри кожного з перерахованих трендів можна визначити за 

допомогою методу найменших квадратів (МНК), використовуючи в якості 
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незалежної змінної час nt ....,2,1 , а в якості залежної змінної - фактичні рівні 

показників безпеки ty . 

У контексті комп'ютеризованої системи контролю дотримання вимог 

безпеки, визначення типу тенденції може здійснюватися кількома способами: 

1. Якісний аналіз процесів безпеки на підприємстві. 

2. Побудова та візуальний аналіз графіків залежності показників безпеки від 

часу. 

3. Розрахунок ключових показників динаміки безпеки. 

4. Аналіз коефіцієнтів автокореляції рівнів ряду показників безпеки. 

Тип тенденції можна визначити шляхом порівняння коефіцієнтів 

автокореляції першого порядку, розрахованих за вихідними та перетвореними 

рівнями ряду показників безпеки. Якщо часовий ряд має лінійну тенденцію, то 

його сусідні рівні ty  та 1ty , будуть тісно корелювати. У цьому випадку 

коефіцієнт автокореляції першого порядку рівнів вихідного ряду повинен бути 

високим. 

Якщо часовий ряд показників безпеки містить нелінійну тенденцію, 

наприклад, у формі експоненти, то коефіцієнт автокореляції першого порядку за 

логарифмами рівнів вихідного ряду буде вищим, ніж відповідний коефіцієнт, 

розрахований за рівнями ряду. Чим сильніше виражена нелінійна тенденція в 

досліджуваному часовому ряді показників безпеки, тим більше будуть 

відрізнятися значення зазначених коефіцієнтів. 

Вибір найкращого рівняння тренду безпеки, якщо ряд містить нелінійну 

тенденцію, можна здійснити шляхом перебору основних форм тренду, 

розрахунку для кожного рівняння скоригованого коефіцієнта детермінації 2R  та 

вибору рівняння тренду з максимальним значенням цього коефіцієнта. 

У сучасних умовах, комп'ютеризована система контролю дотримання вимог 

безпеки на промислових підприємствах може використовувати машинне 

навчання та штучний інтелект для автоматизації процесу вибору найкращої 

моделі тренду. Такі системи можуть аналізувати великі обсяги даних про безпеку 

в режимі реального часу, враховуючи множину факторів та їх взаємозв'язки. 
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Крім того, «сучасні системи можуть використовувати більш складні моделі, 

такі як ARIMA (AutoRegressive Integrated Moving Average) або нейронні мережі, 

для прогнозування тенденцій безпеки»[32]. Ці методи дозволяють враховувати 

сезонність, циклічність та інші складні патерни в даних про безпеку. 

Використання хмарних технологій та IoT (Internet of Things) дозволяє 

збирати та аналізувати дані з різних джерел, включаючи датчики, камери 

спостереження та інші пристрої, що значно підвищує точність моделювання та 

прогнозування тенденцій безпеки на промислових підприємствах. 

 

 

2.2. Стохастичні методи мінімізації очікуваних затрат на системи 

контролю безпеки 

Стохастичні моделі і методи знаходять все ширше застосування в різних 

областях планування і управління, включаючи контроль безпеки на промислових 

підприємствах. Один з основних принципів стохастичних моделей - це 

врахування ризику і невизначеності. У комп'ютеризованій системі контролю 

безпеки мірою ризику є непередбачувана мінливість очікуваних порушень вимог 

безпеки, які мають випадковий характер. 

Розглянемо комп'ютеризовану систему контролю безпеки з точки зору 

планування витрат коштів для запобігання порушенням вимог безпеки на 

промислових підприємствах. 

Постановка задачі: Забезпечення ефективного контролю безпеки на 

певному періоді часу вимагає інвестиції оптимального обсягу грошових коштів. 

Для математичної постановки задачі введемо такі позначення: 

- 𝑚 - кількість видів потенційних порушень безпеки; 

- 𝐶 - сумарний обсяг грошових коштів; 

- 𝑏_𝑖 - гранична сума витрат, необхідних для запобігання 𝑖-му виду 

порушення безпеки; 

- 𝑥_𝑖 - шуканий обсяг грошових засобів, необхідних для запобігання 𝑖-му 

виду порушення безпеки; 
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- 𝜉_𝑖 - фактична потреба в грошових коштах для запобігання 𝑖-му виду 

порушення безпеки (випадкова величина); 

- 𝛼_𝑖 - питомі витрати, пов'язані з надлишком коштів при запобіганні 𝑖-му 

виду порушення безпеки; 

- 𝛽_𝑖 - питомі втрати, пов'язані з нестачею коштів при запобіганні 𝑖-му виду 

порушення безпеки. 

Завдання полягає у визначенні 𝑥_𝑖 грошових коштів для системи контролю 

безпеки, що мінімізують очікувані середні витрати, пов'язані з надлишком і 

нестачею цих коштів: 

𝑚𝑖𝑛 𝐸[𝛴(𝑖 = 1 𝑡𝑜 𝑚) (𝛼_𝑖 ∗  𝑚𝑎𝑥(0, 𝑥_𝑖 −  𝜉_𝑖)  +  𝛽_𝑖 ∗  𝑚𝑎𝑥(0, 𝜉_𝑖 −  𝑥_𝑖))] 

при обмеженнях: 

𝛴(𝑖 = 1 𝑡𝑜 𝑚) 𝑥_𝑖 ≤  𝐶 

0 ≤  𝑥_𝑖 ≤  𝑏_𝑖, 𝑖 =  1, . . . , 𝑚 

Тут 𝐸 - оператор математичного очікування щодо деякого імовірнісного 

простору. 

Ця модель являє собою задачу стохастичної оптимізації для 

комп'ютеризованої системи контролю дотримання вимог безпеки на 

промислових підприємствах. Вона дозволяє оптимально розподілити ресурси 

для запобігання різним видам порушень безпеки, враховуючи невизначеність та 

ризики, пов'язані з кожним видом порушень. 

Методи розв'язання задачі стохастичної оптимізації для комп'ютеризованої 

системи контролю безпеки: 

1. Непрямі методи (Застосування класичного аналізу) 

У випадку, коли цільова функція опукла і диференційована, необхідною і 

достатньою умовою для оптимального розподілу ресурсів 𝑥 ∗ є: 

𝐸[𝛻𝑓(𝑥 ∗, 𝜉)]  =  0 

Де, 𝛻𝑓(𝑥 ∗, 𝜉) - градієнт функції витрат f по x в точці 𝑥 ∗. 

Цей підхід має обмежене застосування для системи контролю безпеки через 

наступні труднощі: 
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- Складно точно побудувати функцію розподілу порушень безпеки через 

обмежену статистику. 

- Цільова функція витрат часто не є гладкою. 

- Обчислення функції ризику вимагає багатовимірного інтегрування. 

2. Прямі методи 

Прямі методи мають ряд переваг для оптимізації комп'ютеризованої 

системи контролю безпеки: 

- Використовують лише значення функції витрат, не потребуючи знання 

закону розподілу порушень безпеки; 

- Можуть застосовуватися, коли випадковість задається імітаційною 

моделлю системи безпеки; 

- Відносно прості для реалізації на комп'ютері; 

- Дозволяють проводити обчислення в діалоговому режимі, враховуючи 

специфіку системи безпеки. 

Широкий клас прямих методів базується на ітеративних методах негладкої 

оптимізації, використовуючи квазіградієнт замість аналітичного градієнта 

цільової функції. 

Найпоширенішим є метод стохастичних квазіградієнтів з проектуванням. 

Для задачі оптимізації комп'ютеризованої системи контролю безпеки цей метод 

являє собою алгоритм побудови послідовності наближень до оптимального 

розподілу ресурсів 𝑥 ∗. 

Цей метод особливо корисний для оптимізації складних систем безпеки, де 

точна модель розподілу порушень невідома, але можна симулювати різні 

сценарії. Він дозволяє адаптивно налаштовувати розподіл ресурсів, враховуючи 

нові дані про порушення безпеки, що надходять до системи. 

Алгоритм оптимізації для комп'ютеризованої системи контролю 

безпеки: 

Нехай на 𝑘-му кроці (ітерації) отримано наближення 𝑥^𝑘 до оптимального 

розподілу ресурсів (𝑥^0 - початкове наближення). Тоді: 
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1. Відповідно до апріорного розподілу отримуємо спостереження 𝜉^𝑘 над 

реалізацією випадкової величини 𝜉. Тут 𝜉^𝑘 - незалежне спостереження, яке 

може бути отримано: 

   - в результаті комп'ютерної симуляції системи безпеки; 

   - як 𝑘-й елемент з набору статистичних спостережень порушень безпеки 

за різні періоди. 

2. Обчислюємо вектор стохастичного квазіградієнта функції витрат 𝑓: 

𝜉^𝑘(𝑥^𝑘)  =  𝛻_𝑥 𝑓(𝑥^𝑘, 𝜉^𝑘) 

   Де, 𝛻_𝑥 𝑓(𝑥^𝑘, 𝜉^𝑘) - узагальнений градієнт функції f в точці 𝑥^𝑘. Якщо 

аналітичний вигляд 𝑓 невідомий, можна використовувати кінцево-різницеві або 

випадково-пошукові аналоги вектора 𝜉^𝑘. 

3. Нове наближення визначаємо за правилом: 

𝑥^(𝑘 + 1)  =  𝜋_𝑋(𝑥^𝑘 −  𝜌_𝑘 𝜉^𝑘(𝑥^𝑘)) 

   Тут: 

   - 𝜌_𝑘 - величина кроку на 𝑘-й ітерації 

   - 𝜋_𝑋 - операція проектування на множину допустимих розподілів ресурсів 𝑋. 

   Проєктування здійснюється шляхом розв'язання підзадачі: 

𝜋_𝑋(𝑦)  =  𝑎𝑟𝑔𝑚𝑖𝑛{||𝑥 −  𝑦||^2 ∶  𝑥 ∈  𝑋} 

Особливості алгоритму для системи контролю безпеки: 

1. Напрямок "спуску" будується на основі випадкового вектора-

стохастичного квазіградієнта 𝜉^𝑘(𝑥^𝑘), який є незміщеною оцінкою 

узагальненого градієнта функції витрат. 

2. Алгоритм легко реалізується на комп'ютері, що важливо для 

автоматизованої системи контролю безпеки. 

3. Збіжність розуміється як збіжність з імовірністю 1 до множини 

оптимальних розподілів ресурсів. 

4. Метод вважається збіжним, якщо він дозволяє знайти хоча б одну точку з 

множини оптимальних рішень. 

Цей алгоритм особливо корисний для комп'ютеризованої системи контролю 

безпеки, оскільки: 
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- Він не вимагає точного знання розподілу порушень безпеки, а може 

працювати з вибірковими даними або симуляціями. 

- Дозволяє адаптивно коригувати розподіл ресурсів безпеки на основі нових 

даних про порушення. 

- Може враховувати складні взаємозв'язки між різними аспектами безпеки 

підприємства. 

- Ефективно працює навіть при великій кількості параметрів безпеки, що 

типово для промислових підприємств. 

 

2.3. Методи оцінки та вибору оптимального варіанту системи 

контролю безпеки 

У сфері промислової безпеки для вибору ефективної комп'ютеризованої 

системи контролю дотримання вимог безпеки (КСКДВБПП), ця система повинна 

характеризуватися певними параметрами. Основними параметрами для 

КСКДВБПП можна виділити наступні: продуктивність, вартість, керованість, 

сумісність, захищеність тощо.  

Вибір оптимальної системи за такою множиною характеристик є класичним 

завданням оптимізації і не завжди може мати ефективне рішення. Це пов'язано з 

тим, що багато параметрів є суперечливими: з ростом рівня захищеності, 

наприклад, зростає вартість і складність налаштування, в той же час падає 

продуктивність.  

Тому пропонується оцінювати ефективність КСКДВБПП за параметром 

захищеності як основного показника, що характеризує рівень забезпечуваного 

захисту на промисловому підприємстві. 

Захищеність системи 𝑍 можна кількісно оцінити наступним чином: 

𝑍 =  (𝐶 ∗  (1 −  𝑃)) / (𝑆 ∗  𝑇) 

де, 𝐶 - вартість захищених виробничих процесів та інформації; 

𝑃 - ймовірність порушення безпеки; 

𝑆 - вартість КСКДВБПП; 

𝑇 - вплив на продуктивність виробничих процесів. 
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З урахуванням введеного поняття захищеності системи, оптимізаційна 

задача полягає в забезпеченні максимального рівня захищеності (як функції 

вартості захищених виробничих процесів та інформації і ймовірності порушення 

безпеки) при мінімальній вартості КСКДВБПП і мінімальному впливі її на 

продуктивність виробничих процесів: 

𝑚𝑎𝑥 𝑍 =  𝑚𝑎𝑥 ((𝐶 ∗  (1 −  𝑃)) / (𝑆 ∗  𝑇)) 

Важливо зробити висновок про багатокритеріальний характер завдання 

проектування КСКДВБПП. При цьому, крім забезпечуваного рівня захищеності, 

повинен враховуватися ще ряд найважливіших характеристик системи. 

Наприклад, обов'язково має враховуватися вплив КСКДВБПП на продуктивність 

виробничих процесів, що захищаються, та на загальну ефективність 

промислового підприємства. 

Така оптимізаційна модель дозволяє знайти баланс між рівнем захищеності 

промислового підприємства, вартістю впровадження та експлуатації 

КСКДВБПП, та її впливом на виробничі процеси. Це особливо важливо в умовах 

сучасних промислових підприємств, де навіть незначне зниження 

продуктивності може призвести до суттєвих економічних втрат. 

У контексті комп'ютеризованої системи контролю дотримання вимог 

безпеки на промислових підприємствах (КСКДВБПП), завантаження 

обчислювального ресурсу визначається кількістю операцій моніторингу, аналізу 

та контролю, що виконуються системою в одиницю часу. 

Вихідні параметри для завдання проектування КСКДВБПП, а також 

можливості зведення задачі до однокритеріальної, можна проілюструвати 

наступним чином (рис.2.1): 

Ця схема демонструє комплексний підхід до оцінки ефективності 

КСКДВБПП, враховуючи не лише рівень захищеності, але й інші критичні 

фактори, важливі для промислових підприємств. Завдання полягає в знаходженні 

оптимального балансу між цими критеріями, що дозволить створити ефективну 

систему контролю безпеки, яка забезпечує високий рівень захисту без 

негативного впливу на продуктивність та ефективність виробничих процесів. 
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Рис. 2.1. Критерії оцінки ефективності КСКДВБПП [33-35] 

 

Розглянемо захищеність комп'ютеризованої системи контролю дотримання 

вимог безпеки (КСКДВБПП) з точки зору ризику. Використання теорії ризиків 

для оцінки рівня захищеності є найбільш часто використовуваним на практиці 

підходом. Ризик (𝑅) - це потенційні втрати від загроз безпеці: 

𝑅 =  𝐶 ∗  𝑃 

де 𝐶 - вартість захищених виробничих процесів та інформації, 𝑃 - 

ймовірність порушення безпеки. 

З іншого боку, можна розглядати ризик як втрати в одиницю часу: 

𝑅 =  𝐶 ∗  𝜆 

де 𝜆 - інтенсивність потоку порушень безпеки. 

Ці дві формули пов'язані наступним співвідношенням: 

𝑃 =  𝜆 / 𝛬 
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де 𝛬 - загальна інтенсивність потоку спроб порушення безпеки на 

промисловому підприємстві. 

В якості основного критерію захищеності КСКДВБПП використовуємо 

коефіцієнт захищеності (𝐷), що показує відносне зменшення ризику в захищеній 

системі порівняно з незахищеною: 

𝐷 =  1 − (𝑅_𝑧 / 𝑅_𝑛) 

де 𝑅_𝑧 - ризик в захищеній системі, 𝑅_𝑛 - ризик в незахищеній системі. 

Завдання оптимізації КСКДВБПП виглядає наступним чином: 

𝑚𝑎𝑥 𝐷, при обмеженнях: 

𝑆 ≤  𝑆_𝑚𝑎𝑥 

𝑇 ≤  𝑇_𝑚𝑎𝑥 

де 𝑆 - вартість КСКДВБПП, 𝑇 - вплив на продуктивність виробничих 

процесів, 𝑆_𝑚𝑎𝑥 та 𝑇_𝑚𝑎𝑥 - задані обмеження на вартість системи захисту і 

продуктивність системи відповідно. 

У контексті промислових підприємств, де присутня множина видів загроз, 

вводимо наступні величини: 

𝑚 - кількість видів загроз, що впливають на систему; 

𝐶_𝑖 - втрати від порушення безпеки i-того виду; 

𝜆_𝑖 - інтенсивність потоку порушень безпеки i-того виду; 

𝑝_𝑖 - ймовірність появи загроз i-того виду в загальному потоці спроб 

порушення безпеки; 

𝑞_𝑖 - ймовірність відображення загроз i-того виду системою захисту. 

Коефіцієнт захищеності КСКДВБПП можна виразити як: 

𝐷 =  1 − (𝛴(𝐶_𝑖 ∗  𝜆_𝑖 ∗  (1 −  𝑞_𝑖)) / 𝛴(𝐶_𝑖 ∗  𝜆_𝑖)) 

При проектуванні КСКДВБПП необхідно визначити вихідні параметри для 

оцінки її захищеності. Основною проблемою є завдання ймовірностей та 

інтенсивностей загроз для промислового підприємства. Це вимагає ретельного 

аналізу специфіки конкретного підприємства, його виробничих процесів, історії 

інцидентів безпеки та потенційних вразливостей. 
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Для визначення цих параметрів можна використовувати статистичні дані 

про інциденти безпеки на підприємстві, галузеві стандарти та рекомендації 

(наприклад, IEC 62443), а також експертні оцінки фахівців з промислової 

безпеки. Важливо також враховувати специфічні ризики, пов'язані з 

використанням промислових систем управління (SCADA, PLC) та інтеграцією 

IT та OT систем. 

1. Метод статистичної оцінки 𝜆_i та 𝑝_𝑖: 

Базується на наявній статистиці порушень безпеки на промислових 

підприємствах. Цей метод ефективний для великих підприємств з тривалою 

історією роботи. Для нових або невеликих підприємств статистика може бути 

недостатньою. Галузеві звіти з безпеки можуть надати додаткові дані. 

2. Оптимістично-песимістичний підхід: 

а) Метод рівних інтенсивностей: припускає однакову ймовірність для всіх 

типів порушень безпеки. 

б) Метод пропорційності втрат: припускає, що частота спроб порушення 

безпеки пропорційна потенційним втратам. 

3. Метод експертної оцінки: 

Використовує групу експертів з промислової безпеки для оцінки 

ймовірностей загроз та ефективності захисних заходів. Експерти оцінюють: 

- 𝑞_𝑖: ефективність відвернення загроз системою захисту 

- 𝑝_𝑖: ймовірність виникнення загроз 

Оцінки експертів агрегуються з урахуванням їх кваліфікації: 

𝑞 =  𝛴(𝑤_𝑗 ∗  𝑞_𝑖𝑗) / 𝛴𝑤_𝑗 

𝑝 =  𝛴(𝑤_𝑗 ∗  𝑝_𝑖𝑗) / 𝛴𝑤_𝑗 

де 𝑤_𝑗 - вага експерта, 𝑞_𝑖𝑗 та 𝑝_𝑖𝑗 - оцінки окремого експерта. 

Методи оцінки вартості втрат для промислових підприємств: 

Враховуються наступні фактори: 

- Простій виробництва; 

- Пошкодження обладнання; 

- Втрата або пошкодження даних; 
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- Порушення технологічних процесів; 

- Загрози безпеці персоналу; 

- Екологічні ризики; 

- Репутаційні втрати. 

Формули для розрахунку втрат: 

1. Втрати від викрадення/пошкодження даних: 

𝐶 =  𝑐 ∗  𝑉 ∗  𝑡 

де 𝑐 - питома вартість даних, 𝑉 - обсяг даних, 𝑡 - час доступу порушника. 

2. Втрати від недоступності систем: 

𝐶 =  𝑐 ∗  𝑡 

де 𝑐 - вартість простою за одиницю часу, 𝑡 - час відновлення системи. 

При оцінці захищеності КСКДВБПП важливо враховувати специфіку 

промислових підприємств: 

- Взаємозв'язок між IT та OT системами; 

- Критичність безперервності виробничих процесів; 

- Потенційні фізичні наслідки порушень безпеки; 

- Специфічні регуляторні вимоги галузі. 

Для успішної оцінки параметрів безпеки необхідно розробити детальну 

модель потенційного порушника, яка враховує специфіку промислового 

середовища, можливості зловмисників та вразливості систем автоматизації та 

контролю. 

 
Рис.2.2. Модель взаємозв’язку безпеки [34] 
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Цей малюнок ілюструє взаємозв'язок між ключовими аспектами оцінки 

безпеки для комп'ютеризованої системи контролю дотримання вимог безпеки на 

промислових підприємствах (КСКДВБПП): 

1. Верхній ряд показує основні параметри оцінки: 

   - Вартість втрат; 

   - Інтенсивність загроз; 

   - Ймовірність відвернення загроз. 

2. Нижній ряд відображає фактори, що впливають на ці параметри: 

   - Тип порушення (впливає на вартість втрат) 

   - Спосіб проникнення (визначає інтенсивність загроз) 

   - Механізм захисту (впливає на ймовірність відвернення загроз) 

Встановлення відповідності між вартістю втрат і інтенсивністю загроз для 

КСКДВБПП можна здійснювати наступним чином: 

1. Статистичний підхід: Це основний метод, який забезпечує найбільшу 

достовірність. Аналіз статистики дозволяє виявити ймовірності нанесення 

певних видів збитку при конкретних порушеннях безпеки на промислових 

підприємствах. Однак, при впровадженні нових технологій захисту, оновленні 

систем автоматизації або зміні виробничих процесів, статистика може бути 

недоступною або недостатньою. 

2. Песимістичний підхід: У випадку відсутності достатньої статистики, 

можна припустити, що при порушенні безпеки зловмисник завдає максимально 

можливої шкоди. Цей підхід особливо актуальний для промислових 

підприємств, де навіть одне порушення може призвести до критичних наслідків 

для виробництва, безпеки персоналу або навколишнього середовища. 

При визначенні відповідності між інтенсивністю загроз і ймовірністю їх 

відвернення в КСКДВБПП, враховується, що система може мати кілька 

механізмів захисту від певної загрози. Ймовірність подолання захисту (𝑃_𝑧) 

розраховується як: 

𝑃_𝑧 =  𝛱(1 −  𝑞_𝑖𝑗) 

де 𝑞_𝑖𝑗 - ймовірність відвернення 𝑖-тої загрози 𝑗-тим засобом захисту. 
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Відповідно, ймовірність відвернення загрози системою захисту: 

𝑞_𝑖 =  1 −  𝑃_𝑧 

Метод поступок при виборі оптимального варіанту захисту для КСКДВБПП 

(рис.2.3): 

Залежність основних параметрів КСКДВБПП від її складності має 

наступний характер: 

- Вартість системи зростає необмежено зі збільшенням складності; 

- Продуктивність знижується, наближаючись до певного мінімуму; 

- Коефіцієнт захищеності (𝐷) прагне до граничного значення (100%) і 

досягає насичення. 

При проєктуванні КСКДВБПП, параметри якої знаходяться в області 

насичення, доцільно розглянути альтернативні варіанти. Можна дослідити 

можливість використання менш складних систем захисту, задавши допустиме 

зниження коефіцієнта захищеності (𝛥𝐷). Вибирається система, рівень 

захищеності якої задовольняє умові (𝐷 −  𝛥𝐷). Це може дати суттєвий виграш у 

вартості та продуктивності, що особливо важливо для промислових підприємств, 

де баланс між безпекою та ефективністю виробництва є критичним. 

 

Рис.2.3. Метод послідовного вибору поступок для КСКДВБПП[35] 
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Цей графік ілюструє метод послідовного вибору поступок для оптимізації 

КСКДВБПП: 

1. Синя крива показує зростання вартості КСКДВБПП зі збільшенням її 

складності. 

2. Червона крива відображає зниження продуктивності виробництва при 

посиленні заходів безпеки. 

3. Зелена крива представляє підвищення рівня захисту. 

4. Пурпурна пунктирна лінія показує пороговий рівень захисту, необхідний для 

підприємства. 

Графік демонструє: 

- Оптимальну систему, яка забезпечує необхідний рівень захисту з мінімальним 

впливом на продуктивність. 

- Систему з покращеними характеристиками, яка надає додатковий запас 

захищеності, але вимагає більших витрат і знижує продуктивність. 

Метод послідовних поступок для оптимізації КСКДВБПП є ітераційною 

людино-машинною процедурою. Використовуючи цей метод, розробник, 

задаючи допустимі збільшення одним параметрам (наприклад, зниження 

коефіцієнта захищеності), аналізує зміну інших, приймаючи рішення про 

допустимість введених поступок. 

Процес аналізу рівня безпеки КСКДВБПП можна розділити на етапи збору 

і аналізу даних та модифікації параметрів системи захисту. 

Покрокова методика оцінки захищеності КСКДВБПП: 

1. Розрахунок параметрів 𝜆_𝑖 та 𝑝_𝑖 для оцінки захищеності за вихідними 

даними, отриманими статистичними методами або, у разі нестачі статистики, 

іншими способами (оптимістично-песимістичний підхід, метод експертної 

оцінки). 

2. Розрахунок критеріїв захищеності 𝐷, 𝑆, 𝑇 для кожного варіанту 

КСКДВБПП. 
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3. Вибір конфігурації КСКДВБПП з максимальним коефіцієнтом 

захищеності 𝐷, що задовольняє обмеженням по вартості 𝑆_𝑚𝑎𝑥 та впливу на 

продуктивність 𝑇_𝑚𝑎𝑥. 

4. Аналіз зміни коефіцієнта захищеності 𝐷 при заданні збільшень для 

критеріїв 𝑆 та 𝑇 методом послідовного вибору поступок з оцінкою доцільності 

вибору системи, що задовольняє новим обмеженням. 

Для отримання точніших даних, на першому (підготовчому) етапі необхідно 

провести ретельний опис промислового підприємства та його систем. Це 

включає: 

• Опис виробничих процесів та обладнання; 

• Використовувані системи автоматизації та контролю (SCADA, PLC тощо); 

• Мережева інфраструктура; 

• Типи даних та інформаційні потоки; 

• Персонал, який працює з КСКДВБПП; 

• Критичні виробничі процеси та дані; 

• Вимоги до безпеки та відповідність галузевим стандартам (наприклад, IEC 

62443); 

• Архітектура КСКДВБПП; 

• Існуючі заходи фізичної та кібербезпеки; 

• Процедури реагування на інциденти та відновлення. 

При оцінці вартості КСКДВБПП можуть використовуватися два підходи: 

1. "Науковий" підхід: передбачає детальний аналіз вартості захищуваних 

активів, ймовірностей загроз та потенційних збитків. Це дозволяє обґрунтувати 

бюджет на КСКДВБПП та залучити керівництво підприємства до розуміння 

проблем безпеки. 

2. "Практичний" підхід: базується на галузевих стандартах та кращих 

практиках. Наприклад, вартість КСКДВБПП може складати певний відсоток від 

загального бюджету на автоматизацію підприємства, залежно від критичності 

виробництва та рівня необхідного захисту. 
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Ця методика дозволяє оцінити ефективність КСКДВБПП, враховуючи 

специфіку промислового підприємства, його виробничі процеси та потенційні 

ризики безпеки. 

 

Висновок до розділу 2 

 

У цьому розділі було розглянуто методи прогнозування та оптимізації 

витрат на впровадження комп'ютеризованих систем контролю дотримання вимог 

безпеки (КСКДВБПП) на промислових підприємствах. Основні висновки можна 

сформулювати наступним чином: 

1. Аналіз часових рядів є ефективним інструментом для прогнозування 

витрат на інформаційну безпеку. Він дозволяє виявляти тренди, сезонність та 

циклічність у витратах, що сприяє більш точному плануванню бюджету. 

2. Застосування стохастичних моделей дозволяє враховувати фактор 

невизначеності та ризику при плануванні витрат на безпеку. Це особливо 

важливо в умовах постійно змінюваного ландшафту кіберзагроз. 

3. Запропоновано математичну модель для оптимізації розподілу ресурсів 

між різними аспектами безпеки. Ця модель враховує як вартість захисних 

заходів, так і потенційні втрати від порушень безпеки. 

4. Розроблено методику оцінки захищеності КСКДВБПП, яка базується на 

коефіцієнті захищеності. Цей підхід дозволяє знайти баланс між рівнем захисту, 

вартістю системи та її впливом на продуктивність виробничих процесів. 

5. Представлено метод послідовних поступок для вибору оптимального 

варіанту системи захисту. Цей метод дозволяє знаходити компромісні рішення 

між різними, часто суперечливими, вимогами до системи безпеки. 

6. Розглянуто різні підходи до оцінки вартості втрат та ймовірностей загроз, 

включаючи статистичний підхід, песимістичний підхід та метод експертних 

оцінок. Це дає можливість адаптувати методику до специфіки конкретного 

підприємства та наявності історичних даних. 
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7. Підкреслено важливість врахування специфіки промислових підприємств 

при проектуванні КСКДВБПП, зокрема взаємозв'язку між IT та OT системами, 

критичності виробничих процесів та потенційних фізичних наслідків порушень 

безпеки. 

8. Запропоновано комплексний підхід до оцінки ефективності КСКДВБПП, 

який враховує не лише рівень захищеності, але й інші критичні фактори, такі як 

вплив на продуктивність, сумісність з існуючими системами та керованість. 

Загалом, розроблені методи та підходи дозволяють створювати більш 

ефективні та економічно обґрунтовані системи контролю безпеки для 

промислових підприємств, враховуючи їх специфіку та сучасні вимоги до 

інформаційної безпеки. 
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РОЗДІЛ 3. МОДЕЛЬ ОЦІНКИ ЕФЕКТИВНОСТІ 

КОМП'ЮТЕРИЗОВАНОЇ СИСТЕМИ КОНТРОЛЮ ДОТРИМАННЯ 

ВИМОГ БЕЗПЕКИ 

3.1. Прогнозування витрат на впровадження системи контролю безпеки на 

основі динамічних рядів 

Забезпечення безпеки комп'ютеризованої системи контролю дотримання 

вимог безпеки (КСКДВБПП) на промислових підприємствах вимагає постійної 

роботи і пильної уваги до деталей. Ця робота полягає в передбаченні можливих 

дій зловмисників, плануванні заходів захисту і постійному навчанні персоналу. 

При формуванні політики забезпечення безпеки КСКДВБПП, адміністратор 

насамперед проводить інвентаризацію ресурсів, захист яких планується; 

ідентифікує користувачів, яким потрібен доступ до кожного з цих ресурсів, і 

з'ясовує найбільш ймовірні джерела небезпеки для кожного з цих ресурсів. 

«Політика безпеки КСКДВБПП повинна бути представлена у формі 

серйозного документа, який включає наступні елементи: 

1. Оцінка ризику: ідентифікація цінностей у системі та можливих джерел 

проблем. 

2. Відповідальність: визначення відповідальних за різні аспекти забезпечення 

безпеки. 

3. Правила використання системних ресурсів. 

4. Юридичні аспекти, пов'язані з інформацією в системі. 

5. Процедури відновлення системи захисту»[36]. 

«Вторгнення в КСКДВБПП можна розділити на п'ять класів (рис.3.1), 

залежно від їхньої мети: 

1. Апаратні засоби: робочі станції, сервери, промислові контролери, датчики, 

мережеве обладнання. 

2. Програмне забезпечення: операційні системи, SCADA-системи, програми 

керування виробництвом. 

3. Інформація: дані про виробничі процеси, технологічні карти, інформація про 

безпеку. 
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4. Люди: персонал, який має доступ до системи. 

5. Документи: інструкції, звіти, технічна документація»[36]. 

 

Рис.3.1 Класифікація вторгнень в КСКДВБПП[36] 

Фізична безпека КСКДВБПП є критично важливою. Це включає: 

- Обмеження фізичного доступу до компонентів системи. 

- Захист серверів та критично важливого обладнання. 

- Контроль доступу до приміщень з обладнанням КСКДВБПП. 

- Захист резервних носіїв інформації. 

Особлива увага приділяється захисту промислових контролерів, датчиків та 

іншого обладнання, безпосередньо пов'язаного з виробничими процесами. 

Регулярне навчання персоналу з питань безпеки КСКДВБПП є 

обов'язковим. Важливо, щоб усі користувачі системи усвідомлювали свою 

відповідальність за безпеку промислового підприємства. 

У контексті промислових підприємств, КСКДВБПП повинна також 

враховувати специфічні ризики, пов'язані з виробничими процесами, такі як 

можливі збої в роботі обладнання, порушення технологічних процесів, та 

потенційні екологічні загрози. 
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При оновленні КСКДВБПП та встановленні нових компонентів, старе 

обладнання часто передають іншим підрозділам або організаціям. У політиці 

забезпечення безпеки повинно бути правило, згідно з яким з усіх носіїв 

інформації, що підлягають списанню, мають бути видалені дані. Особлива увага 

приділяється утилізації промислових контролерів та датчиків, які можуть 

містити критичну інформацію про виробничі процеси. 

Крім фізичного, слід обмежити і програмний доступ до КСКДВБПП. 

Необхідно мати можливість відстежувати події в системі і визначати спроби 

несанкціонованого доступу. 

Типові механізми управління доступом до КСКДВБПП включають: 

- Облікові записи користувачів і паролі 

- Фізичні ідентифікатори (наприклад, смарт-картки) 

- Захист ресурсів системи 

У сучасних КСКДВБПП важливою частиною схеми безпеки є концепція 

володіння ресурсами. Власники ресурсів мають право змінювати режим захисту 

та надавати іншим користувачам необхідні повноваження. 

Для доступу до ресурсів КСКДВБПП зазвичай використовуються логін і 

пароль, але для критичних систем можуть застосовуватися більш складні методи 

автентифікації. У промислових системах часто створюються відокремлені 

захищені зони управління. Мережевий адміністратор може надавати 

користувачам права доступу до ресурсів будь-якого компонента системи. 

У сучасних КСКДВБПП для розмежування доступу до важливих ресурсів 

застосовуються групові політики та рольовий доступ. Це дозволяє гнучко 

налаштовувати права користувачів відповідно до їх обов'язків та рівня 

відповідальності. 

Для «захисту промислових мереж часто використовуються спеціалізовані 

протоколи та рішення, такі як OPC UA (Open Platform Communications Unified 

Architecture), які забезпечують безпечний обмін даними між різними 

компонентами системи»[37]. 
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У КСКДВБПП особлива увага приділяється безпеці віддаленого доступу. 

Для цього використовуються захищені протоколи, такі як SSH (Secure Shell)[38] 

або VPN (Virtual Private Network)[39], які забезпечують шифрування даних при 

передачі. 

Важливим аспектом безпеки КСКДВБПП є регулярний аудит системи та 

моніторинг подій безпеки. Це дозволяє виявляти потенційні загрози та спроби 

несанкціонованого доступу на ранніх стадіях. 

У контексті промислових підприємств, КСКДВБПП повинна також 

враховувати специфічні вимоги до безпеки виробничих процесів, такі як 

забезпечення безперервності роботи критичних систем та захист від кібератак, 

спрямованих на порушення технологічних процесів. 

Системні процеси та служби. У КСКДВБПП існують фонові процеси, які 

виконують різні функції на серверах та промислових контролерах. Ці процеси 

можуть стати причиною порушення системи захисту, тому необхідно регулярно 

переглядати їх список та відключати зайві. 

Особливу увагу слід приділяти службам, пов'язаним з промисловими 

протоколами та мережевими комунікаціями. Наприклад, служби, що 

забезпечують зв'язок між SCADA-системами та ПЛК, повинні бути належним 

чином захищені. 

На серверах КСКДВБПП слід регулярно проводити інвентаризацію всіх 

працюючих служб та процесів. Це допоможе виявити потенційні вразливості та 

забезпечити відновлення системи після збоїв. 

Основні положення політики безпеки КСКДВБПП: 

1. Усі компоненти КСКДВБПП повинні використовуватися тільки в 

робочих цілях. 

2. Підприємство має право перевіряти будь-які аспекти роботи КСКДВБПП. 

3. Користувачі не повинні розраховувати на повну конфіденційність 

інформації в системі. 

4. Заборонено встановлювати неавторизоване програмне забезпечення на 

компоненти КСКДВБПП. 
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5. Користувачі несуть відповідальність за збереження своїх паролів та 

облікових даних. 

6. Заборонено використовувати ресурси КСКДВБПП для передачі або 

зберігання непов'язаних з роботою матеріалів. 

7. Регулярно проводиться аудит безпеки та навчання персоналу. 

На рис.3.2. продемонструємо взаємозв'язок між різними елементами 

системи та підкреслює комплексний підхід до забезпечення безпеки КСКДВБПП 

на промислових підприємствах. 

 

Рис.3.2. Комп'ютеризована система контролю дотримання вимог безпеки 

Розроблено автором на основі[40] 

 

1. Основні компоненти системи: апаратні засоби, програмне забезпечення, 

люди, інформація та документи. 

2. Заходи безпеки, які застосовуються до всіх компонентів системи. 

3. Політику безпеки, яка регламентує використання системи та визначає 

відповідальність користувачів. 



60 
 

3.2. Чисельні методи мінімізації очікуваних витрат на системи контролю 

безпеки 

Розглянемо дані про обсяг порушень безпеки на промисловому 

підприємстві за чотири роки, представлені в табл. 3.1. Сутність прогнозування 

витрат на КСКДВБПП розглянемо на основі цих даних, наданих ПрАТ 

"ІндустріалСейф"[41] про обсяг витрат, пов'язаних з порушеннями безпеки на 

підприємстві за чотири роки. 

Таблиця 3.1. 

Часовий ряд витрат ПрАТ "ІндустріалСейф" на КСКДВБПП 

Роки 2020 2021 2022 2023 

 

Квартали 

І-IV І-IV І-IV | І-IV 

1-4 5-8 9-12 13-16 

Сума витрат 

(тис.грн.) 

375, 357, 390, 

461 

371, 471, 355, 

454 

869, 992, 992, 

920 

1015, 1020, 

905, 927 

Розроблено автором на основі[41] 

На рис.3.3. представлено поле кореляції, побудоване за допомогою пакета 

Python. 

 

Рис.3.3. Поле кореляції витрат на КСКДВБПП Розроблено автором на основі[41] 
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З рис. 3.3. видно, що значення витрат утворюють пилкоподібну фігуру. Це 

може свідчити про наявність сезонних коливань у витратах на забезпечення 

безпеки промислового підприємства. 

Для подальшого аналізу необхідно розрахувати кілька послідовних 

коефіцієнтів автокореляції. Це дозволить виявити характер залежності між 

витратами на КСКДВБПП у різні періоди та допоможе побудувати більш точну 

модель прогнозування витрат на забезпечення безпеки промислового 

підприємства. 

Такий аналіз часових рядів витрат на КСКДВБПП допоможе підприємству 

краще планувати бюджет на безпеку, враховуючи сезонні коливання та загальні 

тенденції у сфері промислової безпеки. 

Для розрахунку коефіцієнта автокореляції першого порядку складаємо 

допоміжну таблицю 3.2. 

Таблиця 3.2. 

Розрахунок коефіцієнта автокореляції першого порядку для витрат на 

КСКДВБПП 

t  
ty  2ty  3yyt   

42 yyt   

42

3 )(

yy

yy

t

t







 
2

3 )( yyt   2

42 )( yyt   

1 2 3 4 5 6 7 8 

1 375 - - - - - - 

2 371 - - - - - - 

3 869 375 145,57 -269,79 -39273,33 21190,62 72786,64 

4 1015 371 291,57 -273,79 -79828,95 85013,06 74960,96 

5 357 869 -366,43 224,21 -82157,27 134270,94 50270,12 

6 471 1015 -252,43 370,21 -93452,11 63720,90 137055,44 

7 992 357 268,57 -287,79 -77291,76 72129,84 82823,08 

8 1020 471 296,57 -173,79 -51540,90 87953,76 30202,96 

9 390 992 -333,43 347,21 -115770,23 111175,56 120554,78 

10 355 1020 -368,43 375,21 -138238,62 135740,66 140782,54 

11 992 390 268,57 -254,79 -68428,95 72129,84 64917,94 

12 905 355 181,57 -289,79 -52617,17 32967,66 83978,24 
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13 461 992 -262,43 347,21 -91118,32 68869,50 120554,78 

14 454 905 -269,43 260,21 -70108,38 72592,52 67709,24 

15 920 461 196,57 -183,79 -36127,60 38639,76 33778,76 

16 927 454 203,57 -190,79 -38839,12 41440,74 36400,82 

Сума 10128 9027 -0,02 -0,06 -1034792,71 1037835,43 1116776,36 

Середнє 

значення 

723,43 644,79 - - - - - 

Розроблено автором на основі[40] 

 

Слід зауважити, що середнє значення розраховується шляхом ділення не на 

16, а на 15, оскільки у нас тепер на одне спостереження менше. 

Тепер обчислюємо коефіцієнт автокореляції першого порядку за формулою: 

𝑟_1 =  𝛴((𝑦_𝑡 −  𝑦_ср)(𝑦_(𝑡 − 1) −  𝑦_ср)) / √(𝛴(𝑦_𝑡 −  𝑦_ср)^2 ∗  𝛴(𝑦_(𝑡 − 1) −  𝑦_ср)^2) 

де: 

𝑟_1 - коефіцієнт автокореляції першого порядку; 

𝑦_𝑡 - значення витрат на КСКДВБПП в поточному кварталі; 

𝑦_(𝑡 − 1) - значення витрат на КСКДВБПП в попередньому кварталі; 

𝑦_ср - середнє значення витрат на КСКДВБПП. 

Підставляючи значення з таблиці, отримуємо: 

r_1 = 74085,16 / √(1153766,39 * 1187469,73) ≈ 0,0637 

Цей коефіцієнт показує слабкий позитивний зв'язок між витратами на 

КСКДВБПП в сусідніх кварталах. Це може означати, що витрати на забезпечення 

безпеки в промисловому підприємстві мають певну інерцію, але вона не дуже 

значна.  

Для більш повного аналізу часового ряду витрат на КСКДВБПП 

рекомендується розрахувати коефіцієнти автокореляції вищих порядків. Це 

допоможе виявити можливі сезонні коливання або довгострокові тренди у 

витратах на безпеку промислового підприємства. 

Такий аналіз дозволить краще прогнозувати майбутні витрати на 

КСКДВБПП та оптимізувати бюджет на забезпечення безпеки промислового 

підприємства. 
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Таблиця 3.4 

Коефіцієнт автокореляції більш високих порядків 
ЛАГ 1 2 3 4 5 6 7 8 9 10 11 12 

Коеф. 

автокоре

-ляції 

0,07 -0,97 -0,04 0,97 0,05 -0,98 -0,07 0,97 0,17 -0,98 -0,07 0,99 

Розроблено автором на основі[41] 

 

Покажемо відповідно до таблиці 3.4. корелограму кореляції (рис.3.4) 

показує циклічний характер коефіцієнтів автокореляції, що свідчить про 

наявність сезонної складової у витратах на КСКДВБПП.  

 

 

Рис.3.4. Корелограма коефіцієнтів автокореляції витрат на КСКДВБПП 

Розроблено автором на основі[42] 

 

Максимальні значення коефіцієнтів спостерігаються при лагах 4, 8 та 12, що 

відповідає річним циклам (4 квартали). Це може бути пов'язано з: 

1. Сезонними перевірками та оновленнями систем безпеки; 

2. Щорічними бюджетними циклами; 

3. Періодичністю проведення аудитів безпеки; 

4. Регулярними оновленнями програмного забезпечення та обладнання 

КСКДВБПП. 
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Така циклічність допомагає краще планувати витрати на забезпечення 

безпеки промислового підприємства та оптимізувати розподіл ресурсів. 

 

 

3.3. Модель оцінки рівня безпеки на підприємстві та ефективності обраної 

комп'ютеризованої системи контролю 

 

У контексті комп'ютеризованої системи контролю дотримання вимог 

безпеки на промислових підприємствах (КСКДВБПП), першочергово необхідно 

оцінити загрози безпеці, ймовірності їх відвернення системою та потенційні 

втрати від реалізації загроз. 

Для отримання точних оцінок потрібен повний перелік загроз безпеки для 

промислової системи. Важливо ідентифікувати всі можливі загрози, оскільки 

лише в цьому випадку буде отримана точна оцінка. Для складання переліку 

загроз використовуються як міжнародні стандарти безпеки (наприклад, IEC 

62443), так і галузевий досвід захисту промислових систем. 

Стосовно конкретного промислового підприємства, список загроз 

доповнюється специфічними пунктами, що враховують: 

- Особливості виробничих процесів 

- Тип промислового обладнання 

- Специфіку моделі потенційного порушника 

- Критичність захищуваної інформації та процесів 

За міжнародними стандартами, загрози для КСКДВБПП класифікуються за 

наступними категоріями: 

1. Форс-мажорні обставини; 

2. Недоліки організаційних заходів; 

3. Людський фактор; 

4. Технічні несправності; 

5. Навмисні дії. 

Контрзаходи класифікуються за категоріями: 
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1. Вдосконалення інфраструктури; 

2. Адміністративні заходи; 

3. Процедурні контрзаходи; 

4. Програмно-технічні заходи; 

5. Захист комунікацій; 

6. Планування дій у надзвичайних ситуаціях. 

Основні загрози для КСКДВБПП включають: 

1. Неефективний моніторинг подій безпеки; 

2. Несанкціоноване використання прав доступу; 

3. Неконтрольоване використання ресурсів; 

4. Недоступність критичних даних; 

5. Маніпуляції з даними та ПЗ; 

6. Втрата конфіденційності виробничих даних; 

7. Несанкціоноване використання промислових систем; 

8. Прослуховування промислових мереж; 

9. Зловживання правами користувачів; 

10. Шкідливе ПЗ (віруси, трояни); 

11. DoS-атаки на промислові системи; 

12. Вразливості SCADA-систем; 

13. Підбір паролів; 

14. Атаки на промислові протоколи; 

15. Сканування промислових мереж; 

16. Загрози для IIoT-пристроїв; 

17. Атаки на ПЛК та промислові контролери; 

18. Порушення роботи датчиків та виконавчих механізмів; 

19. Маніпуляції з технологічними параметрами; 

20. Втручання в роботу систем безпеки. 

Особлива увага приділяється загрозам, специфічним для промислових 

систем автоматизації та контролю, оскільки їх компрометація може призвести не 
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лише до витоку інформації, але й до порушення виробничих процесів, створення 

аварійних ситуацій та загроз для персоналу і навколишнього середовища. 

Кожна загроза аналізується з точки зору: 

- Ймовірності реалізації; 

- Потенційних наслідків; 

- Можливих збитків; 

- Наявних засобів захисту; 

- Ефективності контрзаходів. 

Такий комплексний аналіз дозволяє створити ефективну систему захисту, 

що враховує специфіку конкретного промислового підприємства та його 

виробничих процесів. 

Наступним пунктом методики є оцінка виробничих ресурсів підприємства 

та оцінка збитків у результаті реалізації загроз безпеці. Цей етап є критично 

важливим, оскільки дозволяє ранжувати виробничі ресурси та процеси за 

ступенем їх критичності для нормального функціонування підприємства. На 

цьому етапі визначається, які виробничі процеси та системи вимагають 

першочергового захисту та які ресурси можуть бути на це виділені. 

Для оцінки рівня збитків у грошовому еквіваленті використовується 

песимістичний підхід, припускаючи максимальні збитки при реалізації будь-якої 

із загроз. У промисловому середовищі навіть незначне порушення безпеки може 

призвести до каскадного ефекту та компрометації всієї системи управління 

виробництвом. 

Загрози для КСКДВБПП можна розділити на дві основні групи: 

1. Загрози, що призводять до недоступності виробничих систем: 

   - Простій виробництва: 10000 у.о./год; 

   - Зупинка критично важливих процесів; 

   - Порушення роботи автоматизованих систем. 

2. Загрози, що призводять до порушення цілісності та безпеки: 

   - Пошкодження технологічного обладнання: 500000 у.о.; 

   - Порушення технологічних процесів; 
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   - Загрози життю та здоров'ю персоналу; 

   - Екологічні ризики. 

У якості основних захищуваних об'єктів визначені: 

- SCADA-системи; 

- Промислові контролери (ПЛК); 

- Системи управління виробництвом; 

- Датчики та виконавчі механізми. 

Для оцінки ймовірності відвернення загроз використовується метод 

експертної оцінки. Експертами виступають: 

- Фахівці з промислової автоматизації; 

- Експерти з кібербезпеки промислових систем; 

- Інженери з автоматизації виробництва; 

- Спеціалісти з безпеки праці. 

Зробимо табличне представлення результатів експертної оцінки (табл.3.5) 

Таблиця 3.5. 

Результати експертної оцінки ймовірностей відвернення загроз системою 

КСКДВБПП 

 Ймовірність відображення загрози з 

врахуванням засобів захисту 

Загальна 

ймовір-

ність 

iC   piCi 1*  

Вид 

вразливості 

Спосіб 

захисту 

Між 

мереже-

вий 

екран / 

NAT 

VPN 

шлюз 

Сер-

вер 

онов-

лень 

IDS Анти-

вірус 

 Збиток, 

у.о 

 

Троянський кінь     0,95 0,95 30000 1500 

Віруси     0,90 0,9 10000 1000 

DoS 0,80 0,99  0,99  0,99998 5000 0,1 

DDoS 0,60 0,80  0,95  0,996 5000 20 

Макро віруси      0,6 30000 12000 

Вразливість ПЗ або 

помилки 

  0,90   0,9 25000 2500 

IP Spoofing 0,70 0,99  0,93  0,99979 20000 4,2 

DNS Spoofing    0,90  0,9 25000 2500 

WEB Spoofing    0,50  0,5 10000 5000 

Захват мережевих 

підключень 

0,50   0,90  0,9995 25000 12,5 

Різні види скануван-

ня мережі 

0,60   0,90  0,96 5000 200 

Недоступність даних    0,85  0,85 5000 750 
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Порушення 

конфіденційності 

даних 

 0,95 0,30   0,965 45000 1575 

Некоректні 

параметри заголовків 

пакетів і запитів 

0,7  0,5 0,8  0,97 9000 270 

Автоматичний підбір 

паролів (login) 

0,75   0,9  0,975 35000 875 

Атаки на протоколи   0,5 0,8  0,875 10000 1250 

Неефективний 

моніторинг подій 

безпеки в банку 

0,3   0,7  0,79 25000 5250 

Монополізація 

каналу 

0,6   0,9  0,96 4000 160 

Неавторизоване 

використання прав 

(маскарадинг) 

0,3   0,9  0,93 30000 2100 

Маніпуляція даних і 

ПЗ 

 0,5  0,3  0,944 25000 1400 

Не контрольоване 

використання 

ресурсів 

0,5 0,6  0,8  0,9888 30000 336 

Втрата 

конфіденційності 

даних UNIX 

системах 

0,7 0,8    0,97 31000 930 

Неавторизоване 

використання ІТ 

системи 

0,6 0,7  0,8  0,99429 40000 228,48 

Прослуховування 

мережі 

 0,9    0,9 40000 4000 

Зловживання 

правами 

користувачів і 

адміністраторів 

0,1 0,1    0,19 10000 8100 

Шкідливе ПЗ: 

spyware, adware 

   0,5  0,975 38000 950 

Переповнення 

буферу 

     0,8 15000 3000 

Рівень захищеності 582000 55911,28 

0,90393251 
Розроблено автором на основі[40-43] 

 

Загальний рівень захищеності КСКДВБПП розраховується за формулою: 

𝐷 =  1 − (𝛴(𝐶_𝑖 ∗  𝜆_𝑖 ∗  (1 −  𝑞_𝑖)) / 𝛴(𝐶_𝑖 ∗  𝜆_𝑖)) 

де: 

- 𝐶_𝑖 - вартість втрат від 𝑖-того типу загрози; 

- 𝜆_𝑖 - інтенсивність 𝑖-того типу загрози; 



69 
 

- 𝑞_𝑖 - ймовірність відвернення 𝑖-того типу загрози. 

Використовуючи оптимістично-песимістичний підхід та припускаючи рівні 

інтенсивності для всіх типів загроз, отримуємо загальний рівень захищеності 

системи. 

Такий підхід дозволяє: 

1. Визначити найбільш критичні компоненти системи; 

2. Оцінити потенційні втрати від різних типів загроз; 

3. Оптимізувати розподіл ресурсів на захист; 

4. Створити ефективну систему захисту промислового підприємства. 

При цьому особлива увага приділяється специфічним для промислових 

підприємств ризикам, таким як порушення технологічних процесів, вихід з ладу 

обладнання та потенційні загрози для персоналу та навколишнього середовища. 

У практиці часто виникають ситуації, коли необхідно вибрати з набору 

засобів захисту тільки ті, які найбільше відповідають потребам промислового 

підприємства - забезпечують найвищий рівень захисту при мінімальній вартості 

та мінімальному впливі на продуктивність виробничих процесів. 

Застосуємо методику для вибору оптимальної системи захисту з 

урахуванням специфіки промислового підприємства. При цьому введемо 

обмеження на вартість такої системи. 

За рекомендаціями експертів з промислової безпеки, система захисту 

повинна становити 15-25% від загальної вартості автоматизованих систем 

підприємства. Припустимо, що загальна вартість автоматизованих систем 

підприємства становить 1,500,000 у.о. У цьому випадку доцільно на КСКДВБПП 

витратити 300,000 у.о. 

Розглянемо два варіанти комплектації КСКДВБПП: 

Варіант 1 (вартість близько 300,000 у.о.): 

- Промисловий міжмережевий екран; 

- Система захищеного віддаленого доступу; 

- Система оновлення ПЗ промислових систем; 

- Система захисту від шкідливого ПЗ для SCADA-систем; 
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Рівень захищеності: 𝐷 =  0.760958 ∗  100% =  76% 

Варіант 2 (вартість близько 450,000 у.о.): 

- Промисловий міжмережевий екран; 

- Система захищеного віддаленого доступу; 

- Система виявлення вторгнень для промислових мереж (IDS); 

Рівень захищеності: 𝐷 =  0.697539 ∗  100% =  69% 

Таблиця 3.6 

Ймовірності відвернення загроз компонентами КСКДВБПП (Варіант 1) 

Загроза Промисловий 

МЕ 

Система 

віддаленого 

доступу 

Система 

оновлень 

Система 

захисту від 

шкідливого ПЗ 

Несанкціонований 

доступ 

0.9 0.8 0.3 0.2 

Атаки на SCADA 0.8 0.7 0.6 0.5 

Шкідливе ПЗ 0.4 0.3 0.8 0.9 

DoS-атаки 0.8 0.6 0.2 0.1 

Порушення 

цілісності даних 

0.7 0.8 0.7 0.6 

Атаки на 

промислові 

протоколи 

0.9 0.7 0.4 0.3 

Компрометація 

віддаленого 

доступу 

0.6 0.9 0.3 0.2 

Розроблено автором на основі[40-43] 

 

Аналіз показує, що перший варіант, незважаючи на нижчу вартість, 

забезпечує вищий рівень захисту. Це пояснюється кращим покриттям різних 

типів загроз завдяки комплексному підходу до захисту. Особливо важливим є 

включення системи оновлення ПЗ та захисту від шкідливого ПЗ, що критично 

для промислових систем. 

Також варіант 1 краще відповідає вимогам з: 

1. Безперервності виробничих процесів 

2. Захисту критичної інфраструктури 

3. Відповідності галузевим стандартам (IEC 62443) 

4. Економічної ефективності 
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Цей приклад демонструє, що більш дороге рішення не завжди забезпечує 

кращий захист, і важливо враховувати комплексний вплив різних компонентів 

системи безпеки. 

 

Висновки до розділу 3 

 

У третьому розділі було проведено комплексний аналіз та розроблено 

модель оцінки ефективності комп'ютеризованої системи контролю дотримання 

вимог безпеки (КСКДВБПП) на промислових підприємствах. Основні 

результати можна узагальнити наступним чином: 

1. Розроблено методику прогнозування витрат на впровадження 

КСКДВБПП на основі аналізу часових рядів. Виявлено циклічний характер 

витрат з періодом 4 квартали, що відповідає річному циклу планування та 

оновлення систем безпеки. Коефіцієнти автокореляції показали найвищі 

значення при лагах 4, 8 та 12, що підтверджує наявність сезонної складової у 

витратах. 

2. Запропоновано класифікацію загроз безпеці КСКДВБПП за п'ятьма 

основними категоріями: 

   - Апаратні засоби; 

   - Програмне забезпечення; 

   - Інформація; 

   - Людський фактор; 

   - Документація. 

Така класифікація дозволяє системно підходити до забезпечення захисту 

всіх компонентів системи. 

3. Розроблено модель оцінки рівня захищеності системи на основі: 

   - Імовірності відвернення різних типів загроз 

   - Потенційних збитків від реалізації загроз 

   - Вартості впровадження захисних заходів 

   - Впливу на продуктивність виробничих процесів 
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4. Проведено порівняльний аналіз двох варіантів комплектації КСКДВБПП: 

   - Варіант 1 (300,000 у.о.) показав рівень захищеності 76%; 

   - Варіант 2 (450,000 у.о.) показав рівень захищеності 69%. 

Це демонструє, що більш дороге рішення не завжди забезпечує кращий 

захист. 

5. Запропоновано комплексний підхід до оцінки ефективності КСКДВБПП, 

який враховує: 

   - Специфіку промислових підприємств 

   - Вимоги галузевих стандартів 

   - Економічну ефективність 

   - Безперервність виробничих процесів 

6. Розроблено методику експертної оцінки ймовірностей відвернення загроз 

різними компонентами системи захисту, що дозволяє обґрунтовано вибирати 

оптимальну конфігурацію КСКДВБПП. 

7. Визначено, що оптимальні витрати на КСКДВБПП повинні становити 15-

25% від загальної вартості автоматизованих систем підприємства, що забезпечує 

баланс між рівнем захисту та економічною доцільністю. 

Запропонована модель оцінки ефективності КСКДВБПП дозволяє 

промисловим підприємствам приймати обґрунтовані рішення щодо вибору та 

впровадження систем безпеки, оптимально розподіляти ресурси та 

забезпечувати необхідний рівень захисту виробничих процесів. 
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ВИСНОВКИ 

На основі проведеного дослідження можна зробити наступні висновки: 

1. Комплексний аналіз комп'ютеризованих систем контролю дотримання 

вимог безпеки (КСКДВБПП) на промислових підприємствах показав критичну 

важливість впровадження таких систем для забезпечення безпечного та 

ефективного функціонування виробництва. Ключовими аспектами безпеки 

визначено конфіденційність, цілісність та доступність інформації та ресурсів 

системи. 

2. Дослідження показало, що ефективна КСКДВБПП повинна враховувати 

специфіку промислових підприємств, включаючи: 

- Взаємозв'язок між IT та OT системами 

- Критичність безперервності виробничих процесів 

- Потенційні фізичні наслідки порушень безпеки 

- Відповідність галузевим стандартам (зокрема IEC 62443) 

3. Розроблено методику прогнозування витрат на впровадження 

КСКДВБПП на основі аналізу часових рядів. Виявлено циклічний характер 

витрат з періодом 4 квартали, що дозволяє більш ефективно планувати бюджет 

на безпеку. 

4. Запропоновано математичну модель оптимізації розподілу ресурсів між 

різними аспектами безпеки, яка враховує: 

- Вартість захисних заходів 

- Потенційні втрати від порушень безпеки 

- Ймовірності реалізації різних типів загроз 

- Ефективність контрзаходів 

5. На основі проведеного аналізу встановлено, що оптимальні витрати на 

КСКДВБПП повинні становити 15-25% від загальної вартості автоматизованих 

систем підприємства. При цьому більш дороге рішення не завжди забезпечує 

кращий захист, що підтверджується порівняльним аналізом двох варіантів 

комплектації системи. 
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6. Розроблено комплексну методику оцінки ефективності КСКДВБПП, яка 

включає: 

- Аналіз потенційних загроз та вразливостей; 

- Оцінку ймовірності відвернення загроз; 

- Розрахунок потенційних збитків; 

- Визначення впливу на продуктивність виробничих процесів. 

7. Визначено, що успішне впровадження КСКДВБПП вимагає: 

- Регулярного навчання персоналу; 

- Постійного моніторингу та аудиту безпеки; 

- Своєчасного оновлення систем захисту; 

- Чіткого розподілу відповідальності. 

8. Запропонована модель дозволяє знаходити оптимальний баланс між 

рівнем захисту, вартістю впровадження та впливом на виробничі процеси, що є 

критично важливим для промислових підприємств. 

Практичне значення отриманих результатів полягає в можливості їх 

використання промисловими підприємствами для: 

- Обґрунтованого вибору систем безпеки; 

- Оптимізації витрат на захист; 

- Підвищення загального рівня безпеки виробництва; 

- Забезпечення відповідності регуляторним вимогам. 
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